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Resumo. Tolerancia a fahas e adaptabilidade sdo requisitos importantes
para sistemas distribuidos modernos, especialmente aqueles que precisam se
adaptar dinamicamente para diferentes niveis de qualidade de servico (QoS).
Neste artigo, apresentamos a implementacdo de uma infraestrutura de
comunicacdo e gerenciamento de recursos de QoS implementada sobre uma
rede de estacdes LINUX equipadas com um pacote de controle de trafego
(DiffServ). Baseados nesta estrutura, mostramos a implementacdo de um
mecanismo de tolerancia a fahas adaptavel em tempo de execucdo (run-
time) a diferentes niveis de QoS 0 qual € composto de um detector de
defeitos e um modulo de consenso. O protocolo de consenso apresentado
goza de uma propriedade bastante interessante: a de poder operar
concomitantemente, numa mesma execucao, com diferentes niveis de QoS
para processos distintos, caracterizando um modelo hibrido de tolerancia a
falhas. Também apresentamos dados de desempenho coletados a partir de
varios experimentos onde foram medidos os tempos de obtencdo de
CoNsenso para cenarios diversos.

Abstract. Fault tolerance and adaptability are important issues for modern
distributed systems. The capability of dynamically adapting to distinct run-
time conditions is especially relevant for environments where negotiated
QoS conditions cannot aways be delivered between communicating
processes. In this paper, we present an implementation of a framework for
communication and resource management, using a network of LINUX
workstations, which were equipped with a traffic control packet. We also
implemented a fault tolerant mechanism, composed of a failure detector and
a consensus protocol, which dynamic adapts to distinct QoS levels. The
consensus protocol has the property that in the same consensus distinct
processes can have different QoS, which characterize a hybrid fault tolerant
model. We also measure the execution of the consensus, and present the
result of these experiments.
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1. Introducéao

Tolerancia a falhas adaptativa € um requisito importante para sistemas distribuidos
modernos, especialmente em sistemas que executam em ambientes com diferentes
niveis de qualidade de servico (QoS) [20]. Os mecanismos de tolerancia a fahas, em
geral, assumem um modelo de execucdo especifico. No modelo sincrono existem
limites temporais conhecidos e garantidos para 0s servigcos de execucdo (execucdo de
passos dos processos e transferéncia de mensagens), enquanto que no modelo
assincrono estes limites temporais ndo existem. Para 0 modelo assincrono foi provado
em [10] a impossibilidade de se obter o consenso tolerando falhas. Devido a esta
impossibilidade foram criados os modelos chamados parcialmente sincronos, que
estendem o modelo assincrono com caracteristicas sincronas [9, 8, 7, 19]. O consenso
distribuido é freqlentemente utilizado como uma forma de testar a tolerancia a falhas
destes modelos, aém de ser utilizado em diversas aplicaces distribuidas.

Por outro lado, utilizando as novas tecnologias para prover um ambiente de
execucdo com diferentes niveis de servico [3, 5, 20], podemos obter um ambiente
hibrido, no qual convivem servicos de execugdo isOcronos (servigos realizados dentro
de limites de tempo previamente definidos) e servicos de execucdo ndo isdcronos (sem
limites de tempo). Além disso, 0s servicos de execucdo podem ter o seu nivel de
gualidade alterado dinamicamente, o que exige dos sistemas a capacidade de se adaptar
a estas dteracbes. Ou sgja, dém das aplicacdes, os mecanismos de tolerancia a falhas
precisam ser adaptativos nesses ambientes com QoS.

Neste artigo, apresentamos a implementacdo de uma infraestrutura de
comunicacdo e gerenciamento de recursos de QoS implementada sobre uma rede de
estacoes LINUX equipadas com pacotes de controle de tréfego funcionando segundo a
arquitetura Servicos Diferenciados (DiffServ) [5]. Baseados nessa estrutura, mostramos
a implementacdo de um mecanismo de tolerancia a falhas, composto de um detector de
defeitos e um modulo de consenso, que sdo adaptaveis em tempo de execucdo (run-
time) a diferentes niveis de QoS[11, 12]. O protocolo de consenso descrito goza de uma
propriedade bastante interessante: a de poder operar concomitantemente, numa mesma
execucdo, com diferentes niveis de QoS para 0s processos distintos, caracterizando um
modelo hibrido de tolerancia a falhas. Também apresentamos dados de desempenho
coletados a partir de varios experimentos onde foram medidos os tempos de obtencédo de
CoNsenso para cenarios diversos.

Na secdo 2, a seguir, sdo apresentadas uma infraestrutura de comunicagéo e
gerenciamento de recursos e sua implementacdo. Na secdo 3 sdo apresentados 0s
conceitos basicos de um detector de defeitos adaptativo e de um algoritmo de consenso
hibrido e adaptativo, assim como a implementacdo destes dois mecanismos. Na secéo 4
sd0 apresentados resultados obtidos com a execucdo do protétipo implementado e uma
analise de desempenho. Os trabahos correlatos sdo apresentados na secdo 6 e na secéo
7 apresentamos algumas conclusoes.

2. Infraestrutura de comunicagdo e gerenciamento de recursos

O ambiente de comunicagdo € composto por canais de comunicagdo, 0S quais Sao
providos com diferentes niveis de servico, segundo a arquitetura Servicos Diferenciados
(DiffServ) para prover QoS [5]. A arquitetura DiffServ determina que os fluxos de
informacdo (pacotes de dados) a ser transferidos sgam atribuidos a classes de servico
para 0 encaminhamento de pacotes. Estas classes de servico determinam o nivel do



servico de comunicacdo que sera provido ao fluxo de pacotes. Cada classe é definida
baseada em requisitos, tais como um atraso limitado ou ndo limitado para a
transferéncia de pacotes, um jitter (variagdo no atraso) alto ou restrito, uma maior ou
menor prioridade para o descarte de pacotes e uma maior ou menor largura de banda.
Cada classe de servico na arquitetura DiffServ € identificada através de um valor
especial, chamado DiffServ Code Point (DSCP), o qual é armazenado no campo Type of
Service (ToS) do cabegalho IP de cada pacote. Quando um pacote entra em uma rede
DiffServ, diversos campos de seu cabecalho IP sdo analisados com o objetivo de se
identificar a que classe de encaminhamento o pacote deve ser associado (classificacdo
do pacotes), e o pacote tem um valor DSCP armazenado no seu campo ToS (marcacéo
do pacote). O roteador que marca os pacotes € chamado de roteador de borda. Os
demais roteadores no caminho do pacote até o seu destino (rota), os quais sdo chamados
de roteadores de nucleo, apenas analisam o valor DSCP armazenado mo cabecalho do
pacote e encaminham o pacote de acordo com a classe de servico associada a este valor.

Existem diversas classes de servico definidas na arquitetura DiffServ. Entre
estas, 0s Servicos Expressos fornecem uma comunicagdo isdcrona, garantindo limites
maximos para a transferéncia de pacotes. Esta garantia € fornecida através de dtas
prioridades para o encaminhamento, e de uma ata taxa de transmissdo, suficiente para
transmitir imediatamente todo pacote que chegue a um roteador. As demais classes
fornecem servicos de comunicagdo ndo isdcronos, sem garantias temporais. Estas
classes atribuem diferentes prioridades para o descarte de pacotes, no caso de haver
congestionamentos nos roteadores. Chamamos 0s canais de comunicagdo criados com
Servicos isocronos (Servico Expresso) de canais de comunicacdo timely, e os canais de
comunicacdo criados com servicos ndo isdcronos de canais untimely.

Implementamos classes de servico isdcrono e ndo isdcrono para O
encaminhamento de fluxos de pacotes foram implementadas no ambiente de execucéo,
0 qual é composto por em estagbes LINUX configuradas para funcionar como
roteadores. Para criar estas classes de servico utilizamos um pacote de controle de
trafego para o LINUX, chamado TC. Este pacote define uma linguagem, a qual é
utilizada para a definicdo das classes de servico para 0 encaminhamento de pacotes,
através da construcéo de scripts. As classes de servigo séo criadas a partir da definicéo
de filas para 0 armazenamento dos pacotes a serem encaminhados, uma para cada
classe. Para cada fila € definida uma prioridade para o encaminhamento de pacotes,
aém de um algoritmo especifico para o gerenciamento da fila e disciplinas de filas
adequadas a definicdo da classe. A disciplina de fila DSMark [20] implementa a
marcacao de pacotes com um vaor DSCP nos roteadores de borda, antes de estes
roteadores encaminharem 0s pacotes. Esta mesma disciplina de fila € utilizada pelos
roteadores de nucleo para classificarem cada pacote para a classe de servico apropriada,
dependendo apenas do conteldo do campo ToS (valor DSCP). Na definicdo das filas
para 0 encaminhamento de pacotes, o TC permite definir a largura de banda aplicada a
cada fila, a prioridade para o encaminhamento de pacotes, o algoritmo de fila a ser
utilizado e outros requisitos, permitindo assm a definicio de uma classe de
encaminhamento isbcrona, com uma ata largura de banda e prioridade maxima para o
encaminhamento de pacotes.

A infraestrutura de gerenciamento de comunicagcdo (QoS Provider) e o
mecanismo para sistemas distribuidos tolerantes a falhas (detector de defeitos e
consenso) foram implementados na linguagem Java e testados sobre o ambiente de



comunicacdo criado como LINUX e o pacote TC.
2.1 QoS Provider

Denominamos de QoS Provider o mecanismo que desenvolvemos e implementamos
cuja atribuicdo é criar canais de comunicagdo para a aplicacdo e gerenciar o nivel do
servico de comunicacao fornecido a cada canal. Este mecanismo executa distribuido em
modulos associados aos processos do sistema. Gerenciar a QoS dos canais de
comunicacdo implica em negociar o nivel do servico a ser provido a cada canal e
monitorar este servico durante a sua execucdo. As funcbes CreateChannel(),
DefineQoY)), Delay() e QoY) sdo chamadas pelos processos das aplicacdes distribuidas
para criar canais de comunicagcdo entre processos, negociar a QoS para um determinado
canal de comunicacdo, determinar 0 atraso na transferéncia de mensagens para um canal
de comunicaciio e monitorar a QoS corrente atribuida a um canal de comunicagdo. E
importante notar que a funcdo Delay() retorna um valor probabilistico se o cana de
comunicacdo for untimely, mas retorna um valor determinado caso este cana de
comunicacao sgjatimely.

Além destas fungbes, 0 QoS Provider monitora todos o0s canais de comunicagao
timely, para verificar se estes canais continuam sendo providos com servigos iSOcronos.
Esta monitoragcdo é feita utilizando mensagens de um protocolo de sinalizacdo, que
permitam a troca de informagdes entre os modulos do QoS Provider e os roteadores e
provedores de servicos de comunicacdo. Sempre que for identificada alguma alteracéo
na qualidade de servico provida a um canal, fazendo este canal passar a untimely, esta
ateracdo € sinalizada aos processos comunicantes.

Os conceitos gque foram utilizados no desenvolvimento do QoS Provider foram
baseados em diversas arquiteturas desenvolvidas para prover QoS fim-afim a
aplicaces distribuidas [3], como por exemplo a arquitetura Omega e o dispositivo QoS
Broker [18].

2.2 Implementacdo do QoS Provider

Foi desenvolvida uma implementacéo inicial do QoS Provider com o objetivo basico de
criar canais de comunicacao e fornecer estes canais para 0s processos solicitantes. Nesta
implementacéo as fungdes CreateChannel() e Delay() foram implementadas. As demais
funcionalidades do QoS Provider, tais como negociar a QoS dos canais de comunicacéo
e monitorar esta QoS ainda estdo sendo desenvolvidas. Nesta implementacdo inicia as
classes de servico isdcrono e ndo isdcrono sdo criadas diretamente nos roteadores
LINUX, através da execucdo de scripts criados com a linguagem TC. Desta forma, a
cada teste realizado, pudemos estabelecer os canais de comunicagcdo como sendo timely
ou untimely.

O QoS Provider possui duas classes principais, Provider e Negotiator. A classe
Provider faz a interface entre o processo que esta requisitando o canal de comunicacdo e
0 provedor de servico da rede, e utiliza a classe Negotiator para acessar o provedor de
servico de comunicagcdo. Quando um processo solicita a criagdo de um cana de
comunicacdo com um outro processo, a instancia da classe Negotiator pertencente ao
processo solicitante envia uma mensagem BeginNegotiation a0 outro processo. Ao
receber esta mensagem, a instancia da classe Negotiator deste outro processo registra a
requisicdo e envia uma mensagem EndNegotiation para o0 processo solicitante,
finalizando assim o estabelecimento do canal de comunicacdo. O canal de comunicacéo



criado é do tipo UDP/IP.

3. Implementacdo de um mecanismo adaptativo tolerante a falhas para sistemas
distribuidos

Apresentamos uma visdo geral do mecanismo adaptativo tolerante a falhas para
sstemas distribuidos [11, 12], o qua foi implementado em Java/LINUX sobre a
infraestrutura de comunicacéo apresentada na secao 2.

Um sistema distribuido € composto por um conjunto I1={p;, ..., pn} de
processos, conectados por canais de comunicagdo pertencentes ao conjunto C={cyp, ...,
Ciny -+ Cnownt - Os conjuntos IT e C formam o grafo completo D(IT, C}.

AssSUmMiMOos nNo Nosso sistema 0 modelo assincrono aumentado com detectores de
defeitos ndo confiavels, como apresentado por Chandra & Toueg em [6]. ASSumimos
adicionalmente que os canais de comunicagdo podem ser fornecidos com QoS de
acordo com a arquitetura Servicos Diferenciados, como apresentado na segdo anterior.

Assumimos também gue o0s processos falham por crash.
3.1 Detector de defeitos adaptativo

O detector de defeitos adaptativo executa distribuido em modulos, um para cada
processo do sistema. Os moédulos do detector de defeitos dos processos em
funcionamento enviam solicitagdes periodicas de mensagens de heartbeat para todos os
demais modulos através dos canais de comunicacdo, e esperam por mensagens de
heartbeat em resposta, até a ocorréncia de um timeout, previamente calculado. O
timeout para cada mensagem de heartbeat € calculado a partir do atraso para a
transferéncia de mensagens, o qua é determinado para cada canal de comunicacgéo. Por
sua vez, este atraso € calculado pela funcdo Delay() do QoS Provider. Para canais de
comunicacdo timely o atraso informado pela funcdo Delay() é garantido, enquanto o
canal permanecer timely, enquanto que para canais untimely o atraso informado é
probabilistico. Considerando as classes de servico dos canais de comunicagdo existem
dois tipos de deteccdo de defeitos. suspeitas, no caso de o canal de comunicagdo ser
untimely, e notificagbes, se 0 cana de comunicacdo for timely. Como os médulos
divulgam as notificagdes realizadas, um processo que possua a0 menos um cana de
comunicacao timely sera notificado por todos 0s processos corretos, caso venha a falhar.

Consequentemente, podemos classificar 0S processos operacionais como
suspeitaveis ou notificavels, inserindo a identificacdo destes processos, respectivamente,
nos conjuntos suspeitaveis e notificaveis. Esta classificacdo € efetuada e atualizada por
cada modulo do detector de defeitos, a partir da andlise de uma representacéo local do
grafo DS com informacdes sobre a QoS de cada canal de comunicacdo, obtidas através
da funcéo QoY) do QoS Provider, e de informagdes que sdo trocadas entre os modulos.
Apenas processos cuja identificacdo pertence ao conjunto notificaveis podem ser
notificados pelos modulos do detector de defeitos. Os demais processos sO podem ser
suspeitos de terem falhado. Processos notificaveis ndo podem ser erroneamente
suspeitos por nenhum médulo do detector de defeitos, uma vez que um médulo que ndo
possua canal de comunicacdo timely com este processo ndo ird monitoralo, apenas
notificando uma falha deste processo, se receber uma mensagem, de outro maodulo,
comunicando esta notificacéo.

Processos que sdo notificados tém a sua identificacdo retirada do conjunto



notificaveis e inserida no conjunto faltosos, enquanto processos suspeitos tém a sua
identificacdo inserida no conjunto suspeitos, apesar de continuarem Processos
suspeitaveis (a identificacdo destes processos ndo € retirada do conjunto suspeitaveis).
Todos estes conjuntos sdo locais a cada modulo do detector de defeitos. Os médulos do
detector de defeitos atualizam seus conjuntos quando notificam processos ou suspeitam
de processos, ou quando percebem ateracdes na QoS dos canais de comunicagdo. Os
processos obtém informacdes do seu modulo do detector de defeitos a respeito do
estado do sistema através dos conjuntos fornecidos pelo modulo.

Um detector de defeitos com as caracteristicas descritas acima possui as
propriedades strong completeness (todas as falhas sGo detectadas, em algum momento,
por todos os processos operacionais), eventual weak accuracy (a partir de algum
momento haverd um processo correto que ndo sera suspeito erroneamente por qualquer
processo operacional) e Conditional QoS (processos notificaveis ndo sdo detectados
erroneamente). Definimos que um detector de defeitos com estas propriedades pertence
a classe de detectores 0S"™. As propriedades strong completeness e eventual weak
accuracy sdo caracteristicas de detectores de defeitos da classe ¢S, conforme definidas
por Chandra & Toueg em [6]. Na secéo 5 apresentamos uma definicdo resumida dos
detectores de defeitos ndo confiaveis.

3.2 Consenso hibrido adaptativo

O algoritmo de consenso hibrido e adaptativo implementado resolve o problema do
consenso uniforme, caracterizado pelas propriedades validade (se um processo decidir
por um valor v, v deve ter sido proposto por algum processo), terminacéo (todos os
processos corretos devem decidir por algum valor) e acordo uniforme (dois processos
corretos ndo devem decidir de forma diferente). Este algoritmo executa em rodadas
assincronas com coordenadores circulantes, adotando um padréo de troca de mensagens
descentralizado, no qual o coordenador, se ndo falhar, envia seu valor estimado para
todos 0s processos, e estes respondem, também a todos, com uma mensagem ack, se a
estimativa do coordenador foi recebida, ou com uma mensagem nack, se o coordenador
foi notificado ou suspeitado. O nimero de mensagens gque cada processo deve receber,
em cada rodada, para poder progredir, decidindo ou ndo, € chamado de quorum. Se um
processo recebe apenas mensagens ack de um quorum de processos ele decide pelo
valor proposto pelo coordenador.

No nosso algoritmo, o quorum € composto por todos 0s processos notificavels
do sistema mais uma maioria dos processos suspeitaveis, sendo, portanto um quorum
hibrido. Como os conjuntos notificaveis e suspeitavels podem ser aterados durante a
execucdo do consenso, 0 quorum também sera aterado dinamicamente, durante o
consenso, caracterizando uma adaptacdo do consenso a capacidade do detector de
defeitos de realizar deteccOes.

3.3 Implementacéo do Detector de Defeitos Adaptativo

O detector de defeitos foi implementado segundo o modelo pull, no qua uma
mensagem é gerada por um modulo do detector de defeitos para cada outro modulo,
solicitando um heartbeat de resposta.

Todos 0s processos possuem um modulo do detector de defeitos, o qual é
composto por diversas classes, as quais sdo instanciadas como threads do processo em
execucdo. A classe HeartBeatCenter envia periodicamente  mensagens



HeartBeatMessage para todos 0S processos em execucdo, caracterizando uma
solicitagdo de uma mensagem de heartbeat. Ao receber uma mensagem
HeartBeatMessage, um HeartBeatCenter envia em resposta uma mensagem
HeartBeatAnswer.

A thread detector, também instanciada para cada processo, verifica o atraso nas
respostas dos heartbeats enviados e recebidos pelo HeartBeatCenter (mensagens
HeartBeatMessage e HeartBeatAnswear). A thread detector verifica o0 atraso no
recebimento de mensagens HeartBeatAnsaear de cada processo, chamando o método
isLate(pi, pj), sendo p; 0 processo que esta executando 0 método e p; 0 Processo a ser
monitorado. Este método verifica se 0 timeout definido para o recebimento de uma
mensagem HeartBeatAnsmvear do processo monitorado foi alcancado sem o
recebimento da mensagem, e se 0 processo monitorado € notificavel ou suspeitavel.
Dependendo se houve um atraso e da situacéo do processo, 0 médulo do detector pode
suspeitar do processo monitorado, notificar uma falha deste processo ou nada fazer. O
timeout para o recebimento de cada mensagem Hear BeatAnswear € determinado a partir
do atraso maximo definido para cada canal de comunicagdo, o qual é calculado e
informado pela funcéo Delay() do QoS Provider.

3.4 Implementacdo do Consenso Hibrido Adaptativo

O agoritmo de consenso € instanciado como uma thread, pertencendo a cada processo.
Esta thread possui um método que a cada mensagem recebida verifica se 0 quorum foi
alcancado, e se a mensagem recebida foi do tipo ack ou nack. Se o quorum for
alcangado com mensagens ack o consenso decide.

4. Andlise deresultados

Os testes foram realizados utilizando trés computadores com processadores Pentium |11
de 900 Mhz, 128 Mb de memoaria principal, executando o sistema operacional LINUX
Conectiva 8. O kernd utilizado foi 0 2.4.18. Os computadores estdo conectados em
rede, através de segmentos de 10 megabits. O kernel do LINUX foi recompilado para
gue as maguinas funcionassem como roteadores DiffServ.

Em todos os computadores foram executados scripts do pacote TC para a
criacdo de filas para 0 encaminhamento de pacotes provendo servicos isdcronos e
Servicos ndo isocronos. De acordo com cada teste realizado o DiffServ foi executado um
script especifico em cada roteador, associando fluxos de dados de cada processo as
classes de encaminhamento adequadas para o teste.

Nesta primeira implementacdo ndo foi nosso objetivo obter tempos expressivos
na execucdo do consenso, por isso ndo dedicamos tempo demasiado em sua otimizagéo.
Espera-se que, ap0s a otimizacdo desta implementacdo, os tempos obtidos seréo
melhorados.

4.4 Resultados e analise de desempenho

Foram realizados dois tipos basicos de testes. O primeiro teste foi feito com o objetivo
de verificar 0 quanto o0 aumento no numero de processos notificaveis no sistema
causaria um aumento no tempo de execucdo do consenso. Para tanto realizamos testes
do consenso com 3 processos, com 6 processos e com 9 processos, todos eles
notificaveis, e sem ocorrer falhas. Foram executados 10 testes para cada situagdo. Em
todos estes testes 0 consenso foi obtido na primeira rodada.



Nos testes realizados com 3 processos obtivemos um tempo médio de execucéo
do consenso de 97,3 milissegundos, enquanto que com 6 processos obtivemos o tempo
médio de 444,4 milissegundos, e com 9 processos foi obtido o tempo medio 505,9
milissegundos. Como a implementacéo do detector de defeitos e do consenso ainda esta
sendo otimizada acreditamos que estes tempos podem ser melhorados. Entretanto, a
cada mensagem recebida, o algoritmo de consenso efetua um processamento para
verificar se 0 quorum foi obtido, e se foi possivel chegar a uma decisdo. Este
processamento faz com que o tempo necessario para o tratamento de cada mensagem
cresca, aumentando por consequéncia o tempo do consenso. Na figura 1 apresentamos
um grafico contendo os tempos médios de consenso obtidos em cada conjunto de
experimentos.
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Figura 1: Tempos médios do consenso com 3, 6 e 9 processos.

Redlizamos um segundo teste, com 0 objetivo de comparar os tempos de
execucdo do consenso com um conjunto de processos notificavels, e com um conjunto
de processos suspeitaveis. Os resultados destes testes sdo apresentados na figura 2.
Foram redlizados 10 execugdes de cada consenso, sempre com 6 processos, sem a
ocorréncia de falhas. No caso do consenso com processos suspeitaveis o quorum é
formado por 4 processos, enquanto que NO CONSeNsO Com processos nhotificaveis o
guorum passa a ser formado por todos 0s 6 processos. Devido ao overhead gerado pelo
processamento das mensagens para verificar 0 quorum, 0 consenso executado com
processos notificavels apresenta tempos de execucdo superiores a0 Consenso com
]processos suspeitaveis.
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Figura 2: Consenso com 6 processos, todos notificaveis ou todos suspeitaveis.

Um outro resultado interessante que obtivemos com alguns testes realizados e
com o processo de otimizagdo da implementacdo, € que a necessidade de se policiar o
trafego gerado pelos processos, para que este trafego ndo venha a exceder a capacidade
de transmissdo negociada com a rede, pode vir a aumentar o0 atraso na transferéncia de
mensagens, também aumentando o0 tempo de execucdo do consenso. Em uma
implementacdo anterior utilizamos um dispositivo para controlar o envio de pacotes, de
acordo com uma taxa maxima previamente negociada, e ao retirarmos este dispositivo,
0s tempos obtidos para a execucdo do consenso diminuiram consideravel mente.

5. Trabalhos Correlatos

Toleréncia a falhas em sistemas distribuidos assincronos tem sido enfocada, de uma
maneira geral, estendendo o ambiente assincrono com alguma caracteristica sincrona,
uma vez que, como provado em [10], em ambientes assincronos € impossivel executar
aplicagdes, como 0 consenso, tolerando qualquer nimero de falhas. Os modelos
parcialmente sincronos, criados segundo este ponto de vista, permitem que aplicacdes
sgam executadas, tolerando um numero determinado de falhas. As solugdes
desenvolvidas dependem, em geral, do ambiente de execucdo e modelo de falhas
adotado.

Dolev et a estenderam os resultados da impossbilidade do consenso,
apresentados em [10], combinando 5 parametros, que podem ser favoraveis (sincronos)
ou desfavoraveis (assincronos) [8]. Dwork et a apresentam dois modelos parcialmente
sincronos [9], um no qual os limites de tempo para a execucao de acdes e a transferéncia
de mensagens existem, mas sd0 desconhecidos, e outro no qual estes limites sdo
conhecidos, mas sO passam a vaer depois de um tempo ndo determinado. Cristian e
Feltzer apresentam o modelo Assincrono Temporizado (Timed Asynchronous) [7], no
gual os processos acessam relogios locais, e se assume gque os ambientes de execucéo
apresentam periodos de estabilidade, nos quais as agdes dos processos sdo executadas
com limites de tempo conhecidos e determinados, e apenas a um nuimero limitado de
mensagens é permitido ser entregue apos um tempo limitado. Neste modelo foi criado o
conceito de fail awareness, o qual determina que as acfes que tenham excedido seu
limite de tempo para executar, as mensagens que tenham sido entregues apds 0 seu
timeout e os relogios que apresentem um desvio de tempo acima de um limite pré-
definido, sgjam marcados como apresentando falha de performance. Casimiro e



Verissimo apresentaram a Base de Computacdo Temporizada (Timely Computing Base)
[19]. A TCB executa em um ambiente sincrono, monitorando a aplicacéo, sinalizando
falhas de performance e executando acdes temporizadas para a aplicacdo. Chandra e
Toueg apresentaram o modelo assincrono equipado com detectores de defeitos ndo
confidvels, os quais sao distribuidos em 8 classes distintas, definidas pelas propriedades
accuracy e completeness [6]. A propriedade accuracy diz respeito a capacidade de o
detector ndo efetuar deteccdes incorretas e a propriedade completeness diz respeito a
capacidade de o detector efetuar deteccdes corretas de todos os processos que falharam.

Algoritmos de consenso foram desenvolvidos para todos estes modelos, sendo
gue diversos protocolos de consenso, baseados em diferentes conceitos e paradigmas,
tém sido desenvolvidos para executar com os detectores de defeitos ndo confiaveis, em
especial os detectores da classe 0S, caracterizados como os mais fracos a permitir a
execucdo do consenso tolerando falhas. Além de Chandra e Toueg, agoritmos de
consenso foram desenvolvidos por Mostefaoui e Raynal [16] e Hurfin et a [13], entre
outros. Lamport desenvolveu o algoritmo de consenso Paxos para o sistema assincrono
[15], estendido com um detector de defeitos para eleicdo de lideres. Algoritmos de
consenso hibridos, utilizando detectores de defeitos e oraculos para a geracdo de
nimeros aeatérios foram desenvolvidos em [1, 17]. Algoritmos de consenso que
acessam oraculos para geracdo de numeros aleatorios foram introduzidos por Ben Or em
[4].

De uma maneira geral, detectores de defeitos tém sido implementados utilizando
0 conceito de timeout, 0 qual determina limites no tempo para que mensagens sejam
entregues ou acbes sgam executadas. Entretanto, algumas implementacbes de
detectores de defeitos ndo tém utilizado timeouts, monitorando os processos com base
na andlise das mensagens transferidas pela propria aplicacéo, e detectando falhas se um
nimero demasiado de mensagens da aplicacéo ndo tiver sido entregue [2].

Existem diferentes formas para prover adaptacdo a sistemas distribuidos
tolerando falhas. Os agoritmos de consenso descritos em [16, 13, 1, 17] possuem
caracterigticas de adaptabilidade, no sentido em que podem utilizar diferentes oraculos
em sua execucao, como os algoritmos descritos em [1, 17], os quais utilizam um oraculo
detector de defeitos e um oraculo gerador de nimeros aeatorios, quando o primeiro néo
funciona. N6s adotamos como objetivo do nosso mecanismo a adaptacdo a um ambiente
de execucdo com QOS, que possa prover servicos de execucdo (em especia
comunicacao) com diferentes niveis de qualidade, o que difere das solucdes conhecidas,

Utilizamos em nosso trabalho os detectores de falhas no confiaveis de Chandra
& Toueg, porém em um ambiente de execucdo que altera dinamicamente o nivel dos
servicos fornecidos, exigindo de nosso mecanismo a capacidade de se adaptar
dinamicamente a estas alteragdes. O nosso algoritmo de consenso € também adaptativo,
sendo, além disto, hibrido, por considerar a existéncia de componentes isocronos e de
componentes ndo isdcronos, no ambiente de execucao.

6. Conclusdo

Apresentamos neste artigo uma implementacdo de um ambiente de comunicacdo que
cria canais de comunicacdo e gerencia o nivel de servico provido a cada cana. Este
ambiente de comunicacdo foi implementado sobre uma rede de estacbes LINUX
executando um sistema para controle de trafego, o qua permite definir disciplinas de
enfileiramento de pacotes baseadas na arquitetura Servicos Diferenciados, para prover



QoS a servicos de comunicagdo. Também apresentamos a implementacdo em Java de
uma infraestrutura tolerante a falhas para sistemas distribuidos, a qual é composta por
um detector de defeitos adaptativo, e por um agoritmo de consenso hibrido, também
adaptativo. As deteccOes de defeitos obtidas de um mddulo do detector de defeitos
podem ser suspeitas ou notificaces, dependendo do nivel de servico provido a cada
canal de comunicagdo. O consenso € obtido utilizando um quorum hibrido, o qual é
COMpPOSto por processos notificaveis e por processos suspeitavers.

Os resultados obtidos mostraram haver um aumento no tempo de execucéo do
consenso a medida que aumenta 0 nimero de mensagens a serem processadas. I1sto se
deve ao fato de que a cada mensagem recebida 0 consenso necessita verificar se o
guorum foi alcancado e 0 consenso obtido. Estamos trabalhando para otimizar este
processamento, e com isto, reduzir o tempo do consenso. Por outro lado, verificamos
gue, com um numero maior de processos, 0 tempo total para a obtencdo do consenso
por todos 0s processos operacionais ndo sera tdo elevado, uma vez que, 0 primero
processo a obter 0 consenso ira comunicar sua decisdo aos demais processos, 0s quais
poderdo decidir a0 receber a mensagem de decisdo, antes de completarem o0 seu
quorum.

Na proxima versao de nossa implementacéo o QoS Provider executara de forma
anegociar e monitorar a QoS provida a cada canal de comunicagao.
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