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Abstract. Java distributed applications used in high-available systems require valida-
ted fault tolerance mechanisms, to avoid unexpected behavior during execution. Jaca
is a fault injection tool to experimentally validate Java applications. In its first version,
Jaca had three fault classes, based on interface faults. This work presents an expansion
of Jaca’s fault model to communication faults. This extension allows the use of Jaca to
conduct validation experiments in distributed systems.

Resumo.Aplicaç̃oes distribúıdas em Java usadas em sistemas de alta disponibilidade
exigem que mecanismos de tolerância a falhas sejam validados, para não apresentarem
um comportamento inesperado no momento em que são requisitados no ambiente ope-
racional. Jacaé uma ferramenta de injeção de falhas para validaç̃ao experimental de
aplicaç̃oes Java. Em sua primeira versão, Jaca apresentava três classes de falhas, ba-
seadas em falhas de interface. Este trabalho apresenta a expansão do modelo de falhas
de Jaca para falhas de comunicação. Essa extensão permite o uso dessa ferramenta na
conduç̃ao de experimentos de validação em sistemas distribuı́dos.

1. Introdução

Permitir que sistemas computacionais sejam incorporados ao cotidiano para atender
serviços de miss̃ao cŕıtica exige que os mesmos apresentem caracterı́sticas de toler̂ancia a falhas
para corresponder a confiança depositada no comportamento correto desses serviços. Uma etapa
fundamental no desenvolvimento de sistemas tolerantes a falhasé a fase de validação. Delegar
a verificaç̃ao do funcionamento do mecanismo de tolerância a falhas para uma situação de uso
efetivo dosoftware(uma falha real) pode gerar conseqüências desastrosas.

A validaç̃ao pode ser tanto analı́tica quanto experimental, sendo estas duas formas com-
plementares. Uma das técnicas usadas para validar experimentalmente um sistemaé injeç̃ao de

∗Parcialmente financiado pelos projetos ACERTE/CNPq (472084/2003-8) e DepGriFE/HP Brasil P&D
†Bolsista do Conselho Nacional de Desenvolvimento Cientı́fico e Tecnoĺogico



falhas. Atrav́es desta t́ecnica, s̃ao introduzidas falhas no sistema de maneira controlada eé mo-
nitorada a resposta do sistema nessas condições. Seu objetivóe testar a eficiência dos mecanis-
mos de toler̂ancia a falhas e avaliar a segurança de funcionamento dos sistemas, provendo uma
realimentaç̃ao no processo de desenvolvimento [Iyer 1995].

Sistemas distribúıdos s̃ao comumente usados para oferecer alta disponibilidade para
serviços de miss̃ao cŕıtica, com isso faz-se indispensável a validaç̃ao da sua dependabilidade.
Uma maneiráe injetar falhas no sistema de troca de mensagens, para forçar a ativação dos meca-
nismos de detecção de erro e recuperação do estado distribuı́do. Se forem usados outros modelos
de falhas, como falhas de memória ou da unidade de processamento, a latência de manifestação
da falha seŕa muito grande. Para acelerar essas manifestações, as falhas são injetadas diretamente
no sistema de troca de mensagens.

Este trabalho apresenta um injetor de falhas de comunicação escrito na linguagem de
programaç̃ao Java. Atrav́es desta ferramenta pode ser testada mais facilmente a dependabilidade
em sistemas distribuı́dos implementados em Java, queé largamente usada no desenvolvimento de
aplicaç̃oes para este tipo de ambiente. A maior vantagem de injetar falhas em um nı́vel acima da
pilha de protocolos de comunicação do sistema operacionalé a portabilidade, pois só dependeŕa
de Java, portável para v́arias arquiteturas e sistemas operacionais.

Para desenvolver esta ferramenta estendeu-se o injetor de falhas Jaca
[Martinset al. 2002]. Jaca é baseada no sistema de padrões para injeç̃ao de falhas
[Lemeet al. 2001] e sua implementação em reflex̃ao computacional [Maes 1987]. Uma de
suas principais caracterı́sticasé a possibilidade de ser estendida para novos modelos de injeção de
falhas. Neste trabalho, esta caracterı́sticaé explorada para injeção de falhas de comunicação no
protocolo UDP. A pŕoxima seç̃ao apresenta alguns mecanismos de injeção de falhas porsoftware,
mostrando algumas ferramentas de injeção de falhas e também o sistema de padrões existente
para este tipo de ferramenta. A seção 3 apresenta Jaca e também como reflex̃ao computacional
foi usada em sua implementação. A seç̃ao 4 descreve a extensão da ferramenta, mostrando o
modelo de falhas adicionado e como este foi implementado. Aúltima seç̃ao apresenta algumas
conclus̃oes e trabalhos futuros.

2. Injeção de Falhas
Injeção de falhaśe uma t́ecnica de teste em que se procura produzir ou simular falhas e

observar o sistema sob teste para verificar sua resposta nessas condições [Hsuehet al. 1997]. Co-
nhecendo o modelo de falhas do sistema sob teste, podem ser criadas falhas que são injetadas no
sistema de acordo com o modelo suportado. Durante e após a injeç̃ao das falhas, o sistemaé moni-
torado para observar o efeito causado. Através deste tipo de experimento podem ser determinadas
medidas de dependabilidade, como a cobertura da detecção de erros, a eficiência e o impacto no
desempenho dos mecanismos de tolerância a falhas. Experimentos de injeção de falhas tamb́em
podem revelar problemas desoftware, que ñao s̃ao encontrados com técnicas tradicionais de teste
e métodos formais [Voas 1997].

A injeção de falhas pode ser aplicada a diferentes fases do ciclo de vida de um sistema,
usando diferentes formas de aplicação, sendo as mais comuns injeção de falhas por simulação, por
hardwaree porsoftware. A ferramenta Jaca e sua extensão se enquadram em injeção de falhas por
software.

2.1. Injeção de Falhas porSoftware

Uma ferramenta de injeção de falhas porsoftwaregeralmentée um trecho de ćodigo que
usa todos os ganchos (hooks) posśıveis do processador e do sistema para criar um comporta-



mento incorreto de maneira controlada [Carreira e Silva 1998]. Esta técnica pode simular falhas
dehardware, desoftwaree de interface. Interessam a esse trabalho falhas dehardwareemuladas
e injetadas porsoftware. Nesse caso, são as manifestações de falhas dehardware(erros) que s̃ao
injetadas e ñao as falhas propriamente ditas.

Exemplos de falhas dehardwaresão: falhas de meḿoria, de processador, de barramento
e, no caso de sistemas distribuı́dos, falhas de comunicação. Estas afetam mensagens que são
transmitidas atrav́es de um canal de comunicação, que podem ser omitidas, alteradas, duplicadas
ou entregues com atraso.

Os mecanismos que podem ser usados para injetar falhas porsoftwaresão classificados em
três categorias [Rosenberg e Shin 1993]: (i) a injeção ativaé realizada por um processo especial
executado concorrentemente com os processos que fazem parte do sistema sob teste, podendo in-
jetar falhas em ambientes onde não haja proteç̃ao contra acesso externo; (ii) a injeção por alteraç̃ao
de fluxo de controlée usada para alterar o comportamento funcional do sistema sob teste e, quando
ativada, executa uma seqüência alternativa de instruções, de modo que a função corrente seja exe-
cutada incorretamente; (iii) a injeção por alteraç̃ao de ćodigoé usada para injetar falhas emáreas
do programa nas quais um processo externo não pode ter acesso. A execução da aplicaç̃ao sob
testeé interrompida e em seu lugaré executado um ćodigo que injeta falhas no recurso do sistema
especificado.

Essa alteraç̃ao pode ser estática, quando feita em tempo de compilação, ou din̂amica,
quando feita em tempo de execução. Na alteraç̃ao est́atica, as falhas são introduzidas no ćodigo
do programa alvo, alterando instruções do programa. A vantagem desta abordagemé que ñao
é necesśario nenhumsoftwareextra durante a execução para injetar falhas, porém, o modelo de
falhas que pode ser injetadoé limitado a falhas desoftwaree conseq̈uências de falhas permanentes
dehardware. Na alteraç̃ao din̂amica, ćodigo extráe necesśario para injetar falhas e monitorar seus
efeitos e, tamb́em,é requerido um mecanismo para disparar a injeção de falhas.

Para a alteraç̃ao din̂amica pode-se usar os seguintes métodos [Hsuehet al. 1997]: modo
depuraç̃ao, baseado emtime out, exceç̃oes/interrupç̃oes e inserç̃ao de ćodigo. Jacáe baseado em
exceç̃oes/interrupç̃oes, onde as falhas são disparadas por ocasião da ocorr̂encia de alguns eventos,
tais como a execução de uma determinada instrução, chamadas a rotinas de sistema ou o acesso a
uma determinada posição de meḿoria.

Um problema a ser considerado quando se usa mecanismos dinâmicos de injeç̃ao,é o fato
de eles serem intrusivos, uma vez que sua execução ñao é transparente para o sistema alvo, alte-
rando, muitas vezes de maneira bastante significativa, seu desempenho. Dessa forma os resultados
obtidos s̃ao afetados devidòa sobrecarga causada pela inserção do ćodigo do injetor de falhas. As
ferramentas de injeção, aĺem de interferirem no sistema para introduzir os erros desejados, pre-
cisam monitorar o sistema e determinar se a falha e os mecanismos de tolerânciaà falhas foram
ativados, coletando dados que auxiliem no diagnóstico dos erros apresentados. Uma maneira de
se reduzir essa interferênciaé usar t́ecnicas h́ıbridas, empregando ferramentas desoftwaree de
hardware.

Para se aplicar injeção de falhas porsoftwarenãoé preciso dehardwareespecial, ñao h́a
risco de dano aos componentes e os testes podem ser mais facilmente controlados e observados.
Devido a essas vantagens, injeção de falhas porsoftwaretem se tornado mais popular entre os
desenvolvedores de sistemas tolerantes a falhas.

2.2. Ferramentas de Injeç̃ao de Falhas

Para que se possa injetar falhasé necesśario dispor de ferramentas apropriadas. Essas fer-
ramentas executam o sistema sob teste e produzem ou simulam a presença de falhas, monitorando



o sistema para verificar qualé seu comportamento. Para que se tenha sucesso nos testes, a fer-
ramenta deve ser eficiente tanto no momento de injetar as falhas quanto ao reportar os resultados
dos testes e o comportamento do sistema ao tratar as falhas injetadas.

Alguns exemplos de ferramentas de injeção de falhas de comunicação s̃ao CSFI, OR-
CHESTRA e ComFIRM. CSFI (Communication Software Fault Injection) [Carreiraet al. 1995b]
foi uma das primeiras ferramentas desenvolvidas unicamente para injeção de falhas de
comunicaç̃ao e seu objetivo principal era avaliar o impacto de falhas em sistemas paralelos. A
vers̃ao existente de CSFI foi implementada para um sistematransputerT805. Outro ambiente bas-
tante conhecidóe ORCHESTRA [Dawsonet al. 1996], desenvolvido especificamente para teste
de dependabilidade de protocolos distribuı́dos. O mecanismo de injeção de falhaśe atrav́es da
inserç̃ao de uma camada na pilha de protocolos, chamada de PFI (Protocol Fault Injection).
A ferramenta ComFIRM (Communication Fault Injection through OS Resources Modification)
[Barceloset al. 2000] prop̃oem-se a injetar falhas apenas de comunicação. ComFIRM se situa
no ńucleo do sistema operacional Linux, no nı́vel mais baixo do tratamento de mensagens pelo
subsistema de rede. O código da ferramentáe inserido diretamente código do ńucleo do sistema
operacional, o que diminui consideravelmente a intrusão da ferramenta no sistema sob teste.

Outra classe de ferramentasé a das que permitem a extensão de seu modelo de fa-
lhas, tais como GOOFI, NFTAPE e FIDe. GOOFI (Generic Object-Oriented Fault Injection)
[Aidemarket al. 2001]é uma ferramenta desenvolvida recentemente eé considerada genérica por
não ser presa a nenhuma técnica especı́fica de injeç̃ao de falhas. Desta maneiraé constrúıdo um
ambiente de f́acil adaptaç̃ao para injeç̃ao de falhas necessárias para um determinado sistema alvo.
Esta ferramentáe altamente portável por ser desenvolvida em Java e usar um banco de dados
compat́ıvel com a linguagem SQL. Sua principal diferença em relação a Jacáe que o seu de-
senvolvimento ñao foi baseado em um sistema de padrões desoftware. A ferramenta NFTAPE
[Stottet al. 2000] destaca-se por ser uma ferramenta com múltiplos modelos de falhas, diversos
modos de disparo para injeção de falhas e também diversos sistemas alvo. Para permitir essa
multiplicidade, NFTAPE inova criando o conceito de Injetor “Leve” de Falhas (LightWeight Fault
Injector – LWFI). Para desenvolver um novo injetor de falhas, apenas um novo LWFI precisa
ser implementado, o que facilita sua expansibilidade para novos modelos de falhas. FIDe (Fault
Injection via Debugging) [Gonçalveset al. 2001] é um injetor de falhas baseado nos recursos de
depuraç̃ao do sistema operacional Linux. Para injetar falhas, FIDe usa a chamada de sistema
ptrace() , que intercepta a aplicação toda vez que uma chamada de sistema ocorre. A exten-
sibilidade de FIDe se diferencia de outras ferramentas, como GOOFI e NFTAPE, pois sua capa-
cidade de expansão est́a diretamente ligada a flexibilidade da chamadaptrace() . O modelo
de falhas desta ferramentaé t̃ao amplo quanto as chamadas de sistemas que são interceptadas por
ptrace() .

Jacáe uma ferramenta de injeção de falhas extensı́vel destinadàa validaç̃ao de aplicaç̃oes
orientadas a objeto desenvolvidas em Java. Sua implementação é baseada em reflexão computa-
cional e sua arquitetura baseada em um sistema de padrões desoftware. Ao contŕario de Jaca, a
maioria das ferramentas descritas apresentam graves problemas de portabilidade, que vão desde o
desenvolvimento para uma arquitetura especı́fica (CSFI, paratransputers) at́e o desenvolvimento
para uma vers̃ao espećıfica de ńucleo de sistema operacional (ComFIRM, existente apenas para
uma vers̃ao antiga dokernel do Linux). Além disso, por estas ferramentas terem sido criadas
dentro de universidades, a maioria delas já tiveram seu desenvolvimento descontinuado, o que
dificulta sua utilizaç̃ao.



2.3. Sistema de Padr̃oes para Injeç̃ao de Falhas

No desenvolvimento desoftware é comum deparar-se com problemas que são recor-
rentes dentro de um determinado domı́nio de aplicaç̃oes e ñao raro, resolvem-se esses pro-
blemas de forma similar a outras soluções j́a utilizadas por outros desenvolvedores. Essas
soluç̃oes podem ser documentadas em forma de padrões que s̃ao independentes de linguagens
de programaç̃ao. Esses padrões auxiliam o desenvolvimento mais eficiente, robusto, portável e
reutilizável [Schmidt 1995], facilitando o entendimento e instanciando soluções que t̂em sido con-
sideradas eficientes para solucionar os problemas a que se propõem.

Baseado nessa constatação e na arquitetura proposta por Hsueh [Hsuehet al. 1997],
foi desenvolvido um padrão para o desenvolvimento de novas ferramentas de injeção de fa-
lhas [Lemeet al. 2001] que contempla: (i) ativação e monitoramento do sistema sob teste, (ii)
coordenaç̃ao dos experimentos e (iii) apresentação e armazenamento dos dados coletados.

Uma ferramenta de injeção de falhas pode ser decomposta em cinco subsistemas: (i) o
Controlador que coordena os demais subsistemas, (ii) oInjetor que injeta as falhas no sistema
sob teste, (iii) oMonitor que coleta as ocorrências relacionadas ao comportamento do sistema em
presença das falhas injetadas, (iv) oAtivadorque ativa o sistema e (v) aInterface de Usúario que
permite que os usuários especifiquem os experimentos, acompanhem o progresso desses experi-
mentos e obtenham os resultados.

O Injetor, o Monitor e o Ativador são osúnicos subsistemas que podem interagir dire-
tamente com a aplicação. Diversas instâncias doInjetor e doMonitor podem ser criadas para
permitir a injeç̃ao e o monitoramento de diferentes partes do sistema sob teste durante um experi-
mento. Aĺem desses componentes, dois repositórios de dados são utilizados, um que armazena as
falhas a serem injetadas (Gerenciador de Falhas) e outro que armazena os aspectos do sistema a
serem monitorados (Gerenciador de Monitoraç̃ao).

O Injetor e oMonitor por sua vez, s̃ao subsistemas que podem usar um padrão pŕoprio,
definindo um padr̃ao de mais baixo nı́vel. O injetor é composto de três componentes: ogerenci-
ador de injeç̃ao, o injetor lógicoe o injetor f́ısico. O gerenciador de injeç̃ao controla o processo
de injeç̃ao atrav́es da criaç̃ao dosinjetores ĺogicosde acordo com o tipo de falha especificada no
Gerenciador de Falhase ativa oinjetor lógicoapropriado quando chega o momento de injeção.
Um injetor lógico é espećıfico para uma determinada falha, mas não interage diretamente com o
sistema sob teste. Isto será feito atrav́es doinjetor f́ısico, que iŕa efetivamente injetar as falhas
especificadas através de sua interface, que contém operaç̃oes que permitem essa interação. No
caso da aplicaç̃ao ou seu ambiente serem trocados, apenas esse componente deverá ser reescrito.

O padr̃ao do Monitoré semelhante ao padrão acima descrito e por esse motivo não seŕa
aqui reapresentado.

3. Jaca – Ferramenta de Injeç̃ao de Falhas em Java

Como j́a citado na subseção 2.2, a principal motivação da ferramenta Jacáe auxiliar
na validaç̃ao de aplicaç̃oes implementadas em Java. Jacaé uma evoluç̃ao da ferramenta FIRE
[Martins e Rosa 2000], que também usa de reflex̃ao computacional para introduzir falhas no sis-
tema alvo. A diferença entre as duas ferramentasé que, aĺem de Jaca basear-se nos padrões de
softwaredescritos na seção 2.3, FIRE visa validar aplicações implementadas em C++. Jaca ofe-
rece mecanismos para injetar falhas de alto nı́vel em sistemas orientados a objetos. Ao invés de
afetarbytesde meḿoria ou o contéudo de registradores, Jaca afeta a interface pública de objetos,
ou seja, atributos ṕublicos, bem como parâmetros e valores de retorno de métodos ṕublicos.



Para injetar falhas de alto nı́vel, Jaca usa reflexão computacional, permitindo uma fácil
adaptaç̃ao, atendendo a especificação de qualquer sistema Java com um mı́nimo de reescrita, e não
necessitando do código fonte do sistema sob teste. Isso acontece devido ao uso de uma plataforma
de apoio a reflex̃ao chamada Javassist [Chiba 2000], que permite a transformação debytecodesem
tempo de carga. Com isso, a instrumentação necesśaria para a injeç̃aoé introduzida nobytecode,
podendo ent̃ao ser aplicada mesmo que o código fonte ñao esteja disponı́vel. Essa caracterı́stica
proporciona independência e portabilidade da ferramenta que pode rodar em qualquer plataforma
que possa executar a máquina virtual padr̃ao do Java. Jaca também monitora os sistemas para ve-
rificar se as respostas por ele produzidas estão dentro dos padrões esperados, mesmo em presença
de falhas.

A figura 1 mostra a arquitetura da ferramenta Jaca. Como pode ser visto, sua estrutura
de pacoteśe semelhantèa estrutura dos subsistemas do padrão para ferramentas de injeção de
falhas. A funcionalidade de cada pacote segue a mesma funcionalidade descrita para cada um dos
subsistemas equivalentes do padrão.
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Figura 1: Arquitetura da ferramenta Jaca

3.1. Reflex̃ao Computacional em Jaca

De acordo com Maes [Maes 1987], computação reflexiváe a atividade desempenhada por
um sistema computacional quando a computação realizadáe sobre a sua própria computaç̃ao. A
base para a construção de sistemas reflexivośe a sua divis̃ao em dois ńıveis: o ńıvel basee o
meta-ńıvel. O ńıvel basée onde se encontra a implementação da aplicaç̃ao. Ometa-ńıvel é onde
as estruturas dońıvel basepodem ser observadas ou ter seu comportamento modificado. Uma
posśıvel implementaç̃ao destes conceitos a linguagens orientadas a objetoé o uso demeta-objetos.

Quando Jaca foi implementada, Javassist [Chiba 2000] foi escolhido como ferramenta
de reflex̃ao devido a sua conformidade com os requisitos da Jaca. Requisitos como portabili-
dade, introspecç̃ao nas classes, independência de ćodigo fonte e facilidade de programação foram
posśıveis com o uso de Javassist. A arquitetura de Jaca nãoé presa a nenhum protocolo de meta-
objetos especificamente. Porém, quando uḿe escolhido para implementação, este será um fator
limitante, j́a que Jaca vai estar limitada pelo poder de atuação do pŕoprio protocolo.

O uso das classes dotoolkit de reflex̃ao computacional em Jaca se dá basicamente
em tr̂es pacotes: INJETOR, MONITORe ATIVADOR. O pacoteINJETOR é o que faz a
injeção de falhas em si, através da classeInjetorFisico . Para injetar de falhas, o
InjetorFisico é implementado como um meta-objeto, sendo uma subclasse da classe



javassist.reflect.Metaobject de Javassist. EsteInjetorFisico é associado a
cada objeto da lista de classes, fornecida por um arquivo de configuração usado para identifi-
car quais classes devem ser monitoradas. Desta forma os objetos especificados são interceptados
sempre que h́a a leitura ou escrita de um atributo de classe ou então quando uma chamada de
métodoé executada.́E durante esta interceptação que o processo de injeção de falhas ocorre. O
tipo de falhaé buscada em um arquivo, que contém a lista de falhas que serão injetadas durante o
experimento. Este arquivóe interpretado pelo gerenciador de falhas, que passa ao gerenciador de
injeção, atrav́es do controlador, as informações necessárias para instanciar os injetores lógicos.

Quanto ao pacoteMONITOR, o uso dotoolkit Javassist́e similar. O objeto associado aos
objetos do ńıvel basée o meta-objetoSensorFisico . Este meta-objeto faz a interceptação com
o objetivoúnico de executar o monitoramento. Os dados obtidos são repassados ao controlador,
que os registra em um arquivo delog. O pacoteATIVADORusa das classes de Javassist para tornar
reflexivas as classes que foram especificadas na configuração e tamb́em para ativar o sistema alvo.
O diagrama de funcionamento de Jaca pode ser vista na figura 2.
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Figura 2: Diagrama de funcionamento da ferramenta Jaca

4. Extens̃ao de Jaca para Falhas de Comunicação

A ferramenta Jaca, em sua primeira versão, injeta tr̂es tipos de falhas: falhas de atributos,
falhas de par̂ametro e falhas de retorno de métodos. Considerando as três classes disponı́veis, a
dificuldade para testar sistemas distribuı́dosé consideravelmente grande, uma vez que a latência
para uma destas falhas se manifestar como um erro no sistema de troca de mensagensé muito
alta. Para facilitar a execução de testes neste tipo de aplicações, Jaca foi estendida para modelos
de falhas relativos a comunicação.

Os modelos escolhidos para a extensão s̃ao modelos para falhas que podem ocorrer no
protocolo UDP (User Datagram Protocol) e no protocolo TCP (Transmission Control Protocol).
Ambos os protocolos estão disponibilizados através da interface de programação de Java. A princi-
pal vantagem de oferecer um injetor de falhas de comunicação onde as falhas são injetadas em um



ńıvel de abstraç̃ao mais altóe a portabilidade. A maioria dos injetores de falhas de comunicação
existentes esbarram no problema da portabilidade, pois geralmente são ligados diretamente ao
sistema operacional.

A extens̃ao do modelo de falhas de Jaca foi bastante facilitada pelo fato desta ferramenta
ser baseada no sistema de padrões descrito na seção 2.3. O padr̃ao de projetoInjetor já prev̂e a
expans̃ao do modelo. Com isso, a extensão da ferramenta passou por três fases: o estabelecimento
dos modelos de falhas, a decisão do momento em que a falha deve ser injetada e a implementação
de cada uma das falhas do modelo. As seções a seguir descrevem cada uma destas fases.

4.1. Modelos de Falhas

Falhas s̃ao fen̂omenos aleatórios, impreviśıveis e que podem levar um sistema a um estado
errôneo. Se os erros não s̃ao tratados, o sistema pode apresentar defeitos. Um defeito ocorre
sempre que um serviço nãoé prestado de acordo com a sua especificação. Dependendo do tipo de
falha, ela recebe uma classificação. Em um contexto distribuı́do, as falhas que são considerados
são baseados no modelo de falhas para sistemas distribuı́dos definido por Cristian [Cristian 1991].

Este modelo descreve falhas de omissão, temporizaç̃ao, resposta e colapso. Uma falha de
omiss̃ao ocorre quando um servidor não responde a uma requisição. Uma falháe considerada de
temporizaç̃ao quando uma resposta do servidor ocorre fora do intervalo de tempo especificado, po-
dendo ser tanto uma resposta cedo demais quanto tardia demais. Aúltima geralmentée associada
a falhas de desempenho. A falha de resposta ocorre quando o servidor responde incorrentamente,
tanto podendo o valor de retorno de uma requisição ser incorreto quanto uma transição de estado
ocorrer incorretamente. Uma falha por colapso ocorre quando o servidor pára totalmente de res-
ponder. Este tipo de falha ainda pode ser classificada em subtipos, levando em consideração o
estado do servidor após a sua recuperação. Observa-se que a causa especı́fica de cada falha ñao in-
teressa ao modelo, pois uma aplicação distribúıda reage a falhas que afetam a troca de mensagens
ou a queda de servidores para manter o sistema distribuı́do livre de defeitos.

O modelo de falhas para UDṔe o mais detalhado. Os tipos de falhas consideradas são:
omiss̃ao, temporizaç̃ao e colapso. S̃ao inclúıdas tamb́em falhas de ordenamento, queé um subtipo
de falhas de temporização, e inserç̃ao de mensagens espúrias e duplicaç̃ao de mensagens, ambas
subtipos de falhas de resposta. A escolha por este modelo vem do fato de estes tipos de falhas
serem bastante comuns em ambientes distribuı́dos. Aĺem disto, nenhuma destas falhasé tratada
pelo pŕoprio protocolo UDP. Com isso, todas essas falhas podem ser diretamente percebidas pela
aplicaç̃ao, que deve estar preparada para sua detecção e correç̃ao.

O modelo TCP inclui apenas falhas de colapso, pois assume-se queé aúnica falha que
pode chegar até a aplicaç̃ao. Falhas de omissão, ordenamento, inserção de mensagens, duplicação
e temporizaç̃ao s̃ao todas j́a mascaradas pelo protocolo. Como o objetivo desse injetor não é o
teste dos mecanismos de tolerância a falhas do próprio protocolo, mas sim da aplicação que usa o
protocolo, estas falhas não s̃ao consideradas.

4.2. Ativação da Falha

Uma abordagem comumente usada para ativar falhas de comunicação é disparar a falha
no envio de uma mensagem ou na solicitação de uma requisição remota, no caso de uma chamada
de ḿetodo remoto. Considerando que deseja-se injetar falhas de comunicação na linguagem Java,
a interceptaç̃ao para realizar a injeção deve ser na interface de programação dos recursos de redes,
como nossocketsTCP e UDP e no procurador do método remoto (stub).

No caso de sockets UDP, a classe que permite o envio de mensagensé
java.net.DatagramSocket , atrav́es do ḿetodo send . Portanto,é na execuç̃ao deste



método que a interceptação deve ocorrer. Para a execução de um ḿetodo ser interceptada, a classe
deve ser reflexiva, ou seja, todos os objetos desta classe devem ter um meta-objeto associado. Com
isso, toda execução de um ḿetodo deste objetóe interceptada e assim a falha pode ser injetada ou
não, baseada no arquivo de configuração de falhas. Entretanto, o carregador de classes de Javassist
que torna as classes reflexivas não permite a reflex̃ao de classes de sistema.

Para contornar este problema foi criada uma classewrapper para a classe
java.net.DatagramSocket . No caso, esta classewrapper é uma subclasse da classe de
sistema, que reimplementa o métodosend e pode ser reflexionada pelo carregador de classes de
Javassist. A classejava.net.DatagramSocket pode ter subclasse pois nãoé declarada com
a palavra chavefinal . Um exemplo simplificado de classewrapperpode ser visto na figura 3.
O atributo boleanóe usado para decidir se a mensagem deve ser enviada ou não. Este atributóe
necesśario pois, no momento que um determinado métodoé interceptado, este deve ser executado
at́e o seu final. Se este não for executado, a pilha de execução ñao é corretamente desfeita e o
programa ñao consegue prosseguir de forma correta.

public class DatagramSocket_ extends java.net.DatagramSocket
{

boolean envia;

// M étodos para definiç ão do atributo ‘envia’

public void send(java.net.DatagramPacket packet)
throws java.io.IOException

{
if ( envia == true )

super.send(packet);
else

return;
}

}

Figura 3: Classe wrapper para a classe de sistema

O emprego de classeswrapperjá insere uma nova condição na ferramenta Jaca, que antes
não requisitava o ćodigo fonte das aplicações para executar os experimentos de injeção de falhas.
Neste caso, o usuário da ferramenta poderia usar descriptspara fazer a alteração do programa,
redefinindo o nome das classes dejava.net.DatagramSocket paraDatagramSocket .
Para casos onde o código fonte ñao est́a dispońıvel ou o usúario ñao deseja alterar código, pode-se
alterar diretamente obytecodedas classes. A tabela de sı́mbolos deve ser mudada, trocando a
refer̂encia da classe de sistema para a referência da classewrapper. Para isso, será desenvolvido
um programa que use umtoolkit que permita fazer alteração debytecodes.

O segundo problemáe relativoà ativaç̃ao das falhas em programas que usamsocketsTCP.
Quando se usasocketsUDP, aúnica forma de enviar mensagensé pelo ḿetodosend da classe
java.net.DatagramSocket . Poŕem, quando se trata desocketsTCP, h́a uma vasta gama
de opç̃oes para se escrever dados em umsocket, inclusive classes que fazem operações de entrada
e sáıda. Com isso surgem duas dificuldades: (i) a implementação de uma classewrapper para
cada uma das possı́veis classes, e (ii) a diferenciação entre escritas em um arquivo local e em um
socket. Tais problemas ainda estão sendo investigados, e por estas razões tal modelo ainda não foi
implementado.

Est́a prevista tamb́em a extens̃ao de Jaca para a injeção de falhas no protocolo RMI (Re-
mote Method Invocation). Para isso, as chamadas remotas devem ser interceptadas, o que não
deve apresentar dificuldades adicionais, visto que estas chamadas podem ser interceptadas durante
a execuç̃ao de ḿetodos da classestub. As classesstubsão geradas pelo compilador RMI (rmic )



e ñao s̃ao consideradas classes de sistema. Portanto, podem ser reflexionadas pelo carregador de
classes do Javassist.

4.3. Implementaç̃ao do Modelo UDP

Apesar do protocolo UDP não ser confíavel, estée comumente usado como base para
a construç̃ao de mecanismos de tolerância a falhas, onde a confiabilidade requisitadaé imple-
mentada nas camadas superiores. Um exemploé o sistema de comunicação de grupo JGroups
[Ban 1998], usado como bloco básico para construção de aplicaç̃oes de alta disponibilidade.
JGroups usa UDP como padrão na base de sua pilha de protocolos, sendo as camadas superio-
res da pilha que implementam a segurança de funcionamento da troca de mensagens. Neste caso,
um injetor de falhas de comunicação para o protocolo UDṔe fundamental da validação do funci-
onamento correto destas camadas.

Para adicionar um novo tipo de falha em Jaca precisam ser alterados dois pacotes:
GERFALHASe INJETOR, destacados na figura 1. No pacoteGERFALHAStem-se que adaptar o
gerenciador para interpretar no arquivo de lista de falhas este novo tipo de falha adicionado. No pa-
coteINJETOR inicia-se o processo de extensão pela adaptação deGerenciadorDeInjecao .
Esteé responśavel pela instanciação de cada um dos injetores lógicos requisitados durante o expe-
rimento. A classeInjetorFisico tamb́em deve ser alterada, para estar preparada para injetar
a nova falha. As duas classes que devem ser adicionadas são o injetor especializado para a nova
falha e tamb́em a classe que descreve e guarda os dados da falha. Alterando e adicionando estas
classes, Jaca está pronta para injetar o novo tipo de falha especificada. Até o momento foram
adicionadas falhas de omissão, colapso e duplicação de mensagens.

No caso de falhas de omissão para o protocolo UDP foram criadas duas classes:
FalhaUdpOmissao e InjetorFalhaUdpOmissao . A primeira é a classe que arma-
zena os dados da falha e a segundaé o injetor ĺogico. Os atributos armazenados na classe
FalhaUdpOmissao incluem o endereço IP de origem e de destino, a porta da conexão na ori-
gem e no destino, e também a taxa em que ocorrerá uma falha, caso ela seja configurada como
intermitente. Se o usuário desejar configurar uma falha deste tipoé necesśario adicionar no arquivo
de lista de falhas a seguinte linha:
FalhaUdpOmissao:<padrao_de_repeticao>:<in ı́cio>:<taxa_de_falha>:
<host_origem>:<porta_origem>:<host_destino>:<porta_destino>:

O padr̃ao de repetiç̃ao determina se a falhaé transiente (t ), permanente (p) ou intermitente
(i ). O ińıcio do processo de injeção tamb́em é configuŕavel eé determinado a partir de qual
mensagem (n-ésima mensagem) as falhas começarão a ser injetadas. Osocketno qual a falha será
injetadaé identificado pelo par nome dohost e porta na origem com nome dohost e porta no
destino. A configuraç̃ao da origeḿe opcional ée interessante ser usada quando umhostpossui
mais de uma interface de rede. Como umsocketUDP ñao tem conex̃ao, os endereços de destino
são verificados diretamente no datagrama que está sendo enviado.

A implementaç̃ao do novo modelo de falhas mostrou que o uso de uma ferramenta de
arquitetura extensı́vel é viável. A extens̃ao de uma ferramenta pré-existente tem um custo de
desenvolvimento bem menor que o projeto e a criação de uma nova ferramenta. No caso de Jaca,
a extens̃ao tamb́em foi facilitada por ser uma ferramenta baseada em um padrão desoftwarebem
documentado que já previa a expansão do modelo de falhas. Em Jaca,é necesśario, pelo menos,
a criaç̃ao de duas classes para cada tipo de falha incorporada. A adaptação de outras classesé
simples, como a classe de gerenciamento de falhas, que exige apenas a alteração do interpretador
do arquivo de falhas.

4.4. Análise de Intrusão

Um aspecto importante de um injetor de falhasé a intrus̃ao temporal causada pelo mesmo.
Para fazer esta medição, foi montado o ceńario de um cliente e um servidor, onde apenas o cliente



envia mensagens com o protocolo UDP. Os experimentos foram executados em dois computadores
AMD Athlon XP 2000+ com o sistema operacional Linux e 512MB de memória RAM. A máquina
virtual usada foi a disponibilizada pela Sun, em sua versão 1.4.1. Os tempos foram medidos com
o utilitário time(1) , que imprime o tempo de CPU em modo usuário e modo sistema usado por
um determinado processo. As falhas foram injetadas no cliente de forma intermitente, seguindo
o modelo de omiss̃ao. A taxa de falhas escolhida foi de 20%. Foram medidos os tempos com
o cliente executando com e sem o injetor de falhas. No primeiro experimento, o cliente envia
ao servidor 1 milh̃ao de mensagens, com tamanho de 512bytes. No segundo, s̃ao enviadas 10
milhões. Cada experimento foi repetido cinco vezes. A tabela 1 apresenta os tempos médios
obtidos em segundos.

Experimento 1 Experimento 2
modo usúario modo sistema modo usúario modo sistema

sem injetor 1,911 2,795 17,239 26,086
com injetor 2,260 2,462 17,580 25,341

Tabela 1: Resultados de testes de intrus ão temporal em segundos

Como pode ser visto na tabela, a intrusão apresentada por Jaca estendida com falhas de
omiss̃aoé baixa. Os testes realizados também indicam que a intrusão ñaoé crescente a medida que
aumenta o ńumero de mensagens, e que o custo de instanciação de Jaca tende a diminuir quando o
tempo de execuçãoé maior. Outro dado obtidóe a diferença entre o tempo de execução em modo
usúario e em modo sistema. Quando o programa executa com falhas sendo injetadas, o tempo de
usúario é maior, pois h́a o tempo de gerenciamento do injetor e o de processamento das falhas,
onde o programáe interceptado a cada envio de mensagem. No entanto, o tempo de sistema
é menor, pois quando uma falha de omissão ocorre ñao h́a efetivamente o envio da mensagem,
evitando a troca para modo sistema e o custo do envio em si.

5. Conclus̃ao

O artigo apresentou a extensão do injetor de falhas Jaca para modelos de falhas de
comunicaç̃ao. Jacáe baseada em um sistema de padrões que j́a previa a expansão dos mode-
los de falhas, o que facilitou a adição de novas falhas. Em sua primeira versão, Jaca injetava
falhas de atributos, parâmetros e retorno de ḿetodos. Com esta extensão, Jaca tamb́em pode ser
usada para conduzir experimentos de testes em aplicações distribúıdas, uma vez que pode atuar
diretamente na interface de programação desocketsJava.

Jaca baseia sua implementação em reflex̃ao computacional, que apresenta várias vanta-
gens para implementação de injetores de falhas porsoftware. A principal é a divis̃ao clara entre
a aplicaç̃ao e os mecanismos de injeção de falhas e monitoramento. A escolha do protocolo de
reflex̃ao Javassist também permitiu a manutenção da portabilidade de Jaca, pois nãoé necesśario
o uso de uma ḿaquina virtual modificada.

Trabalhos futuros incluem a incorporação de um modelo de falhas para RMI e o uso
de Jaca extendido para validar experimentalmente o sistema de comunicação de grupo JGroups
[Ban 1998], que vem sendo bastante usado como bloco básico de aplicaç̃oes distribúıdas de alta
disponibilidade.
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Workshop. Cancun, Ḿexico. Fevereiro 2001.

Hsueh, M.-C.; Tsai, T.; Iyer, R.Fault Injection Techniques and Tools. IEEE Computer, Volume
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