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Abstract. Java distributed applications used in high-available systems require valida-
ted fault tolerance mechanisms, to avoid unexpected behavior during execution. Jaca
is a fault injection tool to experimentally validate Java applications. In its first version,
Jaca had three fault classes, based on interface faults. This work presents an expansion
of Jaca’s fault model to communication faults. This extension allows the use of Jaca to
conduct validation experiments in distributed systems.

Resumo. Aplicagdes distribidas em Java usadas em sistemas de alta disponibilidade
exigem que mecanismos de télecia a falhas sejam validados, pardmapresentarem

um comportamento inesperado no momento em goeexjuisitados no ambiente ope-
racional. Jacaé uma ferramenta de injég de falhas para validdo experimental de
aplicagdes Java. Em sua primeira véis, Jaca apresentavads classes de falhas, ba-
seadas em falhas de interface. Este trabalho apresenta a epdosnodelo de falhas

de Jaca para falhas de comuniéax; Essa extei@® permite o uso dessa ferramenta na
condu@o de experimentos de validag em sistemas distrifbdos.

1. Introducao

Permitir que sistemas computacionais sejam incorporados ao cotidiano para atender
servicos de misg ciitica exige que 0os mesmos apresentem caliatitexrs de tolérncia a falhas
para corresponder a confianga depositada no comportamento correto desses servicos. Uma etapa
fundamental no desenvolvimento de sistemas tolerantes a falhdase de valid@p. Delegar
a verifica@o do funcionamento do mecanismo de t@hmia a falhas para uma sit@acde uso
efetivo dosoftware(uma falha real) pode gerar congiéqcias desastrosas.

A validagdo pode ser tanto anata quanto experimental, sendo estas duas formas com-
plementares. Uma daédnicas usadas para validar experimentalmente um sigteénjag@o de
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falhas. Atraes destaécnica, 80 introduzidas falhas no sistema de maneira controlaee-
nitorada a resposta do sistema nessas coadicSeu objetivé testar a efiéincia dos mecanis-

mos de tolefincia a falhas e avaliar a seguranca de funcionamento dos sistemas, provendo uma
realimentag@o no processo de desenvolvimento [lyer 1995].

Sistemas distriddos §i0 comumente usados para oferecer alta disponibilidade para
servicos de mis® ciitica, com isso faz-se indispengl a validago da sua dependabilidade.
Uma maneira injetar falhas no sistema de troca de mensagens, para forcar aat@cmeca-
nismos de dete@p de erro e recuperag do estado distrifbdo. Se forem usados outros modelos
de falhas, como falhas de ménma ou da unidade de processamento, @nleia de manifestap
da falha sex muito grande. Para acelerar essas manifésta@s falhasi® injetadas diretamente
no sistema de troca de mensagens.

Este trabalho apresenta um injetor de falhas de comuincascrito na linguagem de
programago Java. Atra@s desta ferramenta pode ser testada mais facilmente a dependabilidade
em sistemas distrifidos implementados em Java, qukrgamente usada no desenvolvimento de
aplica@es para este tipo de ambiente. A maior vantagem de injetar falhas efivelragima da
pilha de protocolos de comunicag do sistema operacionala portabilidade, poishsdependex
de Java, podvel para @rias arquiteturas e sistemas operacionais.

Para desenvolver esta ferramenta estendeu-se o0 injetor de falhas Jaca
[Martins et al. 2002]. Jacaé baseada no sistema de [ para injeggo de falhas
[Lemeet al. 2001] e sua implementag em refledo computacional [Maes 1987]. Uma de
suas principais caractisticasé a possibilidade de ser estendida para novos modelos dadrjec
falhas. Neste trabalho, esta cardstiitaé explorada para injép de falhas de comunicag no
protocolo UDP. A pbxima se@o apresenta alguns mecanismos de @gete falhas posoftware
mostrando algumas ferramentas de iagle falhas e tan@mn o sistema de pailkes existente
para este tipo de ferramenta. A 8e¢3 apresenta Jaca e taénbcomo refleo computacional
foi usada em sua implementa A se@o 4 descreve a extdés da ferramenta, mostrando o
modelo de falhas adicionado e como este foi implementad@ltida se@o apresenta algumas
concluges e trabalhos futuros.

2. Injecao de Falhas

Injecdo de falha€ uma écnica de teste em que se procura produzir ou simular falhas e
observar o sistema sob teste para verificar sua resposta nessadesfldguetet al. 1997]. Co-
nhecendo o modelo de falhas do sistema sob teste, podem ser criadas falt@sigjetasias no
sistema de acordo com o modelo suportado. Duranté&amje@o das falhas, o sisterdanoni-
torado para observar o efeito causado. Adragleste tipo de experimento podem ser determinadas
medidas de dependabilidade, como a cobertura da @etelerros, a efiencia e o impacto no
desempenho dos mecanismos de folera a falhas. Experimentos de irjegde falhas taném
podem revelar problemas deftware que rdo s.0 encontrados coré¢nicas tradicionais de teste
e métodos formais [Voas 1997].

A injecao de falhas pode ser aplicada a diferentes fases do ciclo de vida de um sistema,
usando diferentes formas de aplidagsendo as mais comuns irjege falhas por simulae, por
hardwaree porsoftware A ferramenta Jaca e sua extaase enquadram em inpagde falhas por
software

2.1. Injecdo de Falhas porSoftware

Uma ferramenta de injép de falhas posoftwaregeralmenté um trecho de@digo que
usa todos os ganchobdokg possveis do processador e do sistema para criar um comporta-



mento incorreto de maneira controlada [Carreira e Silva 1998]. Estéct pode simular falhas
dehardware desoftwaree de interface. Interessam a esse trabalho falh&sudisvareemuladas
e injetadas posoftware Nesse casoa® as manifestégs de falhas deardware(erros) que &o
injetadas e &o as falhas propriamente ditas.

Exemplos de falhas deardwaresao: falhas de mefria, de processador, de barramento
e, no caso de sistemas distiithas, falhas de comunicag. Estas afetam mensagens qae s
transmitidas atrads de um canal de comuni@ax; que podem ser omitidas, alteradas, duplicadas
ou entregues com atraso.

Os mecanismos que podem ser usados para injetar falhssfparesao classificados em
trés categorias [Rosenberg e Shin 1993]: (i) a @jegtivaé realizada por um processo especial
executado concorrentemente com 0s processos que fazem parte do sistema sob teste, podendo in-
jetar falhas em ambientes ond&orhaja protefo contra acesso externo; (ii) a irgegpor alterago
de fluxo de controlé usada para alterar o comportamento funcional do sistema sob teste e, quando
ativada, executa uma di&ncia alternativa de instréies, de modo que a fuag corrente seja exe-
cutada incorretamente; (iii) a injgg por alterago de ©digoé usada para injetar falhas émeas
do programa nas quais um processo exteidm pode ter acesso. A exedacda aplicago sob
testeé interrompida e em seu lugaexecutado umaaligo que injeta falhas no recurso do sistema
especificado.

Essa alterago pode ser estica, quando feita em tempo de compélag ou didmica,
guando feita em tempo de exed@o¢ Na altera@o eshtica, as falhasa® introduzidas noadigo
do programa alvo, alterando instfigs do programa. A vantagem desta abordagejme &o
€ necesario nenhunsoftwareextra durante a execag para injetar falhas, pem, o modelo de
falhas que pode ser injetaédimitado a falhas dsoftwaree consetjencias de falhas permanentes
dehardware Na alterago diramica, ©digo extraé necesario para injetar falhas e monitorar seus
efeitos e, tamém, & requerido um mecanismo para disparar a &etde falhas.

Para a alterdp diramica pode-se usar 0s seguintestados [Hsuelet al. 1997]: modo
depurago, baseado etime out exce@es/interrupges e inser@o de ©digo. Jaca& baseado em
exce@es/interrupges, onde as falhaée disparadas por ocasida ocorencia de alguns eventos,
tais como a exec@p de uma determinada instéug chamadas a rotinas de sistema ou 0 acesso a
uma determinada po$ig de meraria.

Um problema a ser considerado quando se usa mecanisnamsicis de injego, € o fato
de eles serem intrusivos, uma vez que sua eX&CHo € transparente para o sistema alvo, alte-
rando, muitas vezes de maneira bastante significativa, seu desempenho. Dessa forma os resultados
obtidos &0 afetados devida sobrecarga causada pela inderdo ©digo do injetor de falhas. As
ferramentas de inj@p, aém de interferirem no sistema para introduzir os erros desejados, pre-
cisam monitorar o sistema e determinar se a falha e os mecanismos éadalarfalhas foram
ativados, coletando dados que auxiliem no disgico dos erros apresentados. Uma maneira de
se reduzir essa interfamciaé usar &cnicas fbridas, empregando ferramentassidtwaree de
hardware

Para se aplicar injép de falhas posoftwarenao é preciso ddardwareespecial, &o ha
risco de dano aos componentes e os testes podem ser mais facilmente controlados e observados.
Devido a essas vantagens, ir§egde falhas posoftwaretem se tornado mais popular entre os
desenvolvedores de sistemas tolerantes a falhas.

2.2. Ferramentas de Inje@o de Falhas

Para que se possa injetar fall@asecesario dispor de ferramentas apropriadas. Essas fer-
ramentas executam o sistema sob teste e produzem ou simulam a presenca de falhas, monitorando



o sistema para verificar qualseu comportamento. Para que se tenha sucesso nos testes, a fer-
ramenta deve ser eficiente tanto no momento de injetar as falhas quanto ao reportar os resultados
dos testes e o comportamento do sistema ao tratar as falhas injetadas.

Alguns exemplos de ferramentas de idjegde falhas de comunicag .o CSFI, OR-
CHESTRA e ComFIRM. CSFIGommunication Software Fault InjectipfCarreiraet al. 1995b]
foi uma das primeiras ferramentas desenvolvidas unicamente par&@cnpe falhas de
comunica@o e seu objetivo principal era avaliar o impacto de falhas em sistemas paralelos. A
versao existente de CSFI foi implementada para um sisteangputerT805. Outro ambiente bas-
tante conhecid®@ ORCHESTRA [Dawsomt al. 1996], desenvolvido especificamente para teste
de dependabilidade de protocolos distridms. O mecanismo de injag de falhag atraes da
inser@o de uma camada na pilha de protocolos, chamada deP&ib¢ol Fault Injection.
A ferramenta ComFIRM Qommunication Fault Injection through OS Resources Modification
[Barceloset al. 2000] profbem-se a injetar falhas apenas de comuicagComFIRM se situa
no nicleo do sistema operacional Linux, nivel mais baixo do tratamento de mensagens pelo
subsistema de rede. @digo da ferramenté inserido diretamenteddigo do rucleo do sistema
operacional, o que diminui consideravelmente a ifdtouga ferramenta no sistema sob teste.

Outra classe de ferramentasa das que permitem a extéansde seu modelo de fa-
Ihas, tais como GOOFI, NFTAPE e FIDe. GOORédneric Object-Oriented Fault Injectipn
[Aidemarket al. 2001]é uma ferramenta desenvolvida recentemeste@nsiderada génica por
nao ser presa a nenhun@&hica espéfica de inje@o de falhas. Desta maneigaconstrido um
ambiente dedcil adaptago para injego de falhas nece@sas para um determinado sistema alvo.
Esta ferrament& altamente poavel por ser desenvolvida em Java e usar um banco de dados
compatvel com a linguagem SQL. Sua principal diferenca em gdag Jac& que o seu de-
senvolvimento &o foi baseado em um sistema de [@&drdesoftware A ferramenta NFTAPE
[Stottet al. 2000] destaca-se por ser uma ferramenta cartiphos modelos de falhas, diversos
modos de disparo para infeg de falhas e tan@n diversos sistemas alvo. Para permitir essa
multiplicidade, NFTAPE inova criando o conceito de Injetor “Leve” de Falhagh{Weight Fault
Injector — LWFI). Para desenvolver um novo injetor de falhas, apenas um novo LWFI precisa
ser implementado, o que facilita sua expansibilidade para novos modelos de falhasFdtDe (
Injection via Debugging[Goncalveset al. 2001]&é um injetor de falhas baseado nos recursos de
depura&o do sistema operacional Linux. Para injetar falhas, FIDe usa a chamada de sistema
ptrace() , que intercepta a aplicag toda vez que uma chamada de sistema ocorre. A exten-
sibilidade de FIDe se diferencia de outras ferramentas, como GOOFI e NFTAPE, pois sua capa-
cidade de expa@d® esh diretamente ligada a flexibilidade da chamattace() . O modelo
de falhas desta ferrameré&d@@o amplo quanto as chamadas de sistemasaumterceptadas por
ptrace()

Jacaé uma ferramenta de injag de falhas extengel destinada valida@o de aplicages
orientadas a objeto desenvolvidas em Java. Sua implerderéidiaseada em reflda computa-
cional e sua arquitetura baseada em um sistema dégmdesoftware Ao cont@ario de Jaca, a
maioria das ferramentas descritas apresentam graves problemas de portabilidadle dpsele o
desenvolvimento para uma arquitetura esfec(CSFI, pardransputer$ ate o desenvolvimento
para uma vedo espeifica de ricleo de sistema operacional (ComFIRM, existente apenas para
uma ver&o antiga ddkerneldo Linux). Além disso, por estas ferramentas terem sido criadas
dentro de universidades, a maioria delagiyeram seu desenvolvimento descontinuado, o que
dificulta sua utilizago.



2.3. Sistema de Padbes para Injeco de Falhas

No desenvolvimento deoftwareé comum deparar-se com problemas qae secor-
rentes dentro de um determinado doim de aplicades e @o raro, resolvem-se esses pro-
blemas de forma similar a outras sddes p utilizadas por outros desenvolvedores. Essas
solug@es podem ser documentadas em forma degesdgque &0 independentes de linguagens
de programa@o. Esses pades auxiliam o desenvolvimento mais eficiente, robusto apette
reutilizavel [Schmidt 1995], facilitando o entendimento e instanciando 8ekigue&m sido con-
sideradas eficientes para solucionar os problemas a que €eprop

Baseado nessa consta@ace na arquitetura proposta por Hsueh [Hsetedd. 1997],
foi desenvolvido um pado para o desenvolvimento de novas ferramentas dedmjde fa-
Ihas [Lemeet al. 2001] que contempla: (i) ativap e monitoramento do sistema sob teste, (ii)
coordena@o dos experimentos e (iii) apreserfag armazenamento dos dados coletados.

Uma ferramenta de inj@ép de falhas pode ser decomposta em cinco subsistemas: (i) o
Controlador que coordena os demais subsistemas, (IDjetor que injeta as falhas no sistema
sob teste, (iii) dVlonitor que coleta as ocd@ncias relacionadas ao comportamento do sistema em
presenca das falhas injetadas, (iAtivadorque ativa o sistema e (v)laterface de Uséario que
permite que os usuios especifiguem os experimentos, acompanhem o progresso desses expetri-
mentos e obtenham os resultados.

O Injetor, o Monitor e o Ativador sao oslnicos subsistemas que podem interagir dire-
tamente com a aplicag. Diversas inéincias danjetor e doMonitor podem ser criadas para
permitir a inje@o e o monitoramento de diferentes partes do sistema sob teste durante um experi-
mento. AEm desses componentes, dois repposis de dadosao utilizados, um que armazena as
falhas a serem injetada&¢renciador de Falhgse outro que armazena os aspectos do sistema a
serem monitorados3erenciador de Monitorefp).

O Injetor e o Monitor por sua vez, & subsistemas que podem usar um @aqindprio,
definindo um padio de mais baixoimel. Oinjetor & composto de & componentes: gerenci-
ador de inje@o, o injetor lbgicoe oainjetor fisico. O gerenciador de injefo controla o processo
de inje@o atraes da criago dosinjetores bgicosde acordo com o tipo de falha especificada no
Gerenciador de Falhas ativa oinjetor lbgico apropriado quando chega o momento de &je¢
Um injetor lbgico é espeffico para uma determinada falha, m@onnterage diretamente com o
sistema sob teste. Isto &efeito atraes doinjetor fisico, que ia efetivamente injetar as falhas
especificadas atrég de sua interface, que cent operages que permitem essa intesiac No
caso da aplicap ou seu ambiente serem trocados, apenas esse componeréesdeveescrito.

O pad&o do Monitoré semelhante ao pdtlr acima descrito e por esse motiveorsea
aqui reapresentado.

3. Jaca — Ferramenta de Inje@o de Falhas em Java

Como f citado na subsé@g 2.2, a principal motivép da ferramenta Ja@ auxiliar
na valida@o de aplicages implementadas em Java. Jécama evolugo da ferramenta FIRE
[Martins e Rosa 2000], que taraim usa de reflé&o computacional para introduzir falhas no sis-
tema alvo. A diferenca entre as duas ferrameatgse, é¢m de Jaca basear-se nos padrde
softwaredescritos na sé@p 2.3, FIRE visa validar aplicags implementadas em C++. Jaca ofe-
rece mecanismos para injetar falhas de ailt@lrem sistemas orientados a objetos. AcEsde
afetarbytesde mendria ou o contédo de registradores, Jaca afeta a interfddsiga de objetos,
ou seja, atributosiblicos, bem como pametros e valores de retorno détawdos pblicos.



Para injetar falhas de altdwel, Jaca usa refléo computacional, permitindo umadil
adaptago, atendendo a especifiéagde qualquer sistema Java com uimimo de reescrita, eao
necessitando daddigo fonte do sistema sob teste. I1sso acontece devido ao uso de uma plataforma
de apoio a refle&o chamada Javassist [Chiba 2000], que permite a transfaondabytecodegm
tempo de carga. Com isso, a instrumeatageceswia para a injego é introduzida ndytecode
podendo er#fo ser aplicada mesmo que @digo fonte @o esteja dispdwel. Essa caractistica
proporciona indeperihcia e portabilidade da ferramenta que pode rodar em qualquer plataforma
gue possa executar aaguina virtual padio do Java. Jaca tam monitora os sistemas para ve-
rificar se as respostas por ele produzidadedentro dos pades esperados, mesmo em presenca
de falhas.

A figura 1 mostra a arquitetura da ferramenta Jaca. Como pode ser visto, sua estrutura
de pacote€ semelhant@ estrutura dos subsistemas do padpara ferramentas de infex de
falhas. A funcionalidade de cada pacote segue a mesma funcionalidade descrita para cada um dos
subsistemas equivalentes do Ear
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Figura 1: Arquitetura da ferramenta Jaca

3.1. Reflexao Computacional em Jaca

De acordo com Maes [Maes 1987], compataceflexiveé a atividade desempenhada por
um sistema computacional quando a compatagalizada& sobre a sua ppria computago. A
base para a constrig de sistemas reflexividsa sua divido em dois fveis: onivel basee o
meta-rivel. O nivel basee onde se encontra a implemeritagla aplicago. Ometa-fivel € onde
as estruturas doivel basepodem ser observadas ou ter seu comportamento modificado. Uma
poss$vel implementago destes conceitos a linguagens orientadas a dbfetso deneta-objetos

Quando Jaca foi implementada, Javassist [Chiba 2000] foi escolhido como ferramenta
de refledao devido a sua conformidade com os requisitos da Jaca. Requisitos como portabili-
dade, introspeé@p nas classes, indepé&mitia de 6digo fonte e facilidade de prograngacforam
poss$veis com o uso de Javassist. A arquitetura de Jao& presa a nenhum protocolo de meta-
objetos especificamente. Ran, quando ung escolhido para implementas, este sé&rum fator
limitante, ja que Jaca vai estar limitada pelo poder de &oalp pdprio protocolo.

O uso das classes doolkit de reflexdo computacional em Jaca séa basicamente
em teés pacotes:INJETOR, MONITORe ATIVADOR O pacoteINJETOR €& o que faz a
injecao de falhas em si, atrés da classdnjetorFisico . Para injetar de falhas, o

z

InjetorFisico € implementado como um meta-objeto, sendo uma subclasse da classe



javassist.reflect.Metaobject de Javassist. EstmjetorFisico € associado a
cada objeto da lista de classes, fornecida por um arquivo de configutsado para identifi-

car quais classes devem ser monitoradas. Desta forma os objetos especifioddteyceptados
sempre que & a leitura ou escrita de um atributo de classe o@enuando uma chamada de
métodoé executadaE durante esta intercepéag que o processo de infag de falhas ocorre. O

tipo de falhaé buscada em um arquivo, que damta lista de falhas que &erinjetadas durante o
experimento. Este arquivminterpretado pelo gerenciador de falhas, que passa ao gerenciador de
injecao, atraes do controlador, as informdgs necessias para instanciar os injetorégjicos.

Quanto ao pacot®lONITORo uso daoolkit Javassisé similar. O objeto associado aos
objetos do ivel basee 0 meta-objet&ensorFisico . Este meta-objeto faz a intercefagcom
0 objetivolnico de executar o0 monitoramento. Os dados obtidogepassados ao controlador,
que os registra em um arquivo ldg. O pacoteATIVADORusa das classes de Javassist para tornar
reflexivas as classes que foram especificadas na configuegambm para ativar o sistema alvo.
O diagrama de funcionamento de Jaca pode ser vista na figura 2.

Lista de Lista de Arquivo
falhas Classes de log

Controlador

Gerenciador Gerenciador
Injegao onitoramentg
Injetor Injetor Sensor Sensor
Légico e Légico Légico U Légico
Javassist
4 Meta-nivel
Injetor Sensor
Fisico Fisico

Aplicagéo O Q Q ....... O O Q Nivel base |

Figura 2: Diagrama de funcionamento da ferramenta Jaca
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4. Extensao de Jaca para Falhas de Comunica&p

A ferramenta Jaca, em sua primeira @rsinjeta tés tipos de falhas: falhas de atributos,
falhas de pametro e falhas de retorno deetndos. Considerando agsrclasses disporeis, a
dificuldade para testar sistemas distiitms € consideravelmente grande, uma vez queéniaa
para uma destas falhas se manifestar como um erro no sistema de troca de mensagitms
alta. Para facilitar a exec@ig de testes neste tipo de aplides, Jaca foi estendida para modelos
de falhas relativos a comunicag:

Os modelos escolhidos para a extemsio modelos para falhas que podem ocorrer no
protocolo UDP User Datagram Protocgle no protocolo TCPTransmission Control Protocpl
Ambos os protocolos &b disponibilizados atrés da interface de prograngaxde Java. A princi-
pal vantagem de oferecer um injetor de falhas de comufiicagde as falhage injetadas em um



nivel de abstra@o mais altee a portabilidade. A maioria dos injetores de falhas de comufiicag
existentes esbarram no problema da portabilidade, pois geraln@ntegados diretamente ao
sistema operacional.

A extengio do modelo de falhas de Jaca foi bastante facilitada pelo fato desta ferramenta
ser baseada no sistema de @a&drdescrito na s&g 2.3. O padio de projetdnjetor ja pree a
expanfio do modelo. Com isso, a ext@osda ferramenta passou pdrdifases: o estabelecimento
dos modelos de falhas, a déaisdo momento em que a falha deve ser injetada e a implerdentac
de cada uma das falhas do modelo. Adssc seguir descrevem cada uma destas fases.

4.1. Modelos de Falhas

Falhas 8o ferdomenos aleétios, imprevisveis e que podem levar um sistema a um estado
errbneo. Se 0s errosap K0 tratados, o sistema pode apresentar defeitos. Um defeito ocorre
sempre que um servic@né prestado de acordo com a sua espec#icaDependendo do tipo de
falha, ela recebe uma classifiéac Em um contexto distrifido, as falhas quea® considerados
sao baseados no modelo de falhas para sistemas didt#definido por Cristian [Cristian 1991].

Este modelo descreve falhas de orasgemporiza@o, resposta e colapso. Uma falha de
omissfo ocorre quando um servidodmresponde a uma requida@ Uma falha considerada de
temporizaéo quando uma resposta do servidor ocorre fora do intervalo de tempo especificado, po-
dendo ser tanto uma resposta cedo demais quanto tardia dendgiisn&geralmenté& associada
a falhas de desempenho. A falha de resposta ocorre quando o servidor responde incorrentamente,
tanto podendo o valor de retorno de uma reqéiiger incorreto quanto uma trar&igde estado
ocorrer incorretamente. Uma falha por colapso ocorre quando o ser@dotgtalmente de res-
ponder. Este tipo de falha ainda pode ser classificada em subtipos, levando em cdsiderag
estado do servidor &g a sua recuperag. Observa-se que a causa efficde cada falhado in-
teressa ao modelo, pois uma apl@aglistribuda reage a falhas que afetam a troca de mensagens
ou a queda de servidores para manter o sistema distoiiure de defeitos.

O modelo de falhas para UD#0 mais detalhado. Os tipos de falhas considera@las s
omissio, temporiza@o e colapso. & includas tamem falhas de ordenamento, qaiem subtipo
de falhas de temporizag, e insergo de mensagens ésfas e duplicago de mensagens, ambas
subtipos de falhas de resposta. A escolha por este modelo vem do fato de estes tipos de falhas
serem bastante comuns em ambientes distidsu AEm disto, nenhuma destas fall@agratada
pelo poprio protocolo UDP. Com isso, todas essas falhas podem ser diretamente percebidas pela
aplica@o, que deve estar preparada para sua ditexcorrego.

O modelo TCP inclui apenas falhas de colapso, pois assume-se ajuigica falha que
pode chegar ata aplicago. Falhas de omi&s, ordenamento, insé&g de mensagens, dupliéag
e temporizago si0 todas§ mascaradas pelo protocolo. Como o objetivo desse injame
teste dos mecanismos de té@lecia a falhas do pprio protocolo, mas sim da aplicg que usa o
protocolo, estas falhasio €10 consideradas.

4.2. Ativacao da Falha

Uma abordagem comumente usada para ativar falhas de conmédisparar a falha
no envio de uma mensagem ou na soliétade uma requisip remota, no caso de uma chamada
de metodo remoto. Considerando que deseja-se injetar falhas de condmiealinguagem Java,

a interceptago para realizar a inj@@ deve ser na interface de prografi@dos recursos de redes,
como nossocketsTCP e UDP e no procurador doatodo remotogtub).

No caso de sockets UDP, a classe que permite o envio de mensagéns
java.net.DatagramSocket , atraves do nétodosend. Portanto,& na execuio deste



método que a interceptag deve ocorrer. Para a exegogle um reétodo ser interceptada, a classe

deve ser reflexiva, ou seja, todos os objetos desta classe devem ter um meta-objeto associado. Com
isso, toda exec@p de um rétodo deste objete interceptada e assim a falha pode ser injetada ou

nao, baseada no arquivo de config@ade falhas. Entretanto, o carregador de classes de Javassist
que torna as classes reflexivaorpermite a reflédo de classes de sistema.

Para contornar este problema foi criada uma claggapper para a classe
java.net.DatagramSocket . No caso, esta classerapper & uma subclasse da classe de
sistema, que reimplementa c&todosend e pode ser reflexionada pelo carregador de classes de
Javassist. A clasgava.net.DatagramSocket pode ter subclasse poiaoe declarada com
a palavra chavénal . Um exemplo simplificado de classgapperpode ser visto na figura 3.

O atributo bolean& usado para decidir se a mensagem deve ser enviadi#oolEste atribut@
necesario pois, no momento que um determinadetodoé interceptado, este deve ser executado
att o seu final. Se esteéda for executado, a pilha de exe@ogrfio € corretamente desfeita e o
programa Ao consegue prosseguir de forma correta.

public class DatagramSocket extends java.net.DatagramSocket
boolean envia,
/I M etodos para definic ao do atributo ‘envia’

public void send(java.net.DatagramPacket packet)
throws java.io.lOException

if ( envia == true )
super.send(packet);
else
return;

Figura 3: Classe wrapper para a classe de sistema

O emprego de class@sapperja insere uma nova con@ig na ferramenta Jaca, que antes
nao requisitava od@igo fonte das aplicégs para executar os experimentos de &gede falhas.
Neste caso, o usuio da ferramenta poderia usar stiptspara fazer a alteréap do programa,
redefinindo o nome das classesjala.net.DatagramSocket paraDatagramSocket
Para casos onde @digo fonte i&o esa dispoiivel ou o usario rio deseja alterabdigo, pode-se
alterar diretamente bytecodedas classes. A tabela dembolos deve ser mudada, trocando a
refeléncia da classe de sistema para a é&fela da classarapper. Para isso, sardesenvolvido
um programa que use utoolkit que permita fazer alterag debytecodes

O segundo problemarelativoa ativa@o das falhas em programas que usacketsI CP.
Quando se ussocketdJDP, alnica forma de enviar mensagemgelo nétodosend da classe
java.net.DatagramSocket . Poém, quando se trata dmcketsTCP, la uma vasta gama
de op@es para se escrever dados emaartketinclusive classes que fazem opéres de entrada
e sada. Com isso surgem duas dificuldades: (i) a implem@atalz uma classerapperpara
cada uma das paseis classes, e (ii) a diferencig entre escritas em um arquivo local e em um
socket Tais problemas ainda @&st sendo investigados, e por esta®esztal modelo aindaao foi
implementado.

Est prevista tamém a extergo de Jaca para a inggg de falhas no protocolo RMRg-
mote Method Invocatign Para isso, as chamadas remotas devem ser interceptadas, @oque n
deve apresentar dificuldades adicionais, visto que estas chamadas podem ser interceptadas durante
a execu@o de nietodos da classs#tuh As classestubsao geradas pelo compilador RMhfic )



e ro $0 consideradas classes de sistema. Portanto, podem ser reflexionadas pelo carregador de
classes do Javassist.

4.3. Implementago do Modelo UDP

Apesar do protocolo UDPao ser confivel, estee comumente usado como base para
a construgo de mecanismos de tdrcia a falhas, onde a confiabilidade requisitadenple-
mentada nas camadas superiores. Um exemmplsistema de comunicag de grupo JGroups
[Ban 1998], usado como blocaoabico para constr@ap de aplica@es de alta disponibilidade.
JGroups usa UDP como padr na base de sua pilha de protocolos, sendo as camadas superio-
res da pilha que implementam a seguranca de funcionamento da troca de mensagens. Neste caso,
um injetor de falhas de comunic para o protocolo UDE fundamental da validag do funci-
onamento correto destas camadas.

Para adicionar um novo tipo de falha em Jaca precisam ser alterados dois pacotes:
GERFALHASeINJETOR, destacados na figura 1. No pacGERFALHAStem-se que adaptar o
gerenciador para interpretar no arquivo de lista de falhas este novo tipo de falha adicionado. No pa-
coteINJETOR inicia-se o processo de ext@uspela adaptép deGerenciadorDelnjecao
Esteé responavel pela instancid@p de cada um dos injetorégicos requisitados durante o expe-
rimento. A classénjetorFisico tamkem deve ser alterada, para estar preparada para injetar
a nova falha. As duas classes que devem ser adicionadasinjetor especializado para a nova
falha e tambm a classe que descreve e guarda os dados da falha. Alterando e adicionando estas
classes, Jaca éspronta para injetar o novo tipo de falha especificade&é dAmomento foram
adicionadas falhas de omisys colapso e duplicagp de mensagens.

No caso de falhas de om#&s para o protocolo UDP foram criadas duas classes:
FalhaUdpOmissao e InjetorFalhaUdpOmissao . A primeira & a classe que arma-
zena os dados da falha e a seguida injetor bgico. Os atributos armazenados na classe
FalhaUdpOmissao incluem o endereco IP de origem e de destino, a porta da aomexori-
gem e no destino, e taram a taxa em que ocoréeuma falha, caso ela seja configurada como
intermitente. Se o usuwio desejar configurar uma falha deste #ptecesario adicionar no arquivo
de lista de falhas a seguinte linha:

FalhaUdpOmissao:<padrao_de_repeticao>:<in icio>:<taxa_de_falha>:
<host_origem>:<porta_origem>:<host_destino>:<porta_destino>:

O padgo de repeti@o determina se a falléeransientet(), permanente) ou intermitente
(i). O inicio do processo de injagp tamieém & configuavel eé determinado a partir de qual
mensagem (&sima mensagem) as falhas comaoax ser injetadas. &bckeno qual a falha sér
injetadaé identificado pelo par nome dwste porta na origem com nome dmste porta no
destino. A configura@o da origene opcional e interessante ser usada quandohastpossui
mais de uma interface de rede. Como smecketUDP réo tem conedo, os enderecos de destino
sao verificados diretamente no datagrama qua sstdo enviado.

A implementa@o do novo modelo de falhas mostrou que o uso de uma ferramenta de
arquitetura extengel &€ viavel. A extendo de uma ferramenta gexistente tem um custo de
desenvolvimento bem menor que o projeto e a é&dage uma nova ferramenta. No caso de Jaca,
a extendo tamk@m foi facilitada por ser uma ferramenta baseada em un@patksoftwarebem
documentado quéjprevia a expaid@® do modelo de falhas. Em Jaéapecesario, pelo menos,

a cria@o de duas classes para cada tipo de falha incorporada. A d@@@apia@utras classés
simples, como a classe de gerenciamento de falhas, que exige apenas acadteraterpretador
do arquivo de falhas.

4.4. Analise de Intrusdo

Um aspecto importante de um injetor de falbasintru§o temporal causada pelo mesmo.
Para fazer esta medig, foi montado o ceéario de um cliente e um servidor, onde apenas o cliente



envia mensagens com o protocolo UDP. Os experimentos foram executados em dois computadores
AMD Athlon XP 2000+ com o sistema operacional Linux e 512MB de eaRAM. A maquina

virtual usada foi a disponibilizada pela Sun, em suaa®fs4.1. Os tempos foram medidos com

o utilitariotime(1) , que imprime o tempo de CPU em modo &sa e modo sistema usado por

um determinado processo. As falhas foram injetadas no cliente de forma intermitente, seguindo
0 modelo de omig. A taxa de falhas escolhida foi de 20%. Foram medidos os tempos com

o cliente executando com e sem o injetor de falhas. No primeiro experimento, o cliente envia
ao servidor 1 milao de mensagens, com tamanho de Byt2s No segundo, @ enviadas 10
milhdes. Cada experimento foi repetido cinco vezes. A tabela 1 apresenta os tefgios m
obtidos em segundos.

Experimento 1 Experimento 2
modo usario | modo sistemg modo us@rio | modo sistems
sem injetor 1,911 2,795 17,239 26,086
com injetor 2,260 2,462 17,580 25,341

Tabela 1: Resultados de testes de intrus  do temporal em segundos

Como pode ser visto na tabela, a inftasapresentada por Jaca estendida com falhas de
omissi0é baixa. Os testes realizados t@ambindicam que a intr@® riioé crescente a medida que
aumenta o amero de mensagens, e que o custo de instéeide Jaca tende a diminuir quando o
tempo de execu#pé maior. Outro dado obtide a diferenca entre o0 tempo de exepiem modo
ustario e em modo sistema. Quando o programa executa com falhas sendo injetadas, o tempo de
usLario & maior, pois h o tempo de gerenciamento do injetor e o de processamento das falhas,
onde o programé& interceptado a cada envio de mensagem. No entanto, o tempo de sistema
€ menor, pois quando uma falha de oras®corre Ao ha efetivamente o envio da mensagem,
evitando a troca para modo sistema e o custo do envio em si.

5. Conclusio

O artigo apresentou a extéws do injetor de falhas Jaca para modelos de falhas de
comunica@o. Jacé baseada em um sistema de padrque § previa a expai@d® dos mode-
los de falhas, o que facilitou a adig de novas falhas. Em sua primeira @ersJaca injetava
falhas de atributos, pametros e retorno deé&todos. Com esta extéits Jaca tanmém pode ser
usada para conduzir experimentos de testes em apéisadistribidas, uma vez que pode atuar
diretamente na interface de progra@aglesocketslava.

Jaca baseia sua implemer&agem refleio computacional, que apresentmias vanta-
gens para implementag de injetores de falhas psoftware A principal & a diviio clara entre
a aplica@o e os mecanismos de infecde falhas e monitoramento. A escolha do protocolo de
reflexdo Javassist tandin permitiu a manute@@ da portabilidade de Jaca, po&oie necesario
0 uso de uma @quina virtual modificada.

Trabalhos futuros incluem a incorpoéa;de um modelo de falhas para RMI e o uso
de Jaca extendido para validar experimentalmente o sistema de coraonitsagrupo JGroups
[Ban 1998], que vem sendo bastante usado como blasid de aplica@es distribidas de alta
disponibilidade.
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