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Resumo. Este artigo apresenta ROTI, uma rede overlay tolerante a intrus@es. A
ROTI prové seguranga para as mensagens e usa protocolos de encaminhamento
de pacotes e roteamento tolerantes a faltas bizantinas. Quando da deteccao de
falhas, a rede overlay pode se reconfigurar, excluindo links faltosos e adicio-
nando nos para preservar a seguranca e a disponibilidade da rede.

Abstract. This paper introduces ROTI, an intrusion tolerant overlay network.
ROTI provides message security and uses packet forwarding and routing pro-
tocols which tolerate Byzantine faults. When faults are detected, the overlay
network can easily reconfigure itself, excluding faulty links while adding nodes
in order to preserve network security and availability.

1. Introducao

A crescente dependéncia da sociedade moderna em relagdo aos seus sistemas de
informagdo imp®e a esses sistemas requisitos cada vez mais severos de tolerancia a faltas
e seguranca. Essa situacdo & exacerbada em sistemas ligados a Internet, que vem se
tornando a cada dia que passa um ambiente mais hostil.

Os mecanismos de segurancga tradicionais se concentram na prevencdo de in-
trusdes, enquanto os mecanismos de tolerancia a faltas nem sempre sdo adequados para
lidar com faltas maliciosas. Na confluéncia dessas duas correntes de pesquisa encontra-se
a tolerancia a intrusdes, que se preocupa com incidentes de seguranca sem depender da
inviolabilidade dos componentes de seguranca; ao contrario, admite-se que alguns desses
componentes podem sofrer intrusdes, e constroi-se o sistema de modo que ele desempe-
nhe corretamente suas fungdes mesmo que essas intrusoes se concretizem [9, 5, 17].

Uma caracteristica importante em sistemas tolerantes a faltas ou a intrusdes é a
resiliéncia, que é capacidade do sistema de se ajustar a eventos adversos (como falhas
de comunicacdo e intrusdes) sem comprometer os seus requisitos de confiabilidade e
seguranca.

As redes overlay, que sdo redes logicas construidas sobre redes fisicas existentes,
vém sendo usadas para implementar servi¢os de rede com caracteristicas diferenciadas,
especialmente em relagdo ao que oferece a camada IP da Internet. Elas sdo interessantes
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porque possibilitam que novos protocolos sejam implementados e testados em uma rede
real, sem que seja necessario nenhum suporte especial por parte da infra-estrutura de
rede ja existente. Além disso, a flexibilidade inerente as redes overlay as torna ideais
para a construcdo de servicos de rede resilientes. A literatura registra algumas propostas
de redes overlay que atendem a requisitos de tolerancia a faltas e de seguranca [3, 2,
14]. Entretanto, ndo se conhece nenhuma proposta de rede overlay que seja tolerante a
intrusdes.

Este artigo propde uma arquitetura de rede overlay tolerante a intrusdes, que en-
volve propriedades de tolerancia a faltas e de seguranca. A propriedade de tolerancia a
faltas & mantida se entre dois n0s corretos A e B do overlay houver pelo menos um cami-
nho livre de faltas no overlay ligando os dois nos. Neste trabalho, a premissa em termos
de semantica de falhas & o comportamento bizantino. As propriedades de seguranga sdo
mantidas se: (i) o conteddo dos pacotes trocados entre A e B ndo puder ser examinado
pelos noés intermediarios (do overlay ou da rede fisica); (ii) o nd de destino B possa ve-
rificar que os pacotes recebidos sdo integros (ndo foram corrompidos em transito) e (iii)
auténticos (foram efetivamente originados por A).

O restante do artigo esta organizado da seguinte forma: a se¢do 2 apresenta 0s
conceitos de intrusdo e tolerancia a intrusdes, e a se¢cdo 3 apresenta conceitos de redes
overlay. A rede overlay tolerante a intrusdes proposta é apresentada na se¢do 4. A se¢do 5
discute trabalhos relacionados, e a se¢do 6 traz as conclusdes e perspectivas futuras.

2. Tolerancia a Intrusoes

A pesquisa em segurang¢a computacional tradicionalmente tem se concentrado em
prevenir a ocorréncia de violagdes de seguranca. Devido a uma série de razdes (como
a aparentemente inevitavel presenca de vulnerabilidades), esta abordagem ndo tem sido
muito bem sucedida. Em contrapartida, & possivel supor como a abordagem de tolerancia
tipicamente aplicada a faltas acidentais poderia ser aplicada & seguranca [17]:

e presumir que os sistemas permanecam, até certo ponto, vulneraveis, independente
das protegdes que possuam;

e presumir que ataques contra componentes ou subsistemas podem acontecer, e que
alguns desse ataques serdo bem sucedidos;

e garantir que, a despeito destas hipoteses, 0 sistema como um todo permaneca
seguro e capaz de desempenhar suas fungdes.

Uma intrusdo pode entdo ser considerada como um evento que ocorre em um
sistema, provocado por um individuo (ou por um processo automatizado iniciado por ele)
e que resulta em, ou oportuniza, violagdo de uma ou mais das propriedades fundamentais
da seguranca (confidencialidade, integridade e disponibilidade). O conceito de intrusdo
pode ser, portanto, considerado um sindnimo para termos mais comumente usados em
seguranga computacional, tais como invasdo e comprometimento de um sistema; o abuso
de privilégios por parte de usuarios autorizados também & uma intrusdo. A tolerancia
a intrusoes seria, por sua vez, a capacidade de um sistema de continuar a fornecer um
servico seguro a despeito de intrusdes em um determinado nimero de seus componentes.
Este conceito admite uma degradacdo na funcionalidade oferecida pelo sistema, desde
gue a sua seguranga nao seja violada.



3. Redes Overlay

Uma rede overlay é uma rede lo6gica construida sobre uma rede fisica existen-
te [3, 1]. Redes overlay sdo interessantes porque permitem oferecer funcionalidades e
qualidades de servigo diferenciadas sobre uma rede ja estabelecida sem prejudicar a esta-
bilidade e a robustez desta, causando um minimo impacto sobre as aplica¢des existentes.
Isto possibilita, por exemplo, que novos protocolos e idéias sejam testados com mais fa-
cilidade e possam amadurecer antes de serem transpostos para a rede real.

A figura 1 mostra um exemplo de como uma rede overlay se sobrepde a uma rede
fisica. Cada n6 da rede overlay é também um n6 da rede fisica. Uma conexao entre dois
nos da rede overlay é chamada de link virtual, e corresponde a rota entre 0s respectivos
nos na rede fisica. Cada n6 é responsavel por processar e rotear pacotes segundo critérios
especificos da rede overlay; tais critérios normalmente dependem da aplicacdo a que a
rede se destina. Cada rede overlay utiliza um esquema de enderecamento proprio, que
pode ou ndo ser baseado no esquema de enderecamento da rede fisica. As conexdes entre
0s nobs do overlay sdo implementadas na rede fisica usando alguma forma de tunelamento
(isto &, os pacotes da rede overlay sdo encapsulados em pacotes da rede subjacente), e ndao
necessitam seguir nenhuma topologia predeterminada.

Assim como em uma camada de rede tipica, as fungdes principais de uma rede
overlay sdo o encaminhamento (forwarding) de pacotes, que determina como os elemen-
tos da rede (os roteadores) processam um pacote em transito para que ele chegue ao seu
destino, e o roteamento, que & o processo através do qual o conhecimento sobre as dife-
rentes rotas entre nos da rede é calculado, armazenado e disseminado.

rede overlay

0
rede fisica

Figura 1: Rede overlay sobreposta a uma rede fisica

4. ROTI: Uma Rede Overlay Tolerante a Intrusoes

Esta secdo apresenta a ROTI, uma proposta de rede overlay tolerante a intrusoes.
Primeiramente coloca-se 0 modelo considerado e as premissas adotadas. Na sequiéncia,
sdo discutidos aspectos de encaminhamento de pacotes, roteamento, deteccdo de falhas e
reconfiguracdo da topologia da rede. A sec¢do conclui com algumas consideragcoes sobre
a implementacédo da proposta.

4.1. Modelo e Premissas

O modelo da ROTI é mostrado na figura 2. Neste modelo, cada no da rede overlay
€ um host Internet, sendo que cada host abriga apenas um no overlay. Os nos do overlay



dividem-se em nos ativos e nos de reserva, inativos. A idéia é ter um pool de hosts Internet
aptos a se tornarem nos da rede overlay. Em um dado momento, apenas um subconjunto
destes hosts encontram-se ativos, formando a topologia corrente da rede; os demais hosts
sdo considerados nos de reserva.
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Figura 2: Modelo de rede overlay tolerante a intrusdes

Os links virtuais s@o estabelecidos durante a ativa¢do dos nos (a ativacdo de nos
é discutida na secdo 4.5). Em principio, sempre que houver um link virtual ativo entre
dois nos, a comunicacdo entre estes nos é feita diretamente através deste link virtual. A
indirecdo, isto é, 0 envio de pacotes através de um ou mais nos intermediarios, ocorre
no caso de ndo existir um link virtual entre os nds de origem e destino. Por exemplo, na
figura 2, 0 n6 A tem que enviar mensagens para o no D através dos nos B ou C, uma vez
que ndo existe link virtual entre A e D.

Em uma dada comunicacdo entre nds do overlay, apenas os nos de origem e des-
tino sdo considerados de confianga. Os demais nos, sejam eles do overlay ou da rede
fisica subjacente, podem exibir comportamento bizantino, agindo sozinhos ou formando
conluios. Um no faltoso pode interceptar, modificar ou injetar pacotes, criar lacos na re-
de, descartar pacotes de forma seletiva, rotear pacotes através de caminhos sub-6timos ou
fazer com que um caminho pare¢a mais curto ou mais longo do que realmente é.

Os mecanismos de deteccdo de falhas usados na ROTI (secdo 4.4) identificam
links virtuais com comportamento bizantino. Um link virtual pode exibir comportamento
bizantino se pelo menos uma das trés condig¢Ges abaixo for satisfeita:

i. pelo menos um dos nos overlay que formam o link for faltoso;
ii. pelo menos um dos links da rede fisica usados pelo link virtual for faltoso;
iii. pelo menos um dos nos da rede fisica por onde passa o link virtual for faltoso.

Para aumentar a probabilidade de um caminho livre de falhas ser encontrado, é
desejavel que haja caminhos disjuntos entre cada par de nos da rede overlay, ou seja,
caminhos que ndo compartilhem nos ou links tanto do overlay como da rede fisica (com
excecdo dos nos de origem e destino). A inexisténcia de caminhos disjuntos entre um
determinado par de nos overlay A e B significa que existe pelo menos um no ou link que,
se for faltoso, pode interromper completamente a comunicagéo entre A e B. Na pratica,



uma boa maneira de obter caminhos disjuntos € ter cada né do overlay localizado em redes
multihomed (conectadas a mais de um provedor de backbone). O uso de multihoming é
recomendado ja ha algum tempo para combater ataques de negagdo de servico (DoS—
Denial of Service) [12]. Embora os protocolos de roteamento e encaminhamento partam
da premissa de que a rede fisica permanece conectada, caso a rede sofra uma particdo
a comunicacdo dentro dos seus componentes conectados ndo é afetada negativamente,
embora a capacidade de adaptacdo da rede (secdo 4.5) possa ser comprometida.

4.1.1. Mecanismos Criptograficos

Uma infra-estrutura de chaves plblicas (PKI—Public Key Infrastructure) é utili-
zada para dar suporte aos mecanismos criptograficos usados nos protocolos de roteamento
e encaminhamento de pacotes. A PKI considerada segue um modelo de confianga descen-
tralizado, baseado no SPKI (Simple Public Key Infrastructure) [7]. Este tipo de modelo
de confianga elimina o ponto Unico de falhas representado pela autoridade certificadora
(AC) presente nas PKIs tradicionais, com modelo de confianca centralizado.

Para poder ser admitido na rede overlay, um n6 deve apresentar um certificado
de autorizagdo SPKI que lhe confira o direito de acesso a rede e que seja assinado por
mais de um emissor através de um esquema de threshold subjects [8].1 A idéia & que o
comprometimento de um (nico emissor ndo possibilite a inclusdo de nos forjados na rede
nem a exclusdo (pela autenticagdo incorreta) de nos validos.

Sempre que possivel, 0s mecanismos criptograficos adotados baseiam-se em cha-
ves secretas compartilhadas entre cada par de nos da rede. Essa preferéncia deve-se a
razdes de desempenho. As chaves secretas sdo estabelecidas sob demanda através de um
protocolo Diffie-Hellman [6], que utiliza as chaves pablicas disponiveis através da PKI
para estabelecer as chaves secretas de forma segura.

4.2. Encaminhamento de Pacotes

O encaminhamento de pacotes determina como 0s roteadores processam pacotes
de forma a transmiti-los da origem para o destino. O caso mais simples de encaminha-
mento & quando existe um link conectando os nds de origem e destino. A dificuldade
surge quando ndo existe uma conexdo direta entre 0s nd6s comunicantes. A solugdo mais
primitiva para o problema é usar flooding: o n6 de origem encaminha o pacote para todos
0s seus vizinhos, e cada roteador encaminha o pacote para todos os seus vizinhos com
excecdo daquele de onde veio o pacote. Isso garante que o pacote chegue a todos 0s nos
da rede—o que trivialmente inclui o destinatario—mas € bastante custoso, pois o nimero
de duplicatas de um pacote varia exponencialmente com o tamanho da rede.

A solugdo geralmente adotada, porém, & encaminhar o pacote por um conjunto
de nos intermediarios para chegar ao no de destino, o que & bem menos custoso do que
disseminar pacotes por toda a rede. Este caminho através de nos intermediarios é chamado
de rota, e & determinado por protocolos de roteamento, que sdo discutidos na secédo 4.3.
Por enquanto, considera-se que um nd A que deseja se comunicar com um nd B pode
determinar uma rota apropriada na rede overlay para transmitir 0s seus pacotes.

Threshold subjects determinam que k dentre n principais (“sujeitos”) assinem um certificado de
autorizacdo para que ele seja valido.



Na ROTI, o encaminhamento de pacotes envolve autenticacdo, confidencialidade
e confiabilidade. A autenticacdo garante a origem dos dados que estdo sendo transmitidos,
enquanto a confidencialidade garante que nenhum no intermediario possa inspecionar o
contetdo dos pacotes transmitidos. A confiabilidade, por sua vez, garante que 0s pacotes
sejam entregues mesmo na presenca de faltas e intrusdes na rede, desde que exista um
caminho livre de faltas entre os nds comunicantes. O mecanismo de encaminhamento de
pacotes utilizado considera tanto faltas acidentais quanto maliciosas.

A autenticacdo de origem (que garante integridade) é implementada através de
assinaturas digitais no no de origem, que sdo verificadas em cada roteador no caminho.
Um no correto encaminha um pacote apenas se a verificagdo da sua assinatura for bem
sucedida; caso essa verificagdo falhe, 0 n6 descarta o pacote, e registra uma falha para o
link através do qual este pacote chegou. A confidencialidade, por sua vez, é obtida através
da cifragem do conte(ido dos pacotes com um algoritmo criptografico simétrico.

A confiabilidade na comunicagdo é obtida através da detec¢do e recuperacdo de
falhas. A deteccdo de falhas é baseada em reconhecimentos positivos (ACKSs). A técnica
de ACKSs funciona bem quando a rota usada apresenta apenas perda esporadica de paco-
tes. Porém, quando uma rota é interrompida ou passa a apresentar uma incidéncia muito
grande de perdas esta ndo pode ser mais usada. Nessa situacdo, diferentes estratégias de
recuperacao de falhas podem ser adotadas:

(a) Mudanca de rota: escolhe-se uma rota alternativa para o destino. Como o protocolo
de roteamento oferece um mecanismo de localizacdo de faltas, a nova rota deve evitar
os links reportados como faltosos.

(b) Flooding: caso a rota ndo funcione, o pacote € transmitido através de flooding.

A ROTI utiliza a primeira estratégia, que € menos confiavel porém bem menos custosa do
que a segunda.

O encaminhamento de pacotes na ROTI ocorre da seguinte maneira. Se existe um
link virtual ativo entre os nos de origem e destino, 0s pacotes sdo transmitidos através
deste link, e o seu recebimento é confirmado através de ACKs. Quando ndo existe link
virtual entre os nés, ou quando o link é declarado faltoso, tenta-se obter uma rota no
overlay entre os n6s de origem e destino através do protocolo de roteamento. Se existe
uma rota apropriada, 0os pacotes passam a ser encaminhados por esta nova rota. Neste
caso, utiliza-se source routing, com o n6 de origem especificando no cabecalho do pacote
a rota completa a ser usada. Os nos intermediarios precisam entdo verificar a assinatura
do pacote (descartando pacotes com assinatura invalida) e envia-lo para o proximo n6 da
rota. Caso a rota em uso contenha um link que venha a ser declarado faltoso, solicita-se
ao protocolo de roteamento uma nova rota. Se o protocolo de roteamento ndo encontrar
uma rota apropriada, o nd de origem considera o n6 de destino inalcancavel, e sinaliza
essa condicdo para a camada superior.

4.3. Roteamento

Sempre que um pacote ndo pode ser transmitido diretamente através de um link
virtual, ele & encaminhado ao destino através de nos intermediarios. Para que isso seja
possivel, & necessario determinar uma rota que parta do n6 de origem, passe por um ou
mais nos intermediarios e chegue ao nd de destino. Um protocolo de roteamento é o



responsavel por armazenar e disseminar informagdes sobre as rotas entre os nos da rede
de forma a permitir a escolha da melhor rota entre uma origem e um destino especificos.

Protocolos de roteamento podem ser proativos e reativos (sob demanda). Proto-
colos proativos sdo aqueles onde os roteadores trocam informagdes de roteamento perio-
dicamente, independente da utiliza¢do das rotas. Neste caso, quando surge a necessidade
de encaminhar um pacote o roteador ja conhece a rota para o nd de destino, e pode trans-
mitir o pacote imediatamente. Em contrapartida, este tipo de protocolo gera um overhead
constante em funcgdo da troca de informacdes de roteamento, que independe das rotas es-
tarem sendo usadas ou ndo. Os protocolos reativos, por outro lado, iniciam um processo
de descoberta de rota apenas quando dados necessitam ser enviados. A rota descoberta
fica entdo armazenada em cache até ser descartada por falta de uso (apds um determina-
do periodo) ou por mudancas na topologia da rede. Este tipo de protocolo introduz uma
laténcia adicional na transmissdo quando é necessario descobrir uma nova rota.

A rede overlay tolerante a intrus@es utiliza um protocolo de roteamento sob de-
manda. Este tipo de protocolo foi escolhido visando a um melhor desempenho da rede
guando ndo existem falhas. Como pacotes s6 sdo encaminhados através de nos inter-
mediarios quando o link virtual entre os nbs de origem e destino ndo esta disponivel, a
laténcia adicional imposta pelo processo de descoberta de rotas € mais interessante do que
o0 overhead constante de um protocolo proativo. Além disso, os protocolos de roteamento
proativos possuem algumas caracteristicas que os tornam menos indicados para 0 modelo
de faltas considerado na ROTI [15].

A estratégia de roteamento adotada na ROTI é baseada em uma proposta para
roteamento seguro em redes ad hoc sem fio [4], adaptada para uso em redes overlay.
Essa estratégia implementa descoberta de rotas, deteccdo de falhas e gerenciamento de
métricas de roteamento.

O processo de descoberta de rotas funciona da seguinte maneira: um nd A que
deseja obter uma rota para um nd B monta uma requisic@o de rota assinada, que é disse-
minada na rede overlay através de flooding. A requisi¢do é propagada até B, onde a sua
autenticidade é confirmada e uma resposta é enviada para A, também através de flooding.
A medida em que a resposta vai se propagando através da rede, os nds intermediarios
vao calculando a rota entre A e B. Para determinar a melhor rota, cada no intermediario
soma o custo da rota até o n6 anterior (presente no pacote) com o custo do link entre o nd
anterior e si proprio; o0 novo custo & armazenado no proprio pacote, que € assinado pelo
no antes de ser enviado para o proximo roteador. Todos os nos intermediarios verificam
a validade das assinaturas tanto de requisicoes como de respostas com o intuito de evitar
que pacotes invalidos sejam disseminados através da rede. O flooding é usado neste ca-
SO para garantir a maxima robustez, evitando que requisicGes ou respostas se percam ao
passarem por um link faltoso.

Diferente da proposta original [4], na ROTI o n6 de origem armazena em um
cache ndo apenas a melhor rota para o destino mas todas as rotas disjuntas (isto &, que
ndo compartilham nenhum no intermediario ou link virtual) obtidas. Isso permite que, ao
ser requisitada uma nova rota em funcdo de faltas na rota atual, o subsistema de rotea-
mento possa fornecer imediatamente uma rota alternativa disjunta enquanto o protocolo
de descoberta de rotas & executado novamente, eliminando a laténcia inicial normalmente



imposta pelo processo de descoberta.

Outro ponto importante & que o0 nd de origem descarta as rotas que incluam links
faltosos, conforme sera detalhado na se¢do 4.5. Essa estratégia de evitar links faltosos
(em oposicdo a técnicas de deteccdo e exclusdo de nos faltosos) permite que a rede tolere
faltas bizantinas mesmo que exista uma maioria de nos faltosos e sem que seja necessario
recorrer a protocolos de acordo para decidir de forma distribuida quais nos sao faltosos e
devem ser excluidos da rede.

4.4. Deteccao de Falhas

O principal mecanismo de deteccdo de falhas na ROTI sdo os ACKs, que detectam
falhas na transmissdo de pacotes. Quando um ACK ndo é recebido antes do seu timeout
expirar, o0 nd de origem registra uma perda para a rota em uso e retransmite o pacote.
Quando o nimero de pacotes perdidos ultrapassa um dado limiar, considera-se que ha
uma falha no caminho, e inicia-se um processo para localizar o link faltoso. Esse pro-
cesso consiste em retransmitir o pacote pela mesma rota, especificando no cabecalho que
todos os nods intermediarios devem enviar um ACK para o n6 de origem confirmando o
recebimento do pacote. O link situado entre o (ltimo ACK recebido e o primeiro ACK
perdido é declarado faltoso. Por exemplo, na figura 3, se 0 nd A envia um pacote para 0
no E e recebe ACKs de B e C (mas ndo de D ou E), ele considera o link (C, D) faltoso.

E importante notar que o uso de ACKs oferece uma localizagdo imprecisa de fal-
tas. Seja o exemplo da figura 3, onde um nd A envia um pacote para um no E e ndo recebe
0 ACK de D antes de expirar o respectivo timer. Isso pode acontecer por diversas razoes:
0 pacote é perdido (caso ilustrado na figura), o ACK é perdido, D ndo envia o ACK, etc.
Estas razdes podem ser resumidas em uma ou mais de trés causas: C é faltoso, D é fal-
toso e/ou o link (C,D) é faltoso. A deteccdo de falhas, nesse caso, pode reportar como
suspeitos tanto o link (C,D) como os nos C e D. E importante observar que ambos 0s
nos tém que ser considerados suspeitos, uma vez que é impossivel (usando apenas ACKSs)
determinar qual deles é efetivamente o faltoso caso apenas um deles o seja.

pacote né bizantino m
A R N O D @
@ ACK ‘ \_/

Figura 3: Deteccéo de falhas com ACKs

Em uma rede em que o0s nos e links podem apresentar comportamento bizantino,
0s ACKs podem ser manipulados pelos elementos faltosos. No exemplo da figura 3, 0 n6
bizantino C pode deixar de transmitir ACKs do n6 E em uma tentativa de incriminar o
link correto (D, E). Para evitar que isso acontega, a lista de nés que devem enviar ACKs
para o origem e os proprios ACKs sdo cifrados com a chave secreta compartilhada entre
cada n6 do caminho e o n6 de origem. Desta forma, um no bizantino ndo pode verificar
se um pacote que esta sendo encaminhado contém um ACK ou ndo, o que o impede de
interferir seletivamente na transmissao (o nd pode filtrar pacotes mesmo assim, mas isso
acabaria por incriminar um de seus proprios links).

Os mecanismos criptograficos usados na ROTI também fornecem dados para a
deteccdo de falhas. Voltando ao exemplo da figura 3, se D recebe um pacote com assina-
tura invalida de C ele registra uma falta para o link incidente (C,D), uma vez que pacotes



com assinatura invalida nao devem ser propagados na rede. Certificados SPKI com as-
sinaturas invalidas também representam uma falta do link por onde foram transmitidos.
Faltas vinculadas aos mecanismos criptograficos ndo precisam ser localizadas, uma vez
que sb podem ser atribuidas ao link incidente ou ao n6 vizinho.

4.5. Reconfiguracdo da Rede

Uma caracteristica importante da ROTI é a sua capacidade de adapta¢do que con-
siste na reconfiguracdo dindmica da topologia da rede. Existem dois aspectos envolvidos
nessa reconfiguracdo: exclusdo de links virtuais e ativacdo de nos de reserva.

Basicamente, um link virtual é excluido ap6s apresentar uma determinada taxa de
faltas Anax. A cada falta registrada pelos mecanismos de detec¢éo e localizagdo de faltas,
a taxa de faltas A, j do link (I,J) apontado como faltoso é analisada. Se A 3 < Apax, O
link (1,J) & posto em quarentena. Durante a quarentena, o link & ignorado, e qualquer rota
que o contenha é descartada. Apos um periodo tq, ou apds algum pacote valido chegar ao
no através de uma rota que passe pelo link em quarentena, este é reabilitado. A quaren-
tena é usada para evitar que um link que esteja apenas temporariamente faltoso (devido a
congestionamento na rede, por exemplo) seja excluido indevidamente por apresentar um
grande nimero de faltas em um curto espago de tempo.

Quando A; 3 > Amax, 0 link (1,J) & considerado permanentemente faltoso e deve
ser excluido. Se (1,J) &€ um link local (ou seja, faz parte do conjunto de links virtuais do
no que deseja exclui-lo), ele deixa de ser usado para as comunicagdes deste n6: nenhum
pacote é enviado através de (I,J), pacotes eventualmente recebidos através de (1,J) sdo
descartados, e o link é ignorado no protocolo de roteamento. Se, por outro lado, (I,J)
ndo for local, ele simplesmente passa a ser ignorado no protocolo de roteamento (rotas
que passam por (1,J) sdo descartadas). Cabe ressaltar que a exclusdo de um link virtual &
uma decisao local: cada nd monitora os links da rede, e decide quando e quais excluir, de
forma independente. 1sso significa, por exemplo, que um no correto A deve encaminhar
pacotes originados por outros nds que passam por um link ndo local (1,J), mesmo que
este link tenha sido excluido por A.

Quando um nd A detecta que um né B ficou inacessivel (isto &, todos os links vir-
tuais para B foram removidos), ele tenta ativar um no reserva R que seja topologicamente
proximo a B (a intengdo aqui & que os hosts ligados a B, ao perceber que este se tornou
ndo funcional, migrem para um né préximo). Para ativar o no de reserva R, o nd A en-
via uma mensagem de ativacdo assinada act i vat e( R, B) para R, e difunde (através de
flooding) uma mensagem newnode( R, B) no overlay. Os nbs do overlay que receberem
newnode( R, B) e concordarem com a ativacdo de R também enviam act i vat e( R, B) para
0 novo nd. Se R receber um minimo de @ mensagens de ativacdo, ele tenta se tornar ativo
no overlay. Para isso, ele tenta estabelecer links virtuais com p nos overlay (p < ¢) dentre
os que Ihe enviaram acti vat e( R, B) . A ativacdo é validada com o estabelecimento do
link, que sb ocorre se R provar que detém pelo menos @ mensagens act i vat e( R, B) ; isso
é provado incluindo as mensagens de ativagdo na requisicdo de estabelecimento de link
virtual.

A lista de nbs de reserva é instalada manualmente nos primeiros nos da rede.
Essa lista é assinada pelas chaves emissoras de certificados SPKI. Quando um no reserva
é ativado, os nos que estabelecem links virtuais com ele enviam-lhe as suas copias da



lista. Listas com assinatura invalida sdo descartadas, e sdo consideradas um indicio de
comportamento malicioso por parte de quem as envia.

4.6. Aspectos de Implementacao

Para demonstrar a aplicabilidade da proposta e possibilitar a compreensao das suas
implicagdes praticas, encontra-se em desenvolvimento um protétipo da ROTI. O software
em cada n6 do overlay tem a estrutura mostrada na figura 4.

Aplicagdes
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Rede Overlay< ---------- e
Monitoramento ! Encaminhamento

I

I
de Eventos : Roteamento : de Pacotes
1 1

Sistema Operacional
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Figura 4: Arquitetura do prototipo

Os modulos de encaminhamento de pacotes e de roteamento implementam as
fungBes apresentadas nas secdes 4.2 e 4.3. Os pacotes da rede overlay sdo transmiti-
dos na rede fisica como pacotes UDP, que oferecem uma comunicagdo nao confiavel com
um overhead minimo. Os pacotes recebidos da camada de superior (transporte) sdo cifra-
dos através de um algoritmo simétrico, utilizando uma chave secreta compartilhada entre
o nb6 de origem e o de destino.

O mbdulo de monitoramento de eventos é responsavel pela detec¢do e localizag¢do
de faltas, conforme descrito na se¢éo 4.4. Este modulo baseia-se em informagdes de falhas
fornecidas pelos demais modulos, como ACKSs perdidos e assinaturas digitais invalidas.

O modulo de geréncia criptografica encarrega-se de recuperar, verificar e armaze-
nar os certificados SPKI usados na rede overlay. Além disso, ele também é responsavel
por estabelecer e armazenar as chaves secretas compartilhadas com os outros nés da rede.

O modulo de decisdo adaptativa recebe as informaces do médulo de monitora-
mento de eventos, verifica se alguma acdo de reconfiguracdo precisa ser tomada e deter-
mina qual seria essa acdo. Em um no de reserva, este modulo também é responsavel por
decidir quando o no esta apto a ser ativado e por dirigir o processo de ativacdo (secdo 4.5).

5. Trabalhos Relacionados

Embora ndo haja registro na literatura de outras propostas de rede overlay tolerante
a intrusOes, diversas experiéncias possuem interseccdo com este trabalho e podem ser
usadas como referéncia para diferentes aspectos da arquitetura proposta.

Existem diversas experiéncias que utilizam redes overlay para oferecer servigos
seguros ou tolerantes a faltas. Na RON [3] a rede overlay é completamente conectada,
e cada nd monitora o estado dos seus links virtuais, redirecionando pacotes através de
nos intermediarios em caso de falha do link. A diferenca crucial entre a RON e a ROTI



€ que a primeira considera apenas faltas de crash, alem de nao oferecer mecanismos de
seguranga. O Spines [2] propde uma rede overlay com caracteristicas de seguranca e con-
fiabilidade. No entanto, os resultados do Spines até 0 momento enfatizam a comunicagado
confiavel com alto desempenho usando ACKs hop-a-hop (em vez de fim-a-fim) [1]; os
mecanismos de seguranca e reconfiguracdo, embora mencionados em [2], ndo s&o defini-
dos. Essa abordagem de comunicacdo confiavel do Spines é considerada complementar a
funcionalidade da ROTI, e pode ser utilizada em uma futura revisdo da arquitetura.

O SecComm [11] é um servigco de comunicagdo ponto a ponto survivable, que
utiliza diversidade de métodos para evitar que a quebra de um algoritmo ou chave com-
prometa as propriedades de mecanismos criptograficos. 1sso é conseguido, por exemplo,
cifrando dados maltiplas vezes (com algoritmos e/ou chaves de sessado diferentes). Assim
como no caso do Spines, a abordagem do SecComm pode complementar 0s mecanismos
criptograficos da ROTI.

A seguranga no roteamento ndo é uma preocupac¢do nova; Papadimitratos e Haas
[15] trazem um survey envolvendo protocolos usados na Internet. O trabalho pioneiro
sobre redes tolerantes a faltas bizantinas é a tese de Perlman [16], que combina flooding e
roteamento link state; a influéncia desse trabalho pode ser constatada em muitas propostas
atuais. O roteamento considerando faltas bizantinas adquire maior importancia em redes
ad hoc sem fio, onde a possibilidade dos nbs estarem expostos a um ambiente hostil &
maior do que em redes convencionais; propostas nesse contexto incluem OSDBR [4] e
Ariadne [13].

A FVPN [10] & uma VPN (Virtual Private Network) tolerante a faltas com obijeti-
vos similares aos da ROTI. A primeira diferenca entre a FVPN e a ROTI é que a primeira
é projetada para uso dentro de um dominio de roteamento e utiliza informages de rote-
amento ja disponiveis dentro desse dominio, enquanto que a ROTI ndo imp&e qualquer
restricdo a topologia. Outro ponto é que a FVPN preconfigura rotas alternativas antes
de utiliza-las, minimizando a laténcia na recuperacdo de falhas em troca de um possivel
desperdicio de recursos de rede. Além disso, a FVPN usa apenas redundéncia na rede
fisica, ndo utilizando indirecdo através da rede overlay; isso faz com que em determi-
nadas situactes a ROTI consiga entregar pacotes e a FVPN ndo. Entretanto, a principal
diferenca esta na semantica de falhas: a FVPN age apenas em reacdo a falhas sinalizadas
pelo protocolo de roteamento link state, o que ndo inclui comportamento bizantino dos
elementos de rede.

6. Conclusoes

Este artigo apresentou a ROTI, a primeira proposta de rede overlay tolerante a
intrusdes. Todos os mecanismos de tolerancia a faltas e seguranca usados na ROTI tém
0 objetivo de tornar a rede resiliente a faltas e intrusdes. Neste contexto, destacam-se
a natureza adaptativa da rede e a grande autonomia que cada n6 tem para tomar suas
proprias decises.

Embora as premissas adotadas na ROTI garantam apenas de forma probabilista a
resiliéncia da rede, é possivel, através de premissas adicionais, fornecer garantias a res-
peito do funcionamento da rede. Por exemplo, se existirem f 4+ 1 caminhos disjuntos
entre cada par de nos do overlay a rede é capaz de entregar pacotes entre dois nos corretos



mesmo que existam f faltas (na rede fisica ou no overlay). A opgao por garantias proba-
bilistas tem o objetivo justamente de evitar premissas excessivamente fortes que limitem
a aplicabilidade da ROTI.

O proximo passo é, logicamente, a implementacdo de um prototipo da ROTI, tra-
balho que ja se encontra em andamento. Esse protbtipo permitira a coleta de dados sobre
0 desempenho da arquitetura proposta e uma melhor compreensé@o do seu funcionamen-
to, possibilitando a identificacdo de aspectos que precisam ser refinados. Além disso, 0s
experimentos realizados com o proto6tipo servirdo para ajustar os parametros @, p, Amax €
tq usados na reconfiguragéo da rede.
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