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Resumo. Apresentamos um protocolo ddusdo atbmicaque suporta a perda de men-
sagens provenientes dos clientes e implementa diretamente a entbegaatias mes-
mas sem recorrer ao uso de uma primitivedifeisio confével Ao nosso conhecimento,
nenhum outro protocolo similar atenfio proposto apresenta tais mecanismos para li-
dar diretamente com as perdas. Este protocolo foi obtido a partir da especiabzae
um servjo gerérico de consenso. & disso, ele foi utilizado na implemerdiacdo
componente de replicdo ativa da biblioteca de componentes de acoldlvAM [1].

Abstract. We provide an efficient and realistatomic broadcasprotocol which sup-

ports the loss of messages from clients. As soon as we know, this is the only protocol
proposed in the literature that deals directly with losses without usingetli@ble bro-
adcastprimitive as a resource to deliver messages in a reliable manner. This protocol
was designed as a specialization of a general agreement framework. Moreover, it was
used in the implementation of an active replication component that belongs to a library
of agreement components calla®AM [1].

1. Introducao

Uma maneira @Ssica de tornar um servidor cavél consiste em repkelo em diferentes atjuinas

de um sistema distribdd. O estado do servidar compartilhado entre asplicas que executam

addes coordenadas a fim de implementar o serverjuerido. Se as aguinas falham de ma-

neira independente, a invo@axdo servjo pelo cliente serbem sucedida mesmo se algumas das
réplicas falham antes de terminar a®e& requeridas. Nathica dareplicacdo ativa[2] todas

as eplicas €m o mesmo papel. Para preservar o estado coerente do servidor, uma primitiva de
difusio abmica[3] deve ser usada a fim de garantir que as mensagens provenientes dos clientes
sejam entregues numa mesma ordem total ao grupo de servidores.

Neste artigo, apresentamos um protocolo de dieimica obtido a partir de uma rechm@
a um servjo gererico de consenso, de nome GABgneral Agreement FramewQrid]. O pro-
blema do consense im denominador comum entre diversos problemasicos presentes na
concepéo de sistemas tolerantes a faltas. As sigcdbaseadas no consenao afrativas, tanto
do ponto de vista @tico quanto tefico, pois a¢m do caater modular e elegante, exibem uma
caracterizaa® precisa das propriedades ldeness(vivacidade) esafety(precisio) ligadas aos
problemas.

O protocolo de difusd abmica apresentado suporta a perda de mensagens provenientes
dos clientes. Ao nosso conhecimento, nenhum outro protocolo simdaergfd proposto [5,

* Este trabalho foi realizado com financiamento parcial do CNPQ/Brasil (200.323-97).
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6, 7, 8, 9, 10] fornece mecanismos para lidar diretamente com a possibilidade de tais perdas.
Todos eles se fundamentam na existia de canais de comunj@&cconféveis e/ou se baseiam

no uso de uma primitiva de difas”confével [3] para a entrega segura destas mensagens. A
implementaéo de tal primitiva tem um alto custo: para cada mensagem proveniente do cliente,
O(n?) mensagensas retransmitidaasn réplicas do servidor. Trabalhos foram propostos com o
intuito de diminuir o custo da dif@® confével [11]. Nosso interesse, entretarga de evitar o

seu uso na implementac da difugd atimica.

Nas poximas sedes, descrevemos inicialmente o modelo de refficaonsiderado (s&o
2.), em seguida fornecemos uma degwisucinta dos parietros neceasiosa utilizaco do fra-
mework GAF (sego 3.). Posteriormente, descrevemos o protocolo deatdifasmica (seéo 4.)
e finalmente concluimos.

2. Modelo de Replicaé@o Ativa

Designamos pa$ um servidomhico particular. Para tolerar falhas definitivas (do@sgttash [12,

5], o servidor€ replicado enn processos: cada procesgpexecuta umaaplica deS. II =
{p1,---,pn} € €ntO visto como o grupo de processos associados ao seidarcardinalidade

|TI| = n & o grau de replicd&m do servidor. Os processos se comunicam e cooperam pelaemiss”™
de mensagens atres de canais de comunj@xsegundo um modelo de comuni@a@ssicrono.

Os canais ab criam, &0 alteram, nem duplicam as mensagens que ali trafegam. Entretanto, eles
admitem perdas de mensagens de formatativa. Ou seja, se um procesgpenvia a um pro-
cesso corretp; uma mensagemn uma infinidade de vezes, etp; recebemn uma infinidade de
vezes. Tal modelo de falhasconhecido em ing comdair-lossy[13]. Finalmente, unprocesso
correto & aquele que obedeessltia especific@o e rdo falha durante toda a exe@acdo sistema.

2.1. O Problema do Consenso

Informalmente o problema do consenso [12e5]€finido da seguinte maneira: cada processo
corretop; propde um valorv; e todos 0s processos corretos devem “decidir’porumico valor

v, escolhido dentre agqueles que foram propostos. Esse problema fundanaentatmnSolyao
determinista num sistema assfono, mesmo em presende umauhica falha [12]. Uma das es-
tratégias adotadas para contornar tal resultado de impossibilidade consiste em estender o modelo
asshcrono com algum grau de “sincronismo”. Com este intuito, um dos,aganais significati-

vosé€ a proposta de uso ddstectores de falhasdo confaveis[5].

2.2. Detecéo de Falhas

Informalmente, um detector de falhamonConfavelé um conjunto de “@culos’que fornece dicas
aos processos sobre quais deles@stiinos. A cada procesgqg € associado um adulo de
deteg@o que fornece inform@es de falhas atrag’de uma lista, chamadaspected;, contendo

0s processos suspeitos. Como em [5], consideramosgueuSpeita um procesgy sep; €
suspected; num instantet”. Qualquer implementd@m de detector que satistaés exighcias
acima descritas pode ser usada. Um protocolo simples que emite mensagatisggedo tipo

“eu estou vivo”, e utiliza um mecanismo de tempor&agpara registrar as suspeitas, atende a essas
exigéncias.

Chandra e Toueg [5] definem formalmente algumas classes de detectores. A)dJasse
(eventually stronggarante que todo processo falhoasinalmente suspeito por todos os proces-
sos corretos; alh disso, exista’um instante a partir do qual algum processo corretp s€a
considerado suspeito por nenhum outro processo correto. O interesse dajdJassside na
sua imporéhcia para a resoléo do consenso: ela representa a classe de detectores mais fraca
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a permitir uma resol#o do consenso & condj@o gue uma maioria de processos esteja correta
(f < n/2)[14]. Os algoritmos aqui apresentados consideram o modealweasso estendido com

os detectores de falhas do tigeS; além disso, supé-se que exista pelo menos uma maioria de
processos corretos no sistenfa< n/2).

2.3. Difusio Atdmica

Informalmente, um seryvicde difusio atbimica @tomic broadcadtassegura que os processos de
um grupo de servidores entregarlim mesmo conjunto de mensagens enviadas por clientes e na
mesma ordem total. Formalmente, esse se®idefinido da seguinte maneira [3, 5]:

e AB_Terminacdo: Se um processo corre@viauma mensagenn enfio todos os demais
processos corret@ntregamm;

e AB_Integridade: um processoéntregauma mensagem noawimo uma vez;

e AB_Acordo_Uniforme: se um processentregauma mensagermn entio todos os demais
processos corretos taemn entregamn;

e AB_Validade: se um processentregauma mensagem entio algum processenvioum;

e AB_Ordem_Total: se dois processgs; e p; entregamas mensagens: e m', ento p;
entregam antes den’, se e somente sg; entregan antes den’;

3. GAF: um Framework para Especializacéo de Protocolos de Acordo

GAF (do ingEs, General Agreemenframewory [4] € um framework gesrico para a realizé&o

de um acordo a partir do protocol@skico de Chandra e Toueg [5]. O framework désgé alguns
par@metros geericos que devem ser instanciados de maneiediest(em tempo de compijlao)

para a gerg@o automatica dos protocolos. Os processos que desejam construiragica de
acordo particular devem instanciar estesapafros com valores adaptadosenahtica do pro-
blema. A seguir, descrevemos sucintamente os principaésnedros de GAF.

e GET: gra@s a esta furiin a camada da aplicaeird transmitir ao framework as propp8ées
para o acordo. Durante a exeéocdo protocolo de acordo, esta féncpodea” ser cha-
mada diversas vezes. Assim, um processo pode mudar seu valor de [@Fosasitpre
que ele desejar. Isto permite, dentre outros, que valores cada vez mais significativos sejam
propostos sem necessidade de esperar pelo fim de um consenso.

e F: funcdo aplicada sobre o conjunto de valores propostos (de entrada) e cujo objetivo ~
calculo do valor de decé (de saja). Ela€ aplicada quando uma quantidade suficiente
de proposides foram recolhidas ao longo do consenso.

e ACCEPTABLE: predicado cujo objetiv@ a verifica@o da aceitggo do valor escolhido
(decisio efetuada); gras a ele, um processo pode participar a um consenso sem que ele
possua um valor significativo.

e EXCuUsSED: predicado que autoriza um processoaa participar do consenso. Ele esta-
belece circunstiicias em que o valor proposto pelo processiispenavel. Por exemplo,
para resolver o problema do consenso propriamente dito, basta que uma maioria de valores
seja coletada.

4. Difusdo Atdmica com Suportea Perda de Mensagens

Grande parte dos protocolos de ddositmica propostos a partir de uma redo@ um servic de
consenso [5, 6, 7, 8] utilizam canais caviis. Na patica, a abstrdio de canais cordeis exige
meios de comunic@® seguros nos quais amma perda de mensagens da apkmatorna-se
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inaceidivel. Infelizmente, tal contextoan™correspondas caractesticas das redes e dos ambi-
entes de computao atuais. Aém disso, mesmo quando esses protocolos admitem a perda de
mensagens [9, 10], eles costumam se apoiar no uso de uma primitiva dodirgavel (elia-

ble broadcast[3] para propagar ao grupo de servidores as mensagens provenientes dos clientes.
Quando um processo recebe uma mensageela primeira vez, ele difunde aos demais mem-

bros do grupo e somente depeigjle ele entrega localmente. Tal primitiva garante que uma
mensagem enviada seentregue por todos os processos corretos ou por nenhum deles (atomi-
cidade na entrega). Sua implemef@aé entretanto custosa: para cada mensagem enviada pelo
cliente,O(n?) mensagens sao transmitidas ao grupo. Como nafita a maioria das mensagens

nao se perdem, 0 uso sistatito de tal primitiva custosa deveria e pode ser evitado.

Com o objetivo de conceber uma sdaco realista quanto eficaz, propomos um proto-
colo de difusio abimica que admite a perda de mensagens de mangitatda, ou seja, estaremos
considerando canais do tifair-lossy, além disso, diferentemente de todos os demais protocolos,
nao faremos uso da primitiva de diastonfavel para difundir as mensagens provenientes dos
clientes. Um mecanismo de retransrassie mensagens adequado, que utiliza as facilidades do
préprio servi® de consenso, se encarregale garantir por um lado, a atomicidade da entrega
das mensagens e, por outro lado, o re-envio das mensagens somente aos procesgnagjue n”
possuem.

Interface com a aplica@o. Supomos que os clientes geram um fluxo cord’ de requisites

atra\es de alguma primitiva de difas™ao grupo de servidores. O processo servidor que recebe
uma mensagenw do cliente chama o procedimento.BROADCAST(m) para divulgarm de

maneira atmica a todos os demais membros do grupo. Os processos entregam as mensagens
localmente por interedio do procedimento ADELIVER(), chamado pela camada da apl&ac
responavel pela execl#o das requisiies.

Principio. A ordenaé@o das mensagens emitidas pelos clientes, e disseminadas a partir da pri-
mitiva A-BROADCAST(), € realizada passo a passo pelo protocolo. A cada passas viovas
mensagensas ordenadas gras ao consenso. Por motivos de eficiia, somente as identidades

das mensagensgpassadas para o acordo. Para dardrd um novo consenso, espera-se o fim

do anterior. Cada nova sgiyicia de mensagens ordenadas estendeuérseg global das men-
sagens anteriormente observadas. A fim de garantir a entr@gicatfias mensagens emitidas
pelos clientes (propriedadeB_Acordo_Uniforme) somente mensagens propostas por uma “maio-
ria"de processos estwr sendo ordenadas. Isto porque, em caso de perda, garante-se q@e existir’
a0 menos um processo correto que padetfansmitir a mensagem.

A demanda da aplicéo, a partir da operao A-DELIVER(), 0 protocolo entrega a pri-
meira mensagem ordenada que esteja dispbnOs processos que aindaonfeceberam da rede
as mensagena prdenadas esperam que elas sejam recebidas antes da-&sasplica@o. Um
mecanismo de retransmigs e mensagens foi incorporado para evitar que os processos fiqguem
blogueados espera de mensagens perdidas.

Funcionamento. O protocolo estlilustrado pela figura 1. Cada procepseontrola localmente
as seguintes vaveis:

e k: 0 nimero do consenso atual;
e Received;: conjunto de mensagens recebidas dos clientes;
e A Delivered;: conjunto de identidades de todas as mensagens ordenadas dentro do grupo;
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e Undelivered;: conjunto de identidades das mensagensrflenadas mas que aindzon”
foram entregues aplica@o. Neste conjunto as mensagens slassificadas primeira-
mente em fup@o do nimero do consenso onde elas foram decididas e em seguida pela
aplica@o de uma fur@o determinista, conhecida a priori por todos os participantes (e.g.
a identidade das mensagens).

O protocolo€ composto de doithreadsconcorrentes:/AB1 et AB2. O thread AB1 se
ocupa da interface com a apljéce com a camada de comuni@ac Othread AB2 efetua a
ordena@o das mensagens com ajuda do protocolo GAF e atualiza o estado local do processo a
partir das decisés tomadas.

Thread ABL: interface com a aplicacdo e com a camada de comunicacdo. Toda men-
sagem recebida (pela invoéarda opergiio A BROADCAST(m)) sed diretamente armazenada
em Received; (linhas 2-3). Diferentemente dos protocologasdicos de difu®y atimica, as
mensagens recebidas dos clientas g0 difundidas no ircio do protocolo por uma primitiva
de difusio confédvel. Quando a operao A_DELIVER() é solicitada, a primeira mensagem no
topo da filaUndelivered; & entregue para a apliéar, esta entregao€ efetuada ays a efetiva
recep@o da mensagem por parte do processo (linhas 5-6). O processo que tenha mEebido
QUESTMSG(p;, m)(linha 7) retransmite a mensagem ao process@; que a solicitou atras

do envio de AmMsG(m) (linha 8). O processo que recebe esta mensagews®(m) (linha 9)
armazena diretamente em Received; (linha 10).

Thread AB2: ordenacao das mensagens. Cada processp; lanca, embackgroundg o servio

de acordo GAF (linha 13) para @lculo do novo conjunto de mensagens. Identificamos pela
variavel k cada consenso efetuado, sabendo-se que um consensondeok ndo comea an-

tes que o consenso anterior (demerok — 1) tenha terminado. O processo inicia ou participa

do acordok somente quando ele possui um valor significativo a propor. Cada valor representa
as mensagens recebidas localmente, mas aiadeordenadas: a diferem@ntre os conjuntos
Received; e A_Delivered;. Este valore o resultado retornado pela f@mcGeT() (linhas 16-17).
Quando o acordé termina, o processo atualiza os subconjuntos locais a partir do novo conjunto
de mensagens decidid®écided*) pela chamada ao procedimeriintrega-Confiavel (linha 14).

O procedimento Entrega-Confiavel As mensagens dBecided® que ainda ad foram entregues

(linha 18) sio adicionadaa filaUndelivered; (linha 19) e em seguida ao conjudaDelivered;

(linha 20). Devidoa possibilidade de perda de mensagens, algumas das mensagens podem ser
recebidas somente por alguns processos. Dois casos devemasect@rgiderados:

e Caso a [um processo recebeu do cliente uma mensagem que 0s outros amda- n”
ceberam] — a cada vez que uma dagistomada, o processgy verifica localmente se a deais™
levou em conta todo o subconjunto de mensagens que ele havia proposto ao consenso. Caso esta
condigio reo se verifiquerg € Proposed® em ¢ Decided®), p; difunde a mensagem do cliente
ao grupo por intermdio da primitiva @0 confédvel broadcagin).

e Caso b [um processo &b recebeu do cliente a mensagem que outros receberam] —
guando um processg verifica que uma mensagem foi ordenada sem que ele a tenha recebido
(m € Decided* em ¢ Received;), ele solicita ao grupo, pela emisderREQUESTMSG(p;, m),

a mensagem que lhe falta. Naapica, esta solicit&o ao grupo pode ser substita” por uma
protocolo de requisio ponto-a-ponto atfue a mensagem seja obtida pop;. Como supé-se
uma maioria de processos corretpsterminad por recebem.
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Atomic Broadcast
(1) Received; + 0; A_Delivered; < 0; Undelivered; + 0; k <+ 0;
cobegin
thread AB1:
% Interface com a aplicé@o %
(2) uponacallto ABROADCAST(m)do

3 Received; < Received; U{m}; enddo

(4) uponacallto ADELIVER()do

(5) wait until (Undelivered; # 0); m < removefirst{Undelivered;);
(6) wait until (m € Received;); return(m); enddo

% Interface com a camada de comun&aé&bo
(7) uponreception ofREQUESTMSG (p;, m) do

(8) if (m € Received;) then sendA_MsG (m) top;; endif enddo
(9) uponreception of AMsG(m) do
(10) Received; < Received; U {m}; enddo

thread AB2: % Calculo do conjunto de mensagens e da sua ordem de entrega %
(11) while (¢rue) do

(12) k—k+1,

(13) Decided® + GAF();

(14) Entrega_Confiavel (Decided");
(15) enddo

coend

Function GET() % Determina um valor de propqQ8ic significativa %
(16) wait until (Received; \ A_Delivered; # @) or (expired timeouyt
(17) Proposed® < Received; \ A_Delivered;; return(P’roposedk);

Procedure Entrega_Confiavel( Decided®)

(18) Ordered® « Decided® \ A_Delivered;;

(19) QueudUndelivered;, Ordered®) % coloca mensagens na fila do conjunto %
(20) A_Delivered; < A_Delivered; U Ordered®;

(21) for each (m € Proposed® \ Decided®) then

(22) broadcagin); endif % difunde as mensagens recebidas mas aiadardenadas ¢
(23) for each (m € Decided® \ Received;) then
(24) broadcasREQUESTMSG(p;, m); endif % solicita mensagem que falta %

Figura 1: Difusdo Atémica com Perda de Mensagens
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Definicdo dos Parametros para o Framework GAF As principais fundes de GAF para
resolver a difugd atimica sl0 apresentadas na tabela he déscritas a seguir.

e A funcdo F: a escolha desta fyao € crucial para a satisfao das propriedades
AB_Acordo_Uniforme e AB_Terminacao definidas para o problema. Para garantir o acerihopor-
tante considerar natdulo da deciab as mensagens propostas por ao menos uma “maioria’de pro-
cessos. Dado que supostamente uma maéa@reta (cond&o imposta para permitir a respha
do consenso) eati’ a0 menos um processo entre aqueles que possuem a mensageanrsts”
e podeda retransmiti-la futuramente aos outros processos que aamla nEceberam. Assim, a
funcao F & definida como sendoiaterse¢é@o das proposiges coletadas.

e A funcdo ACCEPTABLE(v) — Ela retornaverdadeiro quando o valov ndoé o conjunto
vazio(). Sua aplica@ioé importante, pois a fy@o F definida anteriormente pode gerar um vélor
Se isso acontece, este valorssmjeitado pelos processos e o protocolo contenaasér executado
att que uma deci \dlida possa ser tomada.

e A funcdo GET() — Retorna o conjunto de mensagens recebidas localmente pelo pro-
cesso mas que aindamToram ordenadasReceived; \ A_Delivered; (linhas 16-17). Devido
a possibilidade de perda de mensagens, alguns processos podem ter recebido mensagens prove-
nientes do cliente, enquanto outragorés receberam. Assim, alguns processoaoderCio ao
consenso enquanto outros reatabloqueadoa éspera de um valor de entrada significati¢dpj.
Para evitar tal bloqueio do protocolo GAF, autorizamos valores de pr@umosio significativos
(= 0). Istoé necesario, pois a chamada ao procedimento de retranamidsmensagens perdidas
(linhas 21-22), que poderia eventualmente desbloquear GAF, se faz somente quando woa decis”™
é tomada. O framework GAF autoriza assim um processo a propor inicialmente um conjunto
vazio v = () e posteriormente a completar este valor inieiahédida que novas mensagens che-
gam ao processo durante a exgmudo protocolo. Vale ressaltar que se prop@esscde conjuntos
vazios g0 fregientemente emitidas, podemos comprometer a qualidade do acordo realizado; isto
€, valores mb significativos sa&6 decididos. Umacsproposj@o vazia id tornar initil o calculo
da decig efetuada pela aplicae da fun&o F. Para evitar tal sity&o, antes de propor um valor
nao significativo, os processos deserEsperar pela expirac de um valor ddmeout Este valor
é definido em fup@o do tempo estimado de transmaigssie uma mensagem na rede; comoeele ~
utilizado localmente, os processos paaeriodifia-lo em fun@o da percef#o que possuam do
comportamente da rede de comun&ac

| Parametro | Descricio |

GET Retorna Received; \ A_Delivered;) ou (expirad@o de timeoyt
F Retorna interseéo de todos os conjuntos de entraf@:Proposed;

ACCEPTABLE | Retornaverdadeiro quando adé aplicado sob um subconjunto vazio
EXCUSED EXCUSED(p;) retornaverdadeiro apds a expira@o de um certo tempo (timeout)
Tabela 1: Parametros GAF para a Difusao Atdmica com Suporte a Perda de Mensagens

Estabilizacdo das Mensagens. O procedimento de estabilizaz de mensagens atende a dois
objetivos: i) retransmissd/recuperg@o de mensagens perdidas e ii) elim@adocal de mensa-

gens estveis, i.e., que tenham sido recebidas da rede por todos os processos do grupo. Nesse
Gltimo caso, evita-se o crescimento infinito dos conjuntos de mensagens utilizados pelo protocolo.
As mensagens ordenadasosEntregues aplica@o sem necessidade de esperar que elas sejam
esHveis no grupo. Tem-se, entretanto, que a0 menos uma maioria de processos as possuem, pois
o protocolo adia as ordep@es a¢”que uma maioria de processos as tenham recebido. O proce-
dimento de estabiliz&m utiliza en¢lo as informaes provenientes do @pfio acordo para evitar

a retransmis®d indtil de mensagens. Inicialmente, um processo que recebe uma mensagem do
cliente espera o fim do pximo acordo para eat retransmiti-lo aos outros membros (no caso
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da mensagemauo ter sido ordenada). Para as mensagensajfegm ordenadas, elas sédo
re-enviadas aos processos gae as receberam da rede.

5. Conclusio

Apresentamos um protocolo original de ddesitimica que, diferentemente dos demais protoco-
los similares at’entio propostos, considera a possibilidade de perda de mensagens dos clientes e
implementa diretamente a entregarai€a das mensagens sem fazer uso da primitiva deagifus™
confiavel. O algoritmo obtido foi utilizado na conféom e implementd@m do componente de
replica@o ativa da biblioteca de componentes de acordo ADAM [1]. Este componente encontram-
se atualmente em fase de testes e de g@alide desempenho. Pretendemos, afa@esta alise
guantitativa, corroborar nossas afirfdas com relg&oa eficéncia do protocolo proposto.

Agradecimentos

A autora gostaria de agradecer a contrifoide Michel Hurfin e de Frederic Tronel, pesquisadores
da equipeAdepdo IRISA-INRIA, Fran@, a este trabalho.

Referéncias

[1] F. G. P. GreveRéponses efficaces au besoin d’accord dans un groBp® thesis, Universtde
Rennes I, France, Nov. 2002.

[2] F. SchneiderDistributed Systemsh. Replication Management using the State Machine Appro-
ach, pp. 169-198. Addison-Wesley, 1993.

[3] V. Hadzilacos and S. Toue@istributed Systemsh. Fault Tolerant Broadcasts and Related Pro-
blems, pp. 97-145. Addison-Wesley, 1993.

[4] M. Hurfin, R. Macddo, M. Raynal, and F. Tronel, “A generic framework to solve agreement pro-
blems,” inProc. of the19** IEEE Symposium on Reliable Distributed Systems (SRDS’99)
(Lausanne, Switzerland), pp. 56—65, Oct. 1999.

[5] T. Chandra and S. Toueg, “Unreliable failure detectors for reliable distributed systéoustial
of ACM, vol. 43, pp. 225-267, Mar. 1996.

[6] E. Anceaume, “A lightweight solution to uniform atomic broadcast for asynchronous systems,”
in Proceedings of The Twenty-Seventh Annual International Symposium on Fault-Tolerant
Computing (FTCS’97)YWashington - Brussels - kgo), pp. 292—303lEEE, line 1997.

[7] F. Pedone and A. Schiper, “Optimistic atomic broadcastProceedings of the 12th International
Symposium on Distributed Computing (DISC’98, formerly WD/A&)pt. 1998.

[8] A. Mostefaoui and M. Raynal, “Low-cost consensus based atomic brodcaftfogeedings of
IEEE Pacifi Rim Intern. Symposium on Dependable Computing (PRDG108} Angeles,
CA), IEEE,Dec. 2000.

[9] R. Guerraoui and A. Schiper, “Consensus service: A modular approach for building fault-tolerant
agreement protocols in distributed systems,Pioceedings of the 26th International Sym-
posium on Fault-Tolerant Computing (FTCS-28endai, Japan), pp. 168-177, June 1996.

[10] R. Guerraoui and A. Schiper, “The generic consensus serdiEEE Transactions on Software
Engineering vol. 27, pp. 29-41, Jan. 2001.

[11] L. Rodrigues and P. Vessimo, “Topology-aware algorithms for large scale communication,”
LNCS: Advances in Distributed Systems. 1752, pp. 1217-1256, 2000.



EAN

INDICE

[14] T. Chandra, V. Hadzilacos, and S. Toueg, “The weakest failure detector for solving consensus,

IV Workshop de Testes e Tolerancia a Falhas

[12] M. Fischer, N. Lynch, and M. Paterson, “Impossibility of distributed consensus with one faulty

process,"Journal of ACM vol. 32, pp. 374-382, Apr. 1985.

[13] A.Basu, B. Charron-Bost, and S. Toueg, “Simulating reliable links with unreliable links in the pre-

sence of process crashes,Hroceedings of the 10th International Workshop on Distributed
Algorithms (WDAG96)pp. 105122, 1996.

Journal of ACM vol. 43, pp. 685-722, July 1996.

A Prova Informal da Correc ao do Protocolo de Difu§io Atdmica

Na demonstrg&o que se segue, estamos assumindo a,@ridprotocolo GAF [4]. A demonstrac
das propriedades deB_Integridade e AB_Validade sao triviais e ficam a cargo do leitor. A propri-
edadeAB_Ordem_Total € satisfeita porgue i) as mensageas siitregues por ordem linear de con-
senso e pela aplicdo de uma fur@o determinista sobre as suas identidades ii) pela propriedade

41

AcordaUniformedo consenso, cada processo recebe o mesmo conjunto de mensagens ordenadas.

Uma prova informal das demais propriedadegada a seguir.

Teorema 1 AB_Acordo_Uniforme: Se um processentregauma mensagenn entio todos os de-
mais processos corretos taér entregann;

Prova Um processo@entrega mensagens que foram anteriormente ordenadassalmproto-
colo GAF. Pela propriedade decorda Uniformedo consenso, todos 0s processos correta®ter”
acesso ao mesmo conjunto de mensagens ordenadas. aA@dengio, estas mensagensaer”
incorporadas TilaUndelivered; (linhas 18-19), para serem posteriormente entregues a partir da
execy@o da primitiva ADELIVER() (linhas 4-6). Devida possibilidade de perda de mensagens,
alguns processos poderamfer recebido da rede estas mensagens; neste cas@ aplengio,
eles ido soliciei-las ao grupo (linhas 23-24). Sabe-se, pela définia fun@&o F de GAF, que ao
menos uma maioria de processos possui as mensagens.didso, supé-se que uma maioria de
processos seja correta, logo tem-se que a0 menos um processo corret@ PoswIsagem que
foi ordenada e podartransmiti-la aqueles quaaa possuem. Issorealizado pelo protocolo das
linhas 7-10. Desta maneira, todos 0s processos corretos teaimimar feceber e entregar todas as
mensagens ordenadas e o teorema segue. Teorema 1

Teorema 2 AB_Terminag&o: SE Um Processo corre@nviauma mensagemn entio todos os de-
mais processos corret@ntregamn;

Prova As mensagensa® enviadas ao grupo de processos pela indmda primitiva A-BROADCAST().
Toda mensagem recebida atraas desta primitive armazenada eReceived; (linhas 2-3). Pos-
teriormente, ela sarproposta ao consenso, agawda funao GeT() (linhas 16-17). Sabe-se, pela
definicdo da funéoF de GAF, que nem todas as mensagens propostas ao consesorderia-

das. Nesse caso, atemvdo protocolo definido nas linhas 21-22, o processodagtransmiss

dem até que ela venha a ser ordenada. Como assume-seeneiastie canais com perdasueg-

tivas, eventualmente: seild recebida por uma maioria de processos corretos. Nesse caso, pela
definicdo deF, m sel ordenada; pelo Teorema b, sed eventualmente entregue a todos 0s
processos corretos.

Teorema 2
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