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Abstract. This paper presents a fault tolerant model based on components for
building distributed applications. The TFA-CCM model allows that quality of
service (QoS) requirements be used to select the configuration of replicated
services during execution time, employing a set of components that deal with
the non-functional aspects of the application. The characteristics of this model
and its implementation are described along this paper.

Resumo. Este artigo apresenta um modelo de tolerancia a faltas baseado em
componentes para a constru¢do de aplicagoes distribuidas. O modelo TFA-
CCM permite que requisitos de qualidade de servigo (QoS) guiem a sele¢do da
configuragdo de servicos replicados em tempo de execugdo, utilizando um
conjunto de componentes que tratam dos aspectos ndo-funcionais da aplica-
¢do. As caracteristicas deste modelo e a sua implementacdo sdo descritos ao
longo deste artigo.

1. Introducao

Sistemas de software atuais estdo cada vez mais distribuidos e operam em ambientes
dindmicos como a Internet. Aplicagdes distribuidas com requisitos de tolerancia a faltas
sao dificeis de serem construidas e mantidas, quando consideradas a complexidade e as
caracteristicas destes ambientes. A tolerdncia a faltas deve ser construida fazendo uso de
suportes de middleware e fornecendo mecanismos que permitam a adaptagao de técnicas
de redundancias as mudancgas do sistema.

Modelos de desenvolvimento de software baseado em componentes distribuidos,
tais como FEnterprise JavaBeans (EJB), desenvolvido pela Sun Microsystems [Sun,
2001], Microsoft .NET [Microsoft, 2001] e CORBA Component Model (CCM) [OMG,
2002], estdo sendo usados e tem mostrado melhora no processo de desenvolvimento e
manutencdo de software. Porém, tais tecnologias fornecem suporte limitado para tole-
rancia a faltas, geralmente através de mecanismos de persisténcia de dados.

Neste trabalho € usada tolerdncia a faltas adaptativa, que permite que uma apli-
cacao distribuida baseada em componentes tenha um comportamento esperado mesmo
diante de mudancas no seu ambiente computacional, como falhas em componentes ¢ em
sitios (fosts). Diferentes niveis de confiabilidade e de disponibilidade podem ser forne-
cidos com diferentes configuragdes de replicacdes, alocando somente os recursos neces-
sarios para obter os requisitos desejados.

O modelo TFA-CCM - Tolerdncia a Faltas Adaptativa no Modelo de Compo-
nentes CORBA, fornece suporte a tolerancia a faltas adaptativa totalmente transparente a
aplicagdo sem a necessidade de mudangas no modelo de componentes e na sua imple-
mentagdo. O TFA-CCM ¢ composto por componentes de software que sdo responsaveis
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por implementar técnicas de tolerancia a faltas, definindo e controlando o comportamen-
to de um servico replicado.

O modelo integra mecanismos para especificacdo de requisitos de QoS que gui-
am a selecdo da configuracdo de servicos replicados. Deste modo, diferentes niveis de
QoS podem ser especificados, visando atender diferentes requisitos de tolerancia a fal-
tas. O TFA-CCM tem mecanismos de detecgdo de falhas parciais que identificam a ne-
cessidade de adaptacdo e mecanismos para efetivar mudangas no sistema visando aten-
der os requisitos de QoS.

Este artigo esta organizado da seguinte forma: a secdo 2 apresenta uma definicao
de componentes de software e descreve o modelo de componentes CORBA (CCM); a
secdo 3 faz uma pequena introducdo sobre tolerancia a faltas adaptativa. A se¢do 4 apre-
senta 0 TFA-CCM. Na secdo 5 s3o apresentados os aspectos de implementagdo. A sego
6 discute trabalhos relacionados e na se¢do 7 o artigo € concluido.

2. Componentes de Software

A abordagem de programacao baseada em componentes de software esta fundamentada
na composicao de programas a partir de componentes pré-existentes. Segundo [Szypers-
ki, 1998], “Componente ¢ uma unidade de composi¢dao com interfaces contratualmente
especificadas e apenas com dependéncias de contexto explicitas. Um componente pode
ser instalado isoladamente e estar sujeito a composi¢ao por terceiros”. O uso de com-
ponentes permite a implementacdo e a manutengdo de programas distribuidos de ma-
neira eficiente. Além disso, o custo de processo de desenvolvimento pode ser reduzido
de forma significativa devido ao reuso de cddigo.

A especificagdo de um componente ¢ normalmente publicada separadamente de
seu codigo fonte por meio da especificacdo de suas interfaces, que sdo os pontos de a-
cesso aos servigos do componente. Interfaces separam a especificagdo dos componentes
da sua implementagdo, ndo permitindo que os usuarios conhecam os detalhes de imple-
mentagao do componente.

2.1 CORBA Component Model (CCM)

O conceito de componentes CCM tem como base a extensdo do modelo de objetos dis-
tribuidos do CORBA. As fases de modelagem, programacgao, empacotamento, implanta-
¢do e execucdo de componentes, previstas nas especificagdes do CCM, organizam obje-
tos em componentes, aportando a programagao distribuida do CORBA todas as caracte-
risticas atribuidas anteriormente a programacdo por componentes. As interfaces dos
componentes sao especificadas em CORBA IDL (Interface Description Language), que
a partir da versao 3.0 passou a permitir a definicdo de componentes.

Componentes CORBA possuem atributos e portas de comunicacdo. Atributos
sdo propriedades configuraveis do componente e t€m como proposito a configuracao do
componente. As portas de comunicagdo sdo pontos de conexdo entre 0s componentes.
Sao definidos quatro tipos de portas [OMG, 2002], ilustradas na Figura 1.

e Facetas (Facets): sdo as interfaces IDL através das quais um componente oferece
seus servicos aos seus clientes.

e Receptaculos (Receptacles): permitem ao componente invocar 0S Servigos aces-
siveis através da interface IDL de outros componentes.

e Produtores de Eventos (Event Sources): sao interfaces que emitem eventos de
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um tipo especifico para um ou mais consumidores de eventos.
e Consumidores de Eventos (Event Sinks): sdo as interfaces através das quais um
componente ¢ notificado da ocorréncia de eventos de um determinado tipo.

Referéncia do Componen-

Faceta Recentaculo
Consumidor Produtor
de eventos de eventos
Atributos

Figura 1 — Componente CORBA

Os componentes CORBA sdo executados em containers. O container é o res-
ponsavel por fornecer um ambiente de execugdo para um componente, permitindo aces-
so transparente a servigos comuns do CORBA (aspectos ndo funcionais). Em outras
palavras, o container, torna possivel separar os aspectos funcionais do componente (im-
plementagdo da funcionalidade do componente) dos aspectos ndo-funcionais (interacao
com o suporte e seus servigos). Com isto, a programacao de aplicagdes se torna mais
simples, pois o desenvolvedor se preocupa apenas com a parte funcional da aplicagao.

Componentes sdo empacotados para que sejam posteriormente distribuidos e
implantados. Um pacote agrupa uma ou mais implementagdes de um componente e um
conjunto de descritores. Os descritores sdo escritos em XML [W3C, 1998], e especifi-
cam 0s arquivos bindrios necessarios para implantar os componentes nas diferentes pla-
taformas, assim como os servicos CORBA utilizados pelos componentes e as caracteris-
ticas de cada componente, como a defini¢do das portas.

3. Tolerancia a Faltas Adaptativa

Segundo Kim e Lawrance [1990], tolerancia a faltas adaptativa é conseguida com meca-
nismos que satisfacam requisitos de tolerancia a faltas varidveis dinamicamente através
da utilizagdo eficiente (e adaptativa) de uma quantidade limitada e variavel de recursos
de processamento redundantes. Pode-se definir tolerincia a faltas adaptativa como a
propriedade que permite um sistema mudar a tolerancia a faltas do sistema através da
adaptagdo a mudangas no ambiente computacional ou nas politicas de tolerancia a faltas.

Se considerarmos as caracteristicas dindmicas dos sistemas distribuidos atuais
que ganham em escala dia a dia, a nogao fixa e pré-estabelecida na coordenagdo de mo-
delos de redundancias os torna ineficientes. Sistemas distribuidos em larga escala, como
os construidos com os recursos da Internet, podem se beneficiar de politicas adaptativas.
Mecanismos de tolerdncia a faltas adaptativa fazem uso de politicas adaptativas na
geréncia de redundancias, de maneira a se manter eficaz mesmo diante de mudancas
freqiientes do seu ambiente computacional. A tolerancia a faltas adaptativa pode envol-
ver a troca de algoritmos, em tempo de execugdo, para atender as mudangas do ambiente
[Chen et al., 2001].

4.0 Modelo TFA-CCM

O TFA-CCM tira proveito da flexibilidade propiciada pela programacdo baseada na
tecnologia de componentes. Neste projeto escolhemos o uso do CCM devido a sua rica
semantica de comunicagdo (varios tipos de portas) e a possibilidade de usa-lo em ambi-
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entes heterogéneos, nos quais diferentes linguagens, middleware e sistemas operacionais
diferentes podem coexistir.

O TFA-CCM permite ao usuario de uma aplicagdo especificar requisitos de qua-
lidade de servigo (QoS), definindo niveis desejados de disponibilidade e de desempenho
do servigo, e o suporte de execucdo define uma configuragdo e emprega uma técnica de
replicagdo de modo que os requisitos especificados sejam atendidos. O suporte monitora
a ocorréncia de falhas na aplicagdo e adapta seu comportamento de modo a manter o
nivel de QoS especificado pelo usuario.

A Figura 2 ilustra os diferentes componentes que compdem o TFA-CCM, em
uma possivel configuragdo. Essencialmente, estes componentes ndo-funcionais fazem a
configuracdo e o monitoramento da aplicacdo, replicando componentes ¢ usando uma
técnica de replicagdo, implementada pelo coordenador de replicagcdo de modo a alcan-
car os niveis de confiabilidade desejados. No exemplo mostrado na Figura 2, o compo-
nente localizado no sitio 2 (o servidor primario) ¢ replicado no sitio 3 (servidor backup),
e o estado dessas réplicas ¢ sincronizado através dos coordenadores de replicagao usan-
do a técnica de replicagdo passival . A técnica de replicacdo pode ser facilmente trocada
em tempo de execucdo através da substitui¢do do coordenador de replicagdo por outro
componente que implementa uma técnica de replicagdo diferente.
Sitiod

Cliente

Gerenciador
De QoS

Conector

Sitio2 (primario) Sitio3 (backup

Agente de
DF

alive

Agente de
DF

alive

Servidor
(primario)

Servidor
(backup)

Coordenador
de Replicagdo

Coordenador
de Replicagdo

Figura 2 - Visao geral do TFA-CCM

O cliente obtém acesso aos servigos do servidor através do componente conec-
tor, que tem a fungdo de tornar transparente para o cliente as possiveis mudangas de
configuracdo da aplicagdo. Por exemplo, a troca de réplicas, onde a réplica backup subs-
tituiria a primaria na configuragdo, ndo afeta o comportamento do cliente. Na falha da
réplica primaria, o conector ¢ redirecionado para a réplica backup do servidor.

Para cada componente com requisitos de tolerancia a faltas existe um gerencia-
dor de tolerancia a faltas adaptativa (GTFA), que define a configuragdo atual baseado
nos requisitos de QoS exigidos pela aplicagdo e na freqii€ncia de falhas parciais nos
componentes do sistema. A reconfiguragdo da aplicagdo ¢ iniciada quando dados moni-

1 A . X . . 1 s . .
Na replicagdo passiva [Powell, 1991], apds um envio de resultados ao cliente, a réplica primaria deve sincronizar as
secundarias (réplicas backups) ao seu estado de processamento, enviando uma copia de seu estado as mesmas.
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torados pelo GTFA mostram que a configuragdo atual ndo é mais apropriada para man-
ter os niveis de QoS especificados, o que pode ocorrer devido a falta ou excesso de re-
cursos (réplicas) ou pelo uso de uma técnica de replicagdo inadequada.

O monitoramento das falhas ¢ feito através de agentes de detec¢do de falhas
(agentes de DF, na Figura 2). Cada réplica do componente ¢ associada em sua maquina
com um agente de DF, que é o responsavel pelo envio dos dados de monitoramento ao
GTFA. No modelo s3o previstos dois niveis de deteccdo de falhas: nivel de sitio — no
caso do agente de DF parar de responder — e nivel de componente — quando o compo-
nente para de responder as chamadas do agente de DF.

O gerenciador de QoS permite que o usuario especifique seus requisitos de QoS.
Através do gerenciador de QoS, diferentes niveis de QoS relacionados a tolerdncia a
faltas podem ser especificados. Esses requisitos de QoS sdo repassados ao GTFA, que
os interpreta ¢ define uma configura¢do adequada para a aplicagdo, como o niimero de
réplicas, a técnica de replicagdo a ser utilizada, entre outros. O GFTA tenta com os re-
cursos disponiveis manter o nivel de QoS requisitado. O GFTA volta a atuar na configu-
ragdo do sistema sempre que uma mudancga no sistema leva ao nao-atendimento do nivel
selecionando. Os requisitos podem ser alterados a qualquer momento, em tempo de exe-
cucgdo, através do gerenciador de QoS. Qualquer mudanga nos requisitos de QoS ¢ in-
formada ao GTFA para que este se encarregue de implementar as mudangas necessarias
de configuracdo. O gerenciador de QoS também ¢ usado pelo GTFA para passar infor-
magodes de configuracdo ao usuario, como por exemplo a técnica de replicagdo utilizada,
a localizacdo dos componentes replicados, o numero de réplicas sendo utilizadas pelo
TFA-CCM e estatisticas sobre a freqiiéncia de falhas na aplicacdo.

5. Implementac¢ao do Modelo TFA-CCM

A implementacdo dos componentes do TFA-CCM tem como plataforma de desenvol-
vimento o OpenCCM versdo 0.2 [Marvie et al., 2002], que ¢ uma implementagao parcial
da especificagdo do CCM. O OpenCCM ¢ totalmente desenvolvido em Java e pode ser
usado com trés diferentes ORBs. O ORB usado neste trabalho foi o ORBacus, versao
4.0.5 [lona Technologies, 2002]. O OpenCCM foi escolhido por ter sido a primeira im-
plementagdo de codigo aberto disponivel da especificagio CCM.

A implementacdo do TFA-CCM fornece trés diferentes coordenadores de repli-
cacdo: um primeiro que implementa a técnica de replicagdo passiva, um segundo que
implementa a técnica de replicagdo semi-ativa’ e um terceiro que é um coordenador “va-
zi0”, o qual ndo implementa nenhuma técnica de replicagdo. Este ultimo ¢ usado quando
se deseja apenas requisitos de disponibilidade, onde informagdes de estado ndo sejam
necessarias. A técnica de replicacdo ativa ndo foi implementada, pois requer me-
canismos de comunicagdo de grupo, que nao sao fornecidos pelo ORB utilizado.

O componente coordenador de replicacdo tem duas facetas: sync ¢ fwd. A faceta
sync € usada pelos coordenadores de replicagdo passiva e semi-ativa para sincronizagao
do estado das réplicas. A faceta fwd é implementada por todos os coordenadores de re-
plicacdo, para que as requisigoes dos clientes sejam repassadas do conector para o coor-
denador de replicagdo. Além desse uso, a faceta fwd é usada pelo coordenador que im-

2 Na replicagdo semi-ativa (ou replicagdo leader/followers) [Powell, 1991] as requisi¢des sdo difundidas entre todas
as réplicas (seguidoras) pela réplica lider (primaria), mas somente a lider envia os resultados ao cliente.
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plementa a técnica de replicagdo semi-ativa, para repassar as requisi¢des recebidas dos
clientes para as réplicas seguidoras. Como o coordenador ndo sabe antecipadamente
qual a interface IDL (porta de comunicacdo) ao qual esta associado, ¢ usado o mecanis-
mo de invocacdo dindmica do CORBA (DII), o qual permite descobrir em tempo de
execugdo como fazer chamadas aos métodos daquela interface.

De modo a permitir a atualizagdo do estado de suas réplicas, o componente deve
fornecer os métodos para acesso ao seu estado. Portanto, estes componentes devem im-
plementar a faceta state, que prové os métodos para recuperagao (get _state) ¢ atuali-
7agdo (set_state) do estado do componente.

Para fazer a conexao entre componentes ¢ necessario que as portas de intercone-
xd0 sejam do mesmo tipo. De modo a tornar o conector genérico (independente do tipo
de porta de comunicacdo), foi utilizada a interface de esqueleto dinamico (DSI) do
CORBA. Esta invocagdo dinamica esta representada na Figura 2 por uma linha traceja-
da. Quando uma requisi¢ao chega ao conector, este simplesmente a repassa para o
coordenador de replicagdo primario através de uma conexao com a faceta fwd deste.

O GTFA armazena em uma estrutura de dados a visdo global de todos os com-
ponentes implantados no sistema. Essa estrutura contém a referéncia de todos os com-
ponentes, da localizagdo de cada componente, o tipo de replicagdo que esta sendo utili-
zado, entre outras informagodes. Estes dados permitem que as reconfiguragdes necessa-
rias no sistema sejam efetuadas, como por exemplo interligar as portas dos componen-
tes, remover componentes de algum sitio, etc. A falha do GTFA e a conseqiiente perda
destes dados compromete todo o funcionamento do sistema. Para evitar isso, as infor-
magoes de estado do GTFA sdo gravadas em um meio de armazenamento persistente.

& Gerenciador de OoS E]@ g
Hiveis de QoS | Status |
Niveis de QoS
Baixo Nome do Nivel: |médio [_] Niwel Inicial B -
Médio : S —— L alxo
lAlto Tipo R Sem w | Nr.R 3

Intervalo de Checkpoint 250 ms

Agente de DF Componentes

Intervalo de Monitoramento |100 ms 50 ms

Inserir | Editar | Excluir| Timeout 30 ms |10 s
Transigcoes
tl Mome da Transicao |1 Prioridade u
; 1 Falta(s) de Componente(s) em |2 s
ou | [1 Falta(s) de Sitio(s) em |5 s
Praximo Nivel | Médi
Inserir | Editar | Excluir e e
Abrir Sahrar Erviar para o GTFA
(a) (b)

Figura 3 — Interface grafica do Gerenciador de QoS (a) e os niveis de QoS (b)

O monitoramento de componentes ¢ realizado periodicamente pelo GTFA em
intervalos definidos pelo usuario através do gerenciador de QoS. O GTFA invoca perio-
dicamente o método is_alive do agente de DF, o qual responde enviando o estado
atual dos componentes que ele monitora. Se o agente de DF ndo responde, uma falha de
sitio € assumida e a aplicacdo pode ser reconfigurada pelo GTFA. Falhas em componen-
tes sdo detectadas pelo agente de DF através de chamadas ao método non_existent
(da classe CORBA: :Object, que ¢ implicitamente herdada por todos os componentes) e
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informadas ao GTFA na préxima chamada do método is_alive do agente de DF. A
reconfiguracdo da aplicagdo também pode ser realizada neste caso, dependendo dos ni-
veis de QoS definidos pelo usuario através da interface grafica do gerenciador de QoS,
mostrada na Figura 3a. Através do uso desta interface, o usuario pode definir os niveis
de QoS e as condi¢des que fazem com que as transigdes entre niveis acontecam, for-
mando assim, um maquina de estado como mostrado na Figura 3b.

6. Trabalhos Relacionados

A arquitetura AQuA (Adaptive Quality of Service Availability) [Cukier et al., 1998] visa
fornecer tolerancia a faltas adaptativa para aplicagdes distribuidas. AQuA permite que
os programadores de aplicagdes especifiquem os niveis de confiabilidade desejados, que
sd0 alcangados através da configuragdo do sistema em funcdo da disponibilidade de re-
cursos e de acordo com as falhas ocorridas. AQuA utiliza o QuO [Zinky, 1997] para
especificar os requisitos de QoS em nivel de aplica¢ao, o gerenciador de confiabilidade
do Proteus [Sabnis et al. 1998] para configurar o sistema em resposta a falhas e aos re-
quisitos de disponibilidade. O Ensemble [Hayden 1998] é usado no AQuA para fornecer
servi¢os de comunicagdo de grupo. Apesar de possuirem mecanismos de especificagao
de QoS com funcionalidade equivalente, enquanto QuO e AQuA exigem que os requisi-
tos de QoS sejam definidos em tempo de projeto, o TFA-CCM permite que os requisitos
de QoS sejam modificados em tempo de execugdo, tirando proveito da flexibilidade
propiciada pela utilizacdo de componentes de software.

Chamaleon [Bagchi et al., 1998] € uma infra-estrutura adaptativa, que permite
que diferentes niveis de requisitos de disponibilidade sejam fornecidos através de AR-
MORs — objetos mdveis adaptativos e reconfiguraveis que visam prover os requisitos
exigidos pela aplicagdo. O Chamaleon pode usar seletivamente combinagdes de AR-
MORs a fim de prover diferentes niveis de disponibilidade, que podem ser introduzidos
de maneira incremental no sistema. Apesar de empregar mecanismos de composi¢ao
semelhantes aos existentes em modelos de componentes, 0 Chamaleon nao segue um
modelo de componentes padrdo como o CCM ou o EJB.

Em [Marangozova e Hagimont, 2002] ¢ apresentada uma abordagem para repli-
cacdao de componentes CORBA. Nessa abordagem sao usados objetos de interceptacao,
responsaveis por capturar as requisigdes feitas para o componente de modo a disparar as
acOes necessarias para o gerenciamento da replicacdo. Esses objetos de interceptagdo
possuem a mesma interface do componente que sera replicado, o que implica que toda a
vez que se desejar replicar uma nova aplicagao € necessario implementar um novo obje-
to de interceptagdo com a mesma interface do componente de aplicacdo. No modelo
TFA-CCM, é empregado um conector genérico, que independe da interface do compo-
nente replicado e ndo precisa ser modificado para ser utilizado em diferentes aplicagdes.

7. Conclusao

Este artigo apresenta uma visao geral do modelo TFA-CCM, o qual oferece mecanismos
flexiveis para a construgdo de software baseado em componentes CORBA com requisi-
tos de tolerdncia a faltas. O modelo TFA-CCM adapta a configuragdo do sistema le-
vando em conta os requisitos de QoS associados ao componente e as faltas que ocorrem
no sistema. Qualquer componente CORBA pode fazer uso do TFA-CCM para oferecer
requisitos de tolerancia a faltas.

De modo a prover a tolerancia a faltas adaptativa, o TFA-CCM foi construido a
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partir de um conjunto de componentes de software, que combinados fornecem requisitos
de tolerdncia a faltas para aplicagdes baseadas em componentes. Apesar de técnicas a-
daptativas também serem empregadas em varios outros trabalhos para prover requisitos
de tolerancia a faltas, estes trabalhos ndo tiram proveito da flexibilidade provida pela
utilizagdo de componentes de software.

Pretende-se aprimorar a implementagdo do TFA-CCM, com a sua evolugdo para
novas implementacdes da especificagdo do CCM. Outra possibilidade ¢ fornecer o su-
porte de tolerancia a faltas adaptativa através do container, uma vez que este é respon-
savel por fornecer acesso aos servicos nao funcionais utilizados por um componente.
Além disso, pretendemos avaliar o TFA-CCM através do seu uso em aplicagcdes com
requisitos de tolerancia a faltas.
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