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Resumo

Certos sistemas de comunicagdo em grupo necessitam de um protocolo de trans-
porte multicast subjacente para operarem de forma eficiente sobre a Internet. Por
outro lado, protocolos multicast ndo oferecem a confiablidade e as garantias deseja-
das para aplicagoes distribuidas. Em geral, os sistemas de comunicacdo em grupo
oferecem confiabilidade mas ndo sdo escalaveis. Este trabalho tem o objetivo de
aproximar os protocolos multicast escalaveis dos sistemas de comunicagao em grupo
propondo uma arquitetura para trabalharem juntos. Serd utilizado o sistema de
comunicacao em grupo NEWTOP ([11]) e o protocolo multicast PRMP ([4]).
Palavras-chaves: comunicagdo em grupo, protocolo multicast, tolerancia a falhas.

1 Introducao

Desde a década de 80 diversos grupos de pesquisa estudam protocolos e sistemas de co-
municag¢do em grupo e seu emprego em aplicacoes distribuidas tolerantes a falhas. Muitas
contribuigbes resultaram (e continuam a resultar) de tal esfor¢o, como por exemplo [1],
[23], [15], [13] e 2], apenas para citar alguns. Os sistemas de comunica¢do em grupo for-
necem o suporte e a confiabilidade necessarios para que aplicacoes troquem informagoes
de maneira consistente entre membros de grupos, apesar da ocorréncia de falhas. Para
que esses protocolos e sistemas operem de maneira eficiente na Internet, muitos sao os
desafios a serem vencidos. Exemplos de esforcos nesse sentido sdo [6], [22] e [14].

Dada a tradicional filosofia de projeto de separar a complexidade em camadas, é dese-
javel a utilizacao de um protocolo de transporte multicast subajacente, que ofereca servicos
bésicos como controle de erro (detec¢do de perdas e retransmissdo) e congestionamento
(convivéncia com outros fluxos na Internet), entre outros (|3]). Mas estes protocolos de
transporte multicast enfrentam problemas de escalabilidade, em particular se confirma-
¢oes de recebimento (ACKS) sdo necessarias (multiplos fluxos TCP, a maneira mais simples
e popular, é pior ainda). Antes que comunicac¢do em grupo com tolerancia a falhas possa
ser empregada com sucesso em larga escala na Internet, sistemas de comunicacao em



grupo devem ser combinados com protocolos de transporte multicast e cuidadosamente
avaliados em configuragoes representativas da Internet.

Neste trabalho, descreve-se uma iniciativa cujo objetivo é combinar em uma arquite-
tura um protocolo escalavel para transporte multicast (PRMP [3, 4]) com um sistema de
comunicagao em grupo que oferece ordenamento total e um sistema de controle de compo-
si¢ao de grupo (NEwTOP [16, 18, 17, 11]). Com essa arquitetura, pretende-se implementar
uma versao do NEwTOP com PRMP, baseando-se na versao atual do prot6tipo do NewTOP
([16]). Tal implementagdo sera utilizada para executar simulagGes em configuracoes de
rede de larga escala (em namero de nos e laténcias), avaliando-se seu comportamento
e escalabilidade. Adicionalmente, a arquitetura serd avaliada em cenérios com falha de
colapso, valendo-se de uma extensao de um conhecido simulador de redes.

O restante deste artigo estd organizado da seguinte maneira. A Secao 2 aprofunda
e diferencia os conceitos de comunicacdo em grupo e transporte multicast escaldvel. A
Secao 3 descreve os principios basicos e a implementagao do NEwTOP, enquanto a Secao 4
discute os controles e o funcionamento do protocolo PRMP. A Secao 5 define uma proposta
de arquitetura para a utilizacdo do PRMP como suporte, na camada de transporte, para
o sistema de comunicacao em grupo NEwTOP. Por fim, a Secao 6 fecha o artigo com as
consideracoes finais e trabalhos futuros.

2 Comunicacao em Grupo x Transporte Multicast
Escalavel

Como acima citado, os sistemas de comunica¢do em grupo necessitam de uma camada de
transporte multicast com garantias minimas de confiabilidade, para que possam operar
eficientemente em aplicacoes na escala da Internet. O termo sistema de comunicagao
em grupo é usado para representar os protocolos multicast confidveis que gerenciam a
comunicagao entre os seus membros, possibilitando a troca de mensagens segundo o mo-
delo vérios-para-varios. O termo protocolo de transporte multicast escaldvel corresponde
ao protocolo de transporte que oferece garantias minimas de confiabilidade, como por
exemplo confirmagdo positiva de recebimento (ACK). O protocolo de transporte sera res-
ponséavel pelo envio eficiente e escalavel de mensagens segundo o modelo um-para-varios,
operando sobre a arquitetura de IP multicast. Baixando ainda mais um nivel (rede), 1P
multicast é formado por duas partes bem distintas: protocolos de roteamento multicast
inter-redes (como MOSPF ou PIM-SM), e o protocolo de "geréncia de grupo" intra-redes
(1GMP). Ambos componentes nao oferecem qualquer garantia de confiabilidade: operagoes
podem falhar silenciosamente ou atrasar por periodos arbitrarios. Os proximos paragrafos
esclarecem os servigos prestados pelos sistemas de comunica¢do em grupo e dos protocolos
de transporte multicast, respectivamente.

Em geral, sistemas de comunicagcio em grupo podem oferecer garantias de entrega
de mensagens tais como atomicidade e ordenamento, além de controle consistente de
composicao de grupo. A atomicidade garante que uma mensagem, uma vez entregue a
um processo (membro) de um determinado grupo, deve também ser entregue a todos os
outros processos em funcionamento do mesmo grupo, mesmo que 0 processo que originou a
mensagem falhe antes de finalizar a transmissao ([8, 19]). O ordenamento das mensagens é
necessario para se obter o comportamento correto dos membros dos grupos, sincronizando



a ordem em que as acoes sao executadas. Ha dois tipos comuns de ordenamento utilizados
pelos sistemas de comunicagdo em grupo: ordenamento causal e ordenamento total ([12,
9]). O controle de grupo corresponde ao gerenciamento dos membros de um grupo: criagao
e destruicao de grupos, inser¢do e remoc¢ao de membros. O controle de grupo também é
responsavel por manter atualizada a informacao referente aos membros que compoem um
grupo ([7, 10, 17]), atualizando-a consistentemente em caso de falhas. Estas facilidades sao
importantes para auxiliar a construcao de sistemas distribuidos complexos, em particular
com requisitos de dependabilidade. Entretanto, protocolos e algoritmos para ordenamento
e controle de membros existentes nos sistemas de comunicag¢ao em grupo foram projetados
para redes locais, e ndo sdo escalaveis (|24]).

Por outro lado, os protocolos de transporte multicast nao possuem os servicos basicos
de comunicagdo em grupo (|3]). Os protocolos de transporte multicast sdo baseados em
um servigo UDP de "melhor esforco", ou seja, tentam entregar a mensagem ao seu destino
sem oferecer absolutamente nenhuma garantia. Existem muitos exemplos de protocolos
de transporte multicast, estando os mesmos divididos nas classes orientado-a-remetente e
orientado-a-receptor (|25]). Protocolos orientado-a-remetente sao baseados em ACKs (con-
firmagoes positivas), o qual leva ao problema da imploséao (feedback implosion). Protocolos
orientado-a-receptor, em contraste, visam escalabilidade em detrimento da confiabilidade
ou desempenho. Baseados em NACKs (confirmagdes negativas), estes protocolos passam
a responsabilidade de detectar e recuperar perdas para o receptor, de forma
que o remetente nao mantenha quaisquer informacoes sobre os receptores. Por
essa razao, esta classe de protocolos nao oferece garantias de confiabilidade “fim-a-fim”
desejaveis a uma camada subjacente de suporte a comunicacao em grupo.

O protocolo de transporte multicast baseado em ACKs pode oferecer as garantias deseja-
das pelo sistema de comunicagcdo em grupo, mas, como ja mencionado, possui o problema
da implosdo. Uma alternativa intermediaria sdo os protocolos baseados em polling (veja
Secdo 4).

3 NEwWTOP

O NEwWTOP é um sistema de comunicagao em grupo que possui os protocolos de ordena-
mento e controle de grupo garantindo a atomicidade na troca de mensagens. Ele assume
que os membros podem estar presente em varios grupos simultaneamente e o tamanho do
grupo nao é limitado. Define-se que o ambiente de execugao é assincrono, onde o tempo de
transmissao da mensagem nao pode ser estimado com precisdo. A camada de rede pode
sofrer um particionamento sendo que a funcionalidade da comunicagao entre os membros
é preservada (|16, 11]).

O NewTOP implementa ordenamento causal e duas versoes de ordenamento total: as-
simétrico e simétrico. No assimétrico, um tnico membro do grupo é responséavel por
determinar a ordem de entrega, enquanto no simétrico todos os membros do grupo com-
partilham a responsabilidade por determinar a ordem.

O controle de membros é implementado através de groups-views. Cada membro possui
uma visdo do grupo que é atualizada sempre que se detecte/suspeite a sua alteracio,
normalmente originada pela falha de um membro. Além disso, h4 garantia que todos
os membros possuirao uma visao consistente do grupo, que é regida pelas propriedades



identificadas por VC - view consistency. Assim como as VCs, existem as propriedades
chamadas de MD - message delivery, que garantem a atomicidade na troca de mensagens
entre os membros ([11]).

Atualmente, o NEwTOP esta sendo implementado via servigo CORBA ([17, 18|). Os
membros dos grupos sao objetos CORBA. Os clientes do servigo podem gerenciar a criagao
e a exclusao dos membros. Os objetos podem participar em mais de um grupo simulta-
neamente, permitindo também que os membros dos grupos se sobreponham. O NEwTOP
¢ um servico distribuido e auxiliado pelos NSOs (NewTOP Service Object) (ver Figura
1). Para cada cliente existe a alocagdo de um NSO que controla a comunicagdo com o
grupo. A comunicagao entre os NSOs é realizada pela camada ORB. A implementagao
dos controles oferecidos pelo NEWTOP é realizada pelos NSOs.
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(a) Clientes NewTOP e seus NSOs (b) Servigos implementados pelo
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Figura 1: Implementa¢ao do NEWTOP.

4 PRMP

O PRMP é um protocolo de transporte multicast baseado em polling que possui um me-
canismo eficiente para o controle das implosoes. O protocolo estende o modelo de comu-
nicacao TCP, conhecido pela maioria dos desenvolvedores de aplicacoes de rede, para um
esquema com miltiplos destinatarios. Notadamente, um protocolo de transporte multicast
como o PRMP implementa controle de congestionamento multicast, de forma a permitir
o compartilhamento justo dos fluxos TCP e 1P multicast ([5]). A seguir, sera fornecida
uma breve explicacao sobre o funcionamento do PRMP e os aspectos relevantes de sua
implementacao (|4, 5]).

Os dados sao colocados em pacotes e transmitidos através de IP multicast para os
receptores. O transmissor e os receptores mantém uma “janela deslizante”; o transmissor
marca na sua janela quais os pacotes que foram recebidos (ACK) pelos receptores, de acordo
com as respostas. Para evitar a implosao de respostas, o transmissor utiliza uma politica
de polling para controlar a quantidade de respostas geradas pelos receptores: somente
quando solicitado, por uma requisicao de polling, o receptor pode enviar, por unicast, uma
resposta contendo a informagcao sobre ACKs e NACKSs dos pacotes recebidos até o momento.
Quando a resposta chega no transmissor, a sua janela é atualizada, e a deteccdo de perda



e recuperacao podem serem executadas. O transmissor detecta a perda de pacotes através
dos NACKs contidos na resposta enviada pelos receptores, apos a requisicao de poll. A
recuperacao é realizada através de retransmissao, que pode ser realizada por miltiplos
unicast ou por uma tnica operagao multicast, dependendo o niimero de copias (do pacote)
que deve ser retransmitido. As requisicoes de poll e as respostas também podem serem
perdidas, e ambas as perdas sao detectadas pelo transmissor através de timeouts. Se,
o transmissor re-envia a requisicdo de poll um novo timer é definido para esperar por
respostas; o processo é repetido até que uma resposta seja recebida ou que o transmissor
retire o receptor desta sessao.

A janela do receptor é “deslizada” de acordo com os pacotes recebidos, que sao consumi-
dos pela “camada superior” (sistema de comunicagdo em grupo). A janela do transmissor
é “deslizada” de acordo com as respostas recebidas pelos receptores, permitindo a trans-
missao de novos dados. Este mecanismo somente transmite novos pacotes de dados se o
transmissor pode garantir que o pacote pode ser recebido e armazenado nos buffers dos
receptores.

5 Arquitetura NEWTOP + PRMP

Esta secao tece consideracoes sobre uma arquitetura que combinard PRMP e NEwTOP em
um middleware de grupo. O objetivo deste middleware, tal como [14], é propiciar a desen-
volvedores facilidades para criar aplicagoes na Internet com requisitos de dependabilidade
através do paradigma de comunicacao em grupo.

Conforme ilustrado na Figura 2, a arquitetura é dividida em quatro camadas. A
camada mais acima é a aplicagao do usuério, que interage com o servico de comunicacao
em grupo através de um conjunto de chamadas de método do NewTOP (conforme descrito
na Secdo 3). Para a aplicacdo, o NEwTOP tem a responsabilidade de realizar a entrega
atomica e ordenada de mensagens. O PRMP, logo abaixo, fornece o transporte multicast
necessario para que os algoritmos do NEwTOP sejam eficientemente aplicados. Por fim, a
camada mais inferior corresponde aos niveis inferiores da pilha de protocolos TCP/IP, em
particular UDP/IP multicast. IP multicast é necessario para a transmissao e roteamento
multicast.

cliente do sistema de

comunicag&o em grupo Aplicacéo

protocolo de comunicagéo
em grupo baseado em multi-TCP NewTOP

>

protocolo de transporte multicast
baseado em polling PRMP

>

UDP / IP multicast

Figura 2: Arquitetura NewTOP + PRMP

A arquitetura exige a integragdo dos protocolos PRMP e NEWTOP. NEwTOP e PRMP
foram projetados de forma independente. Desta forma, faz-se necessario a adaptagao de



ambos os protocolos para que possam interagir e compor uma arquitetura integrada e
eficiente.

O PRMP preenche os requisitos necessarios para um servico de transporte multicast
como camada subjacente a um protocolo de comunicagao em grupo ([3]). Estes requisitos
Sa0:

e 0 protocolo deve ter o controle sobre a quantidade de respostas enviadas pelos
receptores para evitar a implosao;

transmissdo confiavel “fim-a-fim” dos datagramas (ou bytes de um stream) para
miltiplos receptores, detectando a perda de pacotes e recuperando-os;

configuracao e controle do grupo multicast, detectando falhas de hosts e particiona-
mentos da rede;

gerenciar os buffers do transmissor e receptor prevenindo a perda de pacotes desne-
cessaria pela sobrecarga dos receptores, e

auxiliar a prevencao de congestionamento nos gargalos da rede de uma maneira
TCP-friendly.

Além disso, o PRMP deve:

e conhecer os membros controlados pelo NEwTOP, bem como as informacoes geradas
pelo group-view;detectar e informar ao NewTOP a falha de comunicagdo com os
membros;

e repassar mensagens ao NEwWTOP, para que este as mantenha em uma fila até que as
mesmas se tornem estaveis, e possa entrega-las a aplicagao;

e lidar eficientemente com diferentes padroes de comunicacdo empregados pela apli-
cagdo: trafego caracterizado pela troca de mensagens (potencialmente esporadicas)
ou transmissdo massiva de dados (grandes volumes).

Por fim, o NEwTOP deve utilizar o PRMP para o envio das mensagens aos membros, de
maneira eficiente, confirmada (ACKED) e sujeita a controle de congestionamento.

6 Consideracoes Finais

Os sistemas de comunicacao em grupo necessitam de um protocolo de transporte multicast
escalavel para operarem de forma eficiente sobre a Internet. Neste artigo, considera-se uma
arquitetura que combina o sistemas de comunica¢ao em grupo NEwTOP com o protocolo
de transporte multicast escalavel PRMP. O NewTOP oferece atomicidade, ordenamento
de mensagens mais controle e gerenciamento dos membros de cada grupo. Em operacoes
sobre a Internet, controle de congestionamento multicast deve estar presente de forma a
haver um compartilhamento justo entre os fluxos TCP existentes e os fluxos gerados pelo
IP multicast. O PRMP oferece a escalabilidade com controle de fluxo e congestionamento
para o troca de mensagens entre os membros.



A proxima etapa é avaliar a arquitetura através de simulagoes utilizando o NS (|20]).
Seré implementado uma versao do PRMP e do NewTOP para o NS. Simulag¢oes do NEwTOP
utilizando multiplas conexoes TCP e do NEwTOP utilizando o protocolo multicast PRMP
serao comparadas e avaliadas.
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