Equivaléncia de Programas e o Teste de Software: Resultados de um
Experimento de Aplicacdo do Critério Analise de M utantes

Inali Wisniewski Soares Silvia Regina Vergili o
inali @unicentro.br silvia@inf.ufpr.br
UNICENTRO, CP: 730, 85015430 DInf- UFPR, CP: 19081 81531970
Guarapuava, PR Curitiba, PR

Resumo

O critério de teste Andli se de Mutantes, baseado em erros, tem despertado grande interese ese
mostrado kestante detivo em detedar erros, um dos principais objetivos da dividade de teste de
software. Entretanto, a existéncia de mutantes equivalentes dificulta asua mmpleta auitomatizacd®
visto que, determinar se dois programas s80 equivalentes € uma questdo indeddivel. Essa tarefa
necessta ser redizada manualmente e éeva o esforgco e o custo da glicac@® docritério. Ess trabalho
explora aprobleméticade equivaléncia de programas na dividade de teste, apresentandoresultados de
um experimento de glicac® docritério Andlise de Mutantes. Os resultadaos incluem a porcentagem
de mutantes equivalentes gerados e alista de operadores de mutag@® que mais geram equivaléncia.
Esss resultados 0 importantes pois contribuem para o estabeledmento de uma estratégia de
aplicac® do critério Andlise de Mutantes, bem como pera implementacd® de mecaiismos que
auxiliem a identificag® automatica de mutantes equivalentes e mnsequientemente para reduzir os
custos e esforco gastos com o teste.

Palavr as-chave: teste de software, andli se de mutantes, mutantes equivalentes.

1. Introducao

Dentre & atividades de verificac® e validac®, oteste éconsiderado fundamental para
garantir a qualidade do software. Entretanto, essa aividade costuma austar mais cao do g
deveria. Na tentativa de reduzir es austo, dversas témicas de teste tém sido popacstas para
seledonar os melhores casos de teste que possam  revelar amaioria dos defeitos, conseguindo
reducéo de tempo e esforco.

As témicas de teste, geramente, estdo asciados critérios de teste, que podem ser
utili zados tanto para auxili ar na geracd de anjuntos de dados de teste cmo para auxili ar na
avaliacd® da alequacd desses conjuntos, ou sgja para ofereca medidas a serem utili zadas
parase mnsiderar a dividade de teste encearrada.

A témicabaseada an erros deriva os casos de teste considerando s principais erros que
geramente ocorrem durante o proceso de desenvolvimento de software. A Andise de
Mutantes e aSemeadura de Erros s90 critérios tipicos que se cmncentram em erros[2].

A Andlise de Mutantes é um critério gue utiliza um conjunto de programas li geiramente
modificados, denominados mutantes, oktidos a partir do programa P em teste. O conjunto €
utili zado para seledonar e avaliar os dados de teste. O objetivo € encontrar um conjunto de
casos de teste T capaz de revelar as diferencas de comportamento existentes entre P e seus
mutantes [5]. Os mutantes gerados e exeautados com o conjunto de casos de teste devem ser
mortos, isto é, apresentar resultados diferentes do programa origina. Uma medida de
cobertura dada pelo nimero de mutantes gerados e pelo nimero de mutantes mortos é
utili zada para avaliar um dado conjunto de teste.

Resultados de mmparagdes tedricas e anpiricas entre diferentes critérios de teste



[10,11,12 aportam o critério Andlise de Mutantes como un dos mais eficazes em revelar
defeitos. Porém a sua glicac@® efetiva requer a eisténcia de uma ferramenta de teste
automatizada. Dentre essas, podemos citar as ferramentas Mothra [6], Proteum [4]. A
existéncia dessas ferramentas fez com que, nas Ultimas décalas, o critério Andlise de
Mutantes s tornasse calavez mais popuar e utili zado.

Um problema para mmpletamente aitomatizar a glicac® do critério Andise de
Mutantes é a &isténcia de mutantes equivalentes. Um mutante é guivalente se de gresenta
0 MesMo comportamento que o programa am teste P independentemente da entrada, ou sgja,
ndo existe um caso de teste que é cpaz de diferenciar P de um mutante equivalente. Os
mutantes equivalentes predsam ser identificados e descontados para cdcular o escore de
mutacd e garantir a satisfaca docritério.

A determinac@® de mutantes equivalentes € uma questdo indeddivel [2], ou sga ndo
existe dgoritmo de propdsito gera para determinar a equivaléncia entre dois programas. 1S
resulta an muitos problemas para a aividade de teste reladonados a aitomatizacd@®. Embora
estudos tedricos tenham sido condwidos [1,3,7,8 no intuito de propa heuristicas para
determinar a equivaléncia de programas, a determinacd® de mutantes equivalentes é a
atividade que exige maior esforgco do testador, pas nas ferramentas citadas adma, ela €
redi zada manualmente, o que contribui para devar o custo doteste de mutacé.

Ese trabalho explora a problematica de eguivaléncia de programas na dividade de
teste, mais particularmente na glicac@® do critério Andlise de Mutantes. S&o apresentados
resultados de um experimento redizado com a ferramenta Proteum. Os resultados incluem a
porcentagem de mutantes equivalentes gerados e alista de operadores de mutac@® dessa
ferramenta que mais geraram equivaléncia. Esses resultados $50 importantes pois contribuem
para o estabeledmento de uma estratégia para reduzir o custo de glicaca docritério Analise
de Mutantes, assm como podem ser utili zados para implementar mecanismos na ferramenta
Proteum paraidentificac@® de mutantes equivalentes.

Ese atigo esta dividido do seguinte modo. A Se¢@® 2 mostra resumidamente os
principais conceatos reladonados ao critério Andlise de Mutantes. A Sec@® 3 descreve @mo
foi redizado o experimento. Na Se¢@® 4 sdo analisados os resultados obtidos. A Secd® 5
contém as conclusdes.

2. Teste de Mutacéo e Equivaléncia de Programas

Entre os varios critérios propastos para se onduwzir e avaliar a qualidade da dividade de
teste, destacase o critério Andlise de Mutantes [5], baseado em erros.

O critério Andlise de Mutantes, proposto pa DeMillo [5] fundamenta-se an dois
presaupcstos: 1) hipétese do programador competente: “ programadores experientes escrevem
programas muito préximos do correto”; e 2) efeito de aoplamento: “erros complexos $0
decorrentes de @ros smples’. Asdm, espera-se que se &iste um conjunto de testes que
detede @ros smples em um programa aentdo este podera também revelar erros compl exos.

A idéia basicado critério € gerar para um programa que sera testado, varios programas
mutantes diferentes desse programa por pequenas ateragdes sntéticas. Para satisfazer o
critério € necessrio gerar um dado ck teste que faga ©om que cala mutante comporte-se
diferentemente do programa em teste. Neste cao, 0 mutante édito morto. Quando réo existir
nenhum dado ck teste cgaz de distinguir um mutante do programa em teste, o mutante €
equivaente. O escore da mbertura ohtida através do nimero de mutantes mortos e nimero de
mutantes gerados, descontando-se 0 nimero de mutantes equivalentes é usada para avaliar o



conjunto de dados de teste sendo uili zado. Aliada @ ato custo computadona e espadal, a
existéncia de mutantes equivalentes dificulta autili zac& praticado critério.

A andlise dos mutantes equivalentes € 0 pas (e requer mais intervencd humana, e
um dos maiores obstaaulos para a glicac® do teste de mutac@®. Sem determinar todcs os
mutantes equivalentes o escore de mutacd® nurca serd 100%. Assm o testador ndo tera
completa confiancano programa enacs dados de teste. Pior, o testador serdincgpaz de saber se
0S mutantes restantes 80 equivalentes ou se 0 conjunto de teste éinsuficiente. Determinar
mutantes equivaentes manualmente @mnsome muito tempo; € necessrio um entendimento
completo do pograma, 0 que @ntribui para devar o custo doteste de mutacé.

A ferramenta Proteum [4] apdia o teste de mutac@® para programas C. A ferramenta
Proteum oferece reaursos ao testador para, através da glicac® do critério Andise de
Mutantes, avaliar a adequac@® de, ougerar um conjunto de caos de teste T para determinado
programa P.

Em geral, o problema de resolver se dois programas s80 equivalentes € indeddivel;
essa limitacd tedricando significaque o problema deva ser abandorado pa ndo ter solucéo.
Naverdade dguns métodacs e heuristicas tém sido propostos para determinar a equivaléncia de
programas em uma grande porcentagem dos casos de interes[1,3,7,§.

Os programas equivalentes tém duas vantagens bre o problema geral de equivaléncia,
primeiro, programas mutantes 0 muito semelhantes aos programas originais. Budd e
Angluin descrevem mutantes como Vvizinhos dos programas originais e pesquisadores utili zam
ese fato para desenvalver témicas e heuristicas para determinar mutantes equivalentes [7,9].
A segunda vantagem € gue o teste de software éinerentemente uma dénciaimperfeita; assm,
os resultados parciais 80 de grande importancia.

Um estudo tedrico dos principais trabalhos que tratam da determinacé® de mutantes
equivaentes foi redi zado e uma descricéo desses trabalhos estd an [9].

3. Descricao do Experimento

Foram utili zados no experimento oito programas utilit arios UNIX escritos na linguagem
C, que sdo de dominio puabico: cal, checkey, col, comm look, spline, tr e unig. Eses
programas fazem parte de um benchmark e foram utilizados em diversos trabalhos da
literatura com o oljetivo de wmparar diferentes critérios de teste[10,11,13.

Para redizar este experimento foi utilizada aferramentas Proteum [4] para teste de
programas no nivel de unidade. A aplicac® do experimento consistiu de duas fases
principais. satisfazer o critério Andlise de Mutantes e verificar os operadores que geraram 0
maior nimero de mutantes equival entes.

I. Aplicagdodo Critério Analise de Mutantes
1. Gerac® dcs programas mutantes. para gerac® dcs mutantes foram utili zados todcs os
operadores disponiveis na ferramenta Proteum.

2. Gerac® de omnjuntos AM-adequados. Para gerar os conjuntos AM-adequados fez-se uso
dos conjuntos de dadaos de teste gerados de maneira "ad-hoc” e deadria utilizados em [11], e
submissfio desses dados a ferramenta Proteum. Baseando-se neses conjuntos e nas
informagdes forneddas pela ferramenta Proteum (mutantes vivos), foram adicionados noves
casos de teste a conjunto até obter-se um conjunto AM-adequado para cala programa. A



determinac@® de mutantes equivalentes é resporsabili dade do testador, visto que aferramenta
Proteum utilizada ndo posaui mecanismos que aitomatizem essa dividade. Os mutantes
foram anali sados para cala programa, e a guivalénciafoi determinada manualmente.

Il . Operadores X Equivaléncia: para verifica arelac® operador de mutacd® e nimero de
mutantes gerados, foi utili zada aopcao gerar relatérios da ferramenta Proteum.

4. Resultados
4.1 Porcentagem de Mutantes Equivalentes

Na Tabela 1 sdo apresentadas informagdes referentes a glicac® do critério Andlise de
Mutantes aos programas. numero de mutantes gerados, mortos e ajuivaentes, e na Ultima
coluna é resentada a ©bertura, sem descontar os mutantes equivalentes. Esses dados
demonstram o grau de complexidade dos programas considerados no experimento, once €
possvel observar que:

= 0 programa spline teve 0 maior numero de mutantes gerados 1256Q

= 0 programauniq teve o0 menor numero de mutantes gerados 1623

= 0S programas que tiveram 0 maor nimero de mutantes mortos e
consequentemente 0 menor nUmero de mutantes equivalentes (em porcentagem)
foram os programas cal e checke;

* programa que teve o menor nimero de mutantes mortos e @nsequentemente o
maior numero de mutantes equivalentes foi o programa tr, devido ao grande
ndmero de varidvels e mnstantes existentes nesse programa;

= A média de mutantes equivalentes determinados no experimento representa
11,68% dos mutantes gerados e ndo deve ser desprezada pois grande quantidade
de esforco foi gasto na aividade de determinacé.

A determinac& manual dos mutantes equivalentes consumiu uma grande quantidade de
esforco e tempo. Em média foram gastas 240 hoas para essa tarefa, foram analisados pelo
menaos 4.298 mutantes. Pode-se @ncluir que émuito importante que & ferramentas de teste
oferecan mecanismos que auxiliem o usudrio nessatarefa

Tabelal: Aplicac® docritério AM

Programa Nimero de Mutantes Cobertura
Gerados Mortos Equivalentes
Cd 4334 4015 309 (7%) 93.00
Chedkeg 3075 2861 214 (7%) 93.00
Col 6910 6023 887 (13%) 87.00
Comm 1938 1652 281 (15%) 85.00
Look 2030 1814 216 (11%) 89.00
Spline 12560 11134 1426(11%) 89.00
Tr 4422 3632 790 (18%) 82.00
Unig 1623 1463 160 (10%) 90.00
Tota 36892 32594 4298(11,65%) 88.35




4.2 Operadores e Equivaléncia

A Tabela 2 apresenta os totais de mutantes gerados e ejuivalentes determinados para os
operadores da ferramenta Proteum, que geraram 0 maior € 0 menor nUmero de mutantes
equivalentes, para os programas em teste: cal, checke, col, comm look, spline, tr e unig. Um
glossrio de siglas e descricd dos operadores utilizados no trabalho € gresentado no
apéndice Através desses dados pode-se observar que:

= Os quatro operadores que geraram 0 Maior nUmero de mutantes equivalentes em
relacd® ao nimero total de mutantes gerados em porcentagem, em ordem (do maior
parao menor) foram: OCOR, VDTR, OLBN, e OEBA.

= (Os quatro operadores que geraram 0 menor nUmero de mutantes equivalentes em
relacd® ao numero total de mutantes gerados em porcentagem, em ordem (do menor
parao maior) foram: STRP, STRI, SSNVM e OABA.

A Tabela 3 apresenta os quatro operadores que mais geraram mutantes equivalentes por
programa do experimento.

Tabela2: Operadores que geraram 0 maior € 0 menor nimero de mutantes equivalentes

Maiores Menores
Operador M utantes Operador Mutantes
Gerados | equivalentes | % gerados | Equivalentes | %
OCOR 312 300 96.15 |STRP 941 12 1.28
VDTR 1818 692 3806 |STRI 312 5 1.59
OLBN 144 54 375 |SSWM 62 1 1.61
OEBA 624 211 3381 |OABA 51 1 1.96

Tabela 3: Operadores que geraram 0 maior numero de mutantes equivalentes por programa

Programa 1° 2° 3 4°

Ca VDTR Ccor OEBA OEAA
Chedkeq VDTR OEBA/ ORAN/ ORRN OEAA OLAN/ ORBN
Col OCOR Ccor VDTR Vsrr

Comm Ccer OEBA/VDTR OEAA ORAN/ORBN
Look VDTR Ccor OCOR OEBA

Spline Vsrr VDTR CRCR OEAA

Tr Vsrr Ccer VDTR OEBA

Unig OCOR VDTR Ccer OEBA/ORRN

A seguir sdo apresentados, com uma breve explicac@®, os operadores da ferramenta
Proteum que geraram 0 maior nimero de mutantes equivalentes em relacgdio ao total de
mutantes gerados para 0s programas em teste dravés de exemplos das mutagdes equivalentes
ocorridas nos programas do experimento para esses operadores. Maiores informagdes
referentes ao experimento podem ser encontradas em [9].

OCOR - Cast Operator by Cast Operator

Este operador pertence a grupo dis mutagdes de operadores. Os operadores de "cast”
envolvem os tipos primitivos da linguagem (int, char, long,float, etc) e sdo trocados por todcs
0s outros tipos primitivos da linguagem. A Figura 1 exemplifica ess operador, once é
utilizada arotina canon do pograma look. O objetivo da funcéo tolower() € devolver o
equivalente minusculo davariavel ¢ se estafor umaletra, caso contrério ¢ sera devolvida sem
aterac®. A mutacd® do \eor de retorno da fungéo tolower() que éum tipo int por um tipo
float nese cao prodwzird uma saida do programa igual ao programa original pois um tipo



float pode amazenar sem problemas um tipo int; portanto, ese mutante € guivalente a
original.

VDTR - Domain Traps

Este operador pertence a grupo ce mutagdes de variaveis, once cala referéncia escdar
€ substituida pelas chamadas as fungbes trap_onzero (e), trap_on_paitive (e) e
trap_on_regative(e). Estas fungdes abortam a exeaucd daos mutantes caso a expressio tenha
valor zero, paitivo ou regativo, respedivamente. Caso contrario retornam o valor da
expressio.

A Figura 2 exemplifica esse operador, once éutili zada dgumas linhas da rotinamain do
programa cal. Nese exemplo a variavel argc é um parametro que cntém o numero de
argumentos da linha de cmmando e éum inteiro, argc é sempre pelo mencs 1 paque 0 nane
do pograma équalificado como primeiro argumento, e ndo € possvel tornar a expressio arge
< 0 verdadeira, e fazer o mutante se cmmportar diferentemente do programa original.

OLBN - Logical Operator by Bitwise Operator

Este operador pertence a grupo e mutagdes de operadores, once cala operador 16gico
€ substituido pa um operador bitwise.

A Figura 3 exemplifica esse operador, once éutili zada arotinamain do grogramacal. O
operador logico || no comando if(m<l || m>12) é trocado pelo operador bitwise [,
independentemente de quais valores a variavel m posalir o resultado sera equivalente a
resultado do pograma original; como exemplo, se avariavel m posalir o valor -1 0 comando
serd exeautado e amensagem indicando” Bad month, -1" serd impressa porque para os dois
programasO||1e0 0 1seral.

OEBA - Plain Assignment by Bitwise assignment

Este operador pertence a grupo s mutagdes de operadores e troca dribuicdo plana
por atribuicdo bitwise.

A Figura4 exemplifica ese operador, once éutili zada arotinamain do pograma cd. A
atribuicdo plana = do comando for (i=0; i < 6*24; i+=24) é trocada pela aribuicdo hitwise
&=, e o resultado dessa dribuicdo para a variavel i continua sendo 0, potanto existe
equivaléncia entre esses programas.

anon(char * src, char * copia) main(int arge, char *argv )
{ intcnt; charc; { registery, i, j; intm;
for (cnt=len + 1; (c = *src++) && cnt; --cnt) if (argc == 2)
if ('dict || isalnum(c)) m  if (TRAP_ON NEGATIVE(arge) == 2))
*copiat+ =fold && isupper(c) ? (int)tolower(c) : c; | | . }
u *copia++ =fold && isupper(c) ? (float)tolower(c) : c;
*copia= ECS; }
Figura 2: Exemplo: Operador VDTR

Figural: Exemplo: Operador OCOR

Main(int argc, char *argv] ]) Main(int argc, char *argv] ])

{ registery, i, j; intm; { ..
Ce for(i=0; i<6*24; i+=24)
m = atoi(argV[1]); ] for(i&=0; i<6*24; i+=24)
if(m<1]|m>12){ pstr(string+i, 24);

u ifm<10m>12( | | ..
fprintf(stderr, "cd: %s: Bad month.\n", argv[1]);
exit(1);}}

Figura4: Exemplo: Operador OEBA

Figura 3: Exemplo: Operador OLBN



4.3 Estratégia de Aplicacdodo Critério Andlise de Mutantes Baseada em Equivaléncia

A Proteum permite que o usuério seledone aporcentagem de mutantes a serem gerados
por um determinado operador de mutacd. Nese sentido, s resultados aqui descritos podem
ser utili zados para estabelece uma estratégia de glicac@® do Critério Analise de Mutantes.
Essa estratégia estabelece que porcentagens baixas ou ndas sjam atribuidas a operadores
gue geraram um ato numero (porcentagem) de mutantes equivalentes. S&o eles. OCOR,
VDTR, OLBN, OEBA.

Os operadores que geraram 0 menor nUmero de mutantes equivalentes foram incluidos
na ferramenta Proteum para se garantir ainclusdo docritério Todos-Ramos. Em [SOAO02] foi
propcsta uma estratégia incremental de glicaca® de diferentes critérios de teste que sugere
seguir a relacd® de inclusdo entre aitérios para estabeleceé uma ordem de glicac®d dcs
mesmos. Parte-se primeiramente de aitérios mais “frams’. Uma posdvel ordem é Critérios
Baseados em Fluxo de Controle, em Fluxo de Dados, em Restrigdes e por Ultimo Baseados
em Erros, tais como o critério Andli se de Mutantes.

Durante aredizac® do experimento aqui descrito, olservou-se que a maioria dos
mutantes gerados por operadores que geraram 0 menor nimero de mutantes equivalentes, sdo
fadlmente @bertos. Se uma estratégia incremental de glicac® dcs critérios tal como a
descrita an [Soa00] for utili zada, esses operadores poderdo ser desconsiderados, reduzindo o
numero de exeaugdes do rograma e onsequentemente o custo docritério AM.

5. Conclusoes

A determinac@® de mutantes equivalentes € uma questdo indeddivel e is dficulta a
completa attomatizac@® do critério baseado em erros Andlise de Mutantes. Essa tarefa
predsa, em geral, daintervencéo humana eexige um grande esforco, aumentando ¢ custos da
atividade de teste.

Ese trabalho focdizou a problematica de mutantes equivalentes, apresentando
resultados de um experimento de glicac@® do critério Andlise de Mutantes. Os resultados
ohtidos indicam, para os programas utilizados, que 11,696 dos mutantes gerados pelos
operadores da ferramenta Proteum s30 equivalentes. Essa porcentagem pode indicar uma
medida aser utilizada para se estimar o numero de mutantes equivalentes de um programa.
Essa medida seria considerada para se encarar a glicac® do critério Andlise de Mutantes.
Por exemplo, considerar durante o teste que uma @berturared em torno de 90% é suficiente.
Entretanto, noves experimentos deverdo ser condwidos com o0 oljetivo de se obter um
modelo empirico a ser utilizado em estimativas como essa, pas 0s programas utili zados nesse
experimento constituem uma pequena anostra.

Os resultados observados hre equivaléncia descritos na se¢é@ 4.2servirdo como base
para implementar mecanismos e heuristicas para determinacd® de mutantes equivalentes,
fadli dades que poderdo ser incorporadas a ferramenta Proteum, visto que a automatizagdo
completa é indeddivel.

A estratégia propcsta devera ser avaliada an experimentos futuros. Sugere-se que a
utilizacd® ou réo dos operadores que mais ou menos geraram mutantes equivalentes gja
avaiada pelo usuario gque podera estabelece a sua propria estratégia de glicac® para o
critério Andli se de Mutantes.
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Apéndice— Descricdo dos Operadores da Ferramenta Proteum

Operador | Descricdo

Cca Troca onstantes por todas as constantes do programa

CRCR Troca @nstantes por 0, 1 e—1, dependendo dotipo dereferéncia
OABA Troca dribuicdo aritméticapor operador de dribuicdo hitwise
OCOR Trocao tipo grimitivo do operador cast

OEAA Troca dribuicdo plana por atribuicdo aritmética

OEBA Troca dribui¢cdo planapor atribuicdo hitwise

OABA Trocaoperador aritmético pa operador bodeano

OLAN Trocaoperador |6gico pa operador aritmético

OLBN Trocaoperador |6gico pa operador bitwise

ORAN Trocaoperador reladonal por operador aritmético

ORBN Trocaoperador reladonal por operador bitwise

ORRN Trocaoperador reladonal por operador reladonal

SSVM Forca a &eaucdo de todos as aternativas do comando switch
STRI Forca a @eaucdo detrue efalse para calaif

STRP Forca a &eaucdo de todos os caminhos do programa

VDTR Forca calareferéncia escdar ser negativa, positiva e zeo

Vst Substitui referéncias a vetores pro varidvels escaares, globais e locais do programa




