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Resumo
Este trabalho apresenta uma proposta de extensao da especificacao do servico de detecgfio de falha do padrio
FT CORBA [OMG99]. A motivacio disso. € que muitos dos requisitos de rolerincia fulha para sistemas de larga-escala,
tal como a internet. ainda ndo foram discutidos, de forma precisa, nessa especificacio. A soluglio proposta visa atender
aos requisitos de sistemas de larga escala (inerentemente assincronos). Um protocolo de acordo baseado em voto
majoritdrio ¢ adaptado de forma a melhor se adequar a especificagio FI' CORBA.
Palavras chave: deteccao de falha, sistemas de larga escala, tolerdncia a falhas, CORBA e sistemas abertos.

1. Introducao

Tolerdncia a falhas em sistemas distribuidos tem um importante papel no desenvolvimento de
aplicagbes confidveis. O objetivo primdrio desta area de pesquisa € a proposicdao de solugdes que
permitam as aplicacdes de terem seus servicos oferecidos continuamente, mesmo na presenca de falhas
parciais no sistema computacional. Por outro lado, nos tltimos anos, a area de sistemas distribuidos tem
avancado na direcdo da padronizacdo aberta. Esta tendéncia vem no sentido de combater solucoes
proprietdrias devido aos altos custos de desenvolvimento de sistema provenientes, por exemplo. da
dificuldade de manutencdo de software, interoperabilidade e portabilidade.

Atualmente, muitas aplicacdes tolerantes a falhas estdao seguindo o paradigma de orientacdo a
objetos e considerando o CORBA (Common Object Request Broker Architecture) [OMG 96] como uma
alternativa de se adequar a sistemas abertos. Como resultado disso. a OMG (Object Management Group)
apresentou, ap6s alguns anos de trabalho. uma proposta de especificacdo revisada do Fault Tolerant
CORBA (FT CORBA) [OMG 99]. As especificacdes FT CORBA, que ainda devem passar por varias
revisdes (e exlensodes), definem um conjunto de interfaces de servicos e facilidades iteis para a
implementacio de técnicas de replicacdo em ambientes distribuidos heterogéneos. As especificacdes
atendem apenas aos requisitos bdsicos para tolerdncia a falhas. definindo algumas interfaces bem
genéricas. de facil entendimento, e aplicdveis em todas aplicacOes que requerem tolerdncia a falhas.

O comité da OMG responsdvel pela padronizacdo do FT CORBA optou, para esse primeiro
momento, por assumir apenas alguns compromissos. Em particular, tratar o aspecto da interoperabilidade
entre implementacdes de ORB, com tolerdncia a falhas, de diferentes fabricantes de software. Todavia, é
previsto pelo grupo responsivel pelo FT CORBA que, ao longo de um processo de amadurecimento,
novas extensdes para tolerancia a falhas. como interfaces e protocolos. e melhor interoperabilidade sejam
agregadas & esta especificacdo presente [OMG99]. A OMG aconselha também que algumas
necessidades, além daquelas definidas no FT CORBA, sejam atendidas. no momento. por solucoes
proprietarias. Além dos esforcos da OMG, sdo encontrados, na literatura, diversos trabalhos com
propostas de extensdo do CORBA para tolerdncia a falhas [Felber98, Shung98, Moser98. Lau99].

Em uma andlise mais detalhada dessas especificacdes. e mesmo destas experiéncias da literatura,
podemos verificar que muitos dos requisitos de toler@ncia a falhas para sistemas de larga-escala, tal como
a internet, ainda nao foram discutidos, de forma precisa. na extensio destas especificagdes CORBA. Os
sistemas de larga-escala, inerentemente assincronos, sao caracterizados pela grande distribui¢ao espacial,
com um cardter aberto, integrando quantidades significativas de recursos computacionais assinalados
pela sua heterogeneidade. Esses sistemas sdo ndo deterministas no sentido em que 0S parametros
temporais, tais como padroes de trafego. taxas de transferéncia. atrasos de comunicacdo e diferentes
velocidades de processamento do processador, ndo sdo conhecidos a priori. Neste artigo, apresentamos
um estudo sobre as especificacoes FT CORBA e discutimos um algoritmo de deteccio de falhas, descrito
na forma de abstracdes FT CORBA, que tem como finalidade o uso em sistemas de larga escala.

Este artigo estd dividido da seguinte maneira. Na secdo 2 é apresentada uma descri¢do resumida
das especificacdes de tolerdncia a falhas no CORBA. Na secdo 3 € feita uma critica em relacdo a
especificacido de deteccdo de falha do FT CORBA. Na secdo 4 sdo apresentados o GroupPac e a sua
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proposta para detec¢io de falhas em sistemas de larga escala. Finalmente, na sec@o 5 sdo levantadas as
conclusdes deste trabalho.

2. A especificacao Fault Tolerant CORBA

A OMG definiu, recentemente, uma especificacéo para introduzir tolerdncia a falhas nos padrdes
CORBA (FT CORBA) [OMG99]. Esta especificacdo define um conjunto de servicos essenciais para o
desenvolvimento de aplicacbes confidveis em sistemas abertos. Nessa primeira especificacao foi
apresentado um conjunto de interfaces e protocolos para gerenciamento de replicacdo, gerenciamento de
falhas. cerenciamento de recuperacio e logging e interoperabilidade. O gerenciamento de replicagdo €
constituido pelos servicos de gerenciamento de propriedades, gerenciamento de grupo de objetos e de
fabricas genéricas. O gerenciamento de falhas tem definidas as interfaces de deteccdo de falhas,
notificacdo de falhas e analise de falhas. Finalmente, no gerenciamento de recuperacdo e logging sao
definidas os mecanismos para transferéncia de estado de objeto e recuperagdo de réplicas faltosas.
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Figura 1. Arquitetura de tolerdncia a falha CORBA.

Na figura 1, é apresentada a arquitetura de tolerancia a falhas do CORBA. Nela sdo apresentados
os objetos de servico (Common Object Services Specification [OMG96]), que fornecem no middleware,
funcionalidades basicas para a construc@o de servidores tolerantes a falhas. Segundo as especificacdes. 0
gerente de replicacdo é responsével pelo gerenciamento de grupo, exercendo um controle dindmico nas
entradas e saidas (normal ou por falha) de objetos de um grupo pela manutengdo de listas atualizadas de
seus membros (membership). Na criacdo ou remocdo de réplicas, o objeto de servico gerente de
replicac@o usa um objeto fabrica genérica para criar/remover membros do grupo de objetos da aplicacao.
O objeto fibrica genérica negocia com objetos fdbrica locais para a criagdo/remogao de réplicas nas
diferentes estacdes de um sistema distribuido. No processo de criagdo de réplicas € utilizado o servigo de
logging e checkpoint, que € um mecanismo para registro e atualizacao de estados que, a partir de uma
réplica identificada como primdria (objeto servidor 1, na figura 1), faz transferéncias de estado para
novas réplicas que se juntam ao grupo. No servico de gerenciamento de propriedades sao definidas e
manipuladas as propriedades de tolerdncia a falhas dos grupos de objetos mantidos pelo servigo de
gerenciamento de replicacio.

O suporte fornecido pelo servigo de gerenciamento de falhas € constituido por objetos de servigo
divididos em detectores de falhas de objeto, de processo e de host (figura 1). Todos os objetos detectores
de falhas sdo baseados em mecanismos de timeout. O servigo notificador de falhas € replicado e tem a
funcdo de enviar mensagens de notificagdo ao gerente de replicacdo, a partir dos registros de falhas
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recebidos dos detectores de falhas dos trés niveis citados. Esses registros sao usados no gerente de
replicacdo na atualizacdo das listas de membros. As especificacOes definem, também. as técnicas de
replicacdo que podem ser suportadas pela arquitetura FT CORBA: Replicagao Ativa, Replicacdo Passiva
Fria e Replicacdo Passiva Quente [OMG99].

A OMG, como é de sua caracterfstica, se limita em definir interfaces de servico genéricas,
tentando atender diferentes abordagens de tolerancia a falhas. Por exemplo. protocolos de comunicacao
de grupo confidvel, base fundamental para a implementacao de técnicas de replicag@o, ndo sio
padronizados — como era de se esperar, pela complexidade dos mesmos e pela quantidade de algoritmos
envolvidos. A OMG enfatiza, neste caso. o uso de solugdes proprietdrias (figura 1). Todavia, para
garantir um minimo grau de interoperabilidade. os sistemas de comunicacdo de grupo devem adotar a
IOGR (Interoperable Object Group Reference). a referéncia de grupo de objetos definida em [OMG99].
A JOGR ¢ uma extensdo da 10R (Inreroperable Object Reference). de um simples objeto, para uma
referéncia interoperdvel de grupo de objetos. Uma IOGR permite a um cliente referenciar um grupo de
objetos como uma entidade unica. De forma genérica. a IOGR contém o conjunto de IORs de cada
membro de um grupo de objeto.

3. Consideracoes sobre as especificacoes FT CORBA

As especificacdes FT CORBA definem um gerente de replicacao para cada dominio de tolerdncia
a falhas (TF). Um dominio de TF pode conter diversos grupos de objetos, onde cada grupo possui suas
préprias propriedades de tolerincia a falhas. O gerente de propriedades, que estd associado com o gerente
de replicacdo, se responsabiliza pela gestdo dessas propriedades no dominio. Portanto. um dominio TF é
constituido de grupos, sujeitos a mesma gestao de replicagéo ¢ de propriedades, que sdo formados por
hosts. processos e objetos. Os objetos pertencentes a um dominio podem ndo estar limitados a uma vinica
rede local (LAN — Local Area Network) ou ainda & uma rede metropolitana (MAN - Metropolitan Area
Network). mas distribuidos ao longo de uma rede de longa distincia (WAN - Wide Area Network).

/.--’_‘_—--«——-ﬂ J__‘—_'E_‘ﬂ
Detector | | Detector |
de Falha - de Falha ¥
o o) L - - i_sail¥e
e o nee B AR N e T \ T
ot O ey - : .
B o ) "R e .. e /} ..
) L P or A - -
e Y | T | =
=S LA = R | el [
@7 | By (& ' = @] ® ®=R = |
N — = 3 = | = O —m
Host1 L2 L& | Hyog L2 (g 1 (2] (@11 o 222 (Hast 3 |
{a) monitoramento cxcreide cm todos objetos, (b} monitoramento exercido em apenas um objewo de cada host.
A
Detector
| de Falha o
o -"-',—"" HES Tay k"“,_‘ :] Processn:
e bR e T i
e . . e Objotos dos grupos A, B e C.
- 3 1 ~ =
T A M ey '.‘ ] T ~a_ | S respectivamente.
& =] | D¥ v®)| 75 = T
=1 ra) | | TaREeR i -~
tast 1 20 (@] | [oest a=——= | [Hest 2 |
(c) monitoramento exercide em apenas um objeto membro de um zrupo em um host.

Figura 2. Tipos de monitoragdo de falha no FT CORBA.

Essas diferentes op¢des na topologia do dominio podem implicar na definicdo de diferentes
propriedades de tolerdncia a falhas. O servico de gerenciamento de grupo de objetos, que faz parte do
servico de gerenciamento de replicacio, depende do servigo de gerenciamento de falhas para detectar
objetos falhos. Nas especifica¢cbes dos detectores de falhas sdo definidos trés granularidades de
monitoramento (deteccao) de falhas: sobre cada membro individual de um grupo (figura 2a); sobre um
membro representativo em um host A contendo mais de um objeto — a falha do membro representativo é
considerado como a falha de todos objetos pertencente ao hest H, independente se oS mesmos Sa0
membros do mesmo grupo ou ndo (figura 2b): e finalmente, onde o monitoramento ¢ feito sobre um
membro representativo de cada grupo presente através de suas réplicas em um host H (figura 2¢) — a
falha do membro representativo indica a falha de todos os membros do mesmo grupo no host H.

As especificacoes FT CORBA definem que todos os hosts. contendo objetos de grupo, devem ser
monitorados por pelo menos um detector de falha. Os detectores de falhas de um dominio podem ser
replicados atuando sobre 0s mesmos Aoszs ou os mesmos objelos. Mas situacdes diversas também sdo
admitidas: detectores podem ndo monilorar, necessariamente, 0s mesmos conjuntos de sosts ou objetos
do dominio. Isto €. dentro do dominio de tolerdncia a falhas, podemos ter detectores monitorando
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diferentes subconjuntos de hosts que compde o dominio. Por exemplo, € possivel um host sendo
monitorado por um tinico detector de falha em um dominio de TF.

Deteccdo de falhas em sistemas assincronos € uma classe de problemas onde s6 sdo permitidas
solu¢bes probabilistas [Fischer85, Ricciardi91, Chandra96]. As especificacdes FT CORBA fornecem
alguns recursos que nas suas definicdes ndo sdao bem adequados a estes ambientes. E o caso do
monitoramento de um host a partir de um conjunto de detectores de falhas onde o host é assumido como
falho quando nao responder dentro de timeouts estipulados a pelo menos um dos detectores do conjunto.
Se considerarmos as caracteristicas assincronas de um sistema de larga escala este tipo de procedimento
¢ extremamente penalizante.

Para tratar com as dificuldades destes ambientes estendemos a no¢o de detectores de falhas do FT
CORBA, sem que isto represente na modificacdo das interfaces da especificacdo. Assumimos entdo que
um host € considerado em crash se nao responder a um certo nimero de detectores de falhas dentro de
timeouts especificos. Um protocolo de acordo [Ricciardi91, Hufin99] entre os detectores de falhas para
“determinar” se um processo esta falho € necessdrio. O monitoramento de um host a partir de um grupo
de detectores de falhas minimiza os erros de dsteccao. Em sistemas com caracteristicas assincronas esta
condi¢do ndo € suficiente para uma pregis@p determinista na detecgdo de um host ou processo falho.
Porém, se associarmos algumas semanticas a e_s[cs'-detn'sctores de falhas, as condicoes de deteccdo podem
ainda ser melhoradas na precisdo. Em [Chandra 96], vdrias semanticas podem ser assumidas para
detectores de falhas n@ao confidveis a partir de duds propriedades: completitude (“completeness™) e a
exatiddo (“accuracy™). A Completitude especifica que um detector de falha terminard por suspeitar de
todos processos que realmente estiverem falhos. E a exatiddo restringe os enganos (suspeitas erroneas)
que um detector possa cometer. Assumimos neste trabalho detectores de falha da classe Temporizada

forte (“Eventually Strong™) ¢S’
4. GroupPac

O GroupPac [Lau%9, Lau00] consiste de um conjunto de servicos especificos para o
desenvolvimento de aplicacOes tolerante a falhas. Adere as recomendagdes da OMG como objetos de
servigos, tais como as especificacdes COSS [OMG96]. Os servigos de tolerdncia a falhas do GroupPac
tém suas interfaces baseadas nas especificacdes FT CORBA (servi¢os de gerenciamento de replicacao,
gerenciamento de falha, e gerenciamento de recuperacdo e logging). A diferenca em relacio ao padrao é
que apresenta um conjunto de solugdes (extensoes) no sentido de atender aos requisitos de tolerdncia a
falhas em sistemas larga escala. As extensoes, propostas no GroupPac, foram incluidas no servico de
gerenciamento de falhas — especificando um protocolo para deteccdo de falhas de hosts. Além disso, €
proposto um servico de comunicacdo de grupo para sistemas de larga-escala, com propriedades de
difusdo atomica (“Aromic Broadcast’). Esta solucdo € adaptada ao ORB de forma transparente a
aplicacdo. Num contexto de sistema de larga-escala com vérios grupos de objetos em dominios de
tolerdncia a falhas dispersos geograficamente, o GroupPac assume a nivel de transporte canais de
comunicacdo ponto-a-ponto confidveis, servindo de suporte aos objetos se comunicando por troca de
mensagem. Como hipétese de falhas € assumido que objetos (ou hosts) falham por crash, podendo se
recuperar através dos servicos do FT CORBA (figura 1).

4.1. Deteccao de falhas em sistemas de larga escala

Conforme discutido no item 3, a deteccdo de falha do FT CORBA ndo € adequada para sistemas
de larga escala. A solucdo que adotamos neste trabalho foi especificar um protocolo baseado em voto
majoritdrio para alcancar acordo na decisdo sobre as suspeitas de falhas de hosts. Diferente de
[Chandra96], em que um moédulo detector é agregado a cada processo?, a nossa solucdo, para melhor se

! A semiantica Temporizada forte (“Eventually Strong™) 0S é definida com as propriedades [Chandra96]: (1) Completitude forte
(“strong complereness™): todo processo falho estard permanentemente presente em todas as listas de suspeitos de falhas dos
processos corretos do sistema: (2) Exariddo fraca remporal (“evenrual weak accuracy™): a partir de um certo tempo finito um
processo correto deixa de pertencer 4 lista de suspeitos de qualquer processo correto.

= O conceito de detectores de falhas ndo confidveis foi introduzido em [Chandra 96] para serem usados na obtengdo de consenso
em sistemas com caracteristicas assincronas. Neste caso. a cada processo da aplicacdo no sistema € associado um mddulo
detector cuja funcio € notificar ao processo associado a suspeita de falha de outros processos do sistema. Todas as falhas sio por
crash e é assumido um canal de comunicacdo confidvel entre os processos. As suspeitas de falhas sio implementadas
basicamente através de prazos estipulados para tempos (rimeour) de resposta dos processos.
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adequar as especificacdes FT CORBA, propée um conjunto de detectores dedicados, baseado na
abordagem cliente/servidor orientado a objeto, dispostos na rede, podendo ou nio estar no mesmo zost
da aplicacdo. Tomando como exemplo os detectores de falha de hosr (figura 1 e 3), € estabelecido no
nosso esquema que todos os detectores monitoram todos os hosts dentro de um dominio de tolerdncia a
falhas. Assumimos que os detectores sao sempre completos, apds um certo tempo suspeitarda de todo
processo permanentemente faltoso ou desconectado dentro do dominio de tolerdncia a falhas.
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Figura 3. Monitoragdo de falha no GroupPac. protocolo apresentado em [Ricciardi91, Lau99].

Os membros do grupo de detectores compdem um anel virtual, e cada membro monitora o parceiro
imediatamente anterior na seqiiéncia definida no anel. O servico de gerenciamento de pertinéncia
(membership) no grupo de detectores usa um protocolo de commir centralizado (no primario) de duas
fases (trés fases no pior caso) para alcancar acordo entre os membros em relacio a nova composicao do
grupo de detectores. O monitoramento de falhas de detectores € necessdrio para indicar o nimero de
membros corretos no grupo de detectores.
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Figura 4. Uma instincia do protocole de detecgdo de falha.

A deteccdo de falhas de hosts ¢ implementada pelo grupo de detectores de falhas de hosts (DF1,
DF2 e DF3 da figura 1 e 4). Na falha de um host € assumida a falha de todos processos. €
conseqiientemente dos objetos, neste host. Todos os DFs monitoram periodicamente, dentro de um
intervalo T(s). o mesmo conjunto de hosts dentro de um dominio de tolerdncia a falha. Sio estes
detectores que decidem em consenso se um determinado host € falho (crash) ou ndo. Caso qualquer um
dos detectores suspeite da falha de um dos hosis no dominio de TF, o protocolo executa um
procedimento de acordo bascado em voto majoritdrio para alcancar consenso entre os detectores. A
coordenacdo do processo de votacdo € sempre realizada pelo detector de falha identificado como
primdrio na ordenacdo do anel. Por exemplo, na figura 4, o DIF2 suspeita do host H2 e avisa ao DF1 (o
primdrio) sobre esta suspeita. A partir dai € iniciado o protocolo, em trés passos, para se alcancar o
consenso sobre a falha ou ndo de H2. Na primeira fase. o DF1 solicita aos outros detectores (DF2 e DF3
da figura 4) para que no préximo intervalo de monitoracao {T(s)) verifiquem o status (vivo ou falho) do
host H2. No segundo passo, apos a nova monitoracdo, cada detector envia seus resultados sobre o status
de H2 ao DFI1. Finalmente. no passo trés, o detector de falha primario (DF1) executa a funcdo de
consenso sobre os valores enviados de status de H2 (na figura 4). O detector DF1 (primdrio), através do
notificador de falhas (NF - figura 1 e 4), informa ao gerenciador de replicagdo a falha de H, que, por sua
vez, deve determinar uma nova [OGR (item 2) removendo H: da lista. A nova IOGR ¢é enviada ao grupo
de detectores para que estes atualizem suas listas de kosts a serem monitorados.

Em um contexto de rede de larga escala, com diversos grupos em diferentes dominios de
tolerdncia a fathas (TF). o servico de gerenciamento de replicacao (SGR) de cada dominio de TF, o qual
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utiliza o servigo de detecgdo de falha para gerenciamento de grupo (figura 1), deve disponibilizar sua
lista de membros aos outros dominios de TF do sistema. A interacao dos diferentes dominios de TF é
concretizada estabelecendo um SGR universal, usualmente replicado para tolerdncia a falhas,
coordenando os SGRs de cada dominio de TF. A soluc@o de adotar uma estrutura hierdrquica de SGRs é
eficiente e escaldvel, pois limita o gerenciamento de grupo em cada dominio de TF diminuindo o nimero
de mensagens do tipo atualizagdo de lista (view) e de detecg@o (“todos estdo vivos ) no sistemna de larga
escala.

5. Conclusao

Em termos de trabalhos relacionados, a soluc@o apresentada em [Shung98] usa um conjunto de
monitores, em uma rede local, similares aos detectores identificados nas especificacdes FT CORBA.
Basta que um dos chamados de WarchDog sinalize que um dos objetos da aplicacio é falho para que o
mesmo seja retirado da configuracao da aplicacdo. No OGS [Felber98] o monitoramento de falha &,
também, similar ao das especificacdes. No entanto, o OGS apresenta um objeto de servico de consenso
que poderia ser adaptado em detec¢des envolvendo consensos. Em relacdo as interfaces destes servigos,
ambos possuem interfaces diferentes das descritas nas especificacoes FT CORBA.

Este artigo apresentou um servico de detecgio de falha para sistemas de larga escala que se adapta
bem as especificacdes FT CORBA. A solugdo adotada ndo modifica as especificagdes no sentido de que
as interfaces continuam a apresentar as mesmas funcionalidades. Os protocolos executados por trds da
interface sao transparentes na arquitetura como um todo.

O protocolo, proposto neste trabalho, € baseado em servidores dedicados de detec¢do de falha e de
replicacdo. Isto €, ao invés de todos processos da aplicag@o se preocuparem com a deteccdo de falha,
cada um gerenciando localmente uma lista dos membros suspeitos e ativos do grupo, tal como
[Chandra96]. Nesta proposta, esta funcdo € realizada por um mimero de detectores dedicados (por
exemplo, uma dizia) dentro do dominio de TF (figura 3), o que reduz, consideravelmente. o trafego na
rede. Outra caracteristica deste protocolo € o estabelecimento de uma estrutura hierdrquica de SGRs para
uma melhor eficiéncia em redes de larga escala.

Este trabalho, em andamento, faz parte do projeto GroupPac que visa propor solucdes para
tolerancia a falha as aplicacoes CORBA em um contexto de sistema de larga escala. Atualmente, estd em
pesquisa solucdes de protocolos de difus@o atdmica e a sua integracdo, de forma transparente, na
arquitetura FT CORBA [Lau00a].
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