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Resumo

Este trabalho apresenia uma abordagem sistemdtica para a construgio de sistemas confidveis baseados em componentes
de software reutiliziveis e robusios. O tratamento de sitvagdes excepcionais do sistema € incorporado de forma
disciplinada durante tode o seu ciclo de vida isto €, durante as fases de identificagdo de requisitos, andlise, projetc &
implementacio do processo de desenvolvimento. Propomos ainda a confecc@io de uma ferramenta de suporte ao
processo de produgio de sisternas confidveis. Esta ferramenta deverd apoiar as diferentes fases do processo, formecendo
informagdes sobre cada uma delas ¢ auxiliando na identificag@o das sitwagdes excepcionais.

1. Introducao

Sistemnas de software sfo intrinsecamente complexcs e esta complexidade & agravada pelos
requisitos de qualidade impostos pelas aplicagbes modernas como. por exemplo,  confiabilidade,
desempenho, seguranca & dispombilidade. Desta forma, a qualidade, o custo de desenvoivimento e
manutengdo destes sistenas 8m preocupado os desenvolvedores de software. A chave para 0 sucesso no
desenvolvimento de software esid no controle da sua complexidade através de reuso de solugdes ja prontas ¢
amadurecidas ¢ na efetiva utilizacfio de processos de desenvolvimentos voliados para a garantia da
confiabilidade dos sistemas.

Hoje em dia. existe muita pesquisa em arquitetura de software, padres de projeto, frameworks e
desenvolvimento baseado em cormponentes. Todas estas téenicas dm como principal objetive permitir a
reutilizagfio de solughes j& existentes. A reutilizacdo de componentes tem sido uma das abordagens mais
promissoras exatamente pelos beneficios que ela proporciona como, por exemplo, aumento da qualidade do
sisterna e redugio de custos e prazos para o desenvolvimento do software.

Por outro lado, pouca importincia temn sido dada aos processos de desenvolvimento de sistemas
confidvers', isto é, sistemas que se mantém disponiveis e funcionando corretamente mesmo na presenca de
falhas. Podemos citar apenas {Lemos99], [Avizienes97] e [Lemos00] como trabalhos que apresentamn guias
para 0s projetistas tratarem a confiabilidade dos sisternas de forma integrada e sistemdtica durante todo o
processo de desenvolvimento de sofiware.

A dependéncia da sociedade moderna dos sistemas computacionars faz com que falhas nestes
sisternas possam resultar em conseqiiéncias desastrosas. Técnicas de tolerdncia a falhas sdio empregadas para
garantir a confiabihdade. dispomilidade e seguranca dos sistemas de computadores. Entretanto, existem
particularidades na construgfo de um sisterna onde técnicas de tolerfincia a falhas sdo consideradas e uma
abordagemn bem estruturada para projeto e inclusdo destas falhas € um pré-requisitic para seu sucesso. Uma
abordagemn nio estruturada pode facilmente reduzir a confiabilidade dos sistermnas introduzindo mais falhas
do que as previstas [LeeAnderson9(].

Tratamenio de excegdes € uma técmca  bem estruturada utilizada para incorporar tolerdncia a falhas
em sisternas computacionais, Esta técnica procura refomar ¢ sistema para um estado livre de erros apds a
identiticacio da ocorréncia da falha pelo levantamente de uma excegfo. VAnNos miecanismos para traiamento
de excecdes ja foram propostos na literatura mas existem ainda problemas em aplicd-los na prdtica, tal como
a pouca dispombilidade de metodologias e ferramentas adequadas para dar apoio a0 emprego apropriado do
tratamento da aiividade excepcional de um sisterna.
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O objetivo deste trabalho € a proposta de uma abordagem sistematica para a construczo de sistemnas
baseados em componentes de software reutilizaveis e robustos onde o tratamento de situacdes excepcionais
seja incorporado de forma disciplinada nas diferentes fases de desenvolvimento, isto €, fases de identificacio
de requisitos. andlise, projeto e implementacdo. Propomos ainda a confecgdo de uma ferramenta de suporte
ao processo de producio de sisternas confidveis.

O restante deste trabalho estd organizado da seguinte forma: na secdo 2 apresentamos o modelo de
componentes que compdem os sistemas confidveis. Na segdo 3 apresentamos © processo de
desenvolvimento de sistemas confidveis e terminamos com conclusdes e trabalhos futuros apresentados na
secao 4.

2. Modelo de Componentes para Construcao de Sistemas Confidveis

Sistemas computacionais s3o definidos em termos de componentes que podem ser adaptados e
conectados para propiciarem a funcionalidade desejada. Existem certas caracteristicas particulares de
sistemas confidveis que influenciam as suas arquiteturas, como por exemplo, a interacio entre os
componentes que 0 compdem.

2.1. Componentes

Os componentes que compdem a aplicacdo devemn ser robustos, isto &, devem incorporar atividades
de tratamento de erros de forma a se comportarem adequadamente mesmo na presenca de falhas.

Segundo Lee e Anderson [LeeAnderson90],
um sistema é definido em termos de componentes
que se interagem para fornecerem a funcionalidade
desejada. A definicdo destes sistermas & recursiva,
Ou $eja, um componente € um outro sistema, ou um

ExcecGes de
Requisigiio Respostas  Interface Excecdes
de Servigos NOrmMals Retorno para de Defeito

operacio normal

sub—smte_ma_ 0 termo componente & empregado em Atividads Atividade
um sentido genérico, isto €, um modelo abstrato Motmal Excepcionsl
que se refere tanto a componentes de software ==
quanto componentes de hardware. T ¢ Excortes

Ainda  seguindo [LeeAnderson90]. um Internas

; : Requisicio Respostas Excecbes Excecdes
componente ideal tolerante a falhas (Figura 1) de Servicos normais de Interface  de Defeito

recebe entradas. processa o servico, e produz
respostas que podem ser de dois 1ipos: respostas
normais e respostas excepcionais. Respostas normais s@o produzidas quando o componente consegue
realizar seu servico de maneira satisfatéria. Respostas excepcionais s2o produzidas quando ocorreu alguma
falha no sistema. Este componente deve manter separado sua atividade que implementa os servicos normais
do componente ¢ a atividade implementa os tratadores de situacOes excepcionais. Esta separacdo facilita o
entendimento, manuten¢do e adaptagdo destes componentes. Excegdes podem ser levantadas nos
componentes do sistema devido a falhas no projeto de seus componentes (excecdes internas). pela
incapacidade de fornecer um servico especifico (excegdes de defeito) ou em alguma interagdo. acidental ou
intencional. entre o sisterna e seus usudrios (excegdes de interface).

No modelo do componente ideal. apds o levantamento de uma excecdo, um mecanismo de tratamento
de excecOes € responsdvel pela interrupcdo do processamento normal do componente. Em seguida. o
mecanismo realiza a busca de um tratador de exce¢do adequado para lidar com a excecéo detectada. A busca
pelo tratador pode resultar em dois cendrios diferentes. No primeiro cendrio, o tratador adequado para a
excecdo € encontrado € o componente serd capaz de tratd-la localmente encapsulando a ocorréncia da falha
em seu interior. No segundo cendrio. o compenente nio estard apto a tratar a falha localmente, ou por falta
de um tratador adequado ou por um mau projeto deste tratador. Neste caso, a excecio sera propagada para
um nivel superior da hierarquia de componentes.

Figura 1 - Componente Ideal Tolerante a Falhas
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2.1.1. Localizacao dos Tratadores

A manifestacio de uma falha pode ocasionar erros no sistema que se nao forem tratados
adequadamente podem levar a um defeito. A manifestacio de uma mesma falha pode ocasionar erros
diferentes e necessitar de tratadores apropriados dependendo do contexto de ocorréncia. Erros podem estar
associados a uma instancia de classe, a um método. a uma classe, a uma excec@o ou a um subsistema. Desta
forma. os tratadores das excecdes devem estar associados ao contexto especifico de acordo com a
necessidade.

2.1.2. Propagacao de Excecoes

A propagacio das falhas pode ser feita de forma automética ou explicita [Garcia®9]. No primeiro
caso, se nenhum tratador para a excecao for encontrado em quem a recebeu, esta excecdo pode ser
propagada automaticamente para o nivel superior da hierarquia de componentes até que um tratador seja
encontrado, No segundo caso, o componente deve manter um tratador que apenas sinaliza a exce¢do para
hierarquia superior. O fato de existir tratadores para todas as excegbes, mesmo que ele seja usado apenas
para propagar a excegho. € ufl para a identificagdo do caminho que esta excecdo percorreu e
conseqiientemente identificacio do contexto de manifestacdo da falha e escolha do tratador adequado. Além
disto. esta informacdo € muito Gtil para identificagdo dos componentes que provavelmente foram afetados
pelo erro e que necessitam ser reparados.

2.2. Redundancia de Componentes

Tolerancia a falhas se baseia em deteccdo de erros. recuperac@o do sistema para um estado livre de
eros e redundincia de elementos do sistema, isto & componentes. A estratégia de replicacdo de
componentes visa aumentar a disponibilidade e qualidade do servigo fornecido. Replicacdo pode ser tanto de
componentes de hardware quanto de sofiware. Se os componentes forem replicados e distribuidos, de forma
que falhas fisica afetem os elementos independentermnente, a disponibilidade do sistema estaria garantida.
Entretanto. se o sisterna possuir falhas de projeto. esta se manifestard em todas as cdpias do sistema. e neste
caso. ¢ importante diversidade de projeto dos elementos replicados para aumento da probabilidade de que
falhas nio ocorram simultaneamente [Avizienes97].

3. Um Processo de Desenvolvimento de Software para Sistemas Confiaveis

Esta sec@o apresenta um processo para apoiar a construc@o de sistemas confidvels. O processo aqui
apresentado é uma extensido do Processe Unificado [Jacobson99] que se caracteriza por ser dirigido por
casos de uso, iterativo, incremental e centrado na arquitetura. O desenvolvimento € visto como uma série de
iteracoes que abrangem todo o sistema ¢ cada iteracdo consiste de levantamento dos requisitos, andlise,
projeto, implementacéo e testes. A defini¢do dos casos de uso, na fase de levantamento de requisitos, serve
como guia para a realizacio das fases subseqiientes. Esta abordagem proporciona um relacionamento
explicito entre os elementos dos modelos do sistema facilitando seu entendimento € manutencdo. No
Processo proposto. os requisitos funcionais ¢ os requisitos de qualidade de um sisterna devem ser definidos
inicialmente e influenciardo todo o ciclo de vida deste sistema.

A garantia de confiabilidade e disponibilidade de um sistema é um dos requisitos de qualidade que
tradicionalmente € considerado apenas na fase de implementagdo. No entanto, um processo de
desenvolvimento de sistemas confidveis deve manter a preocupagdo com a tolerdncia a falhas paralelamente
a definicao da funcionalidade deste. O objetivo € a identificacao da atividade excepcional de um sistema o
mais cedo possivel de forma a obter melhores resultados, distribuindo os esforgos de garantia de
confiabilidade durante todo o processo ¢ tomando o trabalho de confeccdo destes sistemas mais garantido
[Avizienes97], [LeeAnderson90], [LemosO0].



3.1. Identificacao de Requisitos

Durante esta etapa. ©0s requisitos —
devern ser levantados a nivel tdo detalhado Aequiskos Requishos
e : = |_Funcionais | Qualidade
quanto necessario para que o cliente, usudrio I

e desenvolvedores entrem em um acordo ,_L O \'f

quanto a funcionalidade disponibilizada. | Casos De USO,._::_._! Excecdes Cendrios de Falhas
Uma definicdo precisa destes requisitos é Ativ.1 | N\ | Ativ. 1 %WJ
um passo essencial para o desenvolvimento \l/ W

: 3 Atores N S,
de um produto de qualidade. Também faz Diagrama Hierarquia Diagrama
parte desta etapa a identificacio dos L _Afiv.2 | Ativ. 3 Ativ. 2 |

requisitos de qualidade como desempenho,
portabilidade, manutenibilidade e
confiabilidade. As atividades destas etapa
estdo apresentadas na Figura 2.

A definicdo dos requisitos funcionais se dd a partir da criacdo de cendrio de casos de uso que
descrevem a atividade bdsica do sistema. Seguindo o modelo do componente ideal (secdo 2.1). toda
requisicdo de servico devolve respostas que podem ser normais ou excepcionais. Portanto. para cada caso de
uso, elabore uma tabela contendo sua descricido detalhada, os atores envolvidos. os cendrios de falhas e
possiveis excecOes levantadas pela manifestagdo de falhas (Ativ. 1). Os diagramas de casos de uso. que
mostram O relacionamento entre cada cendrio. deverdo incorporar os cendrios de falhas identificados até o
momento (Ativ. 2). As excegcbes devem ser representadas como classes e organizadas em forma de
hierarquia de excecdes(Ativ. 3). Através da hierarquia de excecOes pode-se definir tratadores genéricos ou
tratadores especificos. Tratadores genéricos se aplicam a classes bases. e consegiientemente 2s suas
subclasses. enquanto que tratadores especificos sdo destinados apenas as excegdes de classes derivadas.

Figura 2 - Atividades da Identificacio de Requisitos

3.2. Fase de Andlise

Na fase de anah;e. 0s desenvolv'edores se SubSElemias
deparam com o desafio de identificar os subsistemas de Ativ. 1
uma aplicacdo. objetivando a obtencdo de um modelo

bem estruturado, que seja de ficil entendimento, Responsabilidades Excegéesi
modificacio e adaptac@o. As situacOes excepcionais € as Ativ. 2 81 Ativ. 3 |
possiveis solucdes descritas na etapa anterior devem ser J
consideradas durante a modelagem e novas situacdes de | ojaporacio Norm o [ Colaboracdo
falhas e excecBes serdo incorporadas. As atividades desta Ativ. 4 {0 Excepcional
etapa estdo apresentadas na Figura 3. Ativ. 5

A atividade inicial da andlise € o desenho da J,

Identificar Tratadores

estrutura principal do produto em subsistemas (Ativ. 1). Ativ. 6

Para cada caso de uso, definidos na identificacdo de
requisitos, existem cendrios de falhas associados. Os \
casos de uso auxiliam I?a 1dmt1ﬁ.cagio das Subsistema Normal |_| Subsistema Excepcional‘
responsabilidades de cada subsistema (Ativ. 2) e os -

cendrios de ffllhas auxiliam. na deﬁnigzzqo das excecGes Figura' = Afividudes da Ankiise s Projeio

que este subsistema possa sinalizar (Ativ. 3). Baseado

na interface de cada mddulo. o analista deve definir a colaboragdo das atividades normais (Ativ 4) e baseado
nas excecles que cada mddulo sinaliza. € importante a construc@o de um modelo de falhas que represente a
propagacio das excecOes entre os subsistemas (Ativ. 5). Este modelo de falhas auxilia na identificacdo dos
tratadores que cada subsistema deve incorporar(Ativ. 6). De acordo com o modelo de propagacdo de
excecoes (secdo 2.1.2) e localizacdo dos tratadores (sec@o 2.1.1) deve existir um tratador para toda falha que
afete o subsisterna. mesmo que este tratador s sinalize a excecao.
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Em suma, a fase de andlise consiste na identificacio dos subsistemas que mantém explicita a
separacd@o de suas partes normais € excepcionais estruturadas em duas hierarquias ortogonais: (i) hierarquia
de subsisternas normais, que incorporam as atividades funcionais, (i) hierarquia de subsisiemas
excepcionais. que incorporam os tratadores das excegOes levantadas por este subsistema. Esta hierarquia de
subsistemas é o primeiro esboco da arquitetura do sistema seguindo o modelo do componente ideal.

3.3. Fases de Projeto e Implementacao

A fase de projeto adiciona

I
decisdes de projeto para a associacdo dos Subsistema Normal |_| Subsistema Excepcional
subsistermas  que levantam  excecOes | |

(normais) e os que possuem (ratadores [0 i -
para estas excecOes (excepcionais). Nessa reutilizavel] [reutilizdvel]
fase, o objetivo € identificacdo de : —\L
componentes que possami ser Componentes Componentes
reutilizdveis e a integracdo (ransparente implementaveis Reutilizaveis
dos médulos normais e excepcionais de - A““’-1
um componente. As atividades de projeto iteragdo] =
estdo apresentadas na Figura 4. = A‘:ﬁje:

O modelo de subsistemas normais py- : L

e excepcionais gerados na fase de andlise Andhs i Reanalisar Excepcional
irdo guiar todas as atividades do projeto. —— Ativ. 3

Olhando para os modulos que

implementam as funcionalidades dos

subsistena  (subsistema normal) o v
projetista pode identificar componentes v

de software que foram  outrora Adaptar
implementados ou projetados e que Ativ. 4

podem ser reutilizados (Ativ. 1). Os Figura 4 - Atividades de Projeto

modulos que definem a parte excepcional

deste componente reutilizdvel (subsistema excepcional) auxiliam na elaboracdo de teste que deverdo ser
feitos sobre os componentes para avaliar se estes implementam o comportamento excepcional identificado
até 0 momento (Ativ. 2). Pode ser necessdrio remodelar a atividade excepcional do componente caso ele nao
trate algumas das situacdes excepcionais previstas (Ativ. 3). Os subsistemas que nio serdo reutilizados,
devern ser refinados até a obtencio de um modelo a nivel de classes com seus atributos e operagdes. Deve-se
refinar inclusive os tratadores das excecdes, definindo-os a nivel de classes, de método ou a nivel de
instancia de classe (objetos). como apresentado na secdo 2.1.1.

A separacdio explicita entre a atividade excepcional e normal de um componente, seguindo o padrio
do componente ideal, facilita a reutilizacdo da funcionalidade do componente. Entretanto, os mecanismos de
excegdes das linguagens de programacd@o usualmente ndo oferecem suporte direto para a separacdo entre o
cédigo normal e cédigo de tratamento de erros. O cddigo de tratadores € fregiientemente embutido no
codigo normal, tornando complexa a semantica dos componentes da aplicacdo e menos propenso &
reutilizacdo. A atividade de adaptacdo de componentes (Ativ. 4) consiste em associar as classes normais e
excepcionais sempre mantendo a separagao explicita entre elas. Entretanto, se o mecanismo de tratamento de
excecOes disponivel ndo permitir esta separacdio. dois padrdes de projeto apresentam solucGes bem
estruturadas para este problema:

1. O padrio Meta-Handler apresentado em [Garcia99)] define uma arquitetura de meta-nivel que permite
que excecdes sinalizadas pelos componentes da aplicacdo, situados no nivel base, sejam interceptadas
pelo protocolo de meta-objetos e associadas aos seus tratadores.

Criacio de uma nova classe que realize a composicdo das atividades normais € anormais de um
componente. Considere o seguinte exemplo ilustrado da Figura 5: seja BN a classe que implementa a
atividade normal e BA a classe que implementa os tratadores das excecdes levantadas em BN. Defina
uma nova classe B, que realize a composicio de BN com BA através da redefinicdo da interface publica
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QMI trhows E1{)

de BN, associando a chamada dos métodos
de BN com os tratadores definidos em BA. B /
As chamadas aos métodos de B sdo br.M1() %ha : BA

delegadas  para  serem  efetivamente | Cai;Chl_E o &:bn it \ B |
realizadas por BN. j} aH_E1(n | M1 trhows E1() S

H_EI() I

Figura 5 - Padrao para Associacao
de Classes Normais e Anormais

Metodo M1()
try {

Durante o projeto, pode-se ainda
aprimorar a disponibilidade e qualidade do
servigo através de redundéncia e diversidade de
subsistemas e de canais de comunicagao e distribuigdo fisica dos médulos (segao 2.2).

Na fase de implementago. o projeto detalhado € convertido em cédigo executdvel das linguagens de
implementacdio. Novas excecOes serdo identificadas. Estas excecBes estaro relacionadas com a
implementacdo, como por exemplo, a linguagem escolhida e estruturas de dados especificas, e com o
ambiente aonde a aplicacdo estard executando, como por exemplo, o sistema operacional ¢ 0 mecanismo de
tratamento de excecdes disponivel.

4, Conclusoes e Trabalhos Futuros

Neste trabalho apresentamos: (i) uma arquitetura de sistemas confidveis baseado no modelo do
componente ideal e na redundancia de componentes de sistema; (ii) um processo para a construcao de
sistermnas confidveis. Neste processo, as situacdes de falhas e excegles sdo definidas na fase de identificagdo
de requisitos e auxiliam todo o ciclo de desenvolvimento do sistema . Os tratadores de excecBes de uma
classe sao mantidos em classe separada para facilitar 2 manutencao e reuso dos componentes.

Este trabalho estd em andamento, e realizaremos ainda um refinamento de todo o processo
apresentado na secdo 3. Além disto, vislumbramos a construgdo de uma ferramenta de geréncia de processo
que controle o desenvolvimento de sistemas através do definico de cargos, atribuic@io de responsabilidades,
atribuicdo e controle de execucdo de tarefas e fluxo dos documentos. O desenvolvimento de uma ferramenta
de apoio a utilizacdo e geréncia informatizada do processo propicia agilidade na utilizacdo do processo.
aumento da qualidade do sistema gerado. auxilio na personalizacdo do processo e garantia de execucdo de
atividades essenciais para manutencio da qualidade final do sistema.
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