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Resumo

Critérios de teste de software visam conduzir e avaliar a qualidade da atividade de teste. Entre os varios
critérios propostos, destacam-se os critérios estruturais, baseados em fluxo de controle e baseados em fluxo de
dados, e o critério Andlise de Mutantes. baseado em erros. O critério Anilise de Mutantes é um critério bastante
atrative, porém possui um alto custo computacional. Os “Critérios Restritos™ foram proposios para aumentar a
eficdcia dos critérios estruturais, pois possuem uma grande habilidade para detectar erros. Este trabalho apresenta
resultados de uma comparacdo entre os Critérios Restritos € ¢ critério Andlise de Mutantes, considerando os
fatores eficdcia., em termos de numero de erros revelados e, custo. em termos do nuimero de casos de testes
Necessarios.
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1. Introducao

O desenvolvimento de software estd sujeito a vdrios tipos de crros. por isso, na Engenharia de Software,
atividades de teste e validacdo sao fundamentais para garantir a qualidade de software [Pre92]. O principal
objetive do teste € revelar erros; um bom caso de teste € aquele que possui uma grande probabilidade de encontrar
um erro ainda ndo descoberto.

Para obter testes eficazes ¢ de baixo custo. é fundamental a aplicacio de técnicas e critérios de teste.
Entre os virios critérios propostos, destacam-se os critérios estruturais, baseados em fluxo de controle e baseados
em fluxo de dados [Nta84, URARSE, Mal91. RAPS2]. e o critério Andlise de Mutantes [Dem78]. baseado em erros.

A idéia do critério Analise de Mutantes [Dem78] € criar a confianca de que um programa P estd correto,
produzindo-se um conjunto de programas chamados mutantes de P. modificados através de simples alteracoes
sintdticas e construir casos de teste que provoquem diferenga de comportamento entre P € seus mutantes.

Gerar conjuntos de dados de teste é o processo de identificar dados de entrada para o programa e assim
satisfazer um critério selecionado. Sao encontradas diversas categorias de técnicas utilizadas para gerar dados de
leste para os critérios existentes. Uma delas € a geracdo de dados de teste sensiveis a erros, que possui elevada
probabilidade de revelar aleuns tipos de erros especificos. Estdo incluidas nessa categoria as técnicas: Teste de
Dominio [WCB0]: Teste Bascado em Restricdes [DMO91]; Teste de Operador Relacional e Booleano e Teste
Operador Relacional e Booleano com parametro & [Tai93].

Os critérios de testes sao vislos como complementares e devem ser utilizados em conjunto a fim de obter
uma atividade de teste de boa qualidade. Nesse sentido. a realizagido de estudos empiricos intensificou-se nos
alumoes anos. procurando, atraves da comparagio entre os critérios existentes. obter uma estratégia gue seja eficaz
para revelar a presenca de erros no programa e que apresente um baixo custo de aplicacao [Mal97].

O critério Analise de Mutantes tem se mostrado mais eficaz em termos de numere de erros revelados que
0s critérios estruturais baseados em fluxo de dados. porém mais custoso em termos de nimero de casos de teste €
namero de execucdes [WMM94., Soub6].

Com o objetivo de aumentar a clficdcia dos critérios estruturais. Vergilio [Ver97], introduziu os "Critérios
Restritos”. Esses critérios permitem que os critérios estruturais sejam utilizados juntamente com os principios de



técnicas de geragdo de dados de testes sensiveis a erros, a idéia bésica € inserir uma restrigio que descreva um tpo
particular de erro. e que essa restricio seja satisfeita pelo dado de teste gerado, para satisfazer um dado critério
estrutural.

Vergilio [Ver927] utilizando uma extensao da ferramenta POKE-TOOL [Cha91] realizou um experimento
de validacdo dos Critérios Restritos, onde foi comparado o critério todos-potenciais-usos (um critério estrutural
baseado em fluxo de dados) com o critério todos-potenciais-usos restritos. Resultados mostraram um aumento da
eficdcia dos dados gerados, aplicando-se os Critérios Restritos.

O objetivo desse trabalho € apresentar resultados preliminares de um experimento que estd sendo realizado
para comparar os Critérios Restritos com o critério Andlise de Mutantes. considerando os fatores eficdcia, em
termos de niimero de erros revelados e custo. em termos do niimere de casos de testes necessarios.

Esse texto estd organizado da seguinte forma: na Secdio 2 sdo introduzidos a terminologia. os principais
conceitos ¢ ferramentas de teste utilizados nesse trabalho. A Segdao 3 descreve como foram coletados os dados e
realizada a comparagao entre os critérios, e a Se¢do 4 contém as conclusdes.

2. Trabalhos Relacionados

Diversas técnicas de teste t8m sido propostas para selecionar bons casos de teste e assim revelarem a
maioria dos erros utilizando um minimo de tempo e esforco. Geralmente as técnicas utilizadas s@o: Técnica
Funcional - deriva os casos de teste baseados na especificacdo do software; Técnica Estrutural - baseia-se na
estrutura interna do programa para derivar os casos de teste; Técnica Baseada em Erros - os casos de teste sao
obtidos através do conhecimento dos principais erros que geralmente ocorrem durante o processo de
desenvolvimento do software.

Essas técnicas devem ser vistas como complementares e as melhores vantagens de cada uma devem ser
exploradas produzindo dessa forma testes eficazes e de baixo custo. Elas estabelecem critérios de teste. que podem
ser utilizados tanto para auxiliar na geracdo de conjuntos de dados de teste como para auxiliar na avaliacdo da
adequacio desses conjuntos.

Entre os virios critérios propostos para se conduzir e avaliar a qualidade da atividade de teste. destacam-se
0s critérios estruturais. baseados em fluxo de controle e baseados em fluxo de dados [Nta84. URA&S. Mal91.
RAPS2], e o critério Analise de Mutantes [Dem78], baseado em erros.

A técnica baseada em erro utiliza informacdes sobre os tipos de erros mais fregiientes no processo de
desenvolvimento de software para derivar os requisitos de teste. Andlise de Mutantes € um critério baseado em
erros. a idéia bdsica desse critério foi apresentada por DeMillo em 1978 [Dem78]. conhecida como hipdtese do
programador competente, assume que programadores experientes escrevem programas corretos ou muito proximos
do correto. De acordo com essa hipdtese. os erros nos programas sao introduzidos através de pequenos desvios
sintdticos ¢ produzem um resultado incorreto. O objetivo € revelar esses erros. entdo programas mutantes Sao
gerados a partir do programa em teste. Casos de teste devem ser construidos para diferenciar o comportamento do
programa original do comportamento de um programa mutante. O mutante € morto quando ocorre essa diferenca.
O critério Andlise de Mutantes exige que todos os mutantes sejam mortos.

O critério Andlise de Mutantes pode se tornar caro, porgue exige multiplas execucdes do programa em
teste e dos mutantes gerados. A determinacdo de mutantes equivalentes € a principal limitacdo desse critério. Os
programas mutantes equivalentes possuem comportamento idéntico ao programa original. pois eles computam a
mesma funcdo. Determinar se dois programas sao ou nio equivalentes € uma questdo indecidivel e em geral, 56 €
possivel através de heuristicas [BS79].

Os critérios estruturais baseados em fluxo de dados. t8m como objetivo testar definicdo e consegiientes
usos de varidveis. Uma definicdo de varidvel ocorre sempre que um novo valor € armazenado na posicido de
memoria correspondente e um uso ocorre quando esse valor é referenciado [RAP82]. Nesse trabalho é utilizado
apenas o critério todos-potenciais-usos da familia de Critérios Potenciais Usos definida por Maldonado et al
[MCJ88]. como representante dos critérios estruturais. Eles estdo baseados num grafo de programa onde nds
representam conjuntos de comandos executados seqiiencialmente e arcos representam os desvios de fluxo de
controle do programa. Uma seqiiéncia de nds deste grafo é considerado um caminho.

O critério todos-potenciais-usos. exige que todas as associagdes (1.().k).x) sejam exercitadas, onde 0 né 1
possui uma definic@o de x e existe no grafo um caminho livre de definicdo com respeito a x de i para o arco (3.k)
ou nd j [Mal91].

Os Critérios Restritos introduzidos por Vergilio [Ver97], sfo extensdes para as diversas familias de
critério de teste estrutural para aumentar a eficicia desses critérios. ou seja, para aumentar a capacidade desses
critérios em revelarem erros. utilizando os fundamentos de técnicas de geracdo de dados sensiveis a erros [WCRO,
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DMO91. Tai93]. A cada elemento requerido € associada uma resiricio a ser satisfeita durante a execucao do
caminho que exercitara esse elemento. Mais de um caminho candidato a cobrir cada elemento requerido pode ser
exercitado. ou ainda um caminho poderi ser executado com um ou mais dados de teste que satisfardo as restricoes
que descrevem erros e portanto tém uma maior probabilidade de revelar um erro ainda nao descoberto.

Critérios Restritos requerem elemcentos restritos, um elemento requerido € assim denominado porque seu
dominio de entrada foi restringido. Quando uma restricio € associada a um elemento. o dominio de entrada do
elemento restrito gerado fica restrito aos pontos gue satisfazem a restricio dada.

O critério todos-potenciais-usos restntos requer associag@es restritas. A cada associagio requerida pelo
critério todos-potenciais-usos uma ou mais restriges sdo associadas. Uma associaglo restrita € dada por
((i,(j.k).x}).C) e serd coberta se um caminho livre de defini¢do c.r.a x, ou sgja, um caminhe que cobre a associacio
correspondente for executado, e se C for satisfeita durante a sua execucio [Ver97].

A principal limitagdo dos critérios estruturais € a existéncia de caminhos ndo executiveis. Um caminho &
nao exccutdvel se ndo existe um conjunto de valores para as variaveis de entrada do programa que causam a sua
execucdo. Determinar se um caminho ¢ ou ndo executdvel ¢ uma questdo indecidivel [FRA87].

A seguir sdo descritas brevemente as ferramentas POKE-TOOL. e Proteum que estdo sendo utilizadas no
experimento:

a) POKE-TOOL: A ferramenta de teste POKE-TOOL [Cha%1], desenvolvida no DCA/FEEC/Unicamp. foi
implementada em linguagem C para possibilitar o uso dos Critérios Potenciais Usos. Ela permite a
execucio de um conjunto de casos de teste ¢ faz a andlisc de adequagio do conjunto executado em
relacio a esses critérios. Uma extensdo a ferramenta POKE-TOOL foi proposia em [Ver37] e
implementada para dar apoio a utilizagdo dos Critérios Potenciais-Usos Restritos.

by Proteum: A ferramenta Proteum [Del93], desenvolvida no [CMSC-USP, apéia o teste de mutagio para
programas C. A ferramenta Proteum oferece recursos ao testador para, através da aplicagdo do critério
Andlise de Mutantes, avaliar o adequacao de, ou gerar um conjunto de casos de teste T para determinado
programa P.

Devido a diversidade de critérios de teste existentes. ¢ dificil saber qual critério utilizar e como utiliza-los
de forma complementar para obter o melhor resultado com o menor custo. Os estudos empincos buscam, através
da comparag¢do entre os critérios, uma estratégia eficaz para revelar a presenga de erros no programa e que também
apresente um baixo custo de aplicacio [Mal97].

Secundo Wong [Won93], custo. eficacia e dificuldade de satisfac@o (srrengih), sao fatores basicos para
comparar critérios de teste. Custo: € medido através do nimero de casos de teste requeridos para satisfazer o
critério, e representa o esforco necessario para a utilizacdo do mesmo. Eficicia: € a capacidade de um critério em
revelar uma quantidade maior de erros em relagdo a outro. Dificuldade de satisfacdo (strength): € verificar o
quanto consegue-se satisfazer um critério C, tendo satisfeito um critério Cs,

A proxima secdo descreve uma aplicagdo que possibilitou a comparagdo entre o Critério Restrito e o
critério Andlise de Mutantes.

3. Critério todos-potenciais-usos restritos e critério Analise de Mutantes

Essa sec@o apresenta resultados da aplicacao do critério todos-potenciais-usos restritos e do critério Analise
de Mutantes para 3 programas: cal, ir ¢ checkeq. Inicialmente serao descritos os passos seguidos durante a
aplicacio dos critérios. Esses passos estio sendo utilizados em um experimento maior [Sea00].

Para realizar este experimento estio sendo utilizadas as ferramentas Proteum [Del93] e POKE-TOOL
[Cha91] para teste de programas no nivel de unidade. Os programas utilizados sao programas utilitdrios UNIX
escritos na linguagem C. que s3o de dominio publico. Tais programas fazem parte de um benchmark usado
imicialmente por Wong [WMMO94] ¢ postenormente por Vergilio [Ver97]. O motive para escolher esses
programas foram:

1. a existéncia de um conjunto de programas incorretos para os programas a serem testados. cujos erros

encontram-se classificados em diferentes categorias. o que permite a andlise da eficicia dos critérios.

2. estao sendo uvtlizados os mesmos conjuntes de restricoes e de testes gerados no experimento de
Vergilio [Ver97], ndao sendo necessdrio repetir o experimento com os critérios todos-potenciais-usos e
todos-potenciais-usos restritos. Dados sobre estes conjuntos encontram-se na Tabela 1.

A aplicacdo do experimento consistiu de duas fases principais: satisfazer o critério Anilise de Mutantes e

veriticar o custo e a eficdcia dos critérios envolvidos.



I. Satisfacao do Critério Analise de Mutantes:

I. Geragio dos programas mutantes: para geracdo dos mutantes foram utilizados todos os operadore
disponiveis na ferramenta Proteum [Del93].

[E%]

Satisfacao do critério Analise de Mutantes. Isso envolveu:

= Utilizagdo dos mesmos conjuntos de dados de testes gerados de maneira "Ad-hoc” e aleatéria
utilizados em [Ver97];

= Submissdo do conjunto a ferramenta Proteum e obtencéo da cobertura inicial;

* Elaboracio de um conjunto adicional de casos de teste. submissdo do conjunto a ferramenta
Proteum e obten¢io da cobertura;

= Andlise dos mutantes vivos para determinar a equivaléncia: Os mutantes foram analisados para
cada programa, foram determinados os mutantes equivalentes e novos casos de teste foram
submetidos a ferramenta Proteum para matar os mutantes restantes. A cobertura é entdo obtida.

II. Custo e eficacia dos critérios:

A Tabela 1 apresenta o nimero de elementos requeridos e a cardinalidade dos conjuntos PU. PU-R e AM
adequados respectivamente aos critérios todos-potenciais-usos, todos-potenciais-usos restritos e andlise de
mutantes para os programas: cal, tr e checkeg.

Essa tabela também apresenta a cobertura obtida para os trés critérios. A cobertura ndo é 100% pois o
nimero de elementos ndo executdveis e mutantes equivalentes nio foram excluidos e sdo apresentados na ultima
coluna.

Tabela 1 - Custo dos Critérios PU, PU-R e AM

Programa | Critério | N°Elementos |N° de Casos de|Cobertura (%) |Mutantes Equivalentes
Requeridos Teste /Elementos ndo executdveis
PU 242 17 7149 (%) 69 (2851 %)
cal PU-R 488 17 63.11 (%) 180 (36,89 %)
AM 4324 32 93.00 (%) 305 (07.00 %)
PU 1527 30 38.90 (%) 933  (61.10 %)
tr PU-R 3040 35 33,75 (%) 2014 (66,25 %)
AM 4422 72 82.13 (%) 790 (17.87 %)
PU 582 76 80.41 (%) 114 (19.5% %)
checkeq PU-R 1539 164 69.40 (%) 471  (30.60 %)
AM 3075 74 93,00 (%) 214 (07.00 %)

Através dos dados iniciais pode-se comparar o tamanho dos conjuntos adequados aos critérios, em (ermos
de nameros de casos de teste. Pode-se observar que para os programas cal € tr, nio existem grandes diferencas em
termos de custo entre os critérios PU e PU-R. embora a cobertura do critério PU-R seja ligeiramente menor ¢ este
apresente um maior nimero de elementos ndo executdveis. o custo do critério AM para o programa cal foi 88.23%
maior que o custo de PU e PU-R, e para o programa rr. 140% maior que PU e 105.71% maior que PU-R.

No entanto. para o programa checkeg, o resultado é bastante diferente. O custo do critério AM foi 45%
inferior ao critéric PU-R e 2.6% inferior ao critério PU. Uma explicaciio para isso € a estrutura desse programa.
que possul uma grande quantidade de varidveis e if's. que faz com que um grande nimero de elementos sejam
requeridos pelo critério PU: Outra explicagio, € o tipo de restricao usada no experimento (restricoes BOR) que se
aplicam a predicados compostos. A maioria dos if's do programa checkeg possui predicados compostos. Esses
fatos ocasionam o aumento do numero de casos de testes necessarios.

Wong [WMM94] derivou para cada programa um conjunto de versdes incorretas. Cada versdo tem somente
um erro simples. Através dessas versoes ¢ possivel analisar a eficicia dos critérios. Os erros sao classificados em
erros de dominio, computacional e estrutura de dados [WC80, Ver97]. Os conjuntos de testes adequados ao
critério Andlise de Mutantes foram usados para executar as versdes incorretas de cada programa. A Tabela 2
apresenta a andlise de eficdcia para os programas: cal, rr ¢ checkeg. e descreve os dados obtidos no experimento
de Vergilio [Ver97] para os critérios PU. PU-R ¢ AM. Pode-se observar que o critério AM foi mais eficaz. ele
revelou 3.22 % mais erros que o critério PU e 1,61% mais erros que o critério PU-R,
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Tabela 2 - Eficicia dos Critérios PU, PU-R e AM

Programa | Critério Erros Revelados | Erros nao Revelados
PU 19 (95%) 1 {(53%)
cal PU-R 20 (100%)
AM 20 (100%)
PU 20 (100%)
r PU-R 20 (100%)
AM 20 (100%)
PL 20 (90,91%%) 2 (9.09%)
checkeq PU-R 20 (90,91%) 2 (9,09%)
AM 21 (95.46%) 1 (4.54%)

4. Conclusoes

Esse trabalho apresentou resultados preliminares de um estudo realizado com o objetivo de comparar o
critério todos-potenciais-usos restritos e o critério Andlise de Mutantes, considerando os fatores eficicia e ndmero
de casos de testes necessarios.

Os resultados mostram evidéncias que o critério Andlise de Mutantes € o mais caro dos trés, exceto
quando o programa em teste possul estruturas que podemn aumentar o nimero de elementos requeridos para um
critério estrutural: o programa checkeg exemplifica isso. Quanto a eficdcia. os Critérios Restritos se mostraram
mais eficazes que o correspondente critério estrutural porém menos eficazes que o critério Analise de Mutantes.

Os resultados iniciais mostram evidéncias de que os Critérios Restritos se constiluem  critérios
intermedidrios entre os estruturais e o critéric Andlise de Mutantes em termos de custo e eficacia, no entanto,
somentc o experimento que estd sendo finalizado e futuros cstudos poderdo comprovar essas evidéncias. Esses
estudos empiricos sdo importantes para estabelecer uma estratégia que auxilie a utilizagio das diversas técnicas e
critérios de teste.
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