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Resumo

A definicdo dos detectores de defeitos para ambientes com falhas por crash apresenta
restricdes severas, mesmo nos mais fracos detectores. Ainda assim. a operagdo dos detectores em
sistemas distribuidos assincronos € possivel, mediante certas adapta¢es como, por exemplo, a
utilizacio de timeouts. Um fator importante para a construgdo dos detectores € a necessidade de
comunicaciio confidvel; mesmo que esta seja requenida pela definicdio dos detectores, experiéncias
praticas demonstram que se pode utilizar comunicacdo ndo confidvel para a sua implementacéo. Este
artigo toma como base os protocolos TCP e UDP, respectivarnente confidvel e ndo confidvel, que
representarm as opgdes nativas da maioria dos sistemas operacionais, para avaliar o impacto de seu uso
no funcionamento dos detectores de defeitos,

Abstract

The definition of failure detectors 10 be used on environmenis with crash failure hypothesis
has some severe restrictions even in its weaker implementations. Yet, failure detectors are possible in
distributed asvnchronous systems, if we use technics 1o circumvent these restrictions, like the
timeouts. During the construction of failure detectors, the need of reliable communication is an
important factor: even if the definition if the failure detectors requires reliable communication,
practical experiences show that we can use unreliable communication in its construction. This paper
focuses on the native choices for reliable and unreliable communication, TCP and UDP, examining
their impact on failure detectors’ behavior.

1 Introducio

Quanto mais genérico um sistema distribuide, mais ampla € a sua possibilidade de adaptacido
aos diversos ambientes de operacéo, e os sistemas distribuidos puramente assincronos representam o
modeto mais genérico utilizado. H4, no entanto, algumas restricSes nesse modelo que aumentam a
complexidade das operagdes nele realizadas. sobretudo na possibilidade de falhas. Por exemplo, €
conhecida a incapacidade de garantir o fechamento de uma operacdo de consense, uma das mais
significativas operacdes de acordo entre processos, em ambientes assincronos sujeitos a falhas. Isso se
deve i impossibilidade de determinar se um processo encontra-se falho ou apenas mais lento gue os
demais. Essa restricdo, conhecida como Impossibilidade FLP {em homenagem aos seus autores,
Fischer, Lynch e Paterson), ocasiona que, devide i falta de conhecimento sobre ¢ sisterna, ¢ algoritmo
de consenso deve esperar a resposta dos dermais processos. sob risco de tommar as decisBes
inconsistentes. No caso da falha de um integrante do consenso, ¢ algoritmo ird esperar
indefinidamente. Essa restricdo nHo afeta somente © consenso; muitas outras operacoes
fregiientemente utilizadas, como a vota¢@o e a difusdo atdmica. sdo 4o ou mais complexas que o
consenso, € ficam sujeitas a mesma restricdo de operaco.
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Existem algumas técnicas que objetivam contornar tais restricdes, como por exemplo o
sincronismo parcial € o assincronismo temporizado [GUE 97]. Tais propostas, entretanto, servem
apenas a situagOes especificas, ndo contemplando as diversas possibilidades do sistema. Chandra e
Toueg [CHA 96] propuseram um modelo de assincronismo auxiliado por um detector de defeitos, que
demonstrou ser mais abrangente e adaptdvel que os demais [GUE 97]. Tais detectores funcionam
através da manutencic de uma lista local, contendo os processos suspeitos de falhas, baseada em
mensagens trocadas entre os detectores. Esse controle dd-se de tal forma que, se um processo
incorretamente considerado suspeito voltar a enviar mensagens, este serd retirado da lista de suspeitos
tantas vezes quanto necessario. Como pode-se perceber, os detectores nac podem determinar corm
exatiddo o estado dos processos do sistema, mas sua utilizacdo aumenta o conhecimento sobre os
demais elementos, auxiliando na finalizacdo das operacdes de consenso em tempo héabil, sem que
suposicdes incorretas sejam mantidas.

2 Detectores de Defeitos

Chandra e Toueg definiram os detectores de defeitos através de duas propriedades a serem
respeitadas: completeness (abrangéncia, completeza) e accuracy (precisdao). A propriedade
completeness refere-se & capacidade do detector identificar todos os processos que estio falhos,
enquanto accuracy determina a precisdo desta suspeita, a fim de evitar a inclusio de processos
corretos nas listas de suspeitos. Ao respeitar essas duas propriedades, um detector de defeitos garante
que os algoritmos que o utilizem nao perderdo a consisténcia das decisdes, nem ficarédo
indefinidamente bloqueados (preservando as propriedades safety e liveness, respectivamente).
Segundo essas propriedades, um detector que continuamente inclua e remova os processos da sua lista
de suspeitos ndo € capaz de garantir as condicOes minimas ao consenso, pois tal comportamento
constitui uma violacdo da propriedade de accuracy dos detectores (por exemplo. accuracy em um
detector considerado mais "fraco", Eventually Weak - (Y70, diz que "hd um instante de tempo apds o
qual um processo correto nao € considerado suspeito por nenhum processo correto’). A indeterminacao
que acompanha um ambiente assincrono impediria a definicio de um rimeour adequado ao sistema, uma
vez que sempre poderia haver um processo mais lento. Os autores afirmam, entretanto. que em
situacdes praticas tais detectores poderdo considerar rimeours "suficientemente longos”, de modo que
todos o0s processos corretos consigam responder a tempo. QOutra opcdo, quando ndo € possivel
determinar o mdximo fimeou: suportdvel, € o uso de rimeouts adaptativos, onde o atraso de uma
mensagem faz com que o tempo de espera pela proxima seja incrementado em algumas unidades.
Apesar dessa solucdo, a observacdo dos modelos de detectores mais utilizados (Push, Pull) indica que
comumente utiliza-se rimeouts fixos, ao invés de adaptativos.

A opcdo majoritdria por solucdes que utilizam zimeout fixo leva a crer que mesmo nesses casos
as suspeitas incorretas sao "aceitdveis" nos sistemas. De fato, tais situacdes devem-se ao proprio
comportamento dos detectores ¢ ao ambiente de utilizacdo mais comum deles. Quando um detector
comete um engano, suas caracteristicas fazem com que um processo correto seja suspeito de falhas, e
nao o contrario, onde um processo falho € considerado correto. Como o exemplo mais usado do
emprego dos detectores envolve os algoritmos de consenso. onde os detectores sdo usados para acusar
quando o coordenador estd falho, uma deteccdo incorreta leva ao cancelamento da operacao.
preservando as propriedades de safery e liveness da aplicacdo.

O trabalho que definiu os detectores de defeitos teve por objetivo demonstrar quais as
situacdes onde o consenso € solivel, e por conseguinte, determinou o ambiente de falhas (crash) e o
modelo de comunicacdo (confidvel) onde estas demonstracdes eram possiveis. Este artigo propde uma
andlise especifica do funcionamento dos detectores, pois estes apresentam exigéncias diferentes dos
demais componentes do sistema, de tal forma que algumas op¢des de implementacdo (no caso deste
estudo, a comunicagdo) poderiam ser aplicadas nos detectores de modo diferente dos demais
subsistemnas.
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3 Comunicacao Confiavel versus Comunicacao Nao Confiavel

Antes de mais nada, é necessdrio definir comunicacao confidvel. Este trabalho considera a
definicio de Aguilera [AGU 97]. Ele afirma que, quando um processo s invoca uma chamada de
envio send ,(m) e retorna a execugdo, passando a tarefa do envio aos niveis mais baixos do sistema
operacional, costuma-se dizer que o processo s “‘completou o envio da mensagem /m para r, sendo r o
processo destino. Entretanto, o simples envio da mensagem ndo garante 0 recebimento. pois pode
ocorrer que, logo apds s retornar da invocacdo. este processo entre em colapso (crash). antes que a
mensagem seja realmente enviada para # Nesse instante, pode ocorrer uma inconsisténcia entre os
dois processos. Para evitar isso, primitivas de comunicacio confidvel estabelecem que se s enviou a
mensagem /m, e r € um processo ndo falho (também chamado de correto), entdo r ird receber a
mensagem. mesmo apos o crash de s.

As propriedades que determinam essas caracleristicas da comunicacdo confidvel sdo as
seguintes [AGU 97]:

* Integridade: para todo k = 1, se r recebe a mensagem /m de s k vezes, entdo s enviou
anteriormente a mensagem pelo menos k vezes:

* No Loss (Sem Perdas): para todo & = 1, se r € um processo correto e s completou o envio
da mensagem m para r exatamente & vezes. entao r receberd m de s ao menos k vezes.

A maneira mais comum de construir tais primitivas de envio confidvel envolve a
retransmissdo sistematica da mensagem mn até que o processo r devolva um ACK, confirmando o
recebimento da mensagem. S6 entdo, com a confirmacio de r, é que a invocacdo de envio retorna o
processarmento para s. Sob tais condicoes, s somente considerard a mensagem entregue apos a resposta
de r. Caso s falhe apds a resposta de r mas antes de retornar da invocacio. quando s se recuperar, ird
apenas enviar uma mensagem repetida. que € facilmente descartada por r.

Numa primeira analise, pode-se observar no funcionamento dos detectores de defeitos que eles
ndao necessitam garantir a consisténcia com outros detectores durante sua operagdo. De fato, é
explicito que os detectores trabalham apenas sobre suas percepgdes locais, podendo ter listas de
suspeitos completamente diferentes em um mesmo instante de tempo [CHA 96]. A formacdo desta
"visdo" local de cada detector deve ocorrer de modo instantineo. ou seja. a cada momento a lista de
suspeitos pode mudar. expressando a percepcao das novas mensagens recebidas. Essa possibilidade de
COITIZIr 0$ enganos € uma caracteristica essencial para que os detectores sejam aptos ao auxilio das
operacoes em sistemas distribuidos puramente assincronos, e em sistemas praticos podem ser
considerados detectores que mudem suas listas de suspeitos tantas vezes quantas forem necessarias.

Quando se utiliza rimeour para detectar os defeitos, esse periodo de tempo deve ser estabelecido
de forma que a detecc@o ocorra com 0 menor atraso possivel. porém sem induzir um nimero excessivo
de falsas suspeitas (como. por exemplo, na presenca de processos mais lentos). De fato, utilizando-se
apenas timeouts para as mensagens, € impossivel distinguir os casos de processos lentos ou falhos dos
casos de mensagens extraviadas.

Nos ambientes que suportam falhas por perdas de mensagens, os protocolos que utilizam os
detectores (o consenso, especialmente) costumam agregar lécnicas para mascarar essas perdas, tal como
a retransmissdo de mensagens perdidas. Chandra e Toueg. quando analisaram um detector para
sistemas parcialmente sincronos com perda de mensagens. verificaram que, embora o detector de
defeitos continuasse operacional, jd ndo era possivel implementar o algoritmo de consenso sem que
houvesse esse mascaramento das mensagens perdidas. Assim, mesmo que o algoritmo de consenso
necessite a retransmissao de mensagens. sobre os detectores o efeito da retransmissdo de mensagens terd
0 mesmo impacto do recebimento de novas mensagens, de forma que o uso de retransmissiao pode vir a
sobrecarregar a rede sem que a qualidade das mensagens influencie na deteccdo. Além disso, do ponto
de vista temporal, somente as mensagens novas poderdo efetivamente auxiliar na precisao da deteccio.

Se além do uso de retransmissao de mensagens for realizado um ordenamento, comum em
transmissoes confiaveis, pode-se tornar o detector mnadequado 4 operacdo com processos de
velocidades relativas muito diferentes. Um exemplo claro desta inadequacdo pode ser encontrado
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numa das formas de implementar o detector Pull. Neste modelo, um processo p inicialmente
questiona um processo g sobre seu estado, enviando mensagens do tipo “Are you alive?”. Quando g
recebe tais mensagens e encontra-se operacional, envia uma resposta contendo algo como “Yes, [
am!”. Imaginando um cendrio onde um dos processos (no caso g) é muito lento, como mostra a figura
1, verifica-se que a lista de processos suspeitos é corrigida apenas quando chegam as primeiras
respostas. no momento f,. Considerando que o processo g, a partir deste momento, ird responder todas
as mensagens em intervalos determinados por sua velocidade, este serd retirado da lista de suspeitos,
pois estard respondendo dentro de um intervalo de tempo esperado [SCH 00]. Se fosse utilizado um
controle sobre o numero de seqiiéncia, 2 resposta da primeira mensagem seria atribuido um atraso
muito superior ao limite de tempo considerado, o que levaria 4 suspeita do processo g mesmo que
todas as suas mensagens chegassem em ordem a partir desse momento. Além disso, devido a menor
velocidade de processamento de g, torna-se interessante prover o detector com zimeout adaptativo, sob
o risco de causar um overhead nas operagdes com a constante inclusao e remogao deste processo da

lista de suspeitos.

t
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Figura I - Exemplo de Funcionamento

4 Alternativas Exploradas pelos Sistemas Praticos

Os sistemas prdticos estudados costumam utilizar comunicacao confidvel, sobretudo para
mascarar possiveis falhas no meio de comunicacdo. A nao ser que o ambiente de falhas permita a
perda de mensagens, subentende-se que a mensagem deve chegar ao seu destino. Alguns exemplos de
sistemas que se enquadram neste ambiente (comunicacdo confidvel e meio nao confidvel) sdo:

* detector HeartBeat [AGU 97] - subentende uma conexdo ‘“‘quase confidvel”, onde algumas
mensagens podem ser perdidas, sem no entanto constituir uma parti¢io na rede;

* o sistema de comunicacdo de grupo Bast [GAR 98] - considera o uso de fair lossy links. que
também podem sofrer perdas eventuais de mensagens.

» detector para ambientes com falhas por Mutzeness [DOU 99] - requer comunica¢@o confidvel para
distinguir o comportamento dos processos:

» sistema de comunicacdo de grupo OGS [FEL 98] - utiliza TCP devido ao ambiente CORBA para
que foi projetado (embora possa escolher entre chamadas RPC ou one-way);

+ sistema de comunicac@o de grupo TOTEM [MOS 96] - mesmo utilizando multicast UDP, obriga o
envio confidvel das mensagens, para controlar os rimeouts e disparar as suspeitas sobre os
processos.

De modo geral, verifica-se que a comunicacdo confidvel € utilizada indistintamente para todos
os protocolos do sistema, devido as restricoes que o ambiente de falhas impde. De fato, em certos
protocolos ha a necessidade do mascaramento das falhas do meio de comunicacio, sobretudo porque a
consisténcia das decisdes estd em jogo. Este artigo questiona somente a necessidade deste
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mascaramento no nivel da deieccio de defeitos. 4 que ndc ha contribuigdo para uma melhor detecgéo,
nem a perda de mensagens constitul uma fonte de informagdes incorretas que levem a inconsisténcia
dos protocolos superiores. Um detector cujas mensagens podem ser extraviadas ainda consegue ser
suficientemente correto para que nac induza a inconsisténcia do sistema, Serm que noO entanto sua
implementagdc exija um grau de complexidade mais ¢levado.

5 Impacto da Comunicacdo Nio Confidavel no Desempenhe do Sistema

Um aspecto adicional do uso de comunica¢do n@o confidvel refere-se ao desempenho do
detector {ou mais especificamente, o impacto do detector no desempenho global do sisterna). Na
préitica, muitos sistemas distribufdos s&o construidos utilizando as primitivas de comupicacio
fomecidas pelos sistemas operacionais, sobretudo os protocolos TCP/IP e UDP/IP, confidvel e néo
confidvel, respectivamente. Embora nfo sejam ideais para a utilizacdo junto aos detectores de defeitos
(€ possivel, por exemplo, construir protocolos confidveis tdo eficientes ou mais que o UDP), tais
protocolos ilustram bem as diferengas entre o uso de comunicagdo ndo confidvel, com seu envio nio
bloqueante, mas sem garantia de entrega, ¢ o uso de cormunicacdc confidvel, com garantia de entrega e
retransmissiio de mensagens perdidas, mas com caracteristicas de envio bloqueante. Utilizande-se uma
comparacdo entre os protocelos TCP e UDP pode-se extrair diversos pontos onde o uso do TCP torna
0 sistema menos eficiente, podendo até comprometer a precisao da detecgio:

» estabelecimento da conexdo - se cada transmissdc entre os detectores exigir um novo
estabelecimento de conexdo, o protocolo TCP ira executar diversos hand-shakings antes de enviar
as mensagens. Se for decidido cnar uma conexdo permanenie, hé a necessidade de uma estrutura
especifica para sua persisténcia. O UDP apenas envia o datagrama, e confia que os niveis inferiores
da rede irdo transmitir a mensagerm ate seu destino;

* envio blogueante - somente quando a confirmagdo de recebimento das mensagens chegar, o
protocolo TCP ird retomar o controle a aplicagéo. Isso pode acarretar um grande atraso no envio da
mensagem para outros processos (especialmente no caso de falhas de transmssdo), podendo causar
suspeitas incorretas devido a falta de envio no prazo esperado;

* entrega ordenada - o TCP faz uso de nimeros de seqiiéncia para garantir a entrega ordenada das
mensagens, € quandc uma mensagem € perdida ou estd atrasada. as outras somente serido entregues
& aplicacdo quando esta mensagem for recebida. Apesar do protocolo TCP utilizar técnicas de sfide
windows para minimizar este problema. pode ocorrer um atraso na entrega das mensagens.
atrapalhando a instantaneidade da formacgdo da lista de suspeitos.

Em outros subsisternas gue ndc os detectores de defeitos, o estabelecimento de conexdes do
TCP poderia comper uma grande vantagem, devido & quantidade de dados a enviar. Entretanto, o
conteddo das mensagens dos detectores costuma ser minimo, nio justificando os esforgos para manter
essas conexfes abertas, ou para repard-fas caso uma detecgdo se mosire incorreta.

A utilizagio de um protocolo de comunicagdc confiavel especifico para este problema € a
solucio Otima para 0s deleciores, mas estes protocolos normalmente nao s&0 nativos nos sistemas
operacionais e possivelmente teriam que ser unplementados pelo préprio desenvolvedor do detector.
Nio obstante, nestes casos o protocolo especializado constitui uma solucao bem mais adequada do
gue o uso dos protocolos TCP ou UDP. Quando o desenvolvedor for gbrigado a escolher enire os
protocolos natives dos sistemas operacionais, o TCP apresenta caracteristicas gque praticamente
nviabilizam uma boa operagao de um detector.

6 Conclusoes

A concepcdo de um sistema distribuido normalmente inicia pela definicido do modelo de falhas
a ser tratado. Enquanto a escolba de um modelo mais restritivo facilita a concepgdo, a0 mesmo tempo
aumenta a complexidade da implementacfo, pois as técnicas utilizadas para adequar um sistema real
a0 modelo de falhas escolhido exigem niveis de complexidade compativeis com o gue se deseja (um

68



exemplo € o uso de retransmissdo para esconder perdas de mensagens). Essa diferenca de
complexidade usualmente faz com que cada modelo de falhas tenha implementacdes especificas, e se
tornou comum rescrever todos os componentes do sistema, sem verificar o nivel de complexidade
exigido para cada componente.

Este artigo tentou demonstrar que, em sistemas praticos, os detectores de defeitos podem ser
construidos utilizando comunicacdo n@o confidvel para o suporte a sistemas com falhas por crash.
uma vez que as perdas ocasionais de mensagens ndo levam a inconsisténcias do sistema. e a sua
construcdo € bem menos complexa do que utilizando comunicacio confidvel. Os demais subsistemas
continuariam com comunicacdo confidvel segundo suas exigéncias, mas os detectores poderiam ser
construidos com protocolos menos exigentes. O uso do protocolo de comunicaco nfo confidvel
nativo da maioria dos sistemas operacionais (UDP), quando ndo existe nenhum protocolo
especializado, pode tornar o impacto dos detectores de defeitos bem menor no desempenho final da
aplicacdo do que o correspondente protocolo de comunicacao confiavel (TCP).
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