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Resumo

Este trabalho apresenta uma nova abordagem para deteccdo de falhas em redes de
topologia arbitrdria baseada numa versdo distribuida do algoritmo do Carteiro Chinés. Um
agente movel percorre todos o0s nodos e todos os links permitindo o diagnostico da falha de
um link. Dois tipos de eventos sdo considerados: um link sem-falha fica falho. ou um link
falho fica sem-falha. Assume-se que uma falha ndo particiona a rede e que o diagndstico de
um evento ¢ completado antes da ocorréncia do proximo evento. Resultados experimentais
obtidos através da simulacdo do algoritmo em redes de diferentes topologias sdo apresentados.
Os resultados mostram o tempo necessario para se realizar o diagndstico de uma rede, o
numero de mensagens que sao disseminadas no final do diagnostico para informar um evento,
e a medida de laténcia do algoritmo.

1. Introducao

Devido a grande expansido das redes de computadores. vem crescendo a necessidade
de sistemas de monitoragdo que possam detectar falhas de forma confidvel a fim de se
melhorar a confiabilidade do sistema.

Em grande parte dos sistemas de geréncia de redes atuais, apenas uma maquina ¢
responsavel por supervisionar a rede. o que ¢ chamado de monitoracdo centralizada [1]. A
monitora¢do centralizada possui dois problemas: a maquina que faz a superviséo pode falhar e
assim a rede nao € mais monitorada; ¢ pode ocorrer também uma grande concentracdo de
mensagens. Um sistema distribuido de monitoracio ¢ mais eficiente, ja que os problemas de
um sistema de monitoracdo centralizado ndo ocorrem.

A monitoragdo de uma rede pode ser realizada através da execugdo de um algoritmo
de diagnéstico nesta rede. Um algoritmo de diagnéstico permite que todos os nodos obtenham
informagdo sobre todos os nodos do sistema. As redes possuem dois tipos de topologias
basicas: redes representaveis por um grafo completo, e as redes de topologia arbitraria.

Um algoritmo de diagnostico de rede de topologia arbitraria tem sua execugdo dividida
em trés etapas: teste, disseminacdo ¢ diagndstico. Na etapa de testes, cada nodo envia um
sinal para outro nodo com quem esta conectado e aguarda por um sinal de resposta. Se apés
um intervalo de tempo predefinido ndo houver resposta, o nodo ¢ considerado falho. O
comando ping pode ser usado para implementar o teste. Na etapa de disseminacdo ocorre o
envio de mensagens para todos 0s nodos da rede. informando sobre um novo evento (um link
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sem-falha fica falho, ou um link falho fica sem-falha). Na etapa de diagnéstico todos os nodos
sem-falha identificam o estado de todos os nodos da rede.

A eficiéncia de um algoritmo de diagnéstico € medida pelo nimero de mensagens que
sdo utilizadas na etapa de disseminacdo, ou seja, quantas mensagens informando sobre os
estados dos nodos séo distribuidas pela rede até a conclusio do diagndstico.

Uma solugdo distribuida e tolerante a falhas para diagndstico em redes de topologia
arbitraria € o NBND (“Non Broadcast Network Diagnosis™), descrito inicialmente em [3] e
numa outra versao em [1], e um exemplo recente de algoritmo de diagndstico para redes
representaveis por um grafo completo € o algoritmo Hi-ADSD with Timestamps [4].

Neste trabalho sera apresentado um novo algoritmo baseado em um agente distribuido
e tolerante a falhas, que percorre o caminho determinado pelo algoritmo do carteiro chinés,
para diagnoéstico em nivel de sistema sobre redes de topologia arbitraria. Assume-se que uma
falha ndo particiona a rede e que o diagnéstico de um evento é completado antes da
ocorréncia do proximo evento. Resultados experimentais obtidos através da simulacZo do
algoritmo em redes de diferentes topologias sdo apresentados. Os resultados mostram o tempo
necessario para se realizar o diagnostico de uma rede, o nimero de mensagens que sdo
disseminadas no final do diagnéstico para informar um evento, ¢ a medida de laténcia do
algoritmo.

O restante deste trabalho esté organizado da seguinte maneira: na secdo 2 apresenta-se
o algoritmo do Carteiro Chinés, na secdo 3 uma versdo distribuida aplicada a diagnéstico do
algoritmo do Carteiro Chinés ¢ apresentada. Na secdo 4 s3o apresentados resultados da
simulacdo envolvendo trés redes de diferentes topologias, e esta € seguida pela conclusdo na
secdo 5.

2. O Algoritmo do Carteiro Chinés

O algoritmo de diagnéstico distribuido apresentado neste trabalho é baseado numa
versao distribuida do algoritmo do Carteiro Chinés, introduzido nesta secao.

O algoritmo do Carteiro Chinés é um algoritmo que busca a solugdo de um menor
percurso em um grafo [8], e seu enunciado pode ser resumido em: dado um grafo qualquer,
G=(V,E), achar um caminho que percorra todos os vértices passando por cada aresta ao
menos uma vez e realizando o menor percurso possivel, sempre retornando ao vértice inicial.

Um exemplo pratico € a idéia de um carteiro que precisa entregar suas cartas € nao
pode passar pela mesma rua mais de uma vez. Apés realizar uma analise, o carteiro percebe
que sera necessario repetir a passagem sobre uma ou mais ruas para que Seu percurso seja
completo e ele volte a agéncia do correio. Essa repeticdo de ruas pode ser abstraida como a
criacdo de uma rua paralela a rua original que liga as mesmas duas casas.

A primeira referéncia que se conhece sobre este problema vem do problema das sete
pontes de Konigsberg, onde se buscava saber se seria possivel atravessar apenas uma vez as
sete pontes sobre o rio Pregel em Koningsberg, hoje Kaliningrad. O matemadtico suico
Leonhard Euler se dispds a tentar achar uma solucdo para o problema enquanto estava de
passagem na cidade de Konigsberg € mostrou que ndo havia uma solucé@o para esse caso em
particular [7.8]. O grafo da figura 1 representa o problema. com os links representando as
pontes, e os nodos os pontos terrestres. Do problema enfrentado por Euler, surgiu a nocéo do
grafo Euleriano, e formalizando-se as idéias, € possivel chegar na seguinte sentenca: seja G
um grafo f-conexo e ndo-orientado, G € dito umicursal ou euleriano se existe um caminho
fechado em G contendo cada aresta apenas uma vez e cada vértice pelo menos uma vez.
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Portanto, a condigfo necessaria ¢ suficiente para que um grafo f-conexo seja euleriano, em um
caso ndo-orientado ¢ tratado pelo Teorema de Euler: seja G um grafo conexo. todo vértice
deve ter grau par, ou seja, um numero par de elos incidentes [8].

Figura |; Representagdo do problema das sete pontes de Konigsberg,

Dado um grafo, o Teorema de Euler diz se ha um caminho euleriano ou n&o, para
encontrar tal caminho pode-se usar. por exemplo, o algoritmo de Fleury [8].

O algoritmo do carteiro chinés trata de um problema mais geral que o tratado pelo
algoritmo de Fleury, e com uma diferenca importante: os nodos ndo precisam possuir
necessariamente grau par. Opcionalmente pesos podem ser adicionados as arestas.

No algoritmo do carteiro chinés, a idéia principal € minimizar a soma das distancias
passando ao menos uma vez por cada aresta.

Neste trabalho serd usada uma versdo distribuida do algoritmo do carteiro chinés. As
arestas nao tém peso e como a representacdo de uma rede através de grafos ndo necessita da
orientacdo das arestas. ¢ usado um modelo de grafo nao-orientado.

3. Uma Versao Distribuida do Carteiro Chinés Aplicada a Diagnédstico

Um sistema distribuido € constituido por nodos conectados por links, representdveis
por um grafo. Considere um sistema com N nodos, podendo cada nodo ou cada link estar
falho ou sem-falha. Neste trabalho assume-se que apenas dois tipos de eventos podem ocorrer
nesse sistema: ou um link falho fica sem-falha, ou um link sem-falha fica falho.

Partindo de um nodo inicial qualquer, um agente mével. chamado agente chinés, ira
realizar seu percurso determinado pelo algoritmo do Carteiro Chinés em uma rede de
topologia arbitraria, testando os links e disseminando as informacdes sobre novos eventos.
Caso seja detectado um novo evento, a topologia da rede é recalculada e o percurso €
reiniciado a partir do nodo que detectou o evento. O percurso é repetido indefinidamente
informando todos os nodos sobre o estado de todos os nodos.

Tomando o exemplo da figura 2-A. suponhamos que ocorra uma falha no link que liga
o nodo 2 ao nodo 1. O percurso da rede comeca no nodo 1, e 0 percurso entdo sera de 1> 3
= 4-> 2 e quando o algoritmo for verificar a ligacao 2->1 descobrird que esta falho. Nesse
momento o Carteiro Chinés deve divulgar esse novo evento (link 2-1 falho) a todos os nodos,
ou seja. deve ser iniciado um novo Agente Chinés que vai disseminando a informaco.
Porém, tem-se que o grafo remanescente da falha ndo ¢ mais euleriano (figura 2-B). e portanto
deve ser transformado em tal (figura 2-C). Feito isso, 0 novo carteiro chinés continua seu
passeio informando a todos os nodos sobre o estado falho do link 2-1, tendo como nodo
inicial do percurso o nodo que descobriu a falha. Portanto, o percurso agora sera
224>3>12324->2, ou seja, todos os nodos da rede receberam a informacao que o link 2-
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1 estad falho. Dai por diante o Agente Chinés continua percorrendo 0 mesSmo percurso no
sistema, até que um novo evento seja detectado e o processo se repete.

(A) (B) ©

Figura 2: Exemplo de um percurso percorrido pelo agente de diagnéstico.

4. Resultados de Simulacao

Foram realizados diversos experimentos através de simulagdes construidas com a
linguagem de simulagéo de eventos discretos smpl/ [9] para simular eventos nas redes.

Trés grafos tradicionais foram usados nas simulagdes, s2o eles os grafos de retangulo,
uma roda, e um sélido platénico. o octaedro, ilustrados na figura 3.

Octaedro

Retdngulo

Figura 3: Grafos utilizados na simulacéo.

O agente se move pelo sistema passando de um nodo para o seguinte de acordo com o
percurso determinado pelo algoritmo do Carteiro Chinés.

Apds um nodo receber o Agente Chinés, foi utilizado um intervalo de 30 unidades de
tempo para o nodo passar o agente ao nodo seguinte. Comegando por um nodo qualquer, o
carteiro ira percorrer todos os nodos e realizar testes de 30 em 30 unidades de tempo.

A seguir sdo descritos os resultados dos experimentos realizados nos trés tipos de
topologia.

Grafo Retdngulo: ndo € euleriano e portanto deve ser transformado em tal. Define-se
se que o percurso sera iniciado pelo nodo 2, e que o evento ird ocorrer no link 2-3. Como o
intervalo ¢ de 30 unidades de tempo, o nodo 2 inicia a execucdo do agente no tempo 30, e a
partir desse momento comeca 0 percurso. O agente detecta a falha no link 2-3 apés 120
unidades de tempo e deve disseminar essa mensagem de evento a todos os nodos, inclusive o
proprio nodo 3, que detectou a falha e passa a ser entdo o nodo de origem. O diagnostico €
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obtido apds o percurso total do agente, ou seja, ele deve voltar ao seu novo nodo de origem. O
agente leva 240 unidades de tempo para percorrer toda a nova topologia e retornar ao seu
nodo de origem com o diagndstico da rede, sendo que o numero de mensagens disseminadas
foram 8.

Grafo Roda: nao é euleriano. Iniciando o percurso pelo nodo 1, o agente detecta uma
falha no link 1-5. A falha é detectada em 240 unidades de tempo. e o inicio da disseminacéo
comeca no tempo 270. O diagnostico ¢ obtido apds a disseminacdo de 11 mensagens pelos
nodos, e leva um tempo total de 330 unidades de tempo.

Grafo Octaedro: ¢ um grafo euleriano. O percurso inicia no nodo 1. recebendo o
agente no tempo 30. A falha ¢ detectada no nodo 4-5 apés 120 unidades de tempo e deve
disseminar essa mensagem do evento a todos os nodos, inclusive o proprio nodo 4, que passa
a ser entdo o nodo inicial. O diagnéstico é obtido apds o percurso total do agente. ou seja, ele
deve voltar ao seu novo nodo de origem. que agora € o0 4. O agente leva 390 unidades de
tempo para percorrer toda a nova topologia e retornar ao seu nodo de origem com o0
diagnostico da rede. O numero de mensagens disseminadas na rede € 13.

Uma analise das simulagdes indica que numero de mensagens distribuidas pela rede ¢
igual ao numero de arestas do grafo original mais 0 nimero de arestas que foram adicionadas
a ele para tormé-lo euleriano. Portanto, pode acontecer de um nodo receber a mesma
mensagem de disseminacdo varias vezes, e tais mensagens sdo chamadas de mensagens
redundantes. O impacto de alguns nodos receberem a mesma mensagem diversas vezes ndo ¢
significativo, pois em um determinado momento da disseminacdo, apenas uma mensagem esta
trafegando pela rede.

O tempo necessdrio para se completar o diagnéstico da rede € igual ao nimero de
arestas do grafo original mais 0 numero de arestas que foram adicionadas a ele para torna-lo
euleriano. multiplicado pelo intervalo de tempo que foi predefinido para disseminagio. Esta
medida, juntamente com o nimero de mensagens redundantes reflete a laténcia do algoritmo.

5. Conclusao

Neste trabalho foi apresentado um algoritmo baseado no carteiro chinés para o
diagnéstico distribuido em redes de topologia arbitraria. Um agente de diagnéstico inicia seu
percurso na rede percorrendo os nodos e testando os links. caso o agente detecte a ocorréncia
de um evento, o algoritmo recalcula a topologia da rede e reinicia o agente do carteiro chinés,
fazendo-o percorrer o nova topologia resultante do evento e avisando aos outros nodos sobre
o estado da rede. Foram realizadas simulag¢des com trés tipos diferentes de topologia € uma
analise dos resultados mostra que a laténcia do algoritmo € igual ao niimero de arestas do
grafo transformado em euleriano multiplicado pelo intervalo de tempo predefinido; e o
numero de mensagens transmitidas na disseminac@o ¢ igual ao numero de arestas do grafo
culeriano. E importante salientar também que a ocorréncia de mensagens redundantes nio
ocasiona um impacto maior na rede.

Trabalhos futuros incluem a modifica¢io do algoritmo para permitir recuperacdes de
links e nodos falhos. Além disso, deve-se também permitir falhas que particionem a rede, e a
ocorréncia de eventos dinamicos, ou seja. a deteccdo e recuperacdo de diversos eventos
simultaneos. A producdo de uma ferramenta pratica para o diagnéstico de conectividade de
redes de longa distdncia € também objetivo de trabalho futuro.
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