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Resumo

Este artigo trata da validagdo experimental de mecanismos de Tolerancia a Falhas através
da Injecao de Falhas, relatando a experiéncia obtida durante a implementacao da ferramen-
ta ComFIRM. E feita uma pequena revisio dos conceitos genéricos de Injecio de Falhas (por
simulacdo, hardware e software) e entao sdo dissecadas as técnicas de implementacao de injetores
de falhas em software, considerando suas vantagens e desvantagens. E dada especial atencao a
Injecdo de Falhas no nivel do Sistema Operacional.

Palavras-chave: Inje¢do de Falhas, validacio experimental, Tolerdneia a Falhas.

Abstract

This paper is about the experimental validation of Fault Tolerance mechanisms through Fault
Injection, reporting the expertise gathered during the implementation of ComFIRM. A small
revision of the generic concepts behind Fault Injection (via simulation. hardware and software)
is given. and then the software fault injectors implementation techniques are approached. con-
sidering their advantages and disadvantages. Special attention is given to Operating System
level Fault Injection.
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1 Introducao

Vivemos em uma sociedade cada vez mais dependente de recursos computacionais, principal-
mente de Sistemas Distribuidos, mesmo para alguns de seus servigos mais vitais. Nenhum
destes sistemas estd totalmente livre da ocorréncia de fallhas, portanto é necessirio que con-
tenham mecanismos de Tolerdncia a Falhas para garantir seu funcionamento correto. ou pelo
menos a degradacio ndo catastrofica de seus servigos.

Mesmo estes mecanismos de Tolerancia a Falhas devern ser testados e depurados. pois de nada
adianta um algoritmo que mascare ou recupere um determinado erro e crie outros. Algoritmos
e protocolos podem ser testados e comprovados formalmente através de técnicas de matematica
e logica, provadores de teoremas e assim por diante. Assim se pode garantir a correcido das
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especificagbes, porém um passo adicional ainda é necessirio para estas especificacdes serem
efetivamente utilizadas, a implementacao.

A histéria nos mostra que mesmo bons programadores cometem erros, portanto nada garante
que de uma especificagdo correta sempre se obtém uma implementacdo correta. Assim como se
pode testar e comprovar formalmente uma especificacio se pode fazer com uma implementacao,
porém com a atual complexidade dos sistemas microprocessados — ainda mais dos distribuidos
— € realmente impossivel se antecipar e verificar, em tempo razoavel, toda a miriade de possi-
bilidades de comportamento desta implementacao, quando da ocorréncia de falhas.

Neste caso, a comprovacio de funcionamento correto pode se dar através de uma técnica
experimental, a Injecdo de Falhas [ARL 90]. A Injecdo de Falhas visa fornecer exatamente a
entrada que os mecanismos de Tolerancia a Falhas esperam, as falhas. Mais especificamente,
ferramentas de Injecdo de Falhas permitem que se crie um ambiente onde nio sé ¢ certo que
determinadas falhas ocorrerao, mas também que ocorrerdo de forma controlada e que seu impacto
no sistema alvo podera ser medido e estudado posteriormente.

Este artigo contempla a implementagao de injetores de falhas em software, discutindo as-
pectos importantes como a localizagdo, modo de ativagdo, impacto do injetor no sistema e sua
eficicia em simular falhas reais. A experiéncia aqui relatada é decorrente da implementacao da
ferramenta ComFIRM [BAR 99}, uma ferramenta de injecao de falhas de comunica¢ao inspirada
na ferramenta ORCHESTRA [DAW 96].

2 Injecao de Falhas

A Injecdo de Falhas pode se dar por simula¢éo, por hardware ou por software [HSU 97]. A injecao
por simulagdo utiliza um modelo do sistema sendo testado, que é executado em um simulador.
e portanto permite total controle sobre o que estd acontecendo, bem como total possibilidade
de andlise do experimento. Embora pareca bastante atrativa, a injecdo por simulacdo esbarra
em dois grandes problemas.

O teste é sobre um modelo do sistema, portanto todas as conclusoes obtidas serdo sobre
este modelo, ndo sobre o sistema em si; quanto mais préximo o modelo estiver do sistema, mais
proximas da realidade estarao as conclusoes. Em segundo lugar, conseguir modelos fiéis, comple-
tos, de sistemas microprocessados atuals é praticamente impossivel, muitos segredos industriais
estao envolvidos em qualquer processador atual.

A Injecdo de Falhas por hardware pode se dar tanto com contato quanto sem contato. A
injecdo sem contato se utiliza de interferéncia eletromagnética, de radiacao de ions pesados
ou técnicas similares, de forma a perturbar o sistema em teste, causando falhas. J4 a injegao
com contato utiliza pontas de prova, sondas e soquetes para alterar niveis de tensao dentro dos
circuitos, sendo a abordagem mais intrusiva [CAR 98].

Este tipo de Injecio de Falhas é o mais préximo que se pode chegar das falhas reais, visto
que ocorrem no universo fisico [PRA 96]. Ainda assim, existem trés grandes desvantagens que
levaram esta abordagem a ser deixada de lado ultimamente. Em primeiro lugar, a injecao por
hardware pode causar a queima de componentes e equipamentos, de forma que os custos podem
ser altos e a colheita de resultados nem sempre é possivel.

A segunda desvantagem ¢é a dificuldade de controle sobre a inje¢ac por hardware sem contato.
Nao se pode saber em que ponto dos circuitos os campos magnéticos estao realmente atuando.
nem qual estd sendo seu efeito. Finalmente, o desenvolvimento de injetores de falhas por hard-
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ware com contato € especifica para o sistema em teste, ¢ demanda muito tempo e conhecimento
para ser corretamente implementada. Os injetores criados para uma plataforma dificilmente
serdo aproveitados para outro experimento, e novamente 0s custos podem ser altos.

Finalmente, a Injecao de Falhas por software é a emulacdo de falhas reais {do universo fisico)
dentro do universo informacional. Esta abordagem poderia ser chamada Injecio de Erros, visto
que € s6 o que pode fazer. porém nao deve ser subesiimada. Na Tolerancia a Falhas implementada
em software, que é muito comum hoje em dia, a Injecao de Falhas por software € exatamente o
que se necessita. visto que na verdade o software so percebe as falhas na forma de erros.

A Injecio de Falhas por sofiware consiste da criagdo de codigo que simule a ocorréncia
das falhas necessdrias & validacdo do sistema. Este cddigo normalmente deve ser inserido em
algum local onde venha a ser ativado pelo sistema em teste, para que possa injetar as falhas.
Sendo assim. pode-se pensar em alguns niveis onde ¢ injetor pode estar. Por exemplo, o injetor
pode estar dentro do Sistema Operacional, ¢ que faz com que 0s processos em execucio nio
percebam a presenca do injetor. O injetor pode ainda estar no mesmo nivel que as aplicagdes,
executando como um processo ou uma thread. Finalmente, pode-se pensar em colocar o injetor
no meta-nivel, utilizando-se ténicas da Reflexdo Computacional [BAR 99].

Estes trés niveis criam uma boa gama de possibilidades para a implementacio de um injetor.
mas as vantagens sio ainda maiores. O tempo de criagdo de um injetor por software é bem
menor que o tempo gasto em simulagdo ou em criacdo de hardware especifico. O cédigo gerado
pode ser generalizado de forma a permitir sua utilizacdo em diferentes platatormas. diminuindo
0s custos totals de criacdo e adaptacio de um injetor. Experimentos com um injetor por software
podem ser mais facilimente conduzidos e adaptados, e podem ter ativacio mais precisa e mais
flexivel.

Tantas vantagens acabam por sobrepor as duas desvantagens desta abordagem: o fato da
injecdo ser de erros, ndo de falhas, e a alteragdo no ambiente de execucdo. A primeira desvan-
tagem € inerente ao fato do injetor ser um programa, ser um cédigo. Nio ha como, por exemplo,
se testar um mecanismo de deteccao e correcao de erros de meméria (ECC) apenas escrevendo
nela. O mecanismo esta em hardware, e é transparente ao software. Se for levado em consid-
eragao apenas a validacao de mecanismos de Tolerancia a Falhas em software, esta abordagem
ammda assim se aplica muito bem.

A segunda desvantagem (dependendo do ponto de vista, a unice desvantagem) também é
inerente ao fato do injetor ser um codigo a ser executado. Este cédigo deve estar em algum
lugar e eventualmente ser executado, de forma que o sistema se comportard de forma ligeira-
mente diferente de quando o injetor naoc estiver sendo utilizado. Algumas chamadas de sistema
podem demorar mais para retornar, o Sistema Operacional pode demorar alguns milésimos ou
milionésimos de segundo a mais para escalonar processos, menos memoria livre estard disponivel.

Este impacto no sistema em teste deve ser bem controlade, ¢ na verdade nota-se que nio
necessariamente € nocivo. A proxima se¢do trata exatamente das abordagens de implementacio
de injetores de falhas em software e seus impactos. Consideracdes sdo tecidas de acordo com
alguns exemplos de modelos de falha a injetar. Cabe lembrar que a experiéncia aqui relatada
decorre da implementacdao de uma ferramenta de Injecdo de Falhas de Comunicacio situada
dentro do nicleo do Sistema Operacional Linux.
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3 Injecao de Falhas por Software

Como ja foi dito, a Injecao de Falhas por software pode se dar pelo menos em trés niveis. A
injecao feita no meta-nivel consiste da aplicacdo de técnicas de Reflexio Computacional, criando
acima do nivel funcional (onde estdao as func¢bes, métodos e procedimentos) um nivel meta que
pode interceptar a computacao feita no nivel funcional. Desta forma, chamadas a fun¢des podem
ser interceptadas, e entdo parametros de entrada ou saida podem ser monitorados e modificados.
Um perfil da execugdo no nivel funcional pode ser obtido, e falhas podem ser injetadas com uma
ativacao bastante flexivel.

Outra abordagem é a injecao feita no nivel da aplicacdo. Esta consiste da cria¢do de um
processo injetor (ou thread injetora dentro de um processo em teste), que vai de alguma forma
alterar o ambiente de execugdo do processo simulando a ocorréncia de falhas. Uma possibilidade é
a injecdo de falhas via chamadas de sistema de depuracao [GON 00]. Esta técnica é especialmente
interessante por nao necessitar da disponibilidade de cédigo fonte do sistema em teste. Esta
caracteristica € vital para organizagbes independentes de teste e validacdo, que recebem sistemas
prontos. fechados. cujo cédigo fonte normalmente é coberto por patentes e registros comerciais.

Ainda no nivel de aplicacao, existe a possibilidade de se inserir em um programa (no cédigo
fonte) um cddigo adicional que crie um thread extra que executara o injetor. Este é o ponto
maximo de intrusao que se pode chegar, visto que altera o cédigo fonte, altera o ambiente
de execucgdo, compartilha espagos de memoria e rouba ciclos de CPU do sistema em teste.
Problemas inesperados com o injetor (falhas?) podem atrapalhar todo o sistema, e pode ser
necessario mudar a caracteristica de implementacao dos algoritmos, do sistema em teste, para
acomodar a inspecao e possivel alteracao pelo injetor.

Uma abordagem de implementacao interessante € a utilizagao de bibliotecas dindmicas mod-
ificadas, cujo uso pode ser ativado ou desativado facilmente. Nos sistemas padrao Unix, por
exemplo, a varidvel LD_LIBRARY PATH pode conter um diretério onde se encontram bibliotecas a
serem carregadas antes de se verificar os diretérios padronizados do Sistema Operacional. Isto
permite que se execute um mesmo programa, sem alteracao, porém que sofrerd a acao de uma
biblioteca dinamica com funcgoes modificadas, que podem muito bem injetar qualquer tipo de
erro no processo ao qual estao ligadas.

A melhor forma de implementacdo de um injetor de falhas em software parece ser dentro
do Sistema Operacional. Isto porque um processo s6 conhece o mundo externo atraves das
chamadas de sistema que o Sistema Operacional lhe proporciona. Se um processo implementa
um protocolo de comunicagdo confidvel, ele pede através de chamadas de sistema que o Sistema
Operacional entregue estas mensagens. Para este processo, uma falha real na rede e uma falha
injetada pelo Sistema Operacional sdo indistinguiveis [LEI 00]. Assim também acontece para
falhas em memodria e em registradores, por exemplo.

4 Injecao de Falhas em Sistemas Operacionais

A implementacdo de um injetor de falhas em um Sistema Operacional estd obviamente liga-
da & arquitetura deste Sistema Operacional. Um sistema do tipo microkernel, por exemplo,
mantém. através da abstracao criada pela troca de mensagens, uma fronteira muito bem defini-
da entre cada subsistema. Isto permite que se troque apenas para um processo em teste os
servidores de determinados dispositivos, para que os tais lhe parecam falhos. O Sistema Opera-
cional GNU/Hurd. por exemplo, permite que certos processos tenham suas chamadas de sistema



substituidas apenas pela troca de servidores em tempo de execucédo [STA 00].

J& um nucleo monolitico, se ndo for bem organizado, pode ser muito dificil de ser alterado.
Este nao é o caso do Linux, que na verdade se apresenta bastante amigdvel a este tipo de
alteracdo. Isto advém do fato de o Linux apresentar um projeto orientade a objetos. ainda
que seja implementado em lingnagem C. Por exemplo, a implementagdo do subsistema de rede ¢
extremamente hierdrquico ¢ bem organizado, o que permitiu a rapida implantacio da ferramenta
ComFIRM.

Através da alteracdo de apenas duas rotinas foi possivel inserir o injetor de falhas de comu-
nica¢do, de forma a interceptar todos os pacotes de rede transmitidos e recebides pela maquina.
Este ponto esta logo acima dos gerenciadores dos dispositivos de rede. portanto a falha injetada
é bastante préxima de uma falha real nao sé do ponto de vista dos processos, mas também dos
proprios protocolos de comunicagio implementados em nivels superiores.

Aqui ¢ importante salientar que a forma com que a falha ¢ injetada pode acabar por dar um
significado diferente 4 falha. Suponhames uma mensagem gerada por um processo e que deve
ser descartada pelo Sistema Operacional, para simular uma falha de perda de pacote na rede.
Caso a falha real acontecesse. a mensagem passaria por todos os protocolos de rede utilizados,
atualizando nimeros de série e flags. por exemplo. e entdo seria enviada pela placa de rede, que
colocaria em suas estatisticas o numero de mensagens enviadas, de bytes, de pacotes com erro,
etc. A mensagem seria perdida na rede, porém ja teria influenciado todo o cédigo por onde
passou.

Sendo assim, se fosse escolhido descartar a mensagem no ponto mais proximo do processo,
digamos na chamada de sistema socket_call, esta ndo influenciaria todo o ¢édige do protocolo
TCP, por exemplo, portanto os nimeros de série estariam errades para a prodxima mensagem.
Do ponto de vista do protocolo, ndo houve mensagem. Isto nio serve como uma emulacio de
falha de rede. pols a préxima mensagem serd entregue normalmente e tudo proseguird como se
aquela mensagem descartada nunca tivesse sido gerada. Isto ¢ uma faltha da aplicacdo, ndo da
rede.

Exatamenie por esta razio para a ferramenta ComFIRM foi escolhido trabalhar no nivel
mais baixo possivel, mas que ainda permitisse escapar dos detalhes de cada gerenciador de
dispositivo. Alterar cada gerenciador, para as centenas de placas de rede suportadas, tornaria
muito dificil a depuragdc da ferramenta, além de ser muito mais intrusivo. As rotinas alteradas
530 ¢ ponto de unifo entre todos os gerencladores de dispositivos de comunicacdo (abaixo) e
todos os protocolos de transporte {(acima).

() mesmo pode ser observado em outros pontos. Por exemplo, o buffer cache centraliza todas
as operagoes em dispositivos de bloco (como discos rigidos e disquetes), portanto é um ponto
bastante interessante para injecdo de falhas em dispositives de armazenamento. Novamente,
seria incorreto injetar falhas no nivel mais préximo do processo, nas chamadas de sistema do
VEFS — Virtual Filesystern Switch. Se isto fosse feito, os sistemas de arquivos jamails saberiam
das operagdes. e as estruturas de dados que descrevem os arquivos naoe seriam atualizadas.

O que se pode notar como regra geral é que deve-se estar o mais préximo possivel do hard-
ware, porém nao tao perto que o trabalho de programar e inserir o injetor tenha que ser refeito
para cada gerenciador de dispositivo. Um Sistema Operacional bem projetado permite isto,
como € o ¢aso do Linux.
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5 Conclusao

Espera-se com este artigo ter mostrado aspectos interessantes da implementacao de injetores de
falhas em software. A Injecdo de Falhas por simula¢do tem o grave problema de ndo atuar no
sistema em si, mas sim em um modelo. O mesmo nio acontece com a injegao por hardware ou
software, onde se pode trabalhar com o sistema real com variados niveis de intrusdo. A Injecdo
por hardware tem suas desvantagens, a principal sendo o custo de desenvolvimento e operacio
do injetor, que pode até mesmo queimar o sistema em teste.

Ja a Injecao de Falhas por software se mostra uma alternativa bastante interessante, pois
usa o sistema real nos testes e tem um custo de implementagio, adaptacdo e experimentacao
bastante baixo. Um injetor em software é uma ferramenta flexivel, cuja ativacdo pode ser
bem controlada. Quando feito no nivel do Sistema Operacional, um injetor de falhas se torna
um sistema de testes poderoso, pois pode-se chegar muito préximo das falhas reais, embora
mantendo uma certa facilidade de configuracio e conducao de experimentos.
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