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Resumo:

Sistemas computacionais tolerantes a falha tem se tornado cada vez mais numerosos € importantes.
Consequentemente. testi-los e verificar se eles comportam-se adequadamente na presen¢a de falhas também
ficou mais importante. Para isso. uma técnica que tem se mostrado muito dtil € a de Injecdo de Falbas. Esta
técnica gera falhas dentro do sistema sob teste e observa seu comportamento. A maioria das atuais ferramentas
que usam essa técnica operam sob condigdes muito restritas, havendo portanto a necessidade de se desenvolver
ferramentas que sejam mais genéricas ¢ customizdveis. Este trabalho prope criar um Sistema de Padroes para
Injecao de Falhas por Software. de tal maneira que seja mais facil para os desenvolvedores criarem novos
programas e ferramentas que facam injecio de falhas usando os padroes descritos nesse sistema. Esses padroes
irdo descrever. independentemente de linguagem e ambiente, a arquitetura e estruturas necessdrias para realizar
injecdo de falhas.

Abstract:

Fault-tolerant systems has become more numerous and important. As a consequence. testing and verifying them
in the presence of faults has also become more important. A technique that has proved to be very useful for
testing software systems is Fault Injection. This technique produces faults inside the system under test and
observes its behaviour. Most of the existent tools for fault injection are designed to work under very restrictive
conditions, and so there is a need for fault injection tools which can be more generic and customized. This
project intends to create a System of Patterns for Software Fault Injection. aiming at to easy the task of
developers to create new fault injection programs and tools by using the patterns described m the system. These
patterns will describe, independenty from language and environment. the architecture and structures needed to
perform fault injection.

l. Introducao

Atualmente sistemas computacionais tolerantes a falhas tem se tornado cada vez mais importantes ¢
numerosos. Esse tipo de sistema deve. mesmo na presenca de falhas, dar uma resposta no minimo esperada
[Lap93]. Para tanto ja se desenvolveram diversas técnicas. para se construir Mecanismos de Tolerdncia a Falhas
(MTFs) dentro de tais sistemas. de tal forma que estes iltimos possam apresentar um comportamento adequado.
Deve-se assegurar que esses MTFs possam tratar as falhas dentro de um sistema. porque, €aso contrario. isso
poderd causar danos materiais. humanos e/ou financeiros.

Dessa maneira. também tormou-se importante testar sistemas tolerantes a falhas, para se verificar se seus
MTFs reagem adequadamente as falhas. Assim. no desenvolvimento de um sistema tolerante a falha. tem-se
dedicado tempo e recursos ao teste de seu MTF, Uma das técnicas que tem se mostrado mais interessantes para
fazer 1ss0 € a de Injecdo de Falhas. a4 qual serda melhor explicada nas se¢oes seguintes. Entretanto. pode-se dizer
rapidamente que essa abordagem procura produzir ou simular algumas das falhas possiveis de ocorrer no
sistema. durante uma execucdo do mesmo. e observa-lo para verificar se este reage como esperado. Como pode
se perceber. essa técnica permite testar nas condigdes mais proximas das reais o funcionamento de um MTF,

QOutro conceito que tem se revelado interessante, para o desenvolvimento de sistemas em geral. € o de
padries, que sdo formas de documentar solugdes recorrentes para problemas que ocorrem com fregiiéncia no
desenvolvimento de sistemas dentro de um determinado dominio de aplicagdo. Esse € um conceito muito pratico.
porque evita que os desenvolvedores tenham que ficar formulando solugdes que ji foram encontradas
anteriormente: eles podem se bascar em trabalho ja feito para sistemas semelhantes. Por causa dessa praticidade.
padroes vem se tornando cada vez mais populares.

Tendo esses dois conceitos em mente, quando do inicio deste trabalho, examinou-se alguns dos
problemas que ocorriam nessas dreas. Especialmente. observou-sc a drea de Injecdo de Falhas. onde foram
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percebidas certas necessidades, descritas na se¢do a seguir. E procurou-se uma solugdo para suprir essas
necessidades, o que se tornou o objetivo do presente trabalho e € descrito na se¢do III. Em seguida, na segio IV e
V sdo expostas as duas bases tedricas deste trabalho: Injecio de Falhas ¢ Padrdes. Na secdo VI mostra-se uma
arquitetura genérica proposta para injeco de falhas. e por fim na secido VII sdo indicadas algumas conclusdes e
mostra-se o trabalho presentemente em andamento.

Il. Motivacao

Como foi dito na se¢do anterior. a Injecio de Falhas tem se mostrado um recurso 1til para testar
sistemas tolerantes a falhas. Para realizar esses testes. foram desenvolvidas ferramentas de injecao de falhas:
essas ferramentas tomam o sistéma a ser testado, produzem ou simulam as falhas possiveis. & observam o
sistema. verificando seu comportamento. Tais ferramentas podem ser um auxilio valioso no teste de sistemas.
Mesmo sistemas que nao precisam de tolerdncia a falhas podem se beneficiar do uso de tais ferramentas: elas
podem dar uma estimativa de que danos esses sistemas poderiam causar se ocorrer uma falha. Portanto. hd uma
clara necessidade de ferramentas de injecdo de falhas. Dessa forma, varios centros de pesquisa e universidades
comegaram a desenvolvé-las. Pode-se citar algumas mais conhecidas, tais como FERRARI [KKA92]. Fiesta
[KJA98]. FINE [KIT93]. Orchestra [DIM97]. Xception [CMS95]. FIRE [Ros98]. etc. Contudo. estas
ferramentas tem se revelado de uso muito especifico para um dado ambiente. Isto € s3o construidas para
testarem sistemas dentro de condicGes restritas. tais como: se eles sfo sistemas distribuidos; se s3o sistemas de
tempo real; se rodam sobre o sistema operacional Linux; se rodam sobre determinados tipos de processadores:
etc. Assim. essas ferramentas ndo suprem toda a demanda por testes usando injecio de falhas.

Entretanto, para desenvolver-se uma ferramenta para algum tipo de ambiente que ainda nio conta com
injecdo de falhas. o trabalho do desenvolvedor tem que comecar do zero. Isto €. a cada vez que € desenvolvida
uma ferramenta ou programa para injecao de falhas. deve-se formular qual seria a arquitetura para se fazer tal
programa. quais estruturas seriam necessdrias para se fazer injecao de falhas. e outros problemas relacionados.
Esses problemas jd foram resolvidos antes, nas ferramentas existentes, porém nao hd documentagio sobre isso.
Ha. portanto, a necessidade de se generalizar as arquiteturas € estruturas empregadas nas ferramentas existentes.
Consolidando-se esse conbecimento, nao haveria a necessidade de se estar sempre resolvendo os mesmos
problemas no desenvolvimento. Esse conhecimento teria que estar expresso na forma mais independente de
linguagem e ambiente possivel. para que pudesse ser 1til nos mais diversos ambientes onde fosse necessdrio. No
entanto. tal conhecimento ainda nao foi documentado. e assim. o desenvolvimento de programas de injecao de
falhas tem que comecar sempre resolvendo problemas que ja foram solucionados antes.

lll. Objetivo

Neste trabalho. procura-se solucionar 0 problema descrito na secdo anterior. A forma mais genérica e
independente de linguagem e plataforma para descrever a forma de fazer injecdo de falhas € criando um Sistema
de PadrGes para InjegZo de Falhas. Um Sistema de Padrdes é um conjunto de padrdes relacionados que dao
solucdes para problemas no desenvolvimento de um sistema dentro de um dado dominio de aplicacdo. Por
exemplo. um sistema de padrdes para inteligéncia artificial ird dar solucdes para problemas no desenvolvimento
de programas de inteligéncia artificial.

Quando vai se desenvolver um programa para fazer injecao de falhas, alguns dos problemas que surgem
sao os seguintes. Qual a arquitetura de um programa para injecdo de falhas? Quais estruturas ele precisa para
fazer a injecdo. a monitorizagdo do sistema. a ativagdo do sistema sob teste, etc? As solucdes para esses
problemas estariam descritas dentro de um Sistema de PadrGes para Injecdo de Falhas. Dessa maneira. o
desenvolvedor néo teria que novamente formular essas estruturas, bastaria tomar o Sistema de Padroes. no qual
elas ja estariam expostas.

Além disso. o presente trabalho se propde também a criar uma nova ferramenta de injecdo de falhas.
Essa ferramenta apresentard a arquitetura e estruturas descritas no sistema de padrdes desenvolvido. e, dessa
forma. poderd comprovar a real utilidade deste dltimo. Também, o sistema de padrGes poderd ser modificado e
melhorado. de acordo com a experiéncia obtida no seu uso no desenvolvimento de uma ferramenta de injecdo de
falhas. [gualmente. pretende-se que a ferramenta desenvolvida ndo seja apenas um exemplo de implementacio
do sistema de padrdes mas também uma ferramenta de injecao de falhas perfeitamente funcional. tendo utilidade
por si propria.
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IV. Injecao de Falhas

Como ja foi falado. Injecdo de Falhas tem se mostrado uma abordagem muito 0til para se avaliar o
comportamento de sistemas na presenca de falhas. O conceito em si € o seguinte: procura-se produzir ou simular
algumas das falhas que se julgam possiveis de ocorrer durante a vida 4til de um sistema sob teste. o passa-se a
observar esse sistema para se avaliar seu comportamento na presenga dessas falhas. Por exemplo, para se testar o
funcionamento de um caixa bancdrio automadtico. simula-se uma falha em sua meméria. e observa-se se ele ird
realizar operacdes bancdrias incorretas. ou se ird ter o comportamento esperado. que € mostrar wma mensagem
dizendo que o caixa estd indisponivel. Considera-se aqui “falha”™ como sendo o componente ou elemento
andmalo dentro do sistema. cuja execucio ird acarretar valores erréneos no mesmo. que sio o0s “erros’. e estes
por sua vez irio determinar um comportamento fora do especificade do sistema. que € o "defeito” [AAA+90.
CIP95. HTI97].

Atalmente. existem trés modalidades de injecao de falhas:

e Injecdo de fulhas por hardware: nesta modalidade. usa-se um circuito especial para produzir as
falhas no sistema sob teste. Pode-se citar como exemplo. um chip de um processador espera um
sinal “um’™ em um de seus pinos. Coloca-se um circuito para interceptar esse sinal e colocar em seu
lugar um sinal “zero™, e verifica-s¢ CoOmo reagird o sistema.

e Injecdo de falhas por software: ja nesta forma de injeclo de falhas. utiliza-se cédigo associado ao
sistema sob teste para simular a presenca de falhas no mesmo. Por exemplo. um trecho de cddigo
poderia ser chamado a cada vez que o sistema sob feste escrevesse em uma certa posicao de
memoria. Esse trecho de codigo. logo em seguida que o sistema tivesse escrilo nessa posicao. iria
escrever “zero” na posigio. dessa forma simulande que a posigio de memdria teria ficado presa em
zero (stick-ar-zero). Come na modalidade anterior. observa-se o sistema sob teste para conferir se
cle conseguird reagir adequadamente a essa falha.

o [Injecdo de falhas por similagdo: ambém chamada de injecdo de falhas em tempo de projeto. Essa
forma de inje¢ao ¢ feita ainda na etapa do projeto do sistema sob teste, em oposi¢ao as formas
anteriores. que sao feitas durante o teste do sistema. Nela, toma-se o projeto do sistema e simula-se
0 que ocorreria nele caso ocorresse uma falha. Através disso. pode-se determinar se o projeto do
sistema ¢ adequado para tratar das possiveis falhas que possam ocorrer.

Das modalidades de injeciio de falhas descritas acima. a inje¢do de falhas por software tem se mostrado
mais vantajosa ao invés da injecao por hardware. porque € mais barata. ji que ndo exige circuitos especialmente
desenvolvidos. que em geral sao caros. Além disso. & mais versatil. ja que ¢ mais fdcil adaptar cédigo para fazer
injecdo de falhias em um outro tipo de sistema do que o originalmente previsto. do que tentar fazer o mesmo com
circuitos. E também € mais controldvel: por exemplo. uma técnica para simular falhas em memoéria por hardware
¢ bombardear o circuito com radiaciio: porém. usando essa técnica. ¢ dificil controlar quais posicdes serdo
afetadas. enquanto isso € possivel através da injecao por software. Comparada com injegio por simulagio. a
injecao por software ¢ mais proxima das condigOes de exccucio do sistema sob teste. A injecdo por software ira
tomar o produto final do desenvolvimento e trabalhard sobre essa versao final. enquanto a simulacao ird lidar
apenas com o projeto do sistema, Depois do projeto. uma complexidade extra serd adicionada na coedificacio, e
essa complexidade poderd mudar a resposta do sistema as falhas.

Por causa dessas vantagens. a injecio de falhas por software tem se popularizado. Assim, t€m sido
escritas diversas ferramentas que usam inje¢ao de falhas por software. E também. de acordo com isso. neste
trabalhio ird se utilizar a injecao de falhas por software.

V. Padroes

Assim como Injecdo de Falhas. Padrdes constiluem outro conceito que surgiu recentemente e tem sido
considerado muito til para o desenvolvimento. Trata-se do seguinte: ao s¢ examinar programas dentro de certo
dominio de aplicacao. pode-se observar gue eles tiveram problemas comuns no seu desenvolvimento, e que para
esses problemas eles deram solugdes semelhantes, que se mosiraram mais eficientes. Essas solugcOes seriam,
entao. documentadas de uma forma definida e independente de linguagem de programacio. Dessa forma quando
um desenvolvedor fosse criar um programa nesse mesmo dominio, em vez de ter que novamente formular a
mesma solugio. ele apenas teria que consultar um catilogo de padrdes para encontrar um padrio que ja lhe
resolvesse o problema [GHI+94. BMR+96],

Padroes sao documentados de uma forma definida. ¢ podem ser estruturados da seguinte forma.
Primeiramente mostra-se o contexto onde o padrdo pode ser empregado. ¢ depois fala-se mais especificamente
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do problema que o padrao pretende resolver. discutindo-se também as forgas. ou elementos que devem ser
balanceados numa possivel solugdo. Em seguida mostra-se a solugdo proposta pelo padrio. e em secGes
seguintes expde-se a estrutura dessa solucdo e sua dindmica de execucdo. Apds isso fala-se como pode-se
implementar ¢ padrao num sistema. Por fim. mostram-se alguns usos conhecidos do padrdo. algumas variantes
do mesmo e discute-se as vantagens e problemas advindos do uso deste [BMR+96].

Com relagdo a diferentes tipos de padrdes. no presente trabalho consideraremos dois tipos [BMR+96]:

e Padroes de Arquitetura: esses padroes sao utilizados numa fase inicial do projeto, quando estd se
discutindo qual serd a arquitetura do sistema sendo desenvolvido, e portanto lidam com um aspecto
mais global do sistema. Eles pretendem resolver um problema inicial do desenvolvimento, que é
Como Se ird arquitetar o sistema que estd se criando.

e Padroes de Projeto: ja esses padrdes sdo usados numa fase posterior do projeto, para resolver
problemas localizados dentro do mesmo. Por exemplo. numa determinada parte do projeto. hd um
problema de como dividir a realizacao de uma tarefa. Hi um padrdo de projeto denominado
master-slave (mestre-escravo) que propde uma solucdo: um objeto mestre divide a tarefa em sub-
tarefas a serem realizadas por objetos escravos.

Hi um conceito relacionado com o de padrdes que € o de Sistema de Padroes. Sistemas de padroes
consistem em conjuntos de padrdes relacionados. que resolvem problemas que ocorrem no desenvolvimento de
sisternas dentro de um mesmo dominio de aplicacdo. Dentro do sistema. os padrOes s@o organizados seguindo
um dado esquema de classificacdo. de forma que um desenvolvedor possa rapidamente localizar o padrao que
resolva o problema que ele tem em maos. Dessa maneira. o desenvolvedor pode economizar muito tempo no
desenvolvimento do sistena [BMR+96].

VI. Arquitetura de Software Genérica para Injecao de Falhas

Procurando determinar-se uma arquitetura genérica para programas que facam injecdo de falhas.
primeiramente efetuou-se um estudo das ferramentas de injecdo de falhas ja existentes. Foram pesquisadas
diversas delas. e examinou-se suas arquiteturas e estruturas para injecao de falhas. Algumas das ferramentas que
foram observadas foram: FERRARI [KKA92]. FINE e DEFINE [KIT93]. SOFIT [AvT93], Orchestra [DIM97].
Xception [CMS93]. Fiesta [KJA98], IPA [V0a98]. FIRE [Ros98] e ComFIRM [BLW99]. A partir desse estudo,
procurou-se generalizar a arquitetura ¢ estruturas das ferramentas, de forma a obter-se um padrdo comum. Um
primeiro padrao que surgiu refere-se a arquitetura dessas ferramentas. que € o padrao de arquitetura “Injetor de
Falhas™ que propde uma arquitetura para sisternas que facam injegiio de falhas (Fig. I). Desenvolvedores.
quando precisarem criar tais sistemas. poderdo tomar esse padrdc para determinarem como pode ser sua
arquitetura.

SISTEMA DE INJECAO INTERFACE
DE FALHAS
GER. FALHAS CONTROLADOR GER. DADOS MON.
-
] |
\Vi \ /
INJETOR MONITOR ATIVADOR
| Sistema i
................................. : sob Tesre :

Fig.1: Padrdo de Arquitetura “Injetor de Falhas™, descrito segundo a notacao UML.
Note que. no diagrama, “Sistema sob Teste™ indica o sistema onde estdo sendo injetadas as falhas. e nao

faz parte do sistema de injecdo de falhas. O padrao “Injetor de Falbas™ especifica que um sistema de injecado de
falhas se divide em cinco subsistemas. que possuem as seguintes responsabilidades:
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e [njetor: & o subsistema que realiza a injecfio de falhas propriamente dita, ou seja. ird produzir ou
simular as falhas dentro do sistema sob teste.
e Monitor: este subsistema monitora o sistema sob teste. para verificar seu comportamento quando
da ocorréncia das falhas. Ird portanto obter dados sobre a execugdo do sistema alvo,
e Ativador: anies de injetar as falhas, € necessdrio que o sisterna sob teste esteja ativo e executando
alguma tarefa: cste subsistema realiza i8so.
e Controlador: wrata-se do subsistema que coordena e controla a execucdo dos demais componentes.
e [Interface: realiza a interface com o usudrio. isto €. recolhe deste alumo dados para fazer a injecéo
de falhas e depois mostra os resultados.
Além desses subsistermnas. 0 padrao inclui mais dois que servem como repositorios de dados para o
programa;
e Gerenciador de falhas: armazena os dados sobre as falhas a serem injetadas no sistema alvo. O
controlador solicita esses dados ¢ os repassa para o injeror.
s Gerenciador de dados monitorades: os dados obtidos pelo moniror e passados para o confrolador.
sdo armazenados no gerenciador de dados moniorados. Este pode guardia-los tais como estdo
(como um [og file) ou entdo consolidar os dados. Pode também elaborar estatisticas com eles.
Ncssa arquitetura. esses subsistemas se relacionam da seguinte forma. O controlador sabe da existéncia
de todos os demais subsistemas. Estes dltimos ndo sabem da existéncia de mais nenhum subsistema na
arquitetura. exceto inferface e menitor, qgue conhecem a existéncia do conrrolader,

VIl. Trabalhos em Andamento e Contribuicoes

Atvalmente. estd sc trabalhando na formulacio de padrfes de projeto referentes aos subsistemas do
padrio de arquitetura “Injetor de Falhas™ (secio VI). Posteriormente. ird se iniciar o projeto de uma ferramenta
de injecdo de falhas baseada na arquitetura ¢ padroes descritos neste trabalho.

Espera-se gue o presente trabalho. quando terminado. ird consolidar os conhecimentos sobre a forma de
fazer injecao de falhas. A partir dessa base. outros pesquisadores poderdo estender a injecao de falhas, tormando-
a mais poderosa ou mais ampla. Além disso. este wabalho supre uma necessidade de injecdo de falhas, tanto da
parte de pesquisa quanto da de mercado. Um pesquisador que esteja desenvolvendo uma arquitetura tolerante a
falhas. pode. com este sistema de padrdes. rapidamente criar um programa de inje¢ao de falhas que ird validar a
arquitetura que criou. Por cutro lado. um desenvolvedor comercial pode mais facilmente criar um programa para
fazer injecéio de falhas talhado especificamente para o ambiente que estd trabalhando e testar o sistema que estd
desenvolvendo. para verificar como ele reage na presenca de falhas (se, por exemplo, ele ndo pode causar danos
inesperados).
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