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Resumo
Existem atualmente diversos tipos de ferramentas para injecao de falhas por software.
Muitas delas, no entanto, apreseniam um destes problemas: ou causam um overhead
mufto grande na aplicacdo alvo ou s6 conseguem representar um modelo de falhas
significativo em um nivel muito baixo, muito proximo do hardware mas muito distante da
aplicacdo. Neste artigo, apresenta-se um técnica de implementacdo de ferramentas de
infecdo de falhas que procura conirabalancar estes dois fatores.

Abstract
There are many kinds of software fault injection tools nowadays. Many of them, however,
present one of the following problems: either they cause a great overhead on the target
application, or they can only represent a significant fault model in a very low level, near
the hardware, but too distant from the application. This article presents a technique for
implementing fault injection tools that counterbalances these two factors.
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[. Introducao

Neste artigo propoe-se o uso de uma ferramenta de injecdo de falhas (FIRE) que utiliza
reflexao computacional com o objetivo de reduzir o custo associado a injegao. A arquitetura reflexiva
utilizada € estrutural, onde a estrutura estatica das classes da aplicacao alvo € alterada, de forma a
se implementar o comportamento desejado.

O artigo esta dividido da seguinte forma: a secao 2 apresenta a terminologia utilizada em
injecao de falhas; a se¢ao 3 apresenta a técnica de injecao de falhas como forma de validar sistemas
tolerantes a falhas; a secao 4, o conceito de reflexac computacional bem como a linguagem reflexiva
utilizada na implementagao da ferramenta em guestao: na secao 5 € apreseniada a ferramenta FIRE;
finalmente. a secdo 6 apresenta uma breve conclusac.

Il. Terminologia

A terminclogia em portugués na area de tolerancia a falhas ¢ ainda bastante controversa. Os
termos aqui apresentados estdo baseados em [1] e [4].

« seguranca de funcionamento (dependability): pode ser definida como a qualidade do servigo
fornecido pelo sistema, tal que a confianga possa ser justificadamante nele depositada. De
acordc com [2], as duas principais medidas da seguranga de funcionamento sio:
confiabilidade (refiabifity). probabilidade do sistema néao apresentar defeitos em um intervalo
de tempo;

- disponibilidade (availability): probabilidade do sistema estar operando em um determinado
intervalo de tempo;

« falha (faulf): € a causa direta de um erro;

e erro (error): parte do estado erréneo do sistema que constitui a diferenca em relacdo ao estado
valido [1}:
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» defeito (failure):um defeito em um sistema ocorre quando seu comportamento desvia daquele
requerido pela sua especificacao;

e validagdo: o processo de validacao da seguranca de funcionamento consiste na verificacdo, para
retirada de falhas, e na avaliagdo, para estimar medidas de confiabilidade, disponibilidade,
eficiéncia dos Mecanismos de Tolerédncia a Falhas (MTF's), entre outras.

lll - Injegao de Falhas

A seguranca de funcionamento de um sistema computacional tolerante a falhas deve ser
validada de forma a garantir que sua redundancia foi corretamente implementada e o sistema
fornecera o nivel desejado de confiabilidade. A injegdo de falhas - a inser¢do deliberada de falhas em
um sistema para determinar sua resposta - representa uma solucao eficiente para este problema. A
seguir sao apresentados os principais tipos de falhas.

Falhas de hardware: sédo classificadas principalmente guanto & duracéo [2]

* falhas permanentes: causadas por danos irreversiveis em um certo componente. Uma vez que
tenha ocorrido uma falha permanente, o componente com a falha deve ser substituido ou, se
possivel, reparado;

o falhas transientes: sdo causadas por distirbios ambientais, como flutuagdes de voltagem,
interferéncia eletromagnética ou radiagdo. Geralmente s&o de curta duracéo e ndo causam danos
permanentes (ainda que possam levar o sistema a um estado errbneo);

» falhas intermitentes: tendem a oscilar entre periodos de atividade errdnea e de dorméncia.
Geralmente sao causadas por erros de projeto, que resultam em hardware instavel.

Falhas de hardware aue conduzem a erros de software: sdo erros de software induzidos pelo

hardware. Podem ser classificadas em: falhas de memdria, falhas de processador, falhas de
barramentos, falhas de I/O e falhas de comunicagéao;

Falhas de Software: sdo causadas por problemas na especificacao, no projeto ou na codificagéo do
programa. Podem ser classificadas em: falhas de inicializacdo, falhas de atribuicao e falhas de
decisao.

Uma vez caracterizada a injegdo de falhas e apresentados os principais tipos de falhas, sera
apresentada a técnica de inje¢édo de falhas por software.

lll.1 - Injecao de falhas por software

Na injecéo de falhas por software (ou simplesmente, injegao por software), falhas ldgicas sao
introduzidas em um protétipo de software do sistema, com o objetivo de emular a conseqguéncia de
falhas fisicas. Esta técnica apresenta as seguintes vantagens em relagao a injecao fisica:

e facilidade de realizacao, pois ndo necessita de equipamento especial de hardware;
e 2 controlabilidade e observabilidade do sistema durante os testes € mais facil.

Esta técnica é adequada para a validacdo de mecanismos de tolerancia a falhas
implementados por software, por ter a capacidade de injetar condicdes de erros especificas gue
permitam ativar esses mecanismos, o que ndo pode ser garantido na injecao fisica.

Entretanto esta € uma técnica extremamente intrusiva, afetando o tempo de resposta da
aplicagdo alvo. Na segado VIl sera apresentada a ferramenta FIRE, que através da reflexao
computacional minimiza este efeito.

A injecédo por software pode ser classificada em dois tipos: injecdo em tempo de compilacéo €
injecdo em tempo de execugao. Detalhes sobre estes tipos de injecao podem ser encontrados em [2]
e [3].
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IV - Reflexao Computacional

Reflexao computacional € a atividade executada por um sistema gquando este faz
computagdes sobre suas proprias computacoes [7]. O sistema € dividido em dois niveis: nivel base,
no qual implementa-se a funcionalidade da aplicagao, e meta-nivel, que observa e manipula a
estrutura e/ou comportamento do nivel base.

Entre as vantagens da utilizagéo dessa técnica na injegao de falhas por software, pode-se
citar:

« redugédo de perturbagdo no codigo da aplicagao alvo através da separacao enire o nivel base e 0
meta-nivel (permitindo independéncia entre a funcionalidade da aplicacdo e a
injecao/monitorizacaoc);

« aimplementacac da injecao/monitorizacac em meta-nivel permite a reutilizagao de componentes,
pois ela independe da aplicagao;

» flexibilidade na injecao de falhas devido ao uso de metaobjetos. que podem injetar diferentes
tipos de falhas em diversos objetos do nivel-base.

A linguagem reflexiva escolhida para implementacéo da ferramenta FIRE foi o OpenC++ 2,5.
IV.1 - OpenC++ 2.5

O OpenC++ 2.5 € uma ferramenta para ¢ desenvolvimento de tradutores e analisadores de
cédigo C++. O programador gque deseja utilizar o OpenC++ 2.5 deve escrever um programa em meta-
nivel que especifica como traduzir ou analisar um programa C++. A seguir 0 programa em meta-nivel
e compilado pelo compilador OpenC++ e ligado (estatica ou dinamicamente) ao compilador como um
plug-in. O compilador resultante traduz ou analisa o programa fonte (que constitui o nivel-base) de
acordo com 0 especificado pelo meta-nivel.

O meta-nivel € escrito de acordo com uma interface, que constitui o protocolo de Metaobjeto
do OpenC++ 2.5 (PMO).

O nivel base & primeiramente pré-processado pelo pre-processador C++ e depois dividido
em pequenos pedacos de codigo. Estes pedacos sao traduzidos por metaobjetos e remontados,
formando um programa C++ completo. No OpenC++ 2.5, estes pedacos de cédigo séo representados
por metacbjetos Piree (parse tree). Ainda cue o0s metaobjetos sejam idénticos a objetos C++
convencicnais, eles fazem parte do compilador e representam meta-caracteristicas do nivel base (dai
serem denominados metaobjetos).

A arqguitetura da OpenC++ 2.5 € certamente diferente da maioria das arguiteturas reflexivas.
Entretanto, o metaobjeto continua controlando o comportamento do nivel-base. A diferenca é que o
nivel base nao é interpretado da maneira convencional, mas sim traduzido em tempo de compilacao
de forma que o comporiamento desejado seja implementado. Ou seja, o meta-nivel diz como o nivel
base deve ser traduzido e o compilador OpenC++ realiza esta tradugdo. Ao final do processo, tem-se
um programa C++ convencional, onde o comportamento desejado foi implementado (nas arquiteturas
reflexivas convencionais, ¢ meta-nivel altera o compeortamento do nivel-base em tempo de execugao).
Como em outras linguagens reflexivas, a classe do metaobjeto tem um membro para cada aciao
basica do objeto, como por exemplo chamadas de meétodos, escrita e leitura de dados, criagao de
objetos e assim por diante.

V. A ferramenta Fire

A FIRE (Fault Injection Using a Reflexive Architecture) [4] é uma ferramenta de injecéo de
falhas por software que utiliza reflexao computacional (secao 4) para injetar falhas e monitorizar seus
efeitos. Originalmente. ela foi desenvolvida utilizando-se uma versao do OpenC++ gue possuia uma
arquitetura reflexiva convencional. Aqui € apresentada uma nova versao da ferramenta,
implementada com a versao 2.5 do OpenC++.

Entre as principais qualidades da FIRE, pode-se citar: moduiaridade, a fim de facilitar a
incorporagao de novas caracteristicas; reusabilidade, para permitir facil adaptagao em aplicacdes alvo
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diferentes, e portabilidade, para permitir sua utilizagdo em plataformas (hardware/software) diferentes
com alteracdes minimas.

A arquitetura da ferramenta FIRE é apresentada na figura 1. Seus principais componentes
s80: uma aplicacao alvo, uma biblioteca de meta-nivel, um controlador e uma interface com o usuario.

Q |
/I\ |

interface

controlador =

Meta-nivel

Nivel base

Aplicagao Alva ‘

Figura |: Arquitetura da ferramenta FIRE

A aplicagdo alvo € uma aplicacéo orientada a objetos, cujos componentes tolerantes a falhas
devemn ser validados. Ela deve ser submetida a uma fase de instrumentacao, na qual as diretivas de
reflexao sao introduzidas.

A biblioteca de meta-nivel € anexada a aplicacéo alvo em tempo de compilacédo e define
meta-objetos denominados escalonadores, compostos por um injetor e um sensor. O primeiro
corrompe valores do objeto base e o segundo coleta dados sobre o processo de injegéo de falhas.

O controlador coordena o experimento: inicia o processo da aplicagao, controla injetores e
sensores e armazena dados coletados. E composto por um gerente de injecdo, que |é a falha a ser
injetada do arquivo de falhas e a transfere ao escalonador (que por sua vez a transfere ao injetor), e
por um monitor, que recebe os dados recebidos pelo sensor e os armazena no arquivo de histdrico do
experimento.

A interface do usuario auxilia na observacao e manutengéo dos experimentos.

V.1 - Aspectos de Implementacao

E necessario de alguma forma estabelecer uma conexdo entre a aplicacéo a ser testada e a
biblioteca de meta-nivel, que contém os métodos que vao realizar a injecdo de falhas em tempo de
execucdo. Para fazer esta conexa@o utiliza-se um médulo da ferramenta FIRE implementado
utilizando-se a linguagem OpenC++ 2.5.

A partir de uma aplicac@o previamente instrumentada, este modulo insere novo atributo em
cada classe que sofrera injecao. Este atributo chama-se metaobj e € da classe SchedulerMetaObj,
gue implementa a biblioteca de meta-nivel.
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Ha trés tipos de injeco permitidos pela ferramenta: injecdo em argumentos de métodos,
injecac em valores de retorno € injecac em argumentos. Para cada tipo, o modulo de conexdo tem
um comportamento distinto.

Injecao em Argumentos de Métodos

Para cada método a sofrer injegao, ¢ inserida uma chamada a metaobj.Inject(), em que se
passa por referéncia o argumento a sofrer injecao. Assim, toda vez que o méiodo em questdo €
chamado, ¢ argumento deseiado € corrompido.

Injecao em Valores de Retorno

Para fazer injecac em valores de retorno, o médulo de conexao faz um parse do método em
questac e substitui toda a ocorréncia de “return expr’ por "return metaobj.Inject_re(expn”. O método
metaobj.Inject_re() retorna a expressao corrompida.

Injecao em Atributos

Para realizar injecao em atributos, o médulo de conexao substiui toda a ocorréncia do atributo
em questdo por “metaobj.Inject_at(atributo)”. O método metaoby.Inject_at() retorna o valor do atributo

corrompido.

No quadro abaixo é apresentado um pequeno trecho de uma aplicagao instrumentada, antes
e depois de se ter efetuado a conexao com a biblioteca de meta-nivel:

mject_re it BirthdayComes( };
private:
int age:

}:

Person::Person(int i)

[
L

}

age=i.

int Person::BirthdavComes()
age++
return age;

Antes da Conexao Apds a Conexao
metaclass MetaClass Person:
class Person | class Person |
pubhe: pubiic:
Person(int): Person(int);

int BirthdayComes():
private:

int age;

SchedulerMetaObj metaohj;
}:

Person:;Person(int i)

{
}

age=i;

int Person::BirthdayComes()
{
age++:
return metaobj.Inject_re (age):

A instrumentacac da aplicacao-alvo € bastante simples e consiste basicamente em
especificar quais classes estarao sujeitas a injec@o e cnde ela ocorrera (neste exemplo, €la ocorre no
valor de retorno do método BirthdayComes). As linhas em negrito correspondem as alteracoes
efetuadas na aplicacao alvo pelo médulo de conexao com o meta-nivel. A injecac de falhas ocorrera
através do metedo Inject_re, cujo comportamentio dependera do arguive de falhas fornecido ao
gerente de injecdo, que define, enre outras coisas, o padrac de repeticde da falha (permanente,
intermitente ou transiente) e a operacaoc a ser realizada para corromper o alvo.
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VI - Conclusao

A ferramenta FIRE consegue representar falhas em troca de mensagens e falhas em
atributos de classes. Estas ultimas podem simular, por exemplo, uma falha de hardware gue causa
uma leitura errénea do atributo. Desta forma, a ferramenta consegue representar falhas de alto nivel.

O custo da injeg@o de falhas utilizando a FIRE consiste no custo associado a chamada dos
métodos responsaveis pela injecdo. Ainda gue em algumas circunstancias este custo possa
representar um overhead inaceitavel, ele nao é significativo para a maioria das aplicagoes.
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