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Resumo

Lste trabalho apresenta o suporte a Tolerdancia a Falhas para o ambiente de
programaciao DPC++. O mecanismo que esta sendo implementado atualimente
é constituido por um algoritmo de criagdo e recuperacao de checkpoints, o
qual permite a um programa realizar recuperagao automdtica de falhas de wmn
objeto distribuido, aumentando a confiabilidade da aplicagdo. As aplicagoes
DPC'++ sdo geradas através do pré-compilador DPC++4, o qual possibilita que
aplicacdes utilizem o mecanismo de tolerancia a falhas de modo transparente
ao usndrio.

Abstract

This paper presents Fault Tolerance support for DP(C'+4 programming
environment. The mechanism. that has been implemented. is constituted by
an algorithm of creation and recovery of checkpoints. which allows a program to
recover automatically from distributed object faults. increasing the reliability
of applications. The DPC++ programs are generated by the precompiler.
making possible the use of the fault tolerance mechanism in a transparent way
to the user.
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1 Introdugao

Em aplicacdes cientificas e comerciais, a computacdo de um programa que foi interrompido
por uma falha tem de ser feita desde o seu inicio novamente. Como resultado, as aplicacdes
sao terminadas apenas se o tempo entre falkas é menor que o tempo de execugdo do
programa [ZOM96]. Foi demonstrado em outros estudos que o tempo médio de execugdo de
um programa na presenca de falhas cresce exponencialmente com o tamanho do programa.

Observando-se esta realidade, pode-se notar que a inclusio de um mecanismo de to-
lerdncia a falhas que permita a recuperag¢io da computagio jd realizada, em case de falha,
é desejdvel em sistemas distribuidos. O processamento distribuido, com nodos possuindo
memdria e processadores préprios, interligados por uma rede de conexao, gera situagtes
onde ha redundancia e esta pode ser utilizada para aumentar a confiabilidade dos sistemas
distribuidos. Por exemplo, os processos que estejam executando em um nodo que falhe
podem ser recuperados em outro nodo, desde que haja informacdo suficiente para tanto.

Uma abordagem possivel é o uso de técnicas de recuperagdo de erros por retro-
cesso [SIND4]. Checkpoints (ou pontos de recuperagdo) sdo obtidos através da gravagdo
do estado de processos em meio estavel, normalmente em disco rigide. Do estado de um
processo constam o valor das varidveis, seu ambiente, informagoes de controle, valor dos
registradores, pitha, etc. Com a utilizagao de checkpoints, o tempo médio de execugdo de
um programa passa a crescer linearmente com o tamanho do programa [ZOM96).

Como os processos interagem em ambientes distribuidos através de troca de mensagens,
e a rede de comunicagido possui um atraso considerdvel em rela¢io a acessos a memdaria,
o estado dos canais de comunicagdo passa a ser um importante fator a ser considerado na
introducio de mecanismos de tolerancia a falhas em sistemas distribuidos. A criagao de um
checkpoint global implica em haver uma sincroniza¢ao global de processos, de modo que
este checkpoint reflita um estado consistente em um determinado instante de tempo. Esta
sincronizagdo dos nodos componentes do sistema distribuido é extremamente complexa
e cara. Uma solugdo possivel, descrita em Singhal [SIN94], seria o estabelecimento de
checkpoints assincronos, nio considerando a troca de mensagens entre processos, porém
este método ndo garante que o estado das comunicagbes seja refletido corretamente em
caso de rollback {recuperacio).

Outro método para a criagio de checkpoints consiste em manter um conjunto consis-
tente de checkpoints [SIN94]. Cada processo tomaria seu checkpoint apds cada envio de
mensagem. Desta forma, o conjunto dos checkpoints mais recentes estd sempre consistente.
Porém, este método pode resultar em mensagens orfas e, conseqiientemente, em um es-
tado inconsistente do sistema. Além disto. este esquema necessita que a operagao de envio
ou recebimento de uma mensagem e a criacio de checkpoints constituam uma operagao
atdmica, algo dificil de ser implementado.

Portanto, fica clara a necessidade de um método de criacio de checkpoints distribuidos
que garanta a consisténcia do estado global do sistema, gerando o menor cverhead possivel
para tanto.

O presente artigo aborda na secao 2 ¢ linguagem de programacdo DPC++ e o modele
distribuido. A secio 3 consiste do modelo de checkpoints desenvolvido para o DPCH-+. A
secao 4 apresenta uma coneclusdo sobre o artigo.



2 A Linguagem DPC++4 e o Modelo Distribuido

Processamento Distribuido em C++ (DPC++) é uma linguagem para programacao dis-
tribuida orientada a objetos baseada em C++. E uma linguagem de propésito geral. que
dispoe de recursos que visam facilitar a programacao de grandes sistemas distribuidos.

As caracteristicas de orientacdo a objetos de DPC++ sdo as herdadas do C++. In-
clusive a sintaxe dos programas é a mesma. Porém, em DPC++, foi introduzido um novo
tipo de classe: a classe dos objetos distribuidos.

A simplicidade da escrita de aplicagdes distribuidas é provida pelo pré-processador
DPC++. O usudrio nio precisa preocupar-se com detalhes de comunica¢do entre objetos
distribuidos. pois o pré-processador encarrega-se de gerar o cédigo que serd submetido ao
compilador C++.

Os conceitos bésicos de orientagdo a objetos sdo aplicados ao modelo DPC++, onde
existem objetos que encapsulam todas as suas propriedades: dados e métodos. A execugao
de programas é realizada através da invocacido de métodos dos objetos. através do envio
de mensagens. Ainda, no modelo DPC++ é explorada a concorréncia de execucao entre
objetos, utilizando-os em sistemas distribuidos.

A linguagem DPC++ utiliza como modelo base de objetos distribuidos a execug¢do da
fun¢ao destes em uma rede de processadores homogéneos, onde cada nodo pode suportar
n objetos distribuidos executando, sendo este nimero limitado apenas pela capacidade de
memoria localmente disponivel. Um escalonador é responsavel por compartilhar o uso do
processador entre os objetos.

O Diretorio é um objeto distribuido especializado que possui tabelas com informagoes
sobre todos os demais ob jetos distribuidos, tais como nodo em que esta alocado, endereco de
comunicacao, identificador do processo e tipo do objeto. O Diretério prove servigos ligados
a manutencao, como criagao de novos objetos distribuidos. pesquisa sobre informagoes
destes objetos e verificacdo de falha e restauracao de objetos distribuidos.

Em Cavalheiro [CAV93], sdo encontradas outras consideracoes e restri¢des da linguagem
DPC++.

3 Modelo de Checkpoints

O modelo de cria¢do e recuperagido de checkpoints desenvolvido para o ambiente de pro-
gramacao DPC++ € baseado na criagao de checkpoints apés cada troca de mensagens entre
objetos distribuidos, com um protocolo para garantir que os checkpoints foram criados e
que nao ha perda de mensagens e em um mecanismo de timeout, o qual detecta a ocorréncia
de erros.

Considera-se que o meio de transmissido é confidvel o suficiente para garantir que to-
das as mensagens enviadas pelo nodo origem sio corretamente recebidas pelo nodo des-
tino [MID90]. O problema de confiabilidade do meio de transmissao nao é considerado
inicialmente. Falhas do objeto Diretério também nio sio consideradas neste momento,
sendo que um outro mecanismo de tolerdncia a falhas estd sendo desenvolvido para estes
casos.

A criacdo de checkpoints foi implementada através de uma versao modificada da [ib-
ckpt [PLA95], na qual foi adicionada a capacidade de criagao de miltiplos checkpoints para
um mesmo usudrio, através do acréscimo de uma extensao que diferencia os mesmos.



O algoritmo responsavel pela consisténcia do estado global resultante da criacio dos
checkpoints e pela eventual recuperagio de objetos distribuidos que falham estd descrito
em Pilla [PIL97].

- h(p’
Diretdtio rsh(p”)
Pp’l Pp'2
3 [ | |
novo p I ] i 1
3
| m2| ACK| ACK
ml | ACK| ACK | m2
end(p’)
| ] r ]

Figura 1 Fluxo de mensagens entre dois objetos distribuidos

A figura 1 ilustra o fluxo de mensagens entre dois objetos, p e p’. Inicialmente, o
objeto distribuido p envia uma mensagem mI ao objeto distribuido p’ e ambos criam seus
checkpoints. Depois, 0 objeto p’envia uma mensagem de confirmacao (ACK) ao objeto p,
que entao envia uma mensagem de confirma¢do para p’ e prossegue normalmente,

Apds enviar a mensagem de confirmacio para p, p’falha. Quando p tenta enviar uma
mensagem m2 para p’, cria seu checkpoint e aguarda pela confirmacio de p° Como »’
nao responde em um determinado timeout, p envia uma mensagem ao Diretério, pedindo
o status do objeto p’. O Diretério descobre que p’ falhou e dispara um novo objeto da
mesma classe (rsh(p’)). Este novo objeto utiliza as informacdes armazenadas no wltimo
estado armazenado do objeto que falhou para restaurar seu contexto e continuar execugao.

O Diretério devolve para p o novo endereco de p’. O objeto p envia novamente a
mensagem, sem, contudo, criar um novo checkpoint, e espera pela confirmagio. p’ envia a
confirmagdo e espera pela confirmagio de p. Depois disto, ambos os objetos prosseguem
normalmente,

O algoritmo de criagio de checkpoints apresentado por Koo [KOO87] exige wm nirmero
maior de mensagens, pois quando um processo deseja criar um checkpoint envia mensagens
a todos os processos de quem recebeu mensagens desde a criacio de seu dltimo checkpoint.
Estes processos, por sua vez, executam o mesmo procedimento, fazendo com que o nimero
de mensagens seja bastante grande em fungio do nimero de processos (objetos). O outro
problema associado & criagdo de checkpoints deste modo é que um grande nimero de
processos criam checkpoints ao mesmo tempo, o que pode criar uma carga muito elevada
para o sistema em certos momentos.

Atualmente. estio sendo desenvolvidas as bibliotecas que permitirio a incoporagao do
mecanismo de tolerancia a falhas proposto ao pré-processador DPC++, através de um se-
gundo protétipo do mecanismo. Com isto, serd possivel desenvolver aplicacdes distribuidas
em DPC++ incluindo de forma transparente ao programador o mecanismo de tolerancia
a falhas.
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4 Conclusao

O mecanismo apresentado permitird que programadores possuam uma ferramenta de facil
programacdao com uma confiabilidade maior. decorrente do uso do mecanismo de tolerancia
a falhas. Como foi mostrado em Pilla [PIL97], o mecanismo suporta falhas de um objeto
distribuido por vez.

Uma caracteristica interessante do modelo adotado é que objetos que nao tenham fa-
lhado nao necessitam serem recuperados para um estado anterior, o que poupa o sistema
deste overhead. Esta caracteristica é alcancada através da utilizagao das particularidades
dos objetos distribuidos DPC++, os quais somente se comunicam com outros objetos nos
momentos de invocacao de métodos e de resposta dos mesmos. Outros modelos de criagao
de checkpoints nao garantem que apenas o processo que falha necessite fazer o rollback,
sendo que em alguns casos pode ocorrer o chamado efeito domind. No efeito doming. um
processo que falha forga outro processo a voltar ao seu ultimo checkpoint. devido ao es-
tado inconsistente das comunicagées. Este processo, por sua vez. faz com que outro objeto
retorne ao seu ultimo checkpoint, e assim sucessivamente.

Outra caracteristica importante é a inexisténcia de um coordenador centralizado para
a criacao dos checkpoints, sendo que cada par de objetos distribuidos que se comunicam
criam seus checkpoints sem afetar os demais objetos.

A implementacdo deste mecanismo serd complementada com outros mecanismos de
tolerancia a falhas, tais como um mecanismo para o objeto Diretério.

Referéncias

[BEL93] BELMONTE. Valdir Rossi, WEBER. Raul Fernando. Gerindo Telerdncia
a Falhas em Sistemas Distribuidos. Sao José dos Campos: V Simpodsio de
Computadores Tolerantes a Falhas. anais..., outubro, 1993.

[CAV93] CAVALHEIRO, Gerson G. H., NAVAUX, P. O. A.. DPC++: Uma Lingua-
gem para Processamento Distribuido. Florianépolis: V SBAC-PAD. anats...,
outubro, 1993.

[CAV9] CAVALHEIRO, Gerson G. H., SANTOS, Rafael R., NAVAUX, Philippe O.
A.. Andlise de Desempenho de um Prototipo da Linguagem DPC++. Ca-
xambu : XXI SEMISH, anazs..., 1994.

[JAL9Y] JALOTE, Pankaj. Fault Tolerance in Distributed Systems. P T R Pretince
Hall. 1994.

[KANO9T] KANELLAKIS, Paris C.; SHVARTSMAN, Alex A. Fault-Tolerant Parallel
Computation. Kluwer Academic Publishers. 1997.

[KO087] KOO, Richard, TOUEG, Sam. Checkpointing and Rollback-Recovery for Dis-
tributed Systems. IEEE Transactions on Software Engineering, vol. SE-13.
no.l, January, 1987.

[MID90] MIDKIFF. S. F. e VAIDYANATHAN, P. Performance evalutation of com-
munication protocols for distributed processing. Computer Communications,
13:(5) junho 1990.

11



[PIL97)

[PLA9S5]

[SAN93]

[SIN94]

(YAU92]

[ZOM96]

PILLA, M. L.; BARRETO, M. E.; SANTOS, R. R.; CAVALHEIRO, G. G.
H.: NAVAUX, P. O. A. Mecanismo de Tolerdncia a Falhas para a Linguagem
de Programagdo DPC++.IX SBAC-PAD. Campos do Jordzo. SP:SBC. 1997.

PLANK, James S. et alli. Libekpt: Transparent Checkpointing under Uniz.
USENIX Winter 95 Technical Conference. 1995.

SANTOS, R. R.; CAVALHEIRO, G. G. H.; NAVAUX. P. 0. A. Mecanismo de
Transporte para Comunicagdo entre Objetos Distribuidos. Simpésio Nacional
de Redes de Computadores e suas Aplicagdes. Porto Alegre. SUCESU-RS:
1993.

SINGHAL, Mukesh; SHIVARATRI, Niranjan G. Advanced Concepts in Ope-
rating Systems. McGraw-Hill. 1994,

YAU, 8. 5., JIA, X,, BAE, D. H.. Software Design Methods Jor Distributed
Computing Systems, Computer Communications, 15(4):213-224, May, 1992,

ZOMAYA, Albert Y.H. Parallel and Distributed Computing Handbook. Mc-
Graw Hill. 1996.

12



