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Resumo

Sistemas distribuidos representam uma plataforma ideal para implementacdo de sistemas
computacionais com alta confiabilidade e disponibilidade devido a redundéncia fornecida por
um grande nimero de estacSes interligadas. Falhas em uma estacdo servidora podem ser
contornadas pela reconfiguracdo do sistema. Entretanto, falhas em seqiiéncia que afetem
multiplas estacdes comprometem ndo apenas o desempenho do sistema, mas também a
contimuidade do servigco e sua confiabilidade. Servidores falhos, que tenham sido isolados do
sistema, devem ser remntegrados tdo logo quanto possivel. Este artigo trata de sistemas de
arquivos replicados e da reintegragio de servidores nestes sistemas. £ assumido um ambiente
distribuido que garante alta confiabilidade em aplicagdes convencionais através da técnica de
replicagdo de arquivos.

Abstract

Distributed systems are an ideal platform to develop high reliable computer applications due to
the redundancy supplied by a great number of interconnected workstations. Failed stations can
be masked reconfiguring the system. However, sequential faults, that affect multiple stations,
not just decrease the performance of the system, but also affect the continuity of the service
and its reliability. Thus, failed stations working as servers, that have been isolated from the
system, should be reintegrated as soon as possible. This work is about replicated file systems
and reintegration of failed servers in this systems. It is assumed a distributed environment that
guarantees high reliability in conventional applications through replication of files.

1. Introducdo

A replicacio de arquivos é uma técnica de tolerdncia a falhas utilizada para aumentar a
disponibilidade e a confiabilidade em sistemas distribuidos. Esta técnica dissemina cdpias de
arquivos entre vdrias estacdes servidoras em um sistema. Assim, se uma copia € perdida
acidentalmente. hd outra para substitui-la.

Uma abordagem de distribuicéo destas copias € a cdpia primdria [BUD 93] Nesta abordagem
centralizada, um dos servidores € responsdvel pela coordenacido dos demais servidores. O
coordenador contém a cOpia primdria (e é chamado servidor primdrio) e os demais s3o
backups (ou servidores secunddrios). Cada cliente sabe qual servidor € o primdrio e estabelece
comunicagio somente com este servidor. Os servidores secunddrios sao apenas repositorios de
dados.

Na escrita, o cliente envia o arquivo ao servidor primdrio. O servidor primdrio atualiza o
arquivo em seu sistema de arquivos e envia uma cépia do arquivo para cada um dos servidores
secunddrios por difusdo de escritas. Para realizar a leitura de um arquivo, um cliente faz uma



requisicdo ao servidor primdrio. O servidor primdrio realiza a leitura e retorna a informagdo
para o cliente,

Outra abordagem de distribuicio € as réplicas ou cdpias ativas [SCH 90]. Esse método
submete todas as réplicas as mesmas regras. O controle da replicacio ndo € centralizado como
no método de cdpia primdria. No procedimento de escrita, a invocacao do cliente € recebida
por todas as réplicas. Cada réplica processa a alteracfio e retorna a resposta ao cliente. O
cliente espera até receber a primeira resposta ou a maioria de respostas idénticas. Na leitura, o
cliente faz a invocacéo e, novamente, espera até que receba a resposta.

O método das réplicas ativas requer que as cdpias livres de falhas recebam as invocagdes dos
clientes na mesma ordem. Isso pode ser resolvido através de uma primitiva de comunicagio
que satisfaca as propriedades de ordenaciio e de atomicidade.

2. Modelo do Sistema Considerado

Neste artigo considera-se um sistema replicado (por cépia primédria ou réplicas ativas)
composto por uma rede de estagcdes com poucos servidores e muitos clientes. Os servidores
que contém réplicas de um mesmo arquivo formam um grupo de replicacdo. Um grupo de
replicacdo fornece os servigos basicos de leitura e escrita para os clientes. Quando um servidor
do grupo de replicac@o falha, os servidores operacionais precisam garantir que a informacdo do
sistema ndo foi comprometida (isto €, os arquivos indisponiveis possuem cdpias no sistema
para substitui-los) e continuar o servico para os clientes. Apés a deteccdo da falha, o servidor
deve ser reparado. Entdo, € necessdrio reintegrar o servidor a rede.

O sistema considerado tolera apenas um ponto de fatha de crash por vez em servidor, isto &,
apenas um dos n servidores pode falhar em dado instante. Quando uma falha € detectada, o
servidor deve ser confinado, reparado e reintegrado ac grupo para nde comprometer a
capacidade de tolerincia a falhas do sistema. Apenas falhas em servidores serfo consideradas,
pois falhas em servidor comprometem todas as estagdes as quais este servidor presta servigo.
Falhas em cliente comprometem apenas uma estagio (o préprio cliente).

3. Fases de Operacdo do Sistema Distribuido Replicado

Pode-se distinguir duas fases na operacdo de um sistema distribuido com vérios servidores:
operacdo plena e operagdo degradada; além de duas operagdes bdsicas que podem ser
realizadas com servidores sob este sistema durante sua vida Gtil: reintegracdo de servidor e
confinamento de servidor.
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Figura | - Fases de operagdo do sistema distribuido

Durante a fase normal (plena ou degradada) (fig. 1), quando uma falha € detectada em um
servidor, a estacdo deve ser confinada, tornando seu servigo inacessivel. O sistema perde um
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servidor e precisa de mecanismos para restaurar o servico, reconfigurando o grupo de
replicagdo. O sistema pode requisitar a substituicdo ou reparo do servidor perdido.

Depois do confinamento do servidor falho e da reconfiguragio dos servidores, o sistema
retorna a fase normal (degradada). Porém, a capacidade de tolerar falhas € reduzida. Um
sistema robusto deve suportar determinado nimero de falhas subsequentes. Esta capacidade
estd associada ao nimero de copias de arquivos disponiveis em cada grupo de replicagio.

Para aumentar ou manter a capacidade de um sistema tolerar falhas, o sistema pode sofrer a
reintegracdo de servidor. A reintegragdo comeca quando um servidor € integrado fisicamente
a rede. Envolve a atualizacdo do sistema de arquivos do servidor e a integragdo deste com o
grupo de replicacdo. Para realizar a atualizagdo de suas cépias, o servidor troca mensagens
com o grupo de replicagdo para obter a versdo mais recente dos arquivos. Quando o protocolo
de atualizagdo termina, o grupo € notificado que o servidor estd atualizado e que deverd voltar
a participar ativamente das operac¢des do sistema.

4. Reintegracdo de Servidores

A reintegracio de servidores nao € assunto facilmente encontrado na literatura. Na maioria das
vezes trata-se de um procedimento manual, mas € necessdria para prolongar a vida util do
sistema: (a) mantém a atividade plena do sistema, corngindo uma eventual degradacdo de
desempenho gerada por falha; (b) mantém o nimero de servidores da configuracdo original do
sistema e (c) aumenta a confiabilidade e disponibilidade de informacdo, quando um novo
servidor € adicionado.

A reintegracdo de servidor comeg¢a quando o servidor € ligado e difunde uma requisi¢io de
reintegracdo para o grupo de replicacdo ao qual quer se conectar. O grupo responde a
requisicdo e comega o protocolo de atualizacédo do sistema de arquivo do servidor (fig. 2).

. servidor em
servidor : =
. o i reintegracao
atualizado protocolo de atualizacdo
de servidor
»
OK

Figura 2 - Protocolo de atualizacdo de servidor

O servidor em reintegragdo precisa coletar informacio do grupo de replicacdo ao qual quer se
integrar para atualizar o seu sistema de arquivos. Quando a atualizac@o terminar, o grupo de
replicacdo deve ser notificado em um procedimento final. Sdo considerados trés diferentes
protocolos de atualizacdo de servidor [LEB 96]: transferéncia de volume', cépia de arquivos
e retencdo de logs.

A transferéncia de volume é o protocolo mais simples. A partir de dois servidores que
decidam que um volume deve ser recuperado, simplesmente o volume atual € copiado
completamente para o servidor desatualizado. Um algoritmo de cépia recursiva percorre a
drvore de diretérios de um servidor atualizado e transfere todos os arquivos para o servidor
desatualizado. Este protocolo € indicado quando um novo servidor € inserido na rede € precisa
atualizar todo o seu sistema de arquivos.

' conjunto de diretérios de arquivos de um servidor
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A copia de arquivos € um protocolo mais restrito que o anterior. Apenas sio atualizados os
arquivos alterados quando o servidor esteve ausente. Este protocolo € indicado para servidores
que ficaram temporariamente desligados. A atualizagcdo pode ser realizada com a
implementacdo de um algoritme recursivo semeihante a transferéncia de volume, mas que
utilize algum critério de comparagdo, ao invés de realizar a c¢Opia incondicional. O critério da
comparagdo pode ser ndmeros de versdo associados as cdpias dos arquivos. O mimero de
versdo inicialmente recebe o valor zero (criagdo do arquivo ou diretério) ¢ € incrementado
apds cada operagiio de escrita realizada.

A reten¢do de logs aloca um espago no disco de um servidor para servir como cache de
operagdes para recuperar servidores falhos. Sempre que uma operagido solicitada por um
cliente ndo for transmitida para um servidor em decorréncia de falha, serd anotada na cache.
Quando a falha no servidor for corrigida, o servidor com o /og passa a retransmitir ao servidor
que sofreu a falha todas as operagdes perdidas, tornando-o atualizado. Devido a necessidade
de manutencio do log, este protocolo deverd ser utilizado para tratar falhas de curta duragio.

5. Tornando o NFS Mais Confidvel

O NFS (Nenwork File System) [SAN 85] € o sisterna de arquivos cliente-servidor mais
conhecido desde sua mmplementa¢do na década de 80. A verso atual do NFS comporta muitas
necessidades que foram surgindo através de sua ampla uvtilizacio, mas ainda ndo € um sistema
completo quando enfocamos alta disponibilidade do servico. Alta disponibilidade € um
determinante critico, principalmente, para sistemas financeiros.

O protecolo de remtegracio de servidor, bem como os métodos de replicacdo por software ¢
hardware, podem ser aplicados ao NFS convencional para obter confiabilidade e
disponibilidade desejadas. Um exemplo desta tecnologia é o RNFS (Reliable Network File
System) [LEB 96, LEB 98] que estd em desenvolvimento. No RNFS, o NFS convencional foi
estendido para suportar replicagdo de arquivos por cdpia primdria sem utilizar hardware
especial. O projeto do RNFS prevé a reintegracio de servidores ao grupo de replicagdo. Um
protdtipo para a reintegracio de servidores RNFS estd sendo implementado.

6. Prototipacdo da Reintegracdo de Servidores

Um protétipo para a atualizagio de servidores durante a reintegragio foi implementadc para o
RNFS. O protétipo usa o rpegen, que permite a construgio de aplicag@o distribuida com RPC
{Remote Procedure Call). O cliente da aplicacdo (servidor secunddrio que estd sendo
reintegrado) faz as requisicdes para o servidor da aplicagio (servidor primdrio). O RNES
assume que o servidor primério conterd sempre uma cOpia atualizada de todos arquivos
replicados que gerenciar [LEB 96]. Se o primdrio falhar, um novo primdrio ja foi escolhido
dentro do grupo de replica¢do antes do inicio da reintegracio. Assim, o protétipo considera o
servidor primdrio corrente como fonte de dados incondicional para qualquer protocolo de
reintegracio.

A parte pronta do protétipo implementa a atualizagdo por fransferéncia de volume ¢ por cdpia
de arquivos. Na implementacdo, o sistema de arquivos de um servidor qualquer € atualizado a
partir da informacio do servidor primdrio. A atualizagio por transferéncia de volume foi
implementada usando as RPCs disponiveis no NFS convencienal.

Para implementar a atualizagio por copia de arquivos foi necessdria a inclusdo do numero de
versdo associado a cada arquivo do sisterna. Antes de realizar a atualizagdo do arquivo no
servidor, a versdo do arquivo no primdrio € consultada. Se a versio do primdrio para o arquivo
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€ maior que a versao do servidor que estd sendo reintegrado, o arquivo € atualizado. Toda a
comunicagio adicional entre os servidores envolvidos na atualizacdo € realizada por RPC.

7. Conclusoes

Sistemnas [BHI 91, LIS 91, LEB 98] foram propostos para tornar o NFS mais confidvel. Esses
sistemas utilizam replicacdo de hardware [BHI 91] ou software [LIS 91, LEB 98] e possuem
preocupacdo especial em prover um ambiente altamente confidvel e disponivel com detecgdo
automdtica de falhas, sem alterar a visdo convencional do NFS para o usudrio. Detectar a falha
e confinar o servidor ndo € suficiente para manter a confiabilidade e disponibilidade esperadas
para um sistema. O ideal € que estes sistemas permitam a reintegracdo automadtica de servidor.

Um protétipo com os protocolos de atualizacdo foi implementado para realizar a reintegracdo
autorndtica de servidor em um sistema replicado baseado no NFS. Os protocolos usam as
RPCs do NFS convencional, além de uma RPC que retorna o nimero de versio do arquivo
para o protocolo de atualizacdo por cépia de arquivos. Para eliminar a necessidade de usar
essa RPC adicional, e controlar a desvantagem de tornar o protdtipo incompativel com o NFES,
uma solu¢do usando a informagao que indica a Gltima atualizagfio do arquivo pode ser tentada,
se o sistema suportar um algoritmo de sincronizac@o de clocks.

Os resultados obtidos pelo protétipo mostraram que, para 0 mesmo sistema de arquivos, a
atualizacdo por cépia de arquivos € mais eficiente que a transferéncia de volume, exceto se o
servidor precisa atualizar todos ou a maioria dos arquivos em seu sistema. Neste caso, 0 tempo
computado para a copia de arquivos engloba a transferéncia do volume completo e todas as
comparagdes necessdrias para verificar que todo o volume estd desatualizado.
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