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Resumo

Este artigo apresenta as principais conclusdes da andlise do protocolo de
comunicacio SNMP - Simple Network Management Protocol, em suas caracteristicas
de funcionamento frente a tolerdncia a falhas e ao seu uso em sistemnas de tempo real.

Sistemas de computagiio tempo real caracterizam-se por apresentar limites de
tempo determinados para a realizagdo das tarefas, sendo estes limites impostos pelo
ambiente a ser controlado. E importante ressaltar que neste tipo de sistema, em geral a
fungdo de controle se revela como um aspecto critico.

O SNMP ¢ um protocolo de geréncia de redes que se caracteriza por possuir
nodos gerentes, responsdveis por coletar e analisar informa¢des dos elementos que
formam a rede, e nodos agentes, caracterizados como um conjunto de varidveis que
representam o estade atual no nedo. Quando o gerente requisita informagdes aos
nodos, realiza sua monitoragde, ao alterar estes valores, exerce controle sobre o nodo.

A possibilidade de utilizacdo do protocolo SNMP em aplicagdes de tempo real
com caracteristicas de tolerdncia a falhas depende de pardmetros funcionais do
mesmo. Este trabalho analisa as caracteristicas necessdrias para a utilizago do SNMP
neste tipo de sistema a partir de informacdes tedricas.

Abstract

in this paper, we present the main results of the analysis of the communication
protocol SNMP - Simple Network Management Protocol, considering its fault
tolerance and real-time systems operational characteristics.

Real-time compuiational systems have pre-defined deadlines for tasks
accomplishment, being the limits imposed by the environment to be controlled. It is
important to stand out that, in this kind of system, in general, control appears as a
critical element.

The SNMP protocol is a network management protocol which has
management nodes, respensible for collecting and analyzing the information of the
network elements; and agent nodes, which are a group of variables that represent the
current node state. When the manager requests information to the nodes, these ones
are being monitored, when changing these values, the nodes are being controlled.

The use of the SNMP protocol in real-time applications with fault tolerance
characteristics depends on factors which are related to the way that this protocol will
accomplish its functions. This paper analyzes the necessary characteristics for using
SNMP in this kind of system considering theoretical information.

1 Introducéo
A geréncia de redes € responsdvel por restabelecer o bom funcionamento de
uma rede de computadores em situagdes problemdticas, através da andlise dos
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diversos elementos que compdem a rede e da alteracdo de caracteristicas destes
elementos [ROS96].

Um sistema de geréncia de redes deve conter cinco componentes: um ou mais
nodos gerenciados, cada um contendo um agente; pelo menos uma estagdo de
geréncia de rede. contendo uma ou mais aplicagdes de geréncia: entidades capazes de
realizar tanto a tarefa de agente quanto a de gerente; um protocolo de geréncia de
redes, o qual € utilizado para realizar a troca de informagdes entre os nodos de
geréncia e os agentes; e informacdo de geréncia nos agentes.

Um nodo gerenciado ¢ um dispositivo qualquer que possui fun¢des em uma
rede, como terminais e computadores de grande porte, passando por impressoras,
roteadores, bridges, hubs ou modems.

O principal axioma da geréncia de redes, segundo Rose [ROS96], é: “O
impacto de adicionar geréncia de redes em nodos gerenciados deve ser minimo,
refletindo o minimo denominador comum”. Desta forma, tem-se que as aplicacdes de
geréncia de redes devem realizar suas fungdes nesta grande variedade de
equipamentos, interferindo o minimo possivel na operag@o normal destes dispositivos.

Uma estagdo de geréncia corresponde a um servidor executando o protocolo e
aplicagoes de geréncia de redes. Cada nodo gerenciado € visto como um conjunto de
varidveis que representam informagdes referentes ao nodo. Ao disponibilizar estas
variaveis a leitura, o nodo permite seu monitoramento €, ao alterar seus valores, o
nodo estd sendo controlado.

Além das operagdes de leitura (monitoramento) e escrita (controle), existem as
operacdes: transversal, que permite a uma estagio de geréncia determinar qual o
conjunto de varidveis suportadas pelo nodo; e a de interrupgdo (trap), que informa ao
nodo de geréncia a ocorréncia de alguma exce¢do na estagdo gerenciada.

O protocolo de geréncia de redes SNMP (Simple Network Management
Protocol) realiza suas funcdes entre nodos agentes e gerentes, através de uma base de
informacdes de geréncia MIB (Management Information Base) composta por um
conjunto de varidveis. Estas varidveis ficam disponiveis aos gerentes para consulta ou
alteracdo através da troca de mensagens definidas pelo préprio protocolo.

Para a troca de mensagens, o SNMP utiliza-se do protocolo de transporte ndo
orientado a conexdo UDP, o qual € recomendado pelos autores do SNMP como o
método mais prdtico de transporte. Em uma mensagem SNMP, estdo contidas as
informacdes referentes ao tipo de mensagem que estd sendo enviada (leitura, escrita,
transversal ou interrupcdo), além dos valores referentes a base de informacgdes do
agente.

Ao receber uma mensagem de consulta, cabe ao agente fornecer as
informagdes da MIB que atendem 4 requisi¢do do gerente. Caso a mensagem for de
escrita, € realizada uma chamada de procedimento remoto RPC (Remote Procedure
Call) no agente para efetuar as operacdes correspondentes. Uma alteracio de valor em
uma MIB pode ser responsidvel pela reconfiguracdo do agente, alterando as
caracteristicas da rede. As mensagens transversais sao utilizadas pelo gerente para a
obten¢io da drvore que compde a MIB, permitindo recuperar as varidveis que €stdo
disponiveis no agente. J4 a mensagem de interrupgio ocorre quando € identificado um
evento extraordindrio no agente. Este agente deve, entdo, informar ao gerente a
ocorréncia deste evento. Cabe ao gerente realizar as operacdes necessdrias para tratar
uma interrupcao.

Durante a comunicacdo, o protocolo SNMP aguarda a resposta sem
interromper suas operacdes, ou seja, enquanto a resposta a uma requisicdo ndo €
recebida, o SNMP continua realizando outras tarefas. O SNMP possui um periodo
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mdximo de entrega de mensagens, sinalizado pela ocorréncia de time-our; esta
circunstdncia indica o congestionamento da rede, a queda de um nodo ou a perda de
mensagens. possibilitando a identificacdo de problemas na rede ou nos nodos.

Para realizar a verificagio da integridade dos dados que estdo sendo trocados
entre as entidades SNMP, este protocolo realiza apenas a andlise de informagdes
referentes & comunidade. A comunidade é definida como um conjunto de caracteres
ASCH que serdo utilizados para realizar o relacionamento entre entidades SNMP.
Esta andlise simples dos dados da comunidade, assim como o tridfego desprotegido
das informacdes representam fraquezas no aspecto de seguranga do protocolo,
permitindo o ataque de um intruso a informagdes trocadas entre as entidades.

Com o objetivo principal de solucionar alguns problemas, foi criado o
SNMPv2. Esta versdo do protocolo possui mecanismos adicionais capazes de
contornar os principais problemas relativos a seguranca e descrigdo dos dados, tais
como funcdes de privacidade de dados, autenticagiio e controle de acesso.

Infelizmente, a segunda versdo do protocolo SNMP existe apenas em teoria.
Seus criadores encontraram divergéncias em vdrios aspectos quanto a forma de
implementagdo dos objetivos (principalmente em relagio 4 seguranga) deste
protocolo, o que impediu a sua finalizagdo. Em 1995, o grupo de trabalho responsavel
pelo SNMPv2 foi dividido em subgrupos para estudo de alternativas de modelos de
seguranca diversos. Em agosto de 1996, foi proposta a resolugdo destes modelos em
um modele definitivo. Margo de 1997 marcou o inicio dos trabalhos no SNMPv3,
retomando as atividade dos grupos que trabathavam nos modelos do SNMPv2, tendo
por principal objetivo resolver os problemas relativos a seguranga do protocolo
[HARST].

O presente trabalho objetiva apresentar os principais aspectos da andlise do
protocoio de geréncia de redes SNMP, levando em consideracao as caracteristicas
desejdveis para este tipo de protocolo nas areas de tolerdncia a falhas e sistemas de
tempo real. Os aspectos de seguranca mencionados nfo causam efeito nesta andlise,
tendo em vista que os sistemas de tempo real considerados como principal alvo de
interesse no uso do SNMP tém sido utilizados na automagdo industrial, onde a rede
ndo possul ligacGes com o exterior, impossibilitando ataques externos. A versdo
completa da andlise compde a monografia subscrita pelo autor principal deste trabalho
[PERS7].

2 Propriedades basicas

Denardin [DENO97] estudou as propriedades necessdrias ou caracteristicas
desejdveis para aplicagdes em tempo real, considerando diversos niveis de
implementacdo na computagdo (sistemas operacicnais, linguagens ¢ protocolos). Foi
feita a andlise tedrica de alguns protocolos, levando em consideragdo as seguintes
caracteristicas: detec¢do de erros (corrupcio de mensagens, perda de mensagens ou de
nodos) entrega de mensagens, flexibilidade, comportamento previsivel do protocolo,
sincronismo ¢ tolerdncia a falhas. Este trabalho propde utilizar as caracteristicas pré-
selecionadas por Denardin para realizar a andlise do protocolo SNMP, as quais sdo
brevemente reportadas a seguir com os elementos obtidos naquela referéncia,

o Deteccao de erros

Virios sistemas de tempo real realizam o contrele do ambiente {(em aplicac¢Ges
criticas, por exemplo) sem intervencdo humana. Estes sistemas devem realizar a
identificacao da ocorréncia de erros de maneira 4gil, permitindo que o sistema reaja
a0 erro antes que este seja propagado ao ambiente. Estes protocolos necessitam
oferecer suporte adequado para detectar a presenga de erros, tais como: a corrupgdo de
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mensagens (mensagens nas quais ha perda parcial ou alteragio do contetido),
mensagens perdidas (perda de mensagens previstas no protocolo, ocorridas durante a
comunica¢do); perda do nodos (queda de um ou mais nodos da rede).

» Entrega com tempo determinado

Sistemas de tempo real caracterizam-se pela delimitagdo do intervalo de tempo
para o recebimento de uma informacdo do ambiente, sua computacio € o
fornecimento (quando necessdrio) de respostas ao ambiente. Da mesma forma, os
protocolos de comunicagdo a serem integrados a este tipo de aplicagio, devem possuir
condi¢Oes de assegurar intervalos de tempo mdximos para realizar a comunicacdo
entre os nodos da rede. Os prazos de entrega de mensagens devem ser conhecidos e
limitados.

« Flexibilidade

Esta caracteristica indica se o protocolo € suficientemente flexivel para ser
utilizado em aplicacBes diversas ou se foi desenvolvido com limitagbes a uma
arquitetura de rede ou aplicacdo especifica.

O excesso de flexibilidade pode entrar em conflito com a capacidade de
deteccdo de erros em protocolos de comunicagdo tempo real. A detec¢io de erros €
atingida mais facilmente quando opera sobre um modelo de comportamento rigido.
enquanto que esta rigidez traz limitagdes a flexibilidade.

» Comportamento previsivel

A previsibilidade de um sistema de tempo real torna possivel a determinagdo
antecipada de seu comportamento. Com previsibilidade permite definir o momento de
transmissdo de uma mensagem, € o intervalo de tempo necessdrio a realizacao deste
processo.

Esta caracteristica engloba o comportamento do sistema em rela¢do ao tempo
de entrega de mensagens.

e Sincronismo

Esta caracteristica corresponde a andlise do suporte oferecido pelo protocolo
para sincronizacdo entre os relégios dos nodos. A sincronizacio € realizada através da
comparacilo entre o instante de tempo em que uma mensagem chega ao nodo destino
€ 0 tempo previsto anteriormente para esta chegada.

e Tolerdncia a falhas

A tolerdncia a falhas avalia se o nodo € capaz de continuar com suas
operacgdes, embora com alguma degradacdo, apds a ocorréncia de uma falha. Esta
caracteristica € voltada para aspectos adicionais a deteccao de erros, tais como a
capacidade de realizar atividades para avaliacdo e confinamento dos danos,
recuperacio e tratamento dos erTos.

As falhas de comunicacdo: temporais, caracterizadas por atrasos provenientes
de uma sobrecarga do sistema; de omissdo, que ocorrem devido a erros durante a
transmissdo; e de particionamento da rede, provenientes de defeitos no meio fisico,
devem ser consideradas por sistemas de tempo real distribuidos que possuem
caracteristicas de tolerancia a falhas.

E importante ressaltar que, assim como comentado com relacdio ao par
flexibilidade - detecgdo de erros, algumas caracteristicas apresentadas podem ser
conflitantes entre si, ou seja, um protocolo pode apresentar fortemente alguma
caracteristica que implique na reducdo ou inexisténcia de outra. Um outro conflito
possivel. por exemplo, € entre a utilizagdo de técnicas que implementem toleréncia a
falhas e/ou deteccdo de erro, ocasionando atrasos na entrega de respostas do sistema,
prejudicando conseqiientemente a entrega das mensagens nos prazos-limite do
sistema.
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3 Andlise das caracteristicas do SNMP

Tendo em vista o emprego do protocolo SNMP em operagdes de geréncia em
redes de computadores e em sistemas de automacdo industrial, ele também se torna
um alvo de interesse para andlise de acordo com a dtica apresentada por Denardin.
Esta andlise ndo traz resultados definitivos, mas pode ser considerada como base para
a especificagiio e implementac¢iio de mecanismos que venham a corrigir deficiéncias
detectadas pelo procedimento.

3.1 Detecgdo de erros

A detecglo de erros pelo protocolo UDP € feita através da verificagdo do
checksum contido em seus pacotes. O controle de mensagens corrompidas € realizado
através da garantia de que caso o pacote UDP ndo for recebido por completo, ou se o
cdlculo de checksum ndo conferir com o seu contetido, a mensagem serd descartada
pelo protocolo; logo, apenas as mensagens corretas {completas e com cdlculo de
checksum correto) serdo consideradas pelo protocolo SNMP. Apesar de identificar a
corrupgio da informagio contida no pacote, nenhuma notificagdo serd gerada ao
protocolo SNMP.

As mensagens perdidas, particionamento da rede, assim como a perda de
nodos, sdo identificadas pela aplicagio de geréncia atraves da ocorréncia de time-outs.
Caso a resposta a uma requisi¢do nio seja entregue no prazo determinado, a aplicagdo
de geréncia ird realizar as operagdes previstas de retransmissdo de mensagens ou
reconfiguracio da rede.

Através da anilise das informacdes recebidas pelos agentes, a aplicagdo de
geréncia é capaz de identificar uma série de problemas referentes ao nodo analisado
podendo, assim, realizar operacdes para solucionar ou contornar estes problemas. E
através destas a¢des que o SNMP permite as demais aplicagdes que utilizam a rede
permanecerem em funcionamento.

3.2  Entrega com tempo determinado

O protocolo SNMP aguarda pelas respostas de suas requisigbes sem
interromper suas operagdes. Este protocolo possul um intervalo de time-ous definido
pela aplicagdo, que determina o periodo méximo de tempo de espera pelo transporte
de uma mensagem.

Através da utilizacdo deste tempo méximo previsto para a troca de mensagens,
¢ possivel & aplicacdo determinar a ocorréncia das sifuagdes de comunicagdo que
excedam ¢ prazo determinado, em decorréncia de congestionamento da rede, perda de
algum nodo ou perda da mensagem.

A determinacdo do tempo méximo para a troca de mensagens depende da
configuragiio ¢ dos equipamentos utilizados na rede. Com a construcie de uma rede
de dispositivos e a andlise do tempo na troca de mensagens enire eles, € possivel
construir um sistema previsivel que utilize o protocolo SNMP, respeitando os limites
de tempo impostos por sistemas de tempo real. Este sistema ird identificar a
ocorréncia de atrasos na transmissio de mensagens entre 0s nodos através do time-out,
possibilitando a identificacdo de falhas no sistema de tempo real.

3.3  Flexibilidade

O protocolo SNMP tem suas fun¢des objetivamente dirigidas & geréncia de
redes de computadores, através da consulta e alteracdo de valores em bases de dados
especificas (as MIBs) que se encontram distribuidas pelos nodos da rede. Nao existe
qualquer restricdo explicita quanto a utilizacdo do protocolo SNMP para outras
aplicagdes.

Em relagio ao conflito existente entre a detecgdo de erros e a flexibilidade dos
protocolos, temos que a detecg@o de erros estd baseada na forma simples como o
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SNMP realiza suas fungdes, o que permite a previsibilidade de seu comportamento e a
identificacdo de qualquer situacio divergente com relagdo a esta previsdo. Ji a
flexibilidade, € garantida pela maneira como sdo realizadas as operagdes de consulta e
alteragdo de valores, possibilitando a utilizagio do protocolo SNMP em diversos tipos
de sistemas.

3.4  Comportamento previsivel

Apesar de possuir um meio de transporte ndo orientado a conexdo. o SNMP
tem condi¢des de identificar a ocorréncia de problemas de perda de mensagens e
nodos, através da utilizagdo do tempo mdximo de transporte de mensagens. Além
disso. a forma simples como este protocolo foi implementado, e a capacidade de
receber informacdes referentes aos equipamentos que formam a rede, permite ao
protocolo prever o comportamento destes equipamentos.

O protocolo possui condigdes de analisar o estado em que se encontram 0s
nodos pertencentes a rede, podendo compor uma visdo geral do estado da rede. Isto
possibilita a identifica¢do de problemas e a reconfiguragdo necessdria para contorna-
los.

3.5  Sincronismo
Apesar de ndo utilizar sincronismo na sua defini¢cdo devido a necessidade de

acréscimo de tarefas aos nodos agentes para realizar este tipo de controle, o protocolo
SNMP apresenta condi¢des para a implementacdo desta caracteristica.

Para adicionar sincronismo nos nodos que utilizam o protocolo SNMP na
geréncia de redes de computadores, € necessdrio o acréscimo de fungdes de
sincronismo aos nodos agentes da rede. Entretanto, o acréscimo de funcdes nos nodos
agentes deve ser controlado para evitar que as fungdes bdsicas destes nodos sejam
prejudicadas pela geréncia.

3.6  Tolerancia a falhas

O gerente possui uma vis@o do estado dos nodos agentes, através da requisicdo
de informacdes destes nodos. Isto possibilita a identificacdo de problemas nos
dispositivos gerenciados e da ocorréncia de congestionamento em determinado ponto
da rede, além de outros problemas especificos de configuracdo dos equipamentos que
compdem a rede os quais serdo analisados e contornados pela aplicacdo de geréncia.
Desta forma, cabe ao SNMP identificar os problemas da rede.

Quando um gerente detecta um nodo com problemas, cabe a aplicagdo de
geréncia realizar a reconfiguracio da rede de maneira a mascarar ou confinar o erro
encontrado. Tem-se entdo que a aplicacdo de geréncia é a responsavel por realizar
operacdes para solucionar os problemas nos sistemas que utilizam SNMP,
considerando as caracteristicas do transporte de mensagens realizadas por este
protocolo.

O protocolo utiliza o time-out como identificador de falhas temporais e
omissdo, mas a decisdo de retransmissao de mensagens cabe a aplicacio.

4. Conclusoes

O gerenciamento de redes de computadores € uma forma de acrescentar
confiabilidade. A funcdo da aplicacio de geréncia € a de manter a rede funcionando
adequadamente. A aplica¢io mantém uma visdo global da rede, cuidando para que
cada componente execute suas fungdes corretamente.

A geréncia entdo realiza funcdes de tolerincia a falhas para o funcionamento
correto da rede, utilizando o conceito de mascaramento de falhas, quando necessdrio.

Quando nio € possivel & aplicagdo realizar suas fun¢des de reconfiguragdo, €
esperado que o usudrio receba de maneira imediata a notificacao da falha encontrada.
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Segundo [BIR96], um protocolo que implemente um canal de comunicacio
confidvel deve garantir, em principio, que mensagens perdidas serdo retransmitidas e
que mensagens fora de seqiiéncia serdo reordenadas e enviadas na ordem original. O
controle de fluxo ¢ mecanismos que inibem o remetente, quando o volume de dados
torna-se excessivo, também sdo comuns em protocolos para transporte confidvel. O
protocolo UDP ndo pode ser considerado como um protocolo confidvel, devido as
suas caracteristicas de transmissdo de mensagens.

A escolha desta forma de transporte pelos autores do SNMP deve-se ao
objetivo principal da aplicagdo de geréncia através deste protocolo: realizar operacdes
de andlise e alieraciio da configuragdo da rede inclusive quando esta se encontra nos
piores estados, utilizando o minimo de recursos e causando o minimo impacto sobre
as fungdes normais dos nodos.

Desta forma, tem-se que a melhor maneira de se efetuar geréncia de redes com
confiabilidade, € através do desenvolvimento de uma aplicacio com técnicas de
tolerancia a falhas que utilizem a simplicidade da implementagio do modelo do
protocolo SNMP de maneira a ndo sobrecarregar os nodos envolvidos no
gerenciamento, e considerando a falta de recursos de confiabilidade existentes no
protocolo de comunicagdo UDP.

A construgdo de transmissdo confidvel pode ser alcancada através da utilizacio
das informagGes de identificagio das mensagens (para garantir a ordem), e os
controles de perda de mensagens através da verificagio dos tempos mdximos de
resposta. Estas operacBes devem ser realizadas através de mensagens SNMP, na
aplicacio de geréncia.

O protocolo SNMP apresenta implementagdo simples, e caracteristicas de
flexibilidade e previsibilidade que tornam sua utilizagio vidvel nos mais diversos
tipos de sistemas. Sistemas de tempo real podem realizar suas fungdes utilizando-se
das caracteristicas de troca de mensagens, estrutura de dados e simplicidade de
modelo e funcionamento do protocolo SNMP.
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