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Resumo

A Injecdo de Defeitos (Fault Injection) € uma técnica
que vem sendo utilizada para a construgido de sistemas que
precisam ser altamente confidveis. Para a sistematizagio
dessa técnica. a utilizagdo de taxonomias ou modelos de
defeitos tem um papel fundamental. Neste artigo € proposto
um esquema de njecdo de defeitos baseado nos operadores
de mutacio do critério de teste Andlise de Mutantes.

Abstract

Fault Injection has been used for high dependable
system development. The use of a taxonomy or a fault
model 1s fundamental for making it a systematic activity. In
this article, a fault injection scheme based on mutation
operators from Mutation Analysis testing criterion is
presented.



1. Introducao

Na drea de Tolerincia a Defeitos (Fault Tolerance), a Injecdo de Defeitos (Fault
Injection) ¢ uma técnica emergente que tem sido empregada para a construcio de
sistemas que precisam ser altamente confidveis [CLA95]. De um modo geral, essa
técnica envolve a injecdo controlada de defeitos e a observagio do aspecto
comportamental do sistema frente A presencga dos defeitos.

Para auxiliar na sistematizag@o da atividade de Injecdo de Defeitos, tornando-a
mais objetiva e eficaz, sio requeridos taxonomias ou modelos de defeitos que
representem os defeitos a serem injetados. Assim, dentro desse contexto, o estudo e o
estabelecimento de taxonomias ou modelos de defeitos tornam-se bastante relevante.,

Deuntre os trabathos sobre Injegdo de Defeitos, existem estudos que engiobam
defeitos de software e de hardware. Observa-se que existem poucos trabalhos
relacionados a inje¢do de defeitos de software na literatura [SOM97]. Segundo Martins
[MARO3] isso ocorre devido a falta de modelos de defeitos representativos e
amplamente aceitos, além da existéncia de um nimero limitado de mecanismos visando
a tolerdncia a defeitos de software. Além da falta de modelos de defeitos de software,
ndo existe na literatura um consenso sobre o que seria, exatamente, um modelo de
defeitos de software e quais itens — tipo, freqiiéncia, criticalidade dos defeitos, entre

outros — deveriam estar presentes no modelo.

Observa-se que existem diversos trabalhos na literatura, como o de
Basili/Perricone [BAS84], de Beizer [BEI90], de DeMillo/Mathur [DEM95], entre
outros, que visam a classificacdo dos defeitos encontrados nas diversas fases do ciclo de
vida de desenvolvimento do software. Essa diversidade deve-se ao fato da classificagio
dos defeitos ser uma tarefa dificil, pois os defeitos podem ser classificados
considerando-se vdrios fatores: o comportamento do programador, o efeito causado pelo
defeito no programa, entre outros.

Esses estudos enfatizam a relevancia do estabelecimento de modelos de defeitos de
software concretos e que representem os defeitos “reais” que ocorrem em um sistema de
software. O estudo sobre modelos de defeitos de software é ainda um ponto em aberto
do ponto de vista da pesquisa cientifica, diferente dos modelos de defeitos de hardware,
sobre 0s quais pode-se identificar diversos trabalhos.

Atualmente, a injeclio de defeitos de software mostra-se relevante por questdes de
qualtdade e produtividade, por isso um dos objetivos deste trabalho é abordar a injecio
de defeitos em sistemas de software, mais especificamente no programa fonte do
sistema. Assim, na Segdo 2 € apresentado o esquema de injecio de defeitos de software
e na Secio 3, a ferramenta de inje¢do de defeitos implementada.

2. Um Esquema de Injecao de Defeitos

Neste trabalho, foi estabelecido um esquema de injecdo de defeitos de software
baseado na taxonomia de defeitos de DeMillo/Mathur [DEM95] e nos operadores de
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mutacio [AGR89] do critério de teste denominado Andlise de Mutantes [BUDSI,
DEL93].

Na taxonomia de DeMillo/Mathur € definido um total de quatro classes com
caracteristicas bem definidas baseadas em transformacgdes sintdticas. Na Tabela 1 sdo
apresentadas as classes e as correspondentes porcentagens; por exemplo, 53,26% do

total de defeitos no cédigo de um programa sdo pertencentes a classe Defeito de
Entidade Simples Incorreta.

Classe %o
Defeito de Enudade Simples Incorreta (Sumple Incorrect Entury Faulr) 53.26
Defeito de Falta de Entidade (Missing Entiry Faulr) 40.55
Defeito de Entidade Espliria (Spurious Entity Faulr) 0.69
Defeito de Entidade Mal Empregada (Misplaced Entirv Fault) 5.30

Tabela 1: Classes da Taxonomia de DeMillo/Mathur

Para a defini¢do do esquema de injecdo de defeitos foi1 realizado o mapeamento da
taxonomia de defeitos de DeMillo/Mathur para os operadores de mutagdo do critério de
teste Andlise de Mutantes. Esses operadores tém a funcdo de realizar transformagdes
sintdticas no cédigo do programa em avaliagdo. O mapeamento ndo € uma tarefa trivial,
uma vez que muitos dos operadores possuem comportamento bastante variados
dependendo do cddigo no qual estd sendo aplicado.

O grupo de pesquisa do ICMSC/USP tem desenvolvido trabalhos relacionados aos
critérios de teste de software, incluindo o critério Analise de Mutantes. Utilizando-se da
experiéncia adquirida, os operadores de mutacdo estdo sendo utilizados como
mecanismo de geracdo de defeitos (transformacdes sintdticas no cédigo) de software,
uma vez que retratam os defeitos mais comuns cometidos pelo programador ao longo do
processo de desenvolvimento de software [DEM78].

Esses operadores foram definidos por Agrawal e totalizam 71 operadores divididos
em quatro classes: Mutagdo de Comandos (15 operadores), Mutacdo de Operadores (46
operadores), Mutacdo de Constantes (3 operadores) e Mutagdo de Variaveis (7
operadores) [AGR89].

Realizado o mapeamento, para a classe Defeito de Entidade Simples Incorreta
foram relacionados 59 operadores, para a classe Defeito de Falta de Entidade relaciona-
se dois operadores, para a classe Defeito de Entidade Espiria tem-se nove operadores ¢
para a classe Defeito de Entidade Mal Empregada, um operador.

Como exemplo do mapeamento, considere o operador SSDL (Statement Deletion),
pertencente a classe Mutacdo de Comandos, que tem a funcdo de apagar comandos no
c6digo do programa, retratando defeitos de falta de comandos. Esse operador foi entédo
relacionado a classe Defeito de Falta de Entidade da taxonomia adotada. Um outro
exemplo € o operador ORRN (Operator Relational Relational Non-assignment),
pertencente a classe Mutacdo de Operador, que troca um operador relacional por outro
relacional, representando defeitos de operadores relacionais empregados incorretamente.
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Por realizar esse tipo de mudanga no cédigo, esse operador foi classificade como
Defeito de Entidade Simples Incorreta.

Durante a atividade de injecdo de defeitos, a porcentagem relacionada a cada uma
das classes ¢ considerada no célculo do ntimero de defeitos a ser injetado, ou melhor,
ocorre uma sele¢do dos defeitos gerados pelos operadores de modo que o nimero de
defeitos a serem injetados corresponda A porcentagem de cada classe a que pertencem
esses operadores.

3. Ferramenta de Injecado de Defeitos

Dada a crescente complexidade dos sistemas computacionais, a atividade de
injegdo de defeitos € invidvel sem a disponibilidade de uma ferramenta que automatize
tal atividade; dessa forma, uma ferramenta de injegdo de defeitos, denominada ITool, foi
implementada. Tal automatizagio reduzird os defeitos conseqlientes da intervengio
humana, bem como o tempo e os custos necessirios se essa atividade fosse realizada
manualmente, quando possivel.

Essa ferramenta apresenta uma interface grifica construida em Tcl/Tk [WEL95].
Na Figura | € apresentada a janela principal dessa ferramenta ¢ na Figura 2 a janela que
permite ao usudrio a ativagao/desativagdo de defeitos no processo de injegdo de defeitos.

e ———teeeeeeererpe—
=l . . ITOOU ~injection T 00 v. 16 ~C

B _.;'!_'ﬁepw‘ls B} * - Prgperties -+ . §té:v's:___ Quit
e - . R N H

BrogTest . FaultModet - TestCase - Inje

Apply Mode! | Test Casa |

Load | Sefect . A
New | g ’ { View View
View i " Delete Evaluate
. ActivesDasaclive | Import - Broteum : _Aclive/Desactive Faul
Mimimize ' poKe-TooL |
“AsCl

Figura I: Janela Principal da ITool

A injeclio de defeitos gerados pelos operadores de mutacdo ndo € uma tarefa
trivial, uma vez que ocorrem problemas de priorizacio de aplicagio de defeitos se dois
ou mais defeitos relacionam-se a um mesmo ponto de aplicacdo. Esses e outros
problemas sdo discutidos em mais detalhes em [NAK98].
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Figura 2: Janela para Ativagdo/Desativagdo de Defeitos

De maneira geral, a ferramenta trabalha com sessdes de teste (opcdo ProgTest do
menu da janela principal apresentada na Figura 1) que sd3o caracterizadas por um
conjunto de informagdes, como por exemplo, o nome do arquivo fonte e do executdvel
do programa sendo avaliado, o conjunto de casos de teste e os resultados alcangados. A
ferramenta ainda permite a manipulacio de casos de teste (TestCase), além da
manipulacdo do modelo de defeitos (FaultModel), bem como do programa com defeitos
injetados (Injectr). Permite ainda a impressdo de relatérios (Report) e acompanhar o
andamento da avaliacio dos defeitos injetados (Starus).

Com relacdo a manipulagdo do programa com defeito injetados, a ferramenta
permite injetar, ativar/desativar defeitos, visualizar o programa com defeitos injetados,
além de permitir a edicio do programa com defeitos injetados, quando o usuirio
identifica um defeito “real” no programa.

Atualmente, a ITool estd sendo empregada em um estudo de caso utilizando-se o
programa Space que trata-se de um sistema real desenvolvido pela ESA (European
Space Agency). Aplicando-se o esquema de injecdo de defeitos estabelecido com uma
taxa de 10 FKLOC (10 defeitos a cada 1000 LOC"s), tem-se a inje¢do de 37 defeitos
divididos em: 20 defeitos da classe Defeito de Entidade Simples Incorreta, 15 da classe
Defeito de Falta de Entidade, nenhum defeito da classe Defeito de Entidade Esptiria e
dois da classe Defeito de Entidade Mal Empregada.

4. Conclusao

As taxonomias ou modelos de defeitos tém um papel fundamental no processo de
desenvolvimento de software, pois podem retratar dos defeitos que podem a vir ocorrer
durante o processo de desenvolvimento do software, permitindo assim que
desenvolvedores concentrem suas atencdes em determinadas partes — requisitos,



especificaglo, cédigo, entre outros ~— do software.

No tocante a Injecdo de Defeitos, os modelos de defeitos podem auxiliar na
sisternatizagdio dos defeitos a serem injetados. Assim, esse trabalho concentra-se no
estabelecimento de um esquema de injecdo de defeitos baseado nos operadores de
muta¢do do critério de teste Andlise de Mutantes, utilizando-se como base a taxonomia
de defeitos definida por DeMillo/Mathur.

Atualmente, a ferramenta ITool estd sendo utilizada em um estudo de caso
utilizando-se o programa Space para mostrar a factibilidade da utilizagio de injegdo de
defeitos de software baseado no esquema de inje¢do de defeito € no mapeamento sobre
os operadores de mutac¢io realizado.
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