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Abstract

Software-implemented fault injection is, nowadays, a largely used technique to validate
dependability properties of software systems. To inject faults and monitor their effects some
form of instrumentation may be introduced into the system under test (target system). This
instrumentation causes some level of intrusiveness, i.e., it imposes some interference upon the
target system execution. Therefore, a goal of a software instrumentation approach is to be the
least intrusive possible. To obtain this quality we propose in this study the use of reflective
object-oriented programming. Intrusiveness in the target system is reduced, in that it allows a
clear separation between functional and non-functional aspects, the later being related to fault
injection and monitoring aspects. This papers describes a reflective test architecture, shows
how faults are injected using reflection and presents some results of experiments.

Resumo

Injecdo de fathas por software € uma técnica que vem sendo muito utilizada para validar as
propriedades de seguranga no funcionamento de sistemas de software. Para injetar falhas e
monitorizar seus efeitos alguma forma de instrumentacio deve ser introduzida na aplicacdo em
teste (aplicacdo alvo). Essa instrumentacdo € intrusiva, ou seja, interfere na execucdo da
aplicagdo alvo. No entanto, um dos objetivos de uma abordagem de instrumentacdo de
software € ser 0 menos intrusiva possivel. Para alcancar este objetivo neste estudo nés
propomos o uso da programacao orientada a objetos reflexiva. Reflexdo reduz a mterferéncia
na aplicacdo alvo porque prové uma separacio clara entre os aspectos funcionais e nao-
funcionas, sendo o tltimo relacionado aos aspectos de injecZo de falhas e monitorizacdo. Este
artigo descreve uma arquitetura reflexiva de teste, mostra como injetar falhas utilizando
reflexao e apresenta alguns resultados de experimentos.
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1. Introducgao

Inje¢do de falhas por software € uma técnica que vem sendo muito utilizada para validar as
propriedades de seguranca no funcionamento de sistemas de software e diversas ferramentas
para tal propésito tém sido desenvolvidas. Tais ferramentas utilizam abordagens diferentes
para realizar a injegdo de falhas, algumas dessas abordagens sio: inser¢do de instrugdes de trap
(exce¢des de software) no c6digo fonte alvo, execugio da aplicagio alvo no modo trago ou no
modo privilegiado e utilizag@o de caracter{sticas especiais do hardware.Uma boa apresentagiio
da drea € feita em [HTI97]. Apesar do grande mimero de ferramentas, a inje¢io de falhas por
software tem suas limitagbes. Uma delas € a perturbagio na aplicagdo em teste: a fim de injetar
falhas e monitorizar seus efeitos alguma forma de instrumentagio € introduzida no cédigo
fonte da aplicagdo alvo. Essa instrumentagdo interfere na execugdo da aplicagio efou altera a
estrutura original do seu cédigo fonte. Em nosso trabatho nés propomos o uso de reflexdo
computacional para minimizar a perturbagdo no software da aplicacdo alvo nos testes de
injegdo de falhas por software em aplicagdes orientadas a objetos. Reflexdo foi escolhida por
ser uma maneira simples de separar a funcionalidade da instrumentacio da funcionalidade da
aplicacdo alvo. Reflexdo introduz um modelo de arquitetura no qual existe o nivel base e o
meta-nivel. O nivel base neste estudo € usado para implementar objetos da aplica¢do alvo, O
meta-nivel permite a programadores observar ¢ manipular dados e a¢des executadas no nivel
base e neste estudo € utilizado para implementar as caracteristicas de injegdo de falhas e
monitorizagao.

O restante do texto estd organizado da seguinte forma: a secdo 2 apresenta rapidamente uma
visdo sobre programagdo orientada a objetos reflexiva e suas vantagens para injecio de falhas
por software, enfocando a linguagem usada neste estudo, OpenC++ 1.2. A se¢lo 3 descreve
nossa arquitetura de teste e apresenta como a abordagem metaobjetos € utilizada para injegdo
falhas e monitorizag3io. A segiio 4 apresenta alguns resultados de experimentos realizados. E
finalmente a se¢do 5 conclui este artigo.

2. Reflexao e orientacdo a objetos

2.1 Conceito e vantagens

Reflexao Computacional, ou apenas reflexdo, é a atividade executada por wm sistema

computacional quando faz computagSes sobre suas préprias computacdes [Mae87]. Reflexdo &

obtida subdividindo-se o sistema em dois niveis de processamento: o nivel base, que
implementa a funcionalidade da aplicacdo e o meta-nivel, que observa e manipula a estrutura
e/ou comportamento do nivel base.

Patti Maes [Mae87] introduziu a abordagem meraobjeto para implementar reflexdo em

sistemas orientados a objetos. Um objeto x pode ser associado a um metaobjeto X que

representa a meta-informagio de x.

ReflexZo e orientagdo a objetos apresentam diversas vantagens para injecdo de falhas por

software:

1. Reducdo da perturbacdo no cddigo da aplicagio alvo. Os requisitos de injegdo de falhas e
monitorizagdo (encapsulados em meta-objetos) ficam separados dos requisitos associados
ao propodsito da aplicagdo (encapsulados em objetos).

2. Reutilizagio de componentes. A separa¢io de dominios permite que os aspectos de injecio
de falhas e monitorizagdo sejam desenvolvidas independentes da aplicagfio, propiciando a
reutiliza¢ao tanto de objetos da aplicagdo como de metaobjetos.
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3. Flexibilidade na inje¢do de falhas. O uso de metaobjetos possibilita injetar diferentes tipos
de falhas em diferentes objetos do nivel base, de acordo com suas caracteristicas.

4. Facilidade de uso. Metaojetos de inje¢do de falhas e monitorizagdo podem ser facilmente
incorporados e retirados da aplicag¢do em teste.

2.2 A linguagem OpenC++ 1.2

OpenC++ 1.2 [Chi93], uma extensdo de C++ que dd apoio 2 reflexdo, € a linguagem que vem

sendo utilizada neste trabalho. Suas principais caracteristicas sdo [Chi93, Lis97]:

1. Objetos no nivel base podem ser reflexivos ou ndo. Objetos reflexivos podem possuir
métodos e atributos reflexivos e sdo associados a metaobjetos, os quais controlam seu
comportamento. Um objeto ndo-reflexivo € um objeto C++ convencional.

2. Cada objeto reflexivo pode ser associado a um tnico metaobjeto.

3. Um metaobjeto controla a invocacdo de métodos reflexivos e 0 acesso a atributos reflexivos
do objeto reflexivo do nivel base a ele associado.

4. Um metaobjeto € uma instdncia de uma classe de meta-nivel. Classes de meta-nivel sdo
associadas a classes do nivel-base em tempo de compilaco.

5. Classes do meta-nivel sdo derivadas da classe predefinida MetaObj, a qual define os
métodos para um metaobjeto controlar o objeto reflexivo a ele associado.

6. Um nome_de_categoria pode ser associado a métodos e atributos reflexivos, permitindo
que um metaobjeto altere tais métodos e atributos de acordo com a categoria especificada.

7. Um programa em OpenC++1.2 € um programa C++ que contém diretivas para declarar
classes, atributos ¢ métodos como reflexivos. Essas diretivas sdo incorporadas como
comentdrios C++ que comegam com /MOP.

Essas caracteristicas ficardo mais claras na préxima se¢do com os exemplos mostrando seu uso
na arquitetura proposta.

3. Utilizando programacao orientada a objetos reflexiva para injecao de falhas e
monitorizacao

Nesta secdo fazemos uma descricdo rdpida da nossa ferramenta; apresentamos a arquitetura
reflexiva e descrevemos como € feita a injecdo de falhas e a monitorizacio de seus efeitos.

3.1 Arquitetura

A arquitetura para inje¢do de falhas e monitorizacdo € apresentada na figura 1. Seus principais
componentes $do: uma aplicagcdo alvo com os mecanismos de tolerdncia a falhas a serem
validados, uma biblioteca de meta-nivel, um controlador e um mddulo de interface com o
usudrio.

A aplicacdo alvo é uma aplicacdo tolerante a falhas orientada a objetos que deve ser submetida
a uma fase de instrumentacdo. Nessa fase sdo introduzidas as diretivas de reflexdo para indicar
quais objetos e seus respectivos métodos e atributos serdo reflexivos, ou seja, serdo injetados
e/ou monitorados.

A biblioteca de meta-nivel deve ser anexada ao sistema alvo em tempo de compilagio e define
metaobjetos denominados escalonadores; um escalonador é composto por um injetor e
sensor' . Metaobjetos escalonadores capturam a mensagem (chamada de método ou acesso a

' O escalonador € entdo um objeto composto, criado devido a uma limitagdo da linguagem OpenC++ 1.2- cada
objeto pode ser associado a um unico metaobjeto. A separagdo das fungdes de injegdio e monitorizacdo €
necessdria para fins de modularidade e reusabihidade, justificando assim a necessidade de um objeto
COmposto. 39



atributo) enviada a um objeto reflexivo, verificam a categoria {monitorizagdo e/ou injecio)
associada a mensagem, decidem que tipo de acdo deve ser realizada, injecdo de falhas, coleta
de dados ou computa¢Zo normal do objeto do nivel base e podem delegar opera¢des a um
injetor ou sensor. Um injetor corrompe valores do objeto base. Cada sensor coleta dados
sobre a ativagdo dos mecanismos de tolerincia a falhas e sobre o valor de argumentos e
atributos de objetos da aplicagio definidos para ser monitorizados, além disso coleta dados
sobre o processo de injecio de falhas.

O controlador coordena os experimentos: inicia o processo da aplicacdo, controla (via
escalonador) injetores € sensores e armazena os dados coletados. O controlador & composto
por dois objetos: um gerente de injecao e um monitor. O gerente de inje¢do & a fatha ser
injetada do arquivo falhas ¢ a transfere ao escalonador que por sua vez a transfere ao injetor,
O monitor recebe os dados enviados pelos sensores ¢ os armazena no arquivo de histérico do
experimento.

A interface do usudrio auxilia os testadores a observar e manipular a execucio de
experimentos.

TR
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Aplicacio alvo

Figura 1: Uma arquitetura reflexiva para injecio de falhas e monitorizacio.

3.2 Injecao de falhas

Na ferramenta proposta, falhas sio injetadas em tempo de execucdo, assim um mecanismo de
ativagdo das falhas injetadas ¢ necessdrio. A ativagio de falhas pode ser temporal ou espacial
[CMS595]. Na ativagio temporal, falhas sdo ativadas quando um tempo predefinido é atingido.
Na ativagdo espacial, falhas podem ser ativadas quando a execugdo da aplicagio passa por um
enderego previamente especificado [KKA92], e/ou certos dados sdo utilizados [CMS95]. Os
tipos de falhas considerados sdo uma outra caracteristica importante de uma ferramenta de
injegdo de falhas por software. Ambos os aspectos sdo discutidos a seguir.

3.2.1 Mecanismo de ativagdo
Em nossa abordagem a ativagio das falhas & espacial, utilizando o mecanismo de interceptagio

de mensagens OpenC++1.2. A intercepaciio de mensagens € a caracteristica provida pelo
protocolo de metaobjeto da linguagem OpenC++1.2 para controlar objetos reflexivos, e pode

ocorrer na chamada de métodos reflexivos ou no acesso a atributos reflexivos.
A figura 2 mostra como falhas sdo ativadas pela chamada de um método reflexivo. Quando wn

meétodo reflexivo € chamado no nivel base, a chamada é capturada e manipulada no meta-nivel
(por um escalonador) através do método Mera_MethodCall (©). Este meta-método verifica
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se a falha dever ser injetada. Em caso afirmativo invoca um injetor para injetar a falha
especificada. Entdo o escalonador invoca o método da aplicacio usando outro método
Meta_HandleMethodCall (@®). No final do Mera_MethodCall, o controle retorna para o
nivel base e os resultados sdo retornados ao chamador na aplica¢io como em uma chamada de
método normal (®). O processo € 0 mesmo para o acesso a atributos reflexivos.

Escalonador

Void Meta_MethodCall (} {

|i njection_time
injector->mnject fault { . ) META-NIVEL
Meta_HandleMethodCall (),

volo

-------- P> Método_apiicagdo ) {

interceptagao

%

chamada

NIVEL BASE

< retomo© ..... | )... -

Figura 2: Ativacdo da injecdo via chamada de método reflexivo.

Como um objeto pode ser injetado e/ou monitorado pelo metaobjeto, o escalonador precisa de
um nome-de-categoria (ver item 2.2) para identificar a acfo a ser executada de acordo com o
método ou atributo em questio.

3.2.2 Tipos de falhas

Em nossa abordagem de teste, fazemos um paralelo com circuitos de hardware considerando
objetos como circuitos de software, como proposto em [Hof89]. Quando consideramos
objetos como circuitos, nés podemos usar a mesma correspondéncia utilizada por Hoffman; ou
seja, cada método (ou atributo) publico pode corresponder a um pino de circuito, ou a um
conjunto relacionado de pinos. Fazendo um paralelo com a injecdo de falhas por hardware,
podemos injetar falhas internas, afetando as caracteristicas privadas” do objeto, ou falhas
externas, afetando a interface do objeto.

Uma outra dimensao da classificacdo das falhas é baseada no seu padrao de repeticdo: falhas
podem ser transientes (nunca repetem), intermitentes (repetem conforme um intervalo
predefinido) ou permanentes (sempre repetem). Nossa ferramenta pode injetar esses trés tipos
de falhas.

4. Alguns resultados

A fim de validar nossa ferramenta foi realizada uma série de experimentos tendo como alvo a
aplicacdo orientada a objetos tolerante a falhas, Pilha Robusta [Pra98]. Essa aplicacdo usa dois
mecanismos alternativos para tolerar falhas de software: blocos de recuperacao e N-versoes.
Trés variantes de pilha com diversidade de projeto sdo utilizadas.

As falhas consideradas nos experimentos foram baseadas na corrup¢do de valores dos
pardmetros de meétodos publicos; quanto ao padrio de repeticio foram injetadas falhas
transientes, intermitentes e permanentes.

Os testes realizados serviram para revelar erros de implementagdo da aplicacdo alvo e verificar
diferencas no potencial de detec¢@o de erros dos tipos de falhas considerados pela ferramenta.

* Embora Openc++ 1.2 ndo permita reflexdo em caracterisiticas privadas de um objeto. falhas internas podem
ser consideradas para as caracteristicas protegidas, 4]



Foram revelados dois erros: um erro na implementagio de uma das variantes e um erro na

implementagiio do mecanismo blocos de recuperagio. Quanto a eficiéncia na detecgiio de

erros. nos experimentos realizados verificamos que:

¢ o momento da inje¢ido de fathas foi um fator muito importante: as falhas injetadas desde o
inicio da execugdo da aplicagio alvo nio revelaram o erro de implementacdo no mecanismo
de blocos de recuperagiio, apenas quando comecamos a variar o infcio da ativagiio da
injecdo de falhas esse erro foi descoberto;

* as falhas transientes e intermitentes foram mais eficientes: as falhas permanentes nio
detectaram o erro de implementa¢io de uma das variantes.

5. Conclusodes

O uso da abordagem metaobjeto permite implementar as caracterfsticas de injecio de falhas e
monitorizagdo independentemente da funcionalidade da aplicagio. Comparando-se a outras
abordagens de injegdo de falhas por software duas outras vantagens podem ser destacadas.
Primeiro, esta abordagem facilita a introdugio da instrumentagio no c6digo da aplicacio: nio
sdo inseridas explicitamente instru¢des de frap no cédigo da aplicagiio e ndo é necessdrio
executar a aplicacdo em modo trago. Segundo, esta abordagem simplifica 0 uso, pois ndo é
preciso executar a aplicagdo em modo privilegiado, nem ¢ necessdrio utilizar as caracteristicas
especiais do hardware as quais nfio sdo disponiveis para a maioria dos usudrios.

Os experimentos realizados com a ferramenta demonstraram sua eficiéncia na detecciio de
erros de implementacdo da aplicacdo alvo. A aplicagdo jd havia sido avaliada utilizando teste
de andlise de mutantes, mas os problemas de implementa¢io ndo haviam sido revelados.

Nosso préximo passo € tentar realizar testes em um aplicagdo orientada a objetos reflexiva.
Neste caso, os mecanismos de tolerdncia a falhas sdo implementados no meta-nivel e as
caracterfsticas de injegdo e monitoriza¢do deverdo ser incorporadas a um meta-meta-nivel.
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