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Resumo

Confiabilidade em sistemas distribuidos estd deixando de ser uma caracteristica desejdvel para se
tornar uma necessidade. Este fato € ainda mais marcante em se tratando de sistemas distribuidos
tempo real, cujo cumprimento das exigéncias temporais impostas estd diretamente relacionado as
conseqiliéncias da ocorréncia de uma falha. Este artigo descreve algumas das caracteristicas,
exigéncias e garantias de sistemas distribuidos tempo real sob o ponto de vista de comunicacgdo,
enfatizando sua aplicagdo em um sistema de controle distribuido.

Abstract

Distributed systems reliability are becoming necessary instead of a desirable feature. This fact is more
important if we're talking about real time distributed systems, whose execution of temporal
requirementes imposed is closely related to the results of a fault. This article describes some real time
distributed systems features, requirements and guarantees under communication point of view,
emphasizing its application in a distributed control system.

1. Introducao

Quando se deseja controlar o comportamento de um sistema deve-se agir sobre o
mesmo em momentos determinados do tempo. Desta forma € possivel realizar uma andlise
dos efeitos produzidos pela acdo tomada. Tal situacdo ilustra o funcionamento de um sistema
tempo real. Apesar de redundante, a definicdo informal de sistema tempo real pressupde um
sistema que muda seu estado em funcio do tempo, o tempo real.

Atualmente os sistemas tempo real apresentam-se cada vez mais de forma distribuida.
Tais sistemas sdo compostos por um conjunto de nodos interconectados por um sistema de
comunicacdo tempo real. O acesso a esses sistemnas de comunicacdo se dd por meio de
protocolos tempo real, os quais caracterizam-se por apresentar um tempo de execugdo
maximo reduzido a um periodo conhecido.
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Este artigo apresenta aspectos de comunicagdo em sistemas distribuidos tempo real.
S0 explorados os conceitos bdsicos de sisternas tempo real, que envolvem sua definigdo,
classificacdo e paradigmas de implementagdo. A forma com que 0s sistemas tempo real
enderecam as caracteristicas de sincronismo na presenga ou nio de reldgios, bem como a
maneira pela qual manipulam mensagens frente as exigéncias temporais impostas também sdo
alvo de andlise. Com base neste estudo, é proposta uma aplicagéo para a qual os aspectos
acima mencionados podem ser associados.

O objetivo deste trabalho é apresentar os resultados de uma pesquisa em comunicago
em sistemas tempo real enfatizando uma aplicagéo de controle para a qual € necessdria a
manipulagéo de restriges temporais.

2. Sistemas Distribuidos Tempo Real

Kopetz {KOP 93] define um sistema tempo real como um sistema que muda de estado
em fungio do tempo (real). Esta é uma definigdo genérica e engloba todo e qualquer sistema
tempo real, nio somente aqueles conirolados por sistemas computacionais.

Para Santos [SAN 91], um sistema & caracterizado como tempo real porque as
aplicag¢des que ele controla devem ocorrer em um determinado tempo, de forma independente
do sistemna controlador. Assim, o relégio que controla as agdes do sistema tempo real ndo € o
relégio intemmo do computador, mas sim o relégio que controla a dindmica dos estados do
processo no ambiente em que o sistema estd inserido.

Uma das maiores dificuldades encontradas no desenvolvimento de sistemas tempo real
é que cles, normalmente, s3o caros, pois exigem um profundo conhecimento sobre a aplicagio
onde atuam. Além disso, sdo dificeis de testar, uma vez que devem ser verificados diretamente
ou por meio de simulagdo. Em ambos os casos, pequenas alteragdes no sistema acarretam €m
uma nova rodada de testes. Sistemnas tempo real diferem de sistemas convencionais por
apresentarem restrides temporais e tratarem, na maioria das aplicacdes, com situagdes
criticas. Em tais aplicacdes, a ocorréncia de qualquer tipo de falha, inclusive falha de
temporizagio, pode causar conseqgiiéncias catastroficas. Portanto, ao contrdrio dos sistemas
onde h4 uma separacfio entre corregio e desempenho, em sistemas tempo real, corre¢io e
desempenho estdo fortemente relacionados [STA 88].

Uma classifica¢io de sistemas tempo real amplamente aceita na literatura € proposta
por Kopetz e Verissimo [KOP 93). Segundo eles, sistemas tempo real sio classificados como
sistemas tempo real brandos e sistemas tempo real criticos. Tal classificagio leva em
consideracdo o atendimento aos requisitos temporais e a conseqiiéncia das falhas apresentadas
pelos sistemas.

Um sistema € caracterizado como tempo real brando se as aplicagdes que ele controla
sdo capazes de tolerar pequenos atrasos, 0s quais ndo implicam em conseqiiéncias desastrosas.
Este sistema pode apresentar exigéncias de alto grau de disponibilidade de utilizagdo e de
integridade fisica no que se refere aos dados. Quando as conseqiiéncias de uma falha
conduzem a situacdes de risco, trata-se de um sistema tempo real critico. Tais sistemas podem
se apresentar livres de falhas ou com falhas mascaradas. Um sistema tempo real critico é
considerado livre de falhas se um ou mais estados, os quais serdo acessados em caso de falha,
podem ser identificados. Entretanto, se a aplicagdo nfo permite 2 identificag@o de estados
seguros, o sistema deve fornecer um nivel minimo de servi¢o mesmo no caso de falha,



evitando, com iss0, a ocorréncia de uma catastrofe. Este sistema € caracterizado por apresentar
falha mascarada.

Quanto a abordagem seguida durante a implementacio, os sistemas tempo-real podem
ser classificados ainda como sistemas tempo real com respostas garantidas (guaranreed-
response) ou sistemas tempo real de melhor esforco (best-effort). Se, a partir de cendrios de
carga e falhas, cria-se um projeto que torna possivel um debate sobre sua adequagdo sem usar
argumentos probabilisticos, diz-se que o sistema possui resposta garantida. Os sistemas tempo
real de melhor esforco sdo projetados especialmente para atuarem em situagcdes onde €
fundamental que o controle seja completo, irrestrito e confidvel, visando garantir a
disponibilidade do sistema, mesmo quando € necessdria uma determinada adaptabilidade s
mudancas do ambiente, como no caso de controle de trafego aéreo.

Em sistemas tempo real hd ainda que se considerar os paradigmas sob os quais 0s
mesmos sao implementados. Quanto a forma de reacio as modificagdes externas, existern dois
paradigmas distintos utilizados no projeto de sistemas tempo real: sistemas disparados por
evento (event-triggered) e sistemas disparados por tempo (time-triggered) [KOP 94].

No caso de sistemas disparados por evento, todas as atividades sdo iniciadas como
conseqiiéncia de eventos externos, ou seja, alguma mudanga significativa do estado do
sistema. A reacdo a eventos externos deve ocorrer de forma direta € imediata, de forma a ndo
comprometer a caracteristica tempo real do sistema. Tais sistemas sdo caracteristicamente nao
previsiveis, uma vez que nao € possivel determinar antecipadamente quando serdo realizadas
as acdes. Entretanto, alguma previsibilidade pode ser alcancada caso seja possivel a limitagao
da taxa mdxima de eventos em funcao da fisica do sistema controlado.

Em sistemas disparados por tempo todas as atividades sdo dirigidas pela progressdo do
tempo global. Desta forma, todas as tarefas ou acées de comunicacdo do sistema ocorrem em
instantes de tempo pré-determinados. Este paradigma € menos flexivel que o anterior, porém,
devido a caracteristica de previsibilidade, € mais fdcil de ser analisado e testado. Sistemas
disparados por tempo exigem sincronismo entre os nodos do sistema distribuido no qual estao

mseridos.

3. Comunicacao Sincrona x Assincrona

Protocolos de comunicacdo tempo real seguem a mesma terminologia adotada pelos
sistemas convencionais, onde sio encontrados protocolos sincronos e protocolos assincronos.

Protocolos sincronos s@o necessarios para aplicacdes tempo real criticas, as gquais
devem obedecer limites de tempo de resposta mesmo quando falhas de componentes ocorrem.
Tais limites sdo alcangados pela suposicdo de que atrasos de mensagens entre processadores
corretos sdo limitados e hd suficientes caminhos de comunicagio redundantes entre oS
processadores tal que, se todos os caminhos s3o usados em paralelo para uma difusdo, a
probabilidade que todos falhem durante a difusdo € insignificante [KOP 92].

A suposicdo de atrasos exige que processadores que implementam um protocolo
sincrono sejam controlados por sistemas operacionais tempo real capazes de garantir limutes
nos atrasos de escalonamento de tarefas. Quando mensagens ndo sao limitadas. 1sto €. falhas
de comunicacdo podem ocasionar particionamentos, a termina¢do da difusdo em um tempo
limitado ndo pode ser garantida [KOP 92].
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Protocolos assincronos sacrificam terminagdo para oferecer tolerdncia a falhas de
comunicagdo, incluindo falhas que conduzem ao particionamento. Por ndo garantirem
limitagdo no tempo ao difundir uma informagdo na presenca de falhas, tais protocolos nao
podem ser usados em aplicagdes criticas, as quais devem garantir que limites temporais sejam
sempre encontrados, mesmo na ocorréncia de falhas de um componente[KOP 94].

4, Servigos de Comunicacio

As seménticas dos servi¢os de comunicagdo tempo real podem ser caracterizadas pelas
combinagdes das propriedades de concordéncia, ordenagdo e sincronismo. H4 essencialmente
duas maneiras de classificar protocolos de comunicacdo de grupo, no que se refere as
propriedades do dominio do tempo: protocolos disparados por reldgio (clock-driven) e
protocolos sem relégio (clockless).

Protocolos disparados por relégio contam com a existéncia de um tempo global
baseado em relégios ([BAB 851, [CRI 90], [CRI 85]), enquanto os protocolos sem rel6gio
utilizam-se de referéncias de tempo relativas, os fimers ([BIR 87], [KAA 39], [VER 90)).

Protocolos disparados por reldgio e protocolos sem relégio sdo classificades em
sincronos e assincronos, respectivamente, embora a primeira terminologia seja preferida, uma
vez que existemn protocolos sincronos sem reldgio. Os protocolos sincronos sem relégio
apresentam como caracteristica a presenga de limitagZo nos atrasos das mensagens ¢
capacidade de ordenacio temporal das mesmas {VER 90].

5. Mensagens em Sistemas de Comunicacio Tempo Real

As aplicacBes em sistemas de comunicagio tempo real podem ser bastante distintas
quanto ao tipo de restricio temporal, escala de tempo envolvida, distribui¢io de controle,
ambito de atuagdo, etc. Estes fatores determinam diferentes requisitos de comunicagdo e,
portanto, as formas de atendimento a estes requisitos podem exigir vérias funcionalidades para
o seu suporte de comunicagdo tais como escalonamento de mensagens, reserva de recursos,
controle de trafego da rede, nem sempre necessdrias em um sistema de comunicacdo
convencional [ARV 93].

As mensagens em sistemas de comunicagfio tempo real sdo caracterizadas por duas
restricdes temporais, ocorréncia no sistema ¢ exigéncias quanio a sua integridade fisica. As
mensagens com restri¢des de tempo podem ser classificadas segundo suas exigéncias de
garantia {ARV 93]: mensagens que exigem garantia (guarantee seeking) e mensagens com
restricdes de tempo, mas que ndo requerem wma garantia quanto ao seu cumprimento (besi-
effore).

A primeira classe de mensagens, mensagens que exigem garantia (guarantee seeking),
se refere a mensagens criticas, ou seja, essenciais para a operagio correta do sistema tempo
real. O sistema deve incluir uma garantia de que a atividade referida pela mensagem teve
execuglio aceita e suas restrigdes de tempo foram obedecidas com certeza. A segunda classe
de mensagens, mensagens com restricdes de tempo que ndo exigem garantia guanto ao seu
cumprimento (best-efforr), corresponde as aplicagdes nas quais as restrigdes de tempo
associadas néio implicam em alto custo com relagdo aos beneficios da operag@io normal. Neste
caso, o sistema de comunicagio deve tentar satisfazer as restrigdes minimizando o nimero



demensagens com restricdes de tempo violadas. Um percentual de perdas ou atrasos &
admitido para este tipo de mensagem.

6. Aplicacdo da Comunicacao em Sistemas Tempo Real

Os aspectos enfocados neste artigo denotam as caracteristicas usualmente necessarias
em sistemas distribuidos tempo real. Entretanto, a apresentacdo de tais caracteristicas implica
na determinacdo de uma aplicacdo que envolva as mesmas. Uma das aplicacdes para a qual
sdo necessarias restricdes temporais corresponde a um sistema de controle distribuido de
trifego ferrovidrio. Tal sistema pode ser classificado como sistema tempo real de melhor
esfor¢o (best-effort).

A aplicacio de controle de trafego ferrovidrio baseia-se em um experimento
desenvolvido em Newcastle por Cecilia Rubira [RUB 94], cuja implementacdo foi modelada
com orientagdo a objetos, entretanto ndo considera restricdes temporais € leva em conta
apenas falhas de ambiente. Como o nosso objetivo n3o estd concentrado em modelagem, a

1déia € utilizar esta sugestdo de aplicacdo para implementar comunicacdo de grupo com
restricbes temporais.

O sistema de controle distribuido de tréfego ferrovidrio proposto supde uma malha
ferroviaria composta pelos seguintes elementos:

e vias, as quais por defini¢do sdo todas unidirecionais, formadas por trilhos, sendo que
secOes de trilhos podem ser compartilhadas por mais de uma via;

e cruzamentos controldveis, os quais possuem chaves que recebem o sinal de rota;

e trens inteligentes, nao somente com capacidade de enviar e receber informacgdes do
sistema, mas também com capacidade de ser controlados pelo sistema ou, em caso de
colapso total do sistema de controle, procurar um estado seguro;

e sistema distribuido de contole de vias;

e sensores de fluxo nas vias, os quais informam a presenca ou ndo de trem no trilho.

Cada secio de trilhos € controlada por um grupo de nodos (processadores do sistema).
Além disso, os grupos devem comunicar-se para avisar a passagens de trens pela fronteira
entre as secOes. Neste sentido sdo necessdrios protocolos de comunicacdo de grupo, as quais
suportem restri¢des temporais, como os apresentados itens 3 e 4.

Os objetivos do sistema de controle sdo evitar colisdes e descarrilamento de trens ¢
fornecer informagdes aos trens sobre rotas alternativas. O modelo de falhas para este sistema
pode ser composto por falhas de ambiente e falhas do sistema. Situagdes que ilustram falhas
de ambiente sdo vias bloqueadas, chaves e sensores com defeito, e falta de comunicagdo com
trens. Falhas do sistema podem ocorrer quando nio hd comunicacdo entre sistema e chaves ou
sensores, servidores ou controladores ndo respondem a ativagoes do sistema e falha na
comunicagao entre os nodos.

O trifego ferrovidrio pode ser considerado um sistema de controle relativamente fécil
de ser representado, uma vez que as vias férreas apresentam grau de liberdade limitado ¢ a
taxa de defeitos de ambiente é baixa. E interessante observar que nio pode ser assumido o
modelo de falha simples (ou seja apenas uma falha de cada vez) devido a grande quantidade
de elementos no sistema. Para cada componente que pode apresentar defeito, deve ser
analisado qual o comportamento sob falha assumido. Além disso, deve ser analisado também
o impacto de falhas de temporizagio no comportamento do sistema.
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7. Conclusao

Uma caracteristica quase sempre presente em sistemas tempo real ¢ a previsibilidade,
que indica a capacidade de se prever uma violagdio de garantia ou uma incorre¢ac temporal.
Esta caracteristica torna possivel um tratamento de excegdes que minimize as conseqiiéncias
de uma falha, desde que, obviamente, esta previséo acontega em t€mpo habil para inicid-lo.

Em um ambiente distribuido, como no caso da aplicagdo de controle ferroviério, a
obtengdo de uma garantia de corregio temporal e de previsibilidade exige diversos cuidados
na especificagio e configuragio do suporte de comunicagdo. A configuracio do suporte requer
uma escolha criteriosa dos parimetros do sistema de comunicagio, que envolve a
determinagio de protocolos e servigos de comunicagdo. Além disso, a configuragio do suporte
deve considerar a carga do sistema de comunicagdo e a arquitetura de comunica¢do adotada
para o sistema,

A modelagem de aplicagio exposta servird de base para a construgio do ambiente de
teste para o sistema de controle, o qual possivelmente ser4 implementado a partir de uma rede
convencional, composta por PC’s e sistema operacional QNX, caracteristicamente tempo real.

Comunicag@o em sistemas distribuidos tempo real tem sido alvo de diversas pesquisas
[ARV 93] [FET 97} [FON 93] [KOP 93] [KOP 94] [KOY 88]. Entretanto, por se tratar de um
assunto cujo interesse vem aumentando gradativamente, hd uma série de tépicos relacionados
ainda nio explorados.
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