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Resumo

A comunicacdo de grupo tem sido um dos principais paradigmas de comunicagdo em sistemas
distribuidos e muitas ferramentas tém sido constiidas. Este trabalho apresenta as questdes de
projeto que devem ser levadas em considerag@o na construgao de tais ferramentas para aplicagdes
tempo real. A andlise € baseada na experiéncia comum servi¢co de comunicagdo de grupo, chamado
RealGroup, recentemente desenvolvido.

Abstract

The group communication has been one of the main communication paradigms in distributed
systems and many tools have been built. This work presents the design issues that must be
addressed 1n the building of those tools for real time applications. The analysis is based on the
experience with a group communication service, called RealGroup, recently developed

1. INTRODUCAO

No desenvolvimento de sistemas distribuidos, um dos pontos mais positivos é o emprego de
técnicas de tolerancia a falhas. Com custos geralmente altos, devido as exigéncias de redundincia,
essas técnicas visam manter um fornecimento continuo de servicos, mesmo na presenca de falhas.
Em ambientes distribuidos, entretanto, esse custo adicional € reduzido pela existéncia de elementos
naturalmente redundantes e independentes. Por owro lado, o fraco acoplamento existente nesses
sistemas, onde a uinica forma de interacdo € a troca de mensagens, gera uma maitor dificuldade de
desenvolvimento, agravada pelo paralelismo real naexecucio das diferentes partes do sistema.

A despeito de estilos de computacio distribuida bem conhecidos como RPC e cliente/servidor. a
comunicacdo de grupo vem ganhando grande aceitacio. Mesmo tteis e maduros, esses estilos
conhecidos mostram que sua natureza ponto-a-peato € requisi¢do-resposta ndo oferecem uma
solugdo universal ao aumento da demanda de deseavolvimento de aplicacdes distribuidas. Nessas
aplicacdes, interaghes mais complexas e altamente concorrentes entre os varios participantes sao
necessdrias, reforcando as vantagens de um paradigma como a comunicacdo de grupo.

Além dos obsticulos naturais na implementacio de uma ferramenta de comunicagdo de grupo,
novas variantes surgem quando essa comunicacio visa ser efetuada em sistemas distribuidos tempo
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real. Nesses ambientes, fortes restrigdes temporais sdo impostas a comunicagdo, exigindo um
projeto diferenciado e condizente com os novos cendrios de falha possiveis.

n

Outra grande caracteristica de sistemas computacionais aplicados A ambientes tempo real € a
freqiiente utilizagdo de solugSes proprietdrias. Tanto em software como em hardware sao usados
elementos especificamente criados para cada aplicagio, dada a necessidade de caracteristicas nio
encontradas em compenentes padronizados ou devido ao cardter demasidamente critico de tais
aplicagdes. Isso acaba agregando, a determinados projetos, custos muito elevados.

O Grupo de Tolerdncia a Falhas da UFRGS estd desenvolvendo uma ferramenta para comunicagao
de grupo em sistemas distribuidos, voltada para o trabatho em ambientes tempo real, chamada
RealGroup. Essa ferramenta usa hardware padriao, com computadores pessoais convencionais
interligados por uma rede privada (ninguém mais tem acesso ao canal de comunicagdo) padrao
Ethemet e ndo duplicada, além de um sistema operacional comercial, chamado QNX [QNX93].

Serdo apresentados, na segunda segao deste artigo, detalhes sobre comunicac¢do de grupo tempo
real, Na se¢o 3 serdo mostradas algamas diretrizes de projeto para ferramentas de comunicagio de
grupo em sisternas tempo real. Finalmente, serfio apresentadas as conclusdes e perspectivas futuras.

2. COMUNICACAO DE GRUPO TEMPO REAL

A comunica¢do enire grupos de processos em ambientes distribuidos possui varios pontos
importantes a serem analisados, incluindo o envio confidvel de mensagens, a manuten¢io da
consisténcia nas visdes de grupo ¢ a detecgio e tratamento de falhas de processo e de comunicagio
[ABD96). Em aplicagdes tempo-real distribuidas, que operam sob restrigdes de tempo e de
confiabilidade, o problema torna-se mais complexo, ji que atividades de difusdo confidvel ¢
geréncia de grupos devem ser realizadas em limites de tempo restritos, mesmo na presenga de
falhas. Nesse caso, cada processo membro precisa validar mensagens de difusdo recebidas, dados
seus prazos temporais, assim como & geréncia de grupos deve garantir limites miximos de tempo
no caso de falha ou recuperagio de membros, ou em falhas na comunicagio.

Outro aspecto importante ern sistemas tempo-real é o seu sincronismo. Os sistemas distribuidos
podem ser separados em duas comentes principais: sincronos ¢ assincronos. Uma definigdo
comumente aceita de sincronismo € descrita pelas seguintes propriedades: velocidade de
processamento limitada e conhecida; atrasos limitados e conhecidos na entrega de mensagens; taxa
de desvio do relégio local limitada e conhecida. Com relagio a protocolos de difusdo para uso em
sistemas tempo-real, uma discussdo sobre a validade ou ndo de protocolos baseados em reldgios.
légicos {(rimer-driven ou clock-less) em aplicagdes tempo-real € apresentada por Verissimo
[VER90]. No entanto, para garantir um alto nivel de sincronismo no sistema, servigos de
sincronizagdo de relégios sdo utilizados na maitoria dos protocolos de difusao confidvel tempo-real.

Virios protocolos tolerantes a falhas para difusdo atdmica e ordenada e para geréncia de grupos
foram propostos, tanto para sistemas assincronos [CHA84] [MOS96] [REN96} [KAA92] como
para sistemas sincronos [ABD96] [CRI85] [VER8&9] {KOP%4).

O principal problema encontrado na implementaciio de protocolos de difusao confidvel, geréncia de
grupos e sincronizaglio de reidgios, em sistemas tempo-real distribuidos, é a obtengdo das
propriedades de sincromisrno descritas acima, principalmente valendo-se de componentes
padronizados. Embora o determinismo de processamento seja, de certa forma, garantido pelas
caracteristicas de um sistema operactonal tempo real, o determinismo em relagdo a comunicagio é

75



um ponto muito delicado. Como toda a caracteristica sincrona do sisterna e dos protocolos esta
baseada nesse determinismo, € importantissima a observacio dessas propriedades. As
caracteristicas fundamentais para uma comunicagio tempo-real, segundo Verissimo [VER93], sdo:
atrasos conhecidos e limitados na entrega de mensagens; comportamento deterministico na
presenca de distiirbios (sobrecargas, falhas); diferentes classes de laténcia, isto €, possivel
estabelecimento de prioridades a nivel de mensagens; e finalmente conectividade.

Alguns protocolos padronizados de acesso ao meio tratam distirbios, como omissdes e sobrecargas,
assim como implementam mecanismos de prioridades e tratam problemas de conectividade. Sao
redes que oferecem servicos isécronos e de alta disponibilidade, valendo-se, muitas vezes, de
algum tipo de redundincia espacial. Um bom exemplo disso é a FDDI (Fiber Distributed Data
Interface) [TAN96] [CHE97]. Com protocolos de acesso probabilistico ao meio, como € o caso das
distintas variedades de CSMA (Carrier Sense Multiple Access), surgem problemas com o
indeterminismo no atraso maximo de entrega das mensagens € na presencga de distirbios, a falta de
classes de laténcia e a conectividade. Em qualquer ferramenta baseada nesse tipo de rede, é
fundamental criar algum mecanismo de controle de acesso ao meio, eliminando as colisdes e
obtendo atrasos limitados. Outras caracteristicas como conectividade e comportamento
deterministico na presenca de falhas s6 poderdo ser alcancadas com o auxilio de algum tipo de
redundancia fisica do meio, aumentando os custos e prendendo a ferramenta a uma plataforma
padronizada.

3. QUESTOES DE PROJETO EM FERRAMENTAS DE COMUNICACAO DE GRUPO
TEMPO REAL

Como observado no desenvolvimento do RealGroup, a determinacdo dos critérios de projeto de
uma ferramenta de comunicagao de grupo passa pela idealizagdo de um servigo voltado ao tipo de
aplicacao escolhida, pela determinagdo dos recursos disponiveis e, entdo, baseado em necessidades
concretas, acaba na escolha de determinado protocolo de difusdo e na adequacdo desses critérios as
caracteristicas desse protocolo.

Tendo em vista atender a demanda de sistemas com restri¢oes temporais, € notéria a importancia
em garantir todas as caracteristicas de uma comunica¢do tempo real, apresentando um
comportamento confidvel e temporal. Caracteristicas como atrasos limutados na entrega das
mensagens, comportamento deterministico na presen¢a de distiirbios e previsdo de classes de
prioridades sdo de extrema importdncia em face ao tipo de aplicacido esperada. A rigidez com que
essas caracteristicas serdo atendidas depende, basicamente, do tipo de aplicacdo esperada. Além
disso, a possibilidade do envio tanto de mensagens esporidicas como de mensagens periddicas
torna-se de grande valia para esse tipo de aplicagdo.

Outro critério importante a ser determinado € o tipo de plataforma a ser empregada. Como ja
mencionado, é comum o uso de plataformas proprietdrias. com elementos de hardware duplicados.
facilitando e garantindo a manutencdo das caracteristicas temporais exigidas. Com vantagens em
relacdo a custos e portabilidade, entretanto, a utilizagdo de uma plataforma padronizada, com
elementos de grande aceitagao no mercado, € outra alternativa possivel. Essa escolha deve ser feita
com base nas aplicacbes alvo dessa ferramenta. Baseada em componentes padronizados, por
exemplo, ndo serdo esperados sisternas de cardter extremamente critico sobre tal servigo, requisitos
normalmente satisfeitos por solugdes proprietdrias.

Por fim, detalhes sobre o protocolo de comunicacio de grupo a ser usado surgem. Mesmo
aparentando pouca relagio com o tipo de aplicacdo prevista para o servico, certas decisdes nido
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podem deixar de lado o cardter temporal de tais aplicagdes. Decisdes como semdnticas de envio e
de resposta, por exemplo, precisam levar em consideragdo a existéncia de limites temporais a serem
cumpridos, inviabilizando qualquer comportamento nao deterministico. As seguintes diretrizes
precisam ser observadas:

+ Enderecamento: mesmo sendo esse um critério independente das caracteristicas tempo real a
serem atendidas, ¢ importante dar ao usudrio de nfvel superior facilidades quanto a
transparéncia no enderecamento de membros. Tendo isso em vista, o tipo de enderecamento
ideal seria 0 via kernel. Assim, toda vez que um membro do grupo solicita o envio de uma
mensagem para os outros, ele passa a mensagem para a camada de nivel inferior (servigo de
difusio), e este, de posse de uma lista de membros, difunde 2 todos. A maneira pela qual o
processo gerenciador dissemina a mensagem estd diretamente ligada & interface de rede
existente, sendo tratada como detalhe de implementagio. Cormn esse tipo de enderecamento, um
membro pode disseminar uma mensagem para o resto do grupo sem saber quem sdo ou onde
estao os membros destino.

e Confiabilidade: diretamente ligada ao tipo de aplicagdio alvo, a confiabilidade é um fator
primordial na maioria dos sistemas tempo real. Assim, ferramentas que visem esses sisternas
devem comportar-se de maneira confidvel, mesmo em eventuais distirbios como perdas on
duplicagdes de mensagens.

« Semdntica de falhas: o tipo de falha a ser tolerado é outro critéro importante. Diretamente
ligada ao mimero de mensagens trocadas pelo protocolo, a semdntica de falhas a ser usada
geralmente tende a falhas por omisséo. Essa escolha por suportar somente falhas por omissdo, e
nio semdnticas mais robustas, é justificada pelo alto custo das outras seménticas, associado a
baixa ocorréncia de outros tipos de falhas. Por outro lado, o suporte a essas outras semanticas
pode ser importante, dependendo do tipo de aplicagdo alvo.

¢ Ordenaciio: Embora a ordenagdo total seja uma propriedade que, normalmente, eleva a
quantidade de mensagens trocadas ¢ a necessidade de processamento, ¢ de relativa importincia
para a maior parte das aplicagdes distribuidas a observagdo dessa caracteristica. Assim, & de
grande interesse a garantia de uma ordenagio total das mensagens enviadas pelo grupo, para gque
todos os membros do grupo recebam as mensagens sempre na mesma ordem.

o Semintica de envio: assim como o critério anterior, a seméntica de envio a ser utilizada estd
fortemente relacionada com as necessidades da maioria das aplicagdes distribuidas. Para tanto, a
garantia de uma entrega atdmica das mensagens torna-se fundamental em muitos algoritrmos
distribuidos, principaimente em tarefas que envolvem a obtengio de concordincia, sendo,
também, ponto fundamental na maioria das ferramentas.

« Semantica de resposta: esse critério é limitado pelo comportamento temporal esperado.
Semdnticas que envolvem espera por respostas podem tornar indeterminado os atrasos possiveis,
ou, quando rimeouts sio usados, agravar os cendrios de pior caso. Por outro lado, a inexisténcia
de respostas pode acarretar perda de confiabilidade pelo servigo. Assim, esse é um critério que
devers ser analisado com muito cuidado, devendo ser pesado bem na escolha do protocolo de
difusao a ser utilizado.

« Estrutura de grupos: tratando de estrutura de grupos, quanto mais flexiveis e dindmicas forem
suas caracteristicas, mais versdtil as aplicagdes de nivel superior o servigo serd. Para tanto,
grupos abertos, ndo-hierdrquicos, com gerenciamento distribuido e com possibilidade de
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sobreposicdo sdo as escolhas mais sensatas. Esses critérios estdo, também, diretamente
relacionados com o protocolo de difusio a ser utilizado.

Sendo esses os detalhes a serem observados, resta definir, baseado na realidade de recursos
disponiveis ao servico, quais seriam as maiores dificuldades na efetivacio da ferramenta,
adequando a mesma a essa realidade. No caso da ferramenta RealGroup, todo o sistema estd
colocado sobre uma plataforma de hardware padronizada, com interfaces, topologias e protocolos
de rede existentes € comuns no mercado atual. Isso dificultou a efetivagao do servigo, gerando a
necessidade de adaptacOes para que o projeto micial fosse vidvel, principalmente pela necessidade
de um servigco sincrono, com atrasos deterministicos tanto quanto a entrega de mensagens COmo
quanto ao tratamento de distirbios.

4. CONCLUSAO

Com base na peculiar forma de interagiio com o ambiente, apresentada pelos sistemas tempo real,
pode-se afirmar que qualquer algoritmo ou mecanismo a ser utilizado nesse tipo de sistema precisa
estar adequado as restrigdes temporais impostas. Teoricamente, como mencionado, esses limites
temporais sdo razoavelmente claros, passando pela utilizacio de um sistema de comunicacdo tempo
real, com caracteristicas sincronas, e estendendo-se até o uso de protocolos tempo real, com tempos
de laténcia deterministicos.

No nivel de comunicagio, técnicas que visam uma troca de mensagens confidvel, com mecanismos
que tratam a ocorréncia de distirbios, nao fogem a essa regra, exigindo canais de comunicac@o com
comportamento deterministico ¢ protocolos que tenham tempos maximos de execugdo limitados.
Usar recursos computacionais que atendam esses limites, como um sistema de comunicacdo com
componentes replicados, por exemplo, bem como softwares basicos projetados especificamente
para determinada aplicacdo, como um sistema operacional proprietdrio, sao solucdes eficientes e
muito utilizadas em aplicacdes altamente criticas. Por outro lado, valendo-se de recursos
computacionais padronizados, de grande aceitacdo e utilizagdo no mercado atual, assim como de
um sistema operacional ndo proprietdrio, buscar uma solugdo alternativa que obedeca os mesmos
limites tedricos pode representar ganhos importantes no custo, principalmente para aplicagdes de
cardter menos critico.
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