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Sumario

A criptografia é usada para proporcionar seguran¢a em aplicagdes de comércio
eletrénico na Internet e na geragao de dinheiro eletrénico destas aplicagdes, em parti-
cular, nos sistemas de micropagamentos eletronicos: pagamentos de valor muito baixo
feitos muito rapidamente e a freqiiéncias altas. No comércio eletrénico com distribuigao
on-line de produtos, transferéncias de valores e de produtos devem ser tratadas como
transagoes atdmicas. Nestes sistemas, mecanismos de recuperagio de erros por avango
e por retrocesso sio combinados para prevenir fraudes. PayPerClick é um sistema para
venda e distribuicdo on-line de publica¢bes na Internet baseado em micropagamentos.

Palavras-chave: criptografia, comércio eletrénico, micropagamento, ori-

entacdo a objetos.

Abstract

Cryptography is used to offer security and also to generate electronic currency for
electronic commerce applications over the Internet, especially for those using micropay-
ment schemes. In such schemes. pavments involving very low amounts are done quickly
and frequently. An important aspect of electronic commerce systems with on-line dis-
tribution of goods is that value and goods transferences must be atomic transactions.
In such systems, forward and backward error recovery are combined to prevent fraud.
PayPerClick is a tool for electronic sale and on-line distribution of publications based
on micropavments,

Key words: cryptography, electronic commerce, micropayment, object
orientation.
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1 Introducao

A tecnologia para pagamentos eletronicos seguros pela Internet foi herdada da época em que
a seguranca de informacdes interessava somente aos militares, mas estd sendo usada hoje
para proporcionar seguranga, anonimato e privacidade aos usuarios de comércio eletronico.
A criptografia tem papel importante ndao somente na solugao de problemas de seguranca. mas
também na geracdo de dinheiro eletrénico, em particular, nos micropagamentos eletrénicos
[2. 3, 9, 12. 13]. O texto a seguir estd organizado da seguinte forma. A Segio 2 trata dos
aspectos criptograficos e transacoes criticas do pagamento eletrénico. Na Segao 3, os detalhes
da geracdo de moedas para micropagamentos sdo descritos. O PayPerClick, um software para
venda e distribuicdo on-line de publicacoes na Internet, é descrito brevemente na secao 4.
Conclusdes e trabalhos futuros sao apresentados na Segdo 5.

2 Criptografia, Transacoes e Pagamento Eletronico

Comércio eletrénico é qualquer forma de transagao de negdcios na qual as partes intera-
gem eletronicamente, em oposigdo ao intercdmbio fisico ou contato fisico direto [16]. Trés
entidades estdao associadas a uma transagiao comercial eletronica: recebedor, pagador e. op-
cionalmente, uma instituigdo financeira intermedidria. O pagamento eletronico usado em
comeércio eletrénico pode ser classificado em quatro categorias [15]: dinheiro eletrénico. che-
que eletronico, transferéncia eletronica de fundos e cartao de crédito.

No comércio eletrénico com pagamento eletrénico e distribuicdo on-line de produtos,
compras envolvemn duas transacdes criticas: transferéncia de produtos e transferéncia de
valores. A primeira faz parte da segunda e ambas devem ser transacoes atémicas. O conceito
de transacao atomica originou-se de pesquisas em geréncia de banco de dados. Atualmente,
ambientes de programacao distribuida transacionais tém reforcado a tese que motivou o uso de
acoes atomicas em ambientes distribuidos: ambientes transacionais oferecem uma abstracao
poderosa e eficiente para a programacio de sistemas distribuidos tolerantes a falhas.

Transagoes atédmicas [3] tém trés propriedades que ajudam a diminuir a complexidade da
programagao distribuida: (z) seriagao: garante que a execugao de programas concorrentes que
compartilham objetos € livre de interferéncia, isto €, uma execugao concorrente é equivalente
a alguma execugdo na qual acessos a objetos compartilhados ocorrem de forma serial. A
implementagao de um protocolo para o controle de concorréncia é necessario a fim de garan-
tir esta propriedade de transacoes atomicas. (22) atomicidade: garante que uma transagao
atomica termina somente em um de dois estados: (a) normal. no qual é validada e produz o
resultado desejado; (b) anormal, na qual nao produz resultados porque foi abortada. Técnicas
de recuperagdo de erros por retrocesso [11] sao utilizadas na implementagao dos mecanismos
que garantem esta propriedade. Falhas tipicas incluem a parada de uma estagio de traba-
lho ou falhas de comunicagéo. (iii) permanéncia de efeito: garante que qualquer resultado
produzido por uma transacao atémica nao sera desfeito devido a falhas. E implementada
através de um armazenamento dos resultados em memdria estavel. Um protocolo de controle
de término da transagdo atomica (commit protocol) garante que todos os objetos modificados
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dentro de uma transacdo atomica tém o seu estado escrito em memédria estavel, no caso de
commit, ou que as modificagbes ndo sdo gravadas, no caso de aborto.

Transagoes atdmicas fornecem um mecanismo de tolerdncia a falhas com recuperacao
de erros por retrocesso de estado, mas hd aplicagGes que requerem também recuperagao de
erros por avan¢o de estado. Recuperacido de erros por retrocesso retorna o sistema para
um estado prévio livre de erros sem requerer nenhum conhecimento dos erros. Recuperacao
de erros por avanco (geralmente esquemas de tratamento de excecdes) é baseada no uso de
dados redundantes e repara o sistena através da andlise do erro detectado e colocando-o num
estado correto. Na atomicidade de transferéncia de produtos, o dinheiro eletronico deve ser
transferido atomicamente e esta acio deve obrigar & transferéncia do produto [6].

Técnicas criptograficas sio usadas de dois modos em sistemnas de pagamento eletronico:
(1) como servigos criptograficos primitivos na implementagdo dos protocolos de seguranga;
(47) na adaptagio de protocolos ja existentes em aplicagoes de comeércio eletronico. Dois
exemplos sao os sistemas de micropagamentos baseados em cadeias de hash [13, 9, 3], usadas
anteriormente para autenticacio de pesswords em canais de comunicacio inseguros [10], e
aqueles baseados em sistemas para controle de cotas de uso dos recursos em um sistema
distribuido [12].

Sistemas de dinheiro eletrénico sio divididos em duas categorias, de acordo com o com-
promisso entre seguranca, desempenho e valor das transacoes: (i) os baseados em fungdes de
hash e (ii) os baseados em assinaturas digitais. No primeiro caso, os sistemas s&o usados em
micropagamentos e baseiami-se em cadeias de hash propostas por Lamport [10]. Alguns siste-
mas também usam assinaturas digitais e certificagao digital de chave publica [13, 3, 9]. Estes
sistemas ndo garantem anonimato e o gasto repetido da mesma moeda é inibido com moedas
especificas do cliente, do vendedor ou da transagao. Dos sistemas baseados em assinaturas
digitais, aqueles baseados em assinaturas cegas garantem o anonimato e a privacidade do
usudrio [7, 14].

3 Micropagamentos

Micropagamentos sao pagamentos de valor muito baixo feitos muito rapidamente [1] e a
freqiiéncias altas. Esquemas de micropagamentos com muitos pagamentos repetidos tratam
um nimero muito grande de transagbes em intervalos de tempo relativamente pequenos e
usam protocolos criptograficos de seguranca simples e computacionalmente eficientes. Mo-
edas eletronicas sio elementos de cadeias de hash gerados da seguinte forma: uma semente
aleatdria, z. é escolhida e a cadeia Ao, A1,..., An ¢ computada recursivamente, como segue:

Aglz) =z
Aipr(z) = h{A;(z)) e A; # A; para | # ],

onde h é uma funcio de hash unidirecional e com baixissima probabilidade de colisoes,

As moedas Ag,...,A,-1 permitem até n micropagamentos de um valor fixo v ja esta-
belecido. Antes de qualquer pagamento. o pagador envia ao recebedor A, e v de modo
auténtico. O pagador garante que A, é de fato o extremo de uma cadeia de hash usada em
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pagamentos subseqientes. Os micropagamentos sdo efetuados pelo envio, na ordem inversa.
An-1,An_2,.-.,Ag, de elementos da cadeia para o recebedor. A verificacio dos pagamentos
é feita pela reconstituicao parcial de elementos da cadeia a partir do pagamento anterior,
An-., até o atual A,_,, 1 < j, como abaixo:

Any = ho(ha(Ra2(..-hr-1(An-j)))), onde k = j —i.

O valor do pagamento é o produto vk. A,_, assume o papel do pagamento anterior na
proxima verificagdo. O recebedor envia para a instituicdo financeira intermediaria a cadeia
An_sy. .., Ap_j para ser reembolsado de kv em dinheiro real. Com esse esquema simplificado
é possivel inibir furtos. O pagador ndo pode gerar a mesma moeda duas vezes, porque
a seqiiéncia de moedas € verificada em relacdo ao pagamento anterior e deve ocorrer pelo
menos uma. iteragdo da funcdo de hash sobre o pagamento atual. O recebedor nao pode
forjar moedas e receber mais que o devido, uma vez que nao € capaz de gerar elementos da
cadeia para diante a partir do registro do ultime pagamento. Por outro lado, um intruso
tem a possibilidade de fraudar o sistema de trés formas: (a) ganhando acesso aos registros
temporarios de pagamentos mantidos pelo vendedor, (b) interceptando a comunicagdo entre
pagador e recebedor pelo monitoramento do canal de comunicagido ou observando a execugao
do programa de verificacdo das moedas e (c) obtendo acesso ao sistema pela obtengdo ou
descobrimento da senha.

A terceira forma s6 pode ser eliminada com uma forma de identificacao baseada em
caracteristicas fisicas intrinsecas ao usudario. Fraudes a partir da leitura de registros dos pa-
gamentos ou pela observac¢ao da verificacdo nao sio possiveis pelos mesmos motivos citados
acima. Um intruso nas condigdes do segundo caso tem a possibilidade de fraudar se conse-
guir uma moeda cuja posi¢io na cadeia esteja a frente daquela correntemente registrada pelo
recebedor como ultimo pagamento e tiver a oportunidade de gastd-la. Esta tal moeda sera
valida de acordo com as verificagdes. Esta situagao € possivel apds uma queda do sistema se-
guida de uma recuperagao de erros por retrocesso, considerando pagamentos como transagées
atomicas, do seguinte modo: o intruso esta monitorando e copiando constantemente os pa-
gamentos em transito de um usuario. Eventualmente. o sistema do recebedor cai antes que
o pagamento novo seja verificado e registrado. Neste caso. ocorrendo uma recuperacao de
erros por retrocesso. o sistema volta para o estado estavel anterior, mas o intruso possui uma
copia de uma moeda que. de acordo com os registros do vendedor, ainda nao foi gasta.

Supondo que o intruso possa personificar o pagador. esta fraude pode ser inibida de duas
formas. Primeira, solicitando ao pagador cuja transagio de pagamento nao foi completada
uma cadeia nova de moedas. Segunda, tirando vantagem das propriedades de sincronizagao
da comunicacdo com seguranga baseada em cadeias de hash [10]. Por exemplo, o dltimo
pagamento registrado contém a moeda A; e o pagamento interceptado pelo intruso contém
a moeda A,_,,, para m > 0. No primeiro pagamento apds a queda do sistema, daquele
pagador cuja transacdo de pagamento nao foi completada. o vendedor pode requisitar mais
um pagamento compulsério. Assim, o recebedor recebera a moeda A,_,, para z > m, e exigira
a moeda A,_,_;, possuida somente pelo pagador verdadeiro. A fraude é inibida e a perda
eventual da moeda A,_,_; pode ser compensada por descontos em compras subsequentes.
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Estas solucdes combinam os esquemas de recuperagao de erros por avango € retrocesso.
Recuperagio de erros por avango do estado inibe fraudes nas transferéncias de valores em
sistemas de micropagamentos porque moedas interceptadas por intrusos, antes de quedas do
sistema, podem ser invalidadas mais facilmente gue na recuperagao por retrocesso. Mas a
deteccao de transacdes incompletas e a comunicagao adicional podem ter custo computacional
alto em relacdo ao prejuizo com a fraude. Se quedas forem raras e os valores dos pagamentos
muito baixos, o sistema pode tolerar furtos pequenos e pouco freqiientes.

4 Exemplo de Aplicagdo: PayPerClick

Um software para venda e distribugio on-line de publicagdes acessiveis a partir de web brow-
sers e baseado em micropagamentos eletrénicos, o PayPerClick, fol implementado usando
técnicas de orientacio a objetos. Um esquema de micropagamento baseado em cadeias de
hash, semelhante ao apresentado em [13], foi usado. O projeto apresenta uma arquitetura
composta por quatro subsistemas: transagoes, porta-moedas eletrdnicos, controladores de
vendas e composicoes recursivas de hiperdocumentos. A linguagem Java foi usada com o
JDK 1.1.2. O framework criptografico Java (JCA) [8] foi usado nas operagoes de geragao
das moedas eletronicas, assinaturas digitais e verificagio dessas. O algoritmo de assinatura
digital usado foi o DSA com chaves de 512 bits. As assinaturas digitais possuem apéndice.
As moedas eletronicas foram geradas pela fungio de hash SHA sem chave. O hotjava 1.1b2
foi o web browser usado e o recurso de applets assinadas, integrado ao browser, proporcionou
a capacidade de verificagdo da integridade e autenticidade do cédigo da applet, tornando-o
confiavel. O Java Remote Method Invocation (RMI) {1] foi usado na implementagao da comu-
nicagio baseada no modelo cliente-servidor entre os médulos do consumidor e do vendedor
da aplicagao.

5 (Conclusoes e Trabalhos Futuros

O uso comercial da Internet faz surgir varias possibilidades novas de negdcios, assim como
contextos novos para os problemas de seguranga de informagoes. Seguranca baseada em
criptografia, técnicas de tolerancia a falhas e mecanismos de recuperagio de erros sao partes
fundamentais no desenvolvimento de software para comércio eletrénico baseado em micropa-
gamentos eletrénicos e distribuigdo on-line de produtos. De fato. o software para comercio
eletrénico s6 possui algum valor com a aplicagdo correta e combinada destas técnicas. Tarefa
nada trivial e muito suscetivel a erros. Em particular, na implementacio de porta-moedas
eletronicos, somente a correcio do modelo matematico de geragao das moedas nao garante
a seguranga da aplicagao. Os servigos criptograficos disponiveis, tais como funcoes de hash e
algoritmos de assinatura digital, devem nao somente ser bons, mas também implementados
de forma segura. Software no qual a seguranga € critica deve ser capaz de escolher entre
algoritmos e implementacdes diferentes baseando-se na disponibilidade de recursos, mas sem
comprometer a qualidade dos servigos de seguranga.
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