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Abstract. This work presents a virtual backbone based on NFV (Network Func-
tion Virtualization) that provides broadcast services implemented within the
network. Broadcast services are often required to build fault-tolerant distribu-
ted applications. Our solution provides a reliable broadcast primitive and three
ordered broadcast primitives: FIFO (First-In First-Out), Causal and Atomic.
Reliable broadcast ensures the delivery of messages transmitted over a SDN
(Software-Defined Network) by all the correct processes. Ordered broadcast
strategies ensure that all messages are delivered in the same order (atomic), ac-
cording to the order in which they were sent by the origin (FIFO) or following
the causal order. The virtual backbone guarantees the order of the messages
through a sequencer, also implemented as a VNE, called VNF-Sequencer. The
strategy proposed has been implemented and experimental results are presented.

Resumo. Este trabalho apresenta um backbone virtual baseado em NFV
(Network Function Virtualization) que oferece servicos de difusdo de mensagens
implementados na prépria rede. Os servigos de difusdo sdo frequentemente uti-
lizados para a construcdo de aplicacoes distribuidas tolerantes a falhas. Esta
solucdo oferece uma primitiva de difusdo confidvel e trés primitivas de difusdo
ordenada de mensagens: FIFO (First-In First-Out), Causal e Atomica. A difu-
sdo confidvel garante a entrega das mensagens transmitidas em uma rede SDN
(Software-Defined Network) por todos os processos corretos. As estratégias de
difusdo ordenada garantem que as mensagens sdo entregues todas na mesma
ordem (atomica), de acordo com a ordem em que foram enviadas pela origem
(FIFO) ou obedecendo a ordem causal. O backbone virtual garante a ordem
das mensagens através de um sequenciador, também implementado como uma
VNF, denominada de VNF-Sequencer. A estratégia proposta foi implementada
e resultados experimentais sdo apresentados.

1. Introducao

Uma abstragao importante para o desenvolvimento de aplicacdes distribuidas e tolerante
a falhas é a difusdo confiavel (reliable broadcast). Informalmente, a difusdo confidvel
garante que as mensagens enviadas para um conjunto de processos seja entregue por todos
os processos corretos [Défago et al. 2004]. Além disso, um processo pode exigir que
todas as mensagens sejam entregues em uma determinada ordem por todos os demais



processos. Neste caso, existem diversos tipos de ordens que podem ser definidos. Se todos
0s processos corretos devem entregar todas as mensagens exatamente na mesma ordem,
a difusdo € denominada atomica (atomic broadcast). Se a ordem for determinada a partir
do processo emissor, entdo a difusdo € denominada FIFO (First-In First-Out). Quando
as mensagens devem ser entregues de acordo com a precedéncia causal [Lamport 1978],
entdo a difusdo € denominada causal (causal broadcast). Na prética, a implementacao
da difusdo confidvel e ordenada ndo € uma tarefa trivial. Se este servico € oferecido na
propria aplicagdo, a complexidade para o seu desenvolvimento € significativamente maior
[Li et al. 2016]. Outra possivel alternativa € a utilizacdo de middlewares especificos que
executam nas maquinas dos préprios usudrios.

Em [Ekwall and Schiper 2007] os autores argumentam que o desempenho dos al-
goritmos de difusdo confidvel sdo influenciados pelo nimero de passos na comunicagdo
e pelo nimero de mensagens necessarias para alcangar uma decisao. No entanto, além
do usudrio levar em consideracio aspectos de desempenho, também € necessario escolher
um algoritmo que se adapte melhor as caracteristicas especificas da rede onde € execu-
tado. A nova alternativa explorada neste trabalho retira esta preocupagdo do usudrio, pois
move a difusdo confidvel da maquina do usudrio (onde € normalmente executada como
uma aplicagcdo ou middleware) para a prépria rede.

Neste trabalho é proposta a implementacdo de um backbone virtual que oferece
difusdo confidvel utilizando Virtualizacdo de Funcdes de Rede (Network Function Virtu-
alization ou NFV) em uma Rede Definida por Software (Software-Defined Network ou
SDN). Este backbone virtual aproveita as vantagens das tecnologias de virtualizacdo para
habilitar a rede a oferecer diversos servicos de difusdo confidvel e ordenada. De fato, a
ordem total das mensagens € garantida através do uso de um sequenciador que também
estd presente dentro da prépria rede, enquanto que as primitivas de difusdo sio execu-
tadas através de uma API (Application Programming Interface) acessivel pela aplica¢io
distribuida. O sequenciador € implementado como uma Funcao Virtualizada de Rede (Vir-
tualized Network Function ou VNF), denominada de VNF-Sequencer e a API é denomi-
nada de RBCast, onde sdo oferecidos diversos tipos de difusdo: difusdo confidvel, difusdo
atomica, difusdo atdomica FIFO e difusdo atomica causal. Portanto, a VNF-Sequencer é
responsdvel por gerenciar toda a troca de mensagens de forma a garantir as propriedades
de comunicag¢do definidas na aplicacdo distribuida.

O backbone virtual foi implementado e resultados experimentais sdo descritos,
incluindo a laténcia e vazdo da difusdo em diversos cendrios. Por fim, os resultados
demonstram que a estratégia proposta consegue garantir a difusao confidvel e ordenada
de mensagens de maneira simples e eficiente.

O restante deste trabalho estd organizado da seguinte forma. A Secdo 2 descreve
trabalhos relacionados, apresentando também conceitos basicos de difusao de mensagens
e virtualizacdo de funcdes de rede. A Secdo 3 apresenta as estratégias de ordenacdo e a
VNF-Sequencer. Os resultados experimentais sdo apresentados na Secdo 4 e as conclu-
sOes sdo apresentadas na Secdo 5.

2. Fundamentacao e Trabalhos Relacionados

Nesta se¢do sdo apresentados os principais conceitos utilizados, incluindo estratégias re-
lacionadas a difusdo de mensagens e tecnologia NFV e trabalhos relacionados.



2.1. Difusao Confidvel e Ordenada de Mensagens

Em sistemas distribuidos, um caso especial de comunicagdo ocorre quando um processo
deseja transmitir uma mensagem que precisa ser entregue, garantidamente, a todos os
demais processos corretos do sistema [Défago et al. 2004]. Essa comunicacdo é denomi-
nada difusdo confidvel (reliable broadcast) e é fundamental para a construcdo de aplica-
coes distribuidas tolerantes a falhas [Pedone and Schiper 2003].

A difusdo confidvel pode ser definida em termos de duas primitivas: broadcast(m)
e deliver(m), onde m € uma mensagem. A primitiva broadcast(m) é executada pelo trans-
missor para disseminar m para todos os processos. A primitiva deliver(m) causa a entrega
da mensagem m por cada processo correto. Apesar da difusdo confidvel garantir a entrega
das mensagens, ela ndo impde nenhuma restricdo quanto a ordem em que as mensagens
sdo entregues. H4 vérios tipos de ordem que podem ser utilizadas para a sequéncia de
mensagens entregues pelos processos do sistema.

A difusdo atdmica requer que todos os processos corretos entreguem todas as men-
sagens na mesma ordem, denominada de ordem total. Em geral, o algoritmo garante a
ordem total para uma sequéncia de mensagens que € globalmente acordada. Em outras
palavras, a ordem total requerida pela difusdo atdbmica implica que processos corretos
entreguem a mesma sequéncia de mensagens. Existe ainda a possibilidade da aplica-
cdo exigir outras restricdes com relacdo a ordem das mensagens. Duas das possiveis
propriedades de ordenacgdo sdo descritas a seguir, denominadas de ordem FIFO (First-In
First-Out) e de ordem causal.

Em algumas aplicagdes, o contexto de uma mensagem s6 faz sentido tendo em
vista as outras mensagens previamente transmitidas pela mesma origem. A difusio que
obedece esta ordem € denominada FIFO. Neste trabalho a propriedade FIFO foi imple-
mentada em conjunto com a difusdo atomica, de forma a garantir que a ordem total obe-
deca também a ordem FIFO.

Por outro lado, uma mensagem m pode também depender das mensagens que o
transmissor de m entrega, antes de transmitir m. Neste caso, a ordem FIFO ndo € sufi-
ciente. No cendrio descrito € necessario um tipo de ordenacdo que leva em consideragcao
eventos com precedéncia causal. A nog¢do de causalidade no contexto de sistemas dis-
tribuidos foi formalizada por Lamport [Lamport 1978]. Um exemplo em que a ordem
causal € necessdaria ocorre em redes sociais, quando uma mensagem causa outras, que de-
vem ser recebidas posteriormente. Se as aplicacdes necessitarem de uma ordenagao total
respeitando eventos com precedéncia causal, faz-se necessario o uso da difusdo atdmica
causal. Em outras palavras, a difusdo atdmica causal ¢ uma difusdo confidvel que satisfaz
as propriedades de ordem causal e de ordem total.

2.2. Network Function Virtualization

A Virtualizagcao de Fungdes de Rede (Network Function Virtualization—-NFV) surge como
uma tecnologia para facilitar o gerenciamento de servicos de rede, uma vez que estes
servicos sao normalmente implementados como middleboxes e, em geral, necessitam de
hardware especifico [Cotroneo et al. 2014]. A tecnologia NFV utiliza técnicas de virtu-
alizacdo para disponibilizar estes servicos através de dispositivos virtuais que executam
em hardware genérico (e.g., arquitetura x86). Dessa forma, a inclusdo de novos servi-



cos, alteracdo e/ou atualizagdo de servicos ja existentes, ndo necessitam da instalacio de
equipamentos de hardware especializados.

Existem diversas vantagens para utilizar a tecnologia NFV. Além de reduzir as
despesas para a aquisicdo e manutencdo de equipamentos, hd vantagens como a eco-
nomia de energia e de espago fisico [Han et al. 2015]. Além disso, a flexibilidade do
gerenciamento da rede também melhora, na medida em que servicos de rede sao facil-
mente instanciados, utilizados e removidos. Por fim, Fun¢des Virtualizadas de Rede —
Virtualized Network Functions (VNFs) — podem ter seus recursos ajustados de maneira
automatica, aumentando ou diminuindo de acordo com a demanda necessaria, fazendo
uso eficiente dos recursos do sistema.

O backbone virtual proposto neste trabalho € disponibilizado através de funcdes
virtualizadas de rede, tirando proveito do fato que a tecnologia NFV traz vantagens em
oferecer servicos arbitrérios através de dispositivos virtuais. Os detalhes de implementa-
cdo deste backbone sdo apresentados na Secao 3.

2.3. Trabalhos Relacionados

Nesta secdo s@o descritas plataformas e protocolos que oferecem primitivas de difusio
atdmica. A grande diferenca entre estas estratégias e a solucao proposta € que o backbone
virtual utiliza func¢des virtualizadas de rede, sendo possivel a implantagdo das primitivas
de comunicag¢ado dentro da propria rede.

Em [Reed and Junqueira 2008] os autores propde Zab, um protocolo de difusao
atdmica utilizado pelo servico ZooKeeper [Hunt et al. 2010]. O protocolo Zab € utilizado
para manter réplicas dos dados em cada servidor ZooKeeper. O protocolo Zab considera
um sequenciador fixo, denominado de lider, eleito a partir de um algoritmo de elei¢cao de
lider. Cada processo que deseja realizar uma difus@o atdmica deve enviar sua mensagem
ao lider. Para a entrega das mensagens aos demais processos, o lider executa um algoritmo
semelhante ao two-phase commit, onde € feita uma requisi¢do, uma coleta de votos e
posteriormente o commit. Para garantir a ordem FIFO, todas as comunicagdes utilizam
conexdes TCP entre todos os pares de processos do sistema.

No trabalho apresentado em [Li et al. 2016], com o objetivo de garantir a repli-
cacdo consistente em data centers, os autores utilizam uma solucao que divide as tarefas
entre a rede e a aplicacdo. A rede garante a ordem das mensagens, enquanto que o proto-
colo de replicacdo garante a entrega das mensagens. O protocolo utilizado é denominado
de NOPaxos (Network-Ordered Paxos). NOPaxos é executado somente quando necessa-
rio, evitando a sincronizagdo constante entre os processos. Em outras palavras, quando
ocorrem imprevistos na comunicacao (e.g., mensagens perdidas), o protocolo NOPaxos
¢ executado. A ordem das mensagens é garantida pela implementacao de um sequencia-
dor localizado dentro da rede. Os autores mostram que quando o sequenciador é imple-
mentado diretamente nos switches, a replicacdo ocorre com baixa laténcia e alta vazio,
fornecendo uma replicacdo com baixo custo.

Mais antigo, o ISIS [Birman and Joseph 1987] € um sistema distribuido cldssico
que fornece mecanismos de tolerancia a falhas. A primitiva ABCAST do ISIS fornece a
difusdo atdmica de mensagens. Além disso, sdo oferecidas outras formas de ordenagao,
como a ordem causal e atdmica causal. Os autores consideram grupos de processos € a
ordem global das mensagens € garantida mesmo entre grupos sobrepostos (i.e., um ou



mais processos em grupos diferentes). Uma vez que garantir a ordem total das mensagens
pode ser uma tarefa custosa, o sistema ISIS também fornece primitivas mais fracas de
ordenacdo em troca de um melhor desempenho. A aplicacdo do usudrio determina qual
primitiva ird utilizar.

Em [Kaashoek and Tanenbaum 1991], os autores propde Amoeba, um sistema
operacional distribuido com primitivas de difusdo de mensagens. Em especial, Amo-
eba fornece primitivas de difusdo confidvel e ordenada para grupos de processos. Pode-se
assumir um ndmero variado de grupos e um processo pode pertencer a mais de um grupo.
Além disso, as mensagens disseminadas por um processo sdo enviadas apenas aos pro-
cessos pertencentes do grupo do processo emissor. O protocolo também assume falhas
de comunicacio e falhas nos processos. O sistema Amoeba executa o protocolo dentro
do kernel do sistema operacional. Dessa forma, o hardware de cada processo deve ser
idéntico, executar o mesmo kernel e utilizar a mesma aplicacdo. O protocolo utiliza um
sequenciador centralizado, onde um dos membros do grupo recebe o papel de sequencia-
dor.

Em geral, as plataformas e protocolos propostos executam nas maquinas dos usud-
rios. Isso € feito através da utilizacdo de hardware ou software especializado. Além disso,
nem todas as solugdes apresentadas implementam todas as primitivas importantes de di-
fusdo ordenada. A proposta deste trabalho € utilizar uma func¢do virtualizada de rede para
a implementacdo, na propria rede, de diversas primitivas de difusdo confidvel e ordenada.
Dessa forma, a complexidade para construcao de aplicacdes distribuidas é menor, uma
vez que basta utilizar um servico oferecido pela prépria rede. Por fim, a estratégia ba-
seada em NFV ndo requer nenhum hardware especifico, middleware ou modificacdes na
aplicacdo para executar os diversos tipos de difusao.

3. Um Backbone Virtual com Difusao Confiavel e Ordenada de Mensagens

O backbone virtual proposto neste trabalho implementa uma VNF que fornece primi-
tivas de comunicacio para a transmissdo de mensagens via difusdo confidvel e orde-
nada. Esta abordagem assume canais de comunicacdo confidveis e implementa varios
algoritmos cldssicos para garantir a entrega e a ordem das mensagens. O sistema subja-
cente € assincrono, dotado de detector de falhas, que deve apresentar completude forte
[Chandra and Toueg 1996]. Os algoritmos sdo executados de forma modular, em cama-
das. Por exemplo, para a entrega confidvel das mensagens, € necessario sempre executar
o algoritmo para a difusdo confidvel, ao passo que, para garantir também a ordem total
das mensagens, € necessario executar também, no topo da difusdo confidvel, o algoritmo
de difusdo atdmica.

O backbone implementa o algoritmo bésico de difusdo confidvel que utiliza um
detector de falhas [Chandra and Toueg 1996]. Este algoritmo garante a entrega das men-
sagens da seguinte forma: o processo origem que dispara a difusdo, envia a mensagem m
para todos os processos. Quando um processo recebe a mensagem m pela primeira vez,
ele sé retransmite m para todos 0s processos se 0 processo que originou a mensagem for
suspeito de ter falhado. Sempre que um processo € suspeito de ter falhado, as mensagens
que originou sdo retransmitidas pelos demais. Cada mensagem, na difusdo confidvel, tem
informacdes sobre o emissor da mensagem e o contetido do pacote. E importante notar
que toda mensagem possui um campo, denominado [ocal_seq, composto pelo identifica-



dor do processo e o nimero de sequéncia desta mensagem. Dessa forma as mensagens
podem ser identificadas unicamente e o sequenciador pode ordenar mensagens vindas
concorrentemente de multiplos processos emissores.

As préximas sec¢Oes apresentam detalhes de como o backbone define a ordem total
das mensagens transmitidas por difusdo para serem entregues as aplicacdes, bem como a
arquitetura e 16gica de implementacdo.

3.1. Garantindo a Ordem das Mensagens

Em um sistema em que é necessdrio manter a ordem total das mensagens, € fundamen-
tal resolver o problema de como garantir a ordenacdo. Na literatura existem algumas
alternativas para a implementacdo da ordem total dos eventos em um sistema distri-
buido. Uma delas € a utilizacdo de um moddulo sequenciador responsdvel por receber
todas as mensagens e encaminhd-las aos destinatarios, garantindo entdo a ordem total das
mensagens. O sequenciador pode ser fixo, mével, baseado em privilégios, entre outros
[Défago et al. 2004]. Este trabalho utiliza um sequenciador fixo para garantir a ordem das
mensagens.

Nesta abordagem, a ordem total € construida da seguinte forma: para uma men-
sagem m ser transmitida por difusdo, em primeiro lugar o emissor de m encaminha a
mensagem para o sequenciador; quando m é recebida pelo sequenciador a mensagem
obtém um valor tnico de sequéncia; m € transmitida por difusdo para todos os destina-
tarios; por fim, os processos receptores entregam m de acordo com o valor de sequéncia
atribuido pelo sequenciador.
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Figura 1. Trés métodos para implementar o sequenciador fixo.

O sequenciador fixo pode ser implementado através de trés métodos apresentados
na Figura 1 [Défago et al. 2004]: UB (Unicast-Broadcast), BB (Broadcast-Broadcast) e
UUB (Unicast-Unicast-Broadcast). A Figura 1(a) apresenta o0 método UB onde o pro-
cesso que deseja transmitir uma mensagem por difusdo (processo emissor) executa uma
comunicacao unicast (ponto-a-ponto) seguida de uma difusdo executada pelo sequencia-
dor. O sequenciador, ao executar a difusdo, adiciona um nimero de sequéncia a mensa-
gem. Ao receber a mensagem, o processo receptor entregard a mensagem para a aplicagao
respeitando a ordem indicada pelo sequenciador. J4 no método BB apresentado na Figura



1(b), o processo emissor executa uma difusdo para todos os destinatérios, incluindo o se-
quenciador. O sequenciador adiciona um numero de sequéncia na mensagem e executa
uma difusdo para todos os destinatarios. Note que este método gera um nimero maior de
mensagens do que o método UB. Por outro lado, o método BB facilita a implementacao
de um sequenciador tolerante a falhas. Por fim, no método UUB apresentado na Figura
1(c), o processo emissor solicita um nimero de sequéncia para o sequenciador. O préprio
processo emissor inclui o nimero de sequéncia na mensagem e a transmite para todos
os processos. Este ultimo método (UUB) é menos comum que os demais e inclui um
terceiro passo que o torna menos eficiente — ja que os demais resolvem o problema em
apenas dois passos. O sequenciador neste trabalho utiliza o método BB. A implementagdo
do sequenciador, denominada de VNF-Sequencer, é descrita na Secdo 3.2.

Neste trabalho, o sequenciador considera duas sequéncias de mensagens. A pri-
meira respeita a ordem local de transmissao de cada processo, possibilitando por exemplo,
que a ordem FIFO seja implementada. A outra € uma ordem global que possibilita ga-
rantir que a ordem de entrega serd atbmica. Na transmissdo atdmica, a ordem global é
sempre a ordem em que os processos finais (receptores) consideram para a entrega das
mensagens.

Algoritmo 1 Algoritmo para a construcao da ordem global.

Sender:
1: Init:
2:  RBtype := AtomicRB {Define o algoritmo}
3: local_seq =1
4: upon broadcast(m) do
5:  broadcast(m, local_seq, RBtype)
6: local_seq = local_seq + 1
Sequencer:
7: Init:
8:  global_seq := 1 {Contador de mensagens global utilizado para entregar m}

9: upon receive (m, local_seq, RBType) do
10:  broadcast(m, global_seq)
11:  global_seq := global_seq + 1

Receiver:

12: Init:

13:  nextMsg :=1

14:  pendingMsg := ()

15: upon receive (m, global_seq) do

16:  pendingMsg := pendingMsg U {m}

17: while (3 (m’ € pendingMsg A global_seq = nextMsg)) do

18: deliver(m’)
19: pendingMsg := pendingMsg \ {m'}
20: nextMsg = nextMsg + 1

21: end while

No Algoritmo 1 € apresentado o pseudo-cddigo para a construcao da ordem atd-
mica entre os processos. No algoritmo existem trés papéis distintos: Sender (processo
emissor), Sequencer (sequenciador das mensagens) e o Receiver (processo receptor). O
processo p; que deseja transmitir uma mensagem m, por difusdo atdmica e confidvel
(Sender), inicialmente define o algoritmo a ser utilizado, por exemplo, difusdo atdmica,



difusdo atomica e FIFO ou difusdo atdmica e causal. A mensagem m serd transmitida
por difusdo carregando informagdes como o contador local de mensagens (local_seq) e
informando o tipo de algoritmo que serd utilizado. O contador global € inserido pelo se-
quenciador na mensagem e incrementado sempre ap0ds a retransmissao de uma mensagem
aos processos finais. Cada processo receptor (Receiver) que recebe uma mensagem m,
adiciona esta mensagem ao conjunto de mensagens pendentes (pendingM sg). Logo apés
¢ feita a verificac@o se existe alguma mensagem m’ que possui o contador igual ao identi-
ficador da proxima mensagem (nextM sg) e também se m' ainda estd em pendingM sg.
Quando estas duas condicdes sdo satisfeitas, entdo m’ e todas as outras mensagens que
satisfazem as condi¢des indicadas sdo entregues para a aplicagao.

No caso da aplicacdo requerer ordenacdo ndo apenas atdmica mas também FIFO,
o sequenciador implementa a ordem de entrega de acordo com o Algoritmo 2. No algo-
ritmo da difusdo FIFO é necessdrio verificar se m, transmitida por p;, possui o valor do
contador esperado como valor da proxima mensagem daquele mesmo processo origem.
Caso contrério, haverd uma pendéncia na ordem FIFO que precisa ser resolvida. Neste
caso, m € inserida no conjunto de pendéncias (F'_pendingM sg). Em outras palavras, se
por exemplo, p; transmitir m%’ e m/’ (onde m%’ é uma mensagem transmitida por p; e
3 € o valor de local_seq) e o sequenciador receber primeiro my, ela armazena e atrasa a
transmissao de m, até que ms seja recebida.

Algoritmo 2 Algoritmo para a constru¢do da ordem atdmica e FIFO.

Sender:

1: Init:

2:  RBtype := AtomicFIFO

3:  local_seq:=1

4: upon broadcast(m) do

5:  broadcast(m, local_seq, RBtype)

6: local_seq = local_seq + 1
Sequencer:

7: Init:

8:  nextMsg:=1

9:  F_pendingMsg := (J {Conjunto de mensagens pendentes}
10: upon receive (m, local_seq, RBType) do
11:  if (RBtype = AtomicFIFO) then

12: if (local_seq = nextMsg) then

13: broadcast(m, local_seq)

14: nextMsg := nextMsg + 1

15: while (3 (m’ € F_pendingMsg A local_seq = nextMsg)) do
16: broadcast(m/’, local_seq)

17: nextMsg = nextMsg + 1

18: F_pendingMsg := F_pendingMsg \ {m'}
19: end while

20: else

21: F_pendingMsg := F_pendingMsg U {m'}
22: end if

23: end if

Seguindo o exemplo, quando a respectiva mensagem esperada (ms) é recebida
pelo algoritmo FIFO, ela e as mensagens que estdo pendentes (m,4) ja podem ser enca-



minhadas pelo sequenciador. A ordem de encaminhamento das mensagens pendentes
respeita a ordem do contador local inseridas em F'_pendingM sg. Entdo, o sequencia-
dor adiciona o valor do contador global a mensagem e transmite m; , € m; , por difusdo
confidvel aos destinatdrios, onde m’ < m”, no exemplo m’'=m3 ¢ m”=my,. Por fim, os
receptores entregam as mensagens de acordo com o Algoritmo 1 (Receiver), isto é, en-
quanto houver mensagens pendentes (mensagens armazenadas em pendingM sg) e com
o valor do contador global igual ao respectivo valor esperado (nextM sg), entdo as men-
sagens sdo entregues nesta ordem para a aplicacao.

Observe que neste exemplo se um outro processo p; transmitir m!’ (primeira men-
sagem de p;), o Sequencer, ao receber esta mensagem, a processa e retransmite imediata-
mente, pois m}’ é independente das mensagens transmitidas por p; quando considerada a
ordem FIFO.

Na estratégia apresentada, como toda mensagem originada de uma difusdo orde-
nada passa pelo sequenciador, a ordem causal é garantida ao garantir a ordem FIFO.

3.2. A Arquitetura e Implementacao do Backbone Virtual

A arquitetura do backbone virtual € composta por componentes que estdo operando den-
tro da prépria rede SDN. Para disponibilizar as primitivas de comunicagdo as aplicagdes,
¢ oferecida uma API na biblioteca denominada de RBCast. A arquitetura pode ser visu-
alizada na Figura 2. Observe que a RBCast esta, estrategicamente, nas pontas da comu-
nicacdo, ou seja, junto aos processos emissores e receptores. A forma como os hosts se
comunicam ¢ descrita a seguir.

Host Host Host
. . .| Aplicacdo Aplicacao Aplicacdo | | , .
RBCast RBCast RBCast

T ‘ ]

Controlador

VNF-Sequencer

Rede SDN

Figura 2. Arquitetura do backbone virtual.

Uma vez que algum host deseja realizar uma difusdo na rede, é primeiro esco-
lhido o algoritmo de difusdo e as mensagens sdo encaminhadas a um switch da rede
SDN. Do funcionamento padrao do protocolo OpenFlow [McKeown et al. 2008], toda
mensagem que ndo possui uma entrada na tabela de fluxos é encaminhada ao contro-
lador. Se o algoritmo escolhido for a difusdo confidvel, as mensagens ndo precisam
ser enviadas ao sequenciador e sdo entregues de acordo com o algoritmo descrito em
[Chandra and Toueg 1996]. Caso contrario, o controlador SDN € configurado para que
as regras instaladas nos swifches encaminhem o fluxo de pacotes para a propria VNF-
Sequencer, sempre que a difusdo for ordenada. Dessa forma, a VNF-Sequencer recebe



todo o fluxo de mensagens gerado a partir de uma difusdo. Ao receber o fluxo de paco-
tes, a VNF-Sequencer executa o algoritmo especificado pelo processo emissor € envia as
mensagens aos processos receptores de acordo com os algoritmos especificados na Secao
3.1.

Em geral, o sequenciador € um processo Unico no sistema, assim o backbone as-
sume que o sequenciador ndo falha. O sequenciador € implementado como uma funcao
virtualizada de rede denominada de VNF-Sequencer. A VNF-Sequencer explora as funci-
onalidades da rede SDN, isto é, como ha um controlador SDN responsavel por gerenciar
toda a comunicagdo da rede, ela recebe do controlador todas as comunicacdes referentes
as mensagens encaminhadas através da biblioteca RBCast. RBCast ¢ uma biblioteca que
possui a implementagdo das primitivas para a difusdo confidvel, bem como uma inter-
face para a comunicagdo com as aplicagdes. Quando um processo deseja transmitir uma
mensagem m por difusdo confidvel e atdmica, a ordem total é construida através de dois
passos, denominados de Process-to-Sequencer (primeiro passo) € Sequencer-to-Process
(segundo passo), ambas detalhadas a seguir.

Process-to-Sequencer: o emissor de uma mensagem m define qual algoritmo
serd utilizado na transmissdo da mensagem. Para isso ele acessa a primitiva de comuni-
cacdo disponivel pela interface RBCast e realiza uma difusio dentro da rede SDN. Este
processo € similar ao primeiro passo do método BB apresentado na Figura 1(b). Do com-
portamento padrdo do protocolo OpenFlow, as primeiras mensagens de cada fluxo sdo
encaminhadas para o controlador, para a criacdo das respectivas regras no switch. Neste
caso, o controlador é configurado para encaminhar todas as mensagens oriundas da RB-
Cast para a VNF-Sequencer. Essa estratégia € utilizada para tornar transparente o local de
execugdo da VNF-Sequencer (i.e., o emissor ndo necessita do endereco IP do sequenci-
ador). Alternativamente, pode ser utilizada uma comunicagdo unicast que faz a conexao
entre o processo emissor com o sequenciador, de maneira explicita. Por fim, antes da
mensagem ser transmitida, m recebe um valor de sequéncia local atribuido pelo préprio
emissor.

Sequencer-to-Process: quando a mensagem m € recebida pela VNF-Sequencer, o
sequenciador seleciona o algoritmo para difusao definido no passo Process-to-Sequencer,
executando todos os procedimentos necessarios. Quando m € retransmitida pela VNF-
Sequencer aos processos receptores, a mensagem recebe um valor global de sequéncia
atribuido pelo proprio sequenciador. Por fim, os processos receptores entregam m de
acordo com o valor de sequéncia atribuido pela funcao de rede.

A préxima secao descreve os resultados experimentais executados para a avaliagao
do funcionamento do backbone virtual em diversos cendrios de execugao.

4. Avaliacao Experimental

Nesta secdo sdo executados experimentos a fim de avaliar o desempenho da VNF-
Sequencer em uma rede SDN. Além disso, € analisada a viabilidade de mover os servigos
de difusdo para dentro da rede, de maneira a garantir todas as propriedades de maneira
eficiente.

O sistema foi executado em uma maquina fisica com processador Intel Core i5-
7200U @2.50GHz com 4 nticleos, 8 GB de memodria RAM e sistema operacional Ubuntu



16.04. Para a geracdo de pacotes, foi desenvolvido um script que realiza difusao de men-
sagens de maneira continua para as demais aplicacdes do sistema. As aplicacdes, a VNF-
Sequencer e o controlador SDN sio executados em containers da plataforma Docker'. O
controlador SDN utilizado é o Ryu?. Sdo apresentados experimentos para avaliar o custo
da VNF-Sequencer em termos de vazao e laténcia.

4.1. Avaliacao da Laténcia da VNF-Sequencer

Na Secao 3 foi mostrado que o objetivo da VNF-Sequencer é garantir a entrega atdmica
das mensagens em uma rede SDN. A utilizacdo de um sequenciador €, na verdade, a
maneira mais eficiente de garantir a ordem total das mensagens. Por outro lado, uma vez
que o sequenciador é um dnico processo que centraliza todas as comunicagdes, existe um
custo computacional decorrente da necessidade de processar todos os pacotes originados
das diversas difusdes. Neste sentido, o primeiro experimento tem como objetivo medir o
impacto na laténcia ao realizar uma difusdo com sequenciador (difusdo atdmica) e sem
sequenciador (difusdo confidvel).

No experimento cujos resultados sdo apresentados na Figura 3, a topologia con-
siste de um switch, um controlador SDN e um nimero variado de processos que partici-
pam da difus@o confidvel. Um dos processos participantes do experimento implementa
uma aplicacgdo cliente responsével por inicializar o envio das mensagens que sdo, inicial-
mente, repassadas ao RBCast local. Quando o RBCast dos processos receptores recebe o
pacote, a mensagem € entregue para a aplicacdo. Neste experimento medimos a laténcia
para a entrega das mensagens, que vai do instante de tempo em que uma mensagem foi
transmitida por difusdo confidvel até o instante em que o Gltimo processo tenha entregado
a mensagem para a aplicagdo. Para cada experimento sdo executadas 1000 difusdes com
pacotes de 1 KB. Os dados apresentados sao valores médios de 10 amostras, utilizando
um intervalo de confianca de 95%.

200 ‘VNFfS‘equenc‘er (d_‘ifuséo‘ atémjl_ca) —
180 | Sem sequenciador (difusdo confidvel) —e— ]
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Figura 3. Comparacao da laténcia para a entrega das mensagens.

Thttps://www.docker.com/
Zhttps://osrg.github.io/ryu/
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Figura 4. Comparacao da laténcia para diferentes tamanhos de pacote.

No gréfico da Figura 3, o eixo Y apresenta o valor da laténcia em milissegun-
dos para a entrega das mensagens para as aplicacdes, ao passo que o eixo X descreve o
nimero de processos participantes da difusdo confidvel. A comunica¢do ocorre com se-
quenciador (curva VNF-Sequencer) e sem sequenciador (curva Sem sequenciador). Como
previsto, € possivel notar que a laténcia € maior com o uso da VNF-Sequencer. Entretanto,
o objetivo € verificar quais s@o os valores deste custo, em termos de tempo. Neste caso,
observa-se que os valores da laténcia ao utilizar um sequenciador €, em média, aproxi-
madamente 32.1% maior. E possivel notar também que a laténcia cresce para ambos os
casos conforme o numero de processos aumenta. Até 20 processos, o aumento na laténcia
¢ aproximadamente 20%. Em outras palavras, em um sistema com até 20 processos, 0
custo para garantir a ordem total das mensagens em todos os processos € relativamente pe-
queno com o uso de um sequenciador. Para mais do que 20 processos, o custo na laténcia
aumenta de 34% para até 56%.

Foi avaliado também como o tamanho do pacote influencia no desempenho das
difusdes. Neste experimento, ¢ analisada a laténcia para 50 processos, onde um processo
cliente envia pacotes com tamanho de 1 KB até 16 KB. A Figura 4 mostra a média obtida
a partir de 10 amostras, onde cada amostra consiste de 1000 difusoes.

Considerando estes resultados, a laténcia média aumenta em 15.7% com o uso
da VNF-Sequencer. E importante notar que o aumento na laténcia diminui conforme
o tamanho dos pacotes aumenta. Por exemplo, para pacotes de 1 KB, o aumento na
laténcia é aproximadamente 31.7% maior com o uso do sequenciador. Por outro lado,
para pacotes de 16 KB, a diferenca cai para apenas 3.8%. Em outras palavras, ao aumentar
o tamanho do pacote de 1 KB para 16 KB a laténcia aumenta em 224 ms sem o uso do
sequenciador, ao passo que com sequenciador o aumento € de apenas 198 ms (i.e., 11.6%
menor). Portanto, € possivel concluir que conforme o tamanho do pacote aumenta o
impacto causado na laténcia pelo uso da VNF-Sequencer € menor.

Diante das andlises comparativas, é importante notar que apesar de existir um
custo significativo, existe também uma vantagem: a VNF-Sequencer implementa a ordem



total utilizada na difusdo atdmica. Por outro lado, a difusdo confidvel (sem o sequencia-
dor) ndo garante nenhuma ordem na entrega das mensagens para as aplicagdes. Portanto,
conclui-se que os beneficios proporcionados pelo uso do sequenciador compensam a la-
téncia obtida nesta abordagem.

4.2. Avaliacao da Vazao da VNF-Sequencer

O préximo experimento tem por objetivo avaliar a vazdo da VNF-Sequencer, variando o
nimero de processos participantes da difusdo. No experimento, cada execu¢do tem dura-
cdo de trés minutos e sdo apresentados dados médios de trés execucdes. Ao passo em que
o niimero de processos aumenta, o experimento é executado novamente. E computado o
ndmero de pacotes processados por segundo no sequenciador. Dessa forma € calculado,
para um intervalo de tempo, quantos pacotes foram executados e repassados para os des-
tinatarios. Foi avaliada a vazdo considerando de 5 até 50 processos, onde um deles € o
processo cliente que gera os pacotes. A difusdo neste experimento € atdmica.
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Figura 5. Vazao da VNF-Sequencer para a difusao atomica.

Na Figura 5 € possivel observar a variacdo na vazdo conforme o nimero de pro-
cessos participantes da difusdo aumenta. Uma vez que o processo emissor envia pacotes
a uma taxa méxima, a vazdo da VNF-Sequencer é determinada pelo tempo necessario
para enviar os pacotes para todos os demais processos. Destaca-se que a laténcia da di-
fusdo aumenta quando aumenta o nimero de processos. Como consequéncia, a vazao
diminui conforme o nimero de processos participantes aumenta. Em especial, para até
50 processos, a VNF-Sequencer ndo mostrou ser um gargalo, alcancando uma vazao de
aproximadamente 15000 pacotes por segundo.

Os resultados experimentais demonstrados nesta secdo permitem concluir que €
possivel mover os servigos de difusdo para a rede de maneira eficiente e que garanta a
entrega confidvel e ordenada de mensagens para as aplicacdes distribuidas.

5. Conclusao

Neste trabalho propomos um backbone virtual baseado em NFV que oferece as primi-
tivas de difusdo confidvel para garantir a entrega confidvel e ordenada das mensagens



transmitidas na rede. Para realizar tal funcdo, sdo utilizados dois componentes princi-
pais: VNF-Sequencer que é um sequenciador que gerencia as transmissoes € entrega as
mensagens ordenadas aos processos; € RBCast que oferece uma API para as aplicagdes
trocarem mensagens utilizando as primitivas de difusao confidvel. A principal contribui-
cdo € transferir para a rede a implementacao e disponibilizacdo dos servicos de difusao
confidvel e ordenada.

Resultados experimentais mostram que a solu¢do proposta cumpre as expectati-
vas de desempenho. O custo da laténcia foi apresentado em diferentes cendrios, ou seja,
variando o nimero de participantes da difusdo e o tamanho das mensagens transmitidas.
Por fim, foi medida a vazdo aumentando o nimero de processos participantes na difusao
atdomica. No experimento observou-se que para até 50 processos a VNF-Sequencer nao
demonstrou ser um gargalo. Uma alternativa para melhorar o desempenho € distribuir a
carga em sequenciadores méveis [Défago et al. 2004] ou, até mesmo, implementar sua
l6gica dentro de dispositivos dedicados como em switches proposto em [Li et al. 2016].
Trabalhos futuros também planeja-se implementar a constru¢do da ordem total das men-
sagens de forma distribuida utilizando consenso.
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