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Abstract. blockchain technology was consolidated with its use in various areas
of knowledge, mainly in the context of cryptocurrencies. However, there are still
limitations to its wide adoption in various applications. A relevant limitation
is the increasing size of blockchains, which causes both storage problems and
leads to an increasing need for node synchronization time. In this context, this
paper studies a solution for pruning in blockchains. This technique consists
of removing transactions from the network without compromising the consis-
tency of the blockchain. The proposed solution is based on nilcatenation graphs,
whose objective is to identify a subgraph that can be removed without impiring
the consistency of the network. Experimental results show that the proposed so-
lution can more accurately identify transactions that can be removed (reduced
up to 20% of the total transactions), when compared to current techniques (re-
duced up to 5% of the total transactions) that seek to find transaction cycles in
these graphs to be removed.

Resumo. A tecnologia blockchain se consolidou com sua utilizacdo em diver-
sas dreas do conhecimento, tendo seu uso maior nas criptomoedas. Porém,
ainda existem limitacdes para a sua ampla utilizacdo em diversas aplicagoes.
Uma limitacdo relevante é o tamanho crescente das blockchains, o que causa
tanto problemas de armazenamento quanto leva a uma necessidade crescente
de tempo para sincronizacdo de nos. Neste contexto, este artigo estuda uma
solucdo para pruning em blockchains. Essa técnica consiste em remover
transacoes da rede sem prejudicar a consisténcia da blockchain. A solucdo
proposta é baseada em grafos de nilcatenation, cujo objetivo é identificar um
subgrafo que pode ser removido sem comprometer a consisténcia da rede. Re-
sultados experimentais mostram que a solucdo proposta consegue identificar
de forma mais precisa as transacoes que podem ser removidas (chegando a
uma redugdo de até 20% das transagoes), quanto comparado com técnicas atu-
ais (conseguiram fornecer até 5% de redugdo) que buscam encontrar ciclos de
transagoes nestes grafos que podem ser removidas.

1. Introducao

O blockchain surgiu como um paradigma para construcdo de aplicacdes seguras e
descentralizadas com potencial para revolucionar todos os aspectos de nossa vida
digital [Pech 2017, Tapscott and Tapscott 2016]. A tecnologia blockchain é conhe-
cida por suas inumeras caracteristicas, dentre elas a seguranga, a transparéncia



e a descentralizacdo. Além das criptomoedas, blockchains podem impactar em
véarios outros dominios de aplicacdes. Desde mercados descentralizados (simila-
res ao Uber) [Subramanian 2018] a organizacdes autonomas regradas por smart con-
tracts [Buterin 2014], esta tecnologia é requerida pela maioria dos servigos financei-
ros, servicos de governos, servigos de cartérios e servicos de cadeias de suprimen-
tos [Tapscott and Tapscott 2016]. De fato, € dificil encontrar um servico online que nao
poderia se beneficiar de um livro de transacdes seguro (e programdvel) sem um ponto
central de confianca.

Como podemos perceber, de maneira geral o uso de blockchains ja é bastante
difundido em diversas dreas do conhecimento. No entanto, com a maior utilizagdo desta
tecnologia e o surgimento de cada vez mais aplicagdes, também € possivel observar alguns
problemas que potencialmente podem limitar sua ampla ado¢ao no futuro. Dentro desse
contexto e estudos relacionados, um problema relevante esta relacionado com o crescente
tamanho das blockchains, o que impacta tanto na necessidade de armazenamento quanto
no tempo de processamento para sincronizacdo de um novo membro (nd) que entra na
rede.

No bitcoin [Nakamoto 2009], a aplicagdo mais conhecida da tecnologia block-
chain, tem-se que o tamanho da rede em dezembro de 2022 era de 440GB e sua taxa de
crescimento aproximada € de SOGB anual [Blockchain.com 2023]. Além da necessidade
grande de armazenamento, o tempo estimado para sincronizar os dados nesta rede pode
ser de aproximadamente duas semanas. Dessa maneira, o problema do armazenamento
torna-se uma das maiores questoes em relacdo a eficiéncia e alcance da blockchain, visto
que os nds da rede precisam fazer o download de uma cépia de todas as transagoes, i.e.,
toda a blockchain, para sincronizacdo de forma a poder validar novas transacdes. Entdo,
a medida que o tamanho da blockchain aumenta, questdes relacionadas com o armazena-
mento e a sincroniza¢do de dados torna-se um desafio cada vez maior [Quan et al. 2019].

Com base nos estudos e pesquisas anteriores, foram surgindo técnicas para resol-
ver ou diminuir o problema de armazenamento da blockchain, dentre essas a que sera
explorada nesse artigo € a técnica de pruning [Palm et al. 2018]. Essa técnica consiste,
de algum modo, remover transac¢des da rede sem prejudicar a consisténcia da blockchain.
Para isso € necessario identificar transa¢des que podem ser removidas da rede. Este pro-
cessamento pode variar de acordo com algumas caracteristica pré determinadas pelos
algoritmos. Vale destacar que neste artigo estamos especificamente interessados em for-
mas de identificar transagdes a serem removidas, € ndo nos protocolos para a remogao das
transacgoes em si que podem ser encontrados em trabalhos relacionados [Palm et al. 2018].

No entanto, no contexto de criptomoedas, as solu¢des atuais [Palm et al. 2018]
consistem em criar um grafo de transacdes, onde cada nd representa uma carteira e as
arestas representam as transagoes, i.e., transferéncias entre as carteiras. Apos isso, utiliza-
se um algoritmo para encontrar um ciclo neste grafo com transacoes que se cancelam, i.e.,
estas transferéncias, em conjunto, nao modificam o estado das carteiras pois fazem com
que o estado volte para o mesmo de antes das suas execucoes.

Apesar de promissora, esta técnica ainda ndo consegue identificar com precisao
transacOes que podem ser removidas. Sendo assim, neste trabalho propomos a utilizagao



de grafos nilcatenation, onde a ideia € identificar um subgrafo com transacdes que se
cancelam, e ndo mais ficar restrito a um ciclo. Este tipo de grafo ja foi utilizado
no contexto de blockchains para auxiliar na identificacdo de fraudes e lavagem de di-
nheiro [Amaral et al. 2020].

De forma resumida, este artigo apresenta as seguintes contribuicoes:

* Discussao de pruning em blockchains e proposta de utilizacao de grafos de nilca-
tenation para identificacdo de transacdes que podem ser removidas (subgrafo) de
forma segura sem impactar na consisténcia da blockchain.

* Analise experimental comparando a técnica proposta com as técnicas baseadas em
detecc¢do de ciclos.

O restante deste artigo estd organizado da seguinte forma. A Secao 2 apresenta a
fundamentagao tedrica sobre blockchain, grafos e o problema de nilcatenation. A Secao 3
apresenta os trabalhos relacionados com o problema de armazenamento, pruning e grafos
nilcatenation. A Secdo 4 apresenta a proposta do artigo. A Secdo 5 apresenta os experi-
mentos realizado. Por fim, a Se¢do 6 apresenta as conclusdes e discussoes sobre trabalhos
futuros.

2. Fundamentacao Teérica

Esta secdo apresenta a fundamentagdo tedrica necessdria para entendimento do artigo.
Desta forma, serd abordado conceitos gerais de grafos e como funciona o problema de
nilcatenation, além de uma breve discussao sobre a técnica de pruning.

2.1. Blockchain

A tecnologia do blockchain foi introduzida por Satoshi Nakamoto, sendo popularmente
reconhecida pelo seu emprego no Bitcoin [Nakamoto 2009]. Um blockchain pode ser de-
finido com uma estrutura de dados, que funciona como uma sequéncia de blocos conecta-
dos, cada um armazenando um conjunto finito de transacdes que podem ser operacdes ou
registro de dados. Cada bloco apresenta uma assinatura digital, que € referenciada cripto-
graficamente por um valor de hash, promovendo autenticidade e identidade para a criagdo
e verificacdo das transacdes. A estrutura que define a organizacdo dos blocos em cadeia
¢ alcancada em virtude das seguintes caracteristicas: o valor de hash do bloco anterior,
ou seja, do bloco pai, e o valor de hash do préprio bloco, exceto pelo primeiro bloco,
conhecido por bloco génesis. A Figura 1 mostra um exemplo dos blocos em cadeia.

Bloco 0 Bloco 2 Bloco 3 Bloco 4
Genesis Hash Hash Hash
| Previous Hash —|—> Previous Hash —|—> Previous Hash
Tranzacio Tranzacio Tranzacio

Figura 1. Representacao de uma blockchain.

Um blockchain também adota um modelo de sistema distribuido, P2P, onde os nos
cooperam entre si seguindo um protocolo definido para evoluir de forma sincronizada, i.e.,
para todos os nds adotarem o mesmo bloco seguinte para aumentar a blockchain.



2.2. Grafos

Um grafo pode ser definido por G = (V,E) onde V é um conjunto finito de vértices (ou
no6s) e E € uma colecdo finita de dois elementos do conjunto de vértices, conhecidos
como arestas. Em um grafo ponderado, tem-se que o peso € o valor associado a cada
aresta do grafo. Sendo assim, um valor positivo pode ser associado a um vértice ao qual
essa aresta estd chegando e um valor negativo a um vértice ao qual a aresta estd saindo
[Biggs et al. 1986].

Dessa maneira, pode-se associar um grafo em um matriz, cujo os valores associ-
ados podem ser positivo se a aresta tiver entrando no vértice, negativo se tiver saindo e 0
se nao tiver conexao entre os vértices.

Wj
Cij =< —Wj (D
0

A Equacdo 1 demonstra um grafo ¢ por j no qual o peso I j € positivo se o arco
J estd entrando no vértice i. O peso negativo —W j representa que o arco j esta saindo do
vértice ¢. Pro fim, o peso 0 indica que o arco ndo ¢ incidente.

Figura 2. Exemplo de grafo

A Figura 2 demonstra um exemplo de um grafo direcionado com peso associado
a suas arestas. A Equagdo 2 demonstra a matriz gerada por este grafo.

0 —10 20
Cij=4{10 0 -15 )
0 15 —20

2.3. Componentes fortemente conexas

Defini-se uma componente fortemente conexa de um grafo direcionado G, como um con-
junto de vértices no qual para cada par de vértices existem caminhos que conectam 0s
mesmos em ambas dire¢cdes. Dessa maneira, pode-se dizer os vértices de uma compo-
nente fortemente conexa sdo alcancaveis por qualquer outro vértice dentro da mesma
componente [Karp 2011].



2.4. Problema de Nilcatenation (NCP)

Dado um multigrafo ponderado, encontrar um grafo de nilcatenation consiste em iden-
tificar arestas que podem ser removidas sem impactar em nenhum balanco, ou seja, que
preserve a semantica do grafo.

Como exemplo de nilcatenation, considere o grafo original representado pela Fi-
gura 3. Neste grafo, temos um subgrafo (ou grafo) de nilcatenation extraido na Figura
4. Para qualquer vértice deste subgrafo, o somatorio das arestas de entrada € igual ao so-
matorio das arestas de saida. Por fim, a Figura 5 representa o original sem o nilcatenation,
que € um subgrafo gerado do grafo original retirando o grafo gerado pelo algoritmo de
nilcatenation.

Figura 4. Grafo Nilcatenation

2

3 4
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Figura 5. Grafo Original sem o Nilcatenation.

2.5. Subset-Sum Problem (SSP)

Dado um conjunto finito de niimero inteiros A e um valor alvo ¢, este problema con-
siste em encontrar um subconjunto S contido em A tal qual o somatério dos valores do
subconjunto S seja igual ao valor ¢ [Wang 2004].



2.6. Pruning

Sao técnicas que consistem em remover informagdo da blockchain, podendo ser um bloco
inteiro ou transa¢des individuais. Isto significa a perda de graus de seguranca ou tracea-
bilidade em troca de tornar a blockchain mais compacta.

Os algoritmos de pruning podem ser executados de acordo com regras pre-
estabelecidas, como por exemplo: transagdes que se cancelam, mudangas consecutivas
em um mesmo dado ou transacdes aplicadas em dados deletados [Gordon 2020].

3. Trabalhos Relacionados

Nesta se¢do, serdao abordados os trabalhos que possuem uma relagdo com os temas de
armazenamento da blockchain e de pruning. Desta maneira, serdo tratados os aspectos
de projetos que envolvem as abordagens para resolver o problema de armazenamento da
rede e a utilizagcdo da técnica de pruning.

Géraud et al [Géraud et al. 2017] propuseram a utilizagdo de técnicas de grafos
para reducgdo das transagdes da blockchain. Apesar de também chamarem de grafos de
nilcatenation, a abordagem empregada busca identificar as componentes fortemente co-
nexas e entdo, para cada componente, encontrar um conjunto de nés que possuam uma
aresta de entrada e uma aresta de saida com o mesmo valor, i.e., esta solu¢do busca por
um ciclo cujas arestas possuam 0 mesmo peso. De fato, € realizada a comparacao entre os
graus de entrada e de saida de cada vértice. Se o minimo entre o grau de entrada e o grau
de saida for igual a zero, ou seja, se o vértice escolhido somente possuir arestas de entrada
ou arestas de saida, as arestas sdo removidas da solu¢d@o pois nao poderdo ser removidas da
blockchain. Por outro lado, se existir apenas uma aresta de entrada e uma aresta de saida
com 0 mesmo peso, entao estas arestas sdo mantidas no grafo, caso contrario também sao
removidas. Desta forma, o artigo apresenta uma proposta mais simplificada e somente
identifica ciclos.

Tomacheski et al [Amaral et al. 2020] propuseram a utilizagao de técnicas de gra-
fos para detectar lavagem de dinheiro em criptomoedas. A metodologia aplicada con-
siste na aplicacao do problema de nilcatenation para identificar padroes de lavagem de
dinheiro. Os autores propdoem modelar o historico de transagdes de uma criptomoeda
em um grafo e aplicar as técnicas de nilcatenation para verificar padroes na rede. A
dissertacdo apresenta uma proposta que utiliza o problema de nilcatenation, em conjunto
com programacao linear em uma base de instancias de teste. O texto apresenta o resultado
para identificac@o de grafos de nilcatenation em uma base de dados de testes criado pelos
autores, sendo possivel identificar padroes de possivel lavagem de dinheiro, porém ainda
falta um estudo mais a fundo com a utiliza¢do em dados reais.

Quan et al [Quan et al. 2019] propuseram a utilizacdo da técnica de pruning para
reduzir o tamanho das transagdes de uma rede blockchain. A metodologia aplicada con-
siste em utilizacdo de downsampling no corpo dos blocos para reduzir os ndés armaze-
nados. Os autores propdem a reducao dos nds através de uma técnica de downsampling
com base na informacdo de entropia dos dados armazenados. O artigo apresenta uma
simulag@o com os resultados do algoritmo de downsample mostrando que a acuricia me-
lhora com uma escolha apropriada para o threshold da entropia, o que nem sempre € facil



de ser configurado. O texto apresenta resultados que reduzem o armazenamento dos nds,
porém com dados de simulagdo e carece de dados reais.

Palm et al [Palm et al. 2018] propuseram um algoritmo de pruning para reduzir o
tamanho da blockchain. A metodologia aplicada consiste em utilizar uma fun¢do de pre-
dicado para selecionar os blocos que podem ser retirados da rede. Os autores propdem a
ideia de um estado de derivabilidade que serve para decidir se a transa¢ao pode ou nao ser
considerada para o algoritmo de pruning. O artigo apresenta trés estados para a decisao:
transacoes significantes, transacdes universais insignificantes e transagdes insignificantes
retroativas. O texto apresenta a ideia de transag¢des que se cancelam baseada na deteccao
de ciclos de transacdes no grafo, o que faz com que nem todas as transacdes que podem
ser removidas sejam identificadas. Nossa proposta visa evoluir nestes aspectos através da
identificacdo de subgrafos ao invés de apenas ciclos.

4. Proposta

Nesta secao serd descrito a proposta apresentada para melhorar o problema de armazena-
mento da rede blockchain, com a aplicagcdo do algoritmo de nilcatenation para execugao
das técnicas de pruning, através da identificacdo de transacdes que podem ser removidas
da rede sem comprometer a sua consisténcia.

A Figura 6 exemplifica como que a proposta foi pensada para esse problema.
Dessa maneira, tem-se dividido em 4 etapas:

* Transacdes da blockchain
Grafo

Algoritmo de nilcatenation
* Pruning

Transagdes
Bitcoin

/ Algoritmo
Nilcatenation

Figura 6. Proposta.

De forma resumida, a proposta desse trabalho €, a partir das transac¢des da block-
chain, criar um grafo e executar o algoritmo de nilcatenation para obter o subgrafo de
nilcatenation, que serd for fim utilizado pelo algoritmo de pruning.

4.1. Transacoes da Blockchain

A primeira etapa consiste em obter transacdes de uma blockchain. Neste artigo restringi-
mos nossa discussao para criptomoedas e transacdes de transferéncias entre contas, mas
0s mesmos conceitos podem ser empregados de forma mais ampla. Sendo assim, usa-se
um conjunto de transacdes dessa blockchain escolhida, que podem variar de acordo com
alguns aspectos como: data, tamanho do bloco e tamanho das transagdes.

Esse conjunto de transacdes deve conter algumas informacdes importantes para
esse projeto, sendo elas os enderecos de origem, de destino e o valor da transacdo. A partir
dessas informagdes € possivel ter como base os dados que vao servir como entrada para o
algoritmo e assim poder encontra quais transa¢des podem ser retiradas da blockchain.



Note que ndo € necessdrio criar um grafo com toda a blockchain, mas pode-se
selecionar intervalos de transacOes de forma a diminuir o tamanho do grafo, juntamente
com a quantidade de processamento necessdria pelo algoritmo de nilcatenation. Porém,
com isso também diminui a possibilidade de se encontrar transacdes que se cancelam,
pois os grafos serdo analisados separadamente. Encontrar este equilibrio é um desafio em
aberto para trabalhos futuros.

4.2. Blockchain em Grafo

Com o resultado da primeira etapa que obteve o conjunto de transacdes que serao utiliza-
das, a segunda etapa consiste em transformar esse conjunto de transacdes em um grafo.
O intuito dessa etapa é transformar os enderecos de destino e de origem em vértices do
grafo, sendo que as transacOes serdo as arestas.

Com base nas informagdes de enderecos de origem, de destino e valor das
transacoes, consegue-se gerar um grafo e viabilizar a execu¢do do algoritmo de nilca-
tenation. A Figura 7 exemplifica como que ocorre essa transformagdao de uma transagao
da blockchain em um grafo. Dessa maneira, tem-se um endereco de origem e um endereco
de destino sendo os vértices e representados por um hash, além de um valor (0, 092) da
transacdo da origem para o destino sendo a aresta desse grafo.

0,092

Y

1B8NxCHXJYGn3DA4W742mLIi6YgFiaQDHmMQ 1FGdpmuTiMHCV1Caox7nQNxVMUTXZi53X2

Figura 7. Grafo da Transacao.

4.3. Algoritmo de Nilcatenation

A terceira etapa consiste na execucao do algoritmo de nilcatenation, ou seja, através do
grafo que foi gerado das transa¢des da blockchain, obter o grafo de nilcatenation. Dessa
maneira, usando como entrada de dados o grafo das transacdes, o algoritmo de nilcatena-
tion vai gerar um grafo com as possiveis transagdes da blockchain que podem ser retiradas
darede. Para a execugdo do algoritmo € necessdrio a realizacdo de algumas etapas: a etapa
de andlise dos vértices e a de andlise de arestas. Para a realizacdo dessas etapas, é pre-
ciso primeiro identificar as componentes fortemente conexas do grafo de transacdes, pois
um subgrafo de nilcatenation somente estard presente nestas componentes € com iSso
diminui-se a quantidade de processamento necessaria.

4.3.1. Analise dos Vértices

Ap6s identificagdo das componentes fortemente conexas, deve-se percorrer cada vértice
desse subgrafo gerado. Sendo assim, a partir do vértice analisado, deve-se buscar uma
solucdo para os pesos das arestas de entrada e saida do mesmo, utilizando uma solugdo
para o problema SSP discutido na fundamentagdo tedrica. A primeira parte € criar uma
lista com pesos positivos, ou seja, aqueles que entram no vértice, a segunda € criar uma



lista com os pesos negativos, ou seja, aqueles que saem do vértice. Dessa maneira, faz-
se um unido entra as listas positivas e negativas, buscando uma solucdo para essa unido.
Nessa etapa, € necessario verificar se o peso das arestas que entram € igual ao peso das
arestas que saem. Sendo assim, deve-se buscar uma solucdo para soma dessa lista que
seja igual a zero. Se ndo existir uma solug@o para esse problema da soma, o vértice pode
ser removido do conjunto de vértices e as arestas envolvidas também. Isto quer dizer que
esses vértices e arestas nao fazem parte da solucdo final. Se existir uma solugdo, aquele
vértice ndo pode ser removido da solugdo pois possivelmente fard parte do subgrafo de
nilcatenation.

fori=1;1 < Vertice; i++ do
Apos = Wj | ej € E+(vi);
Aneg = -wj | ¢j € E-(vi);
possuiSol = Sol(Apos | Aneg, 0);
if — possuiSol then

V=V\vi

E=E\ vi

end
Algorithm 1: Andlise dos vértices

O Algoritmo 1 demonstra o funcionamento da etapa de andlise dos vértices para
execucao da primeira parte do algoritmo de nilcatenation.

4.3.2. Analise das Arestas

Ap6s a etapa de andlise dos vértices, deve-se proceder para a andlise das arestas, percor-
rendo todas as arestas presentes dentro do subgrafo analisado. A partir de cada aresta
analisada, tem que se buscar duas solu¢des: uma de entrada e uma de saida.

Para a solu¢do de entrada, primeiro assume-se o vértice de saida de onde a aresta
analisada sai. Dessa maneira, cria-se duas listas: a primeira com 0s pesos positivos,
aqueles que entram no vértice; e a segunda lista com os pesos negativos, aqueles que
saem do vértice com excecdao do peso da aresta analisada. Dessa maneira, faz-se uma
unido entre as listas positivas e negativas, buscando uma solu¢do para essa unido. Nessa
etapa, é necessdrio verificar se existe uma soluc@o na qual o resultado dessa uniao € igual
ao peso negativo da aresta analisada.

Para a solugdo de saida, assume-se o vértice de entrada de onde a aresta analisada
entra. Dessa maneira, também cria-se duas listas: a primeira com 0s pesos positivos,
aqueles que entram no vértice com excecao do peso da aresta analisada, e a segunda
lista com os pesos negativos, aqueles que saem do vértice. Apds a busca pela solucao
de entrada e a de saida, verifica-se a existéncia de uma soluc¢do para entrada e para a
saida. Se ndo existir uma solucdo para os dois, remove-se a aresta do conjunto de arestas
do grafo. Se existir uma solucdo para entrada ou saida, essa aresta ainda continua no
conjunto de arestas para o grafo de nilcatenation. Dessa maneira, faz uma unido entre as
listas, buscando uma solugdo para essa unido. Nessa etapa, € necessario verificar se existe
uma solucdo na qual o resultado dessa unido € igual ao peso positivo da aresta analisada.



fori=1;i < Aresta ; i++ do

vi = verticeEntrada(ej)

Apos = Wj | ej € E+(vi);

Aneg = -wj | ¢j € E-(vi) - ej;

possuiSolEntrada = Sol(Apos | J Aneg, wj);

vk = verticeEntrada(ej)

Akpos = wk | ek € E+(vk) - ej;

Akneg = -wk | ek € E-(vk);

possuiSolSaida = Sol(Akpos | J Akneg, -wj)

if = (possuiSolEntrada N possuiSolSaida) then
| E=E\vi

end
Algorithm 2: Algoritmo de nilcatenation

O Algoritmo 2 demonstra o funcionamento da etapa de anélise das arestas para
execucao do algoritmo de nilcatenation.

As etapas de andlise de vértice e aresta sdo repetidas até nenhum vértice ou aresta
poder ser removida do grafo ou até nao ter mais nenhuma componente fortemente conexa.
Dessa forma, apds toda a execugdo do algoritmo, o resultado € o grafo de nilcatenation,
caso existir.

4.4. Pruning

A etapa anterior gera um subgrafo de nilcatenation, com as transagdes que podem ser
retiradas da rede sem prejuizo para a semantica da rede. Dessa maneira, a ideia € executar
o algoritmo de pruning sobre essa transacdes obtidas da etapa anterior.

A andlise pensada para esta etapa consiste, nesse primeiro momento, em retirar as
transacoes que se cancelam. Isto é, um conjunto de transagdes ao qual o saldo final delas
seja igual a zero. Por exemplo, um usudrio A envia um valor X para o usuério B, o mesmo
envia o valor X para o usudrio C que envia o valor X para o usudrio A. Dessa maneira,
o saldo final das transagdes se equivale ao saldo inicial, podendo assim ser considerado
que essas transagoes podem ser canceladas. Os grafos de nilcatenation representam essa
parte das transacOes que se cancelam, visto que esse grafo representa um subgrafo no
qual ndo impacta na semantica do grafo original, permitindo que essas transagdes possam
servir como entrada para o algoritmo de pruning. A Figura 8 exemplifica um caso onde
as transacoes podem se cancelar, ou seja, como saldo final apds a anélise das transagdes €
igual a zero.

Para realizacdo dessa etapa, € necessario garantir algum modo de poder recuperar
essas transacdes se caso for necessario. Sendo assim, a ideia € salvar os hashs dessas
transacoes que foram retiradas da rede em uma lista auxiliar. Com isso, a ideia € marcar
cada uma das transa¢des que foram geradas pelo grafo de nilcatenation, como uma etapa
de preparacgdo, salvar o hashs dessas transagdes em uma lista auxiliar e assim executar o
algoritmo de pruning para pode remové-las da blockchain, reduzindo o espaco de arma-
zenamento da rede. Conforme ja comentado, os protocolos para esta etapa vao além do
escopo deste trabalho e podem ser encontrados na literatura [Palm et al. 2018].



Figura 8. Transacoes blockchain.

5. Experimentos

Esta secao descreve os experimentos realizados com a proposta da secao anterior, bem
como sua comparag¢ao com uma solu¢do encontrada na literatura baseada na deteccao de
ciclos.

5.1. Dados de Entrada

Para a realizacdo do experimento desse artigo, foram criados grafos aleatérios de testes
que simulassem transacdes de uma rede blockchain. Os arquivos de dados usados para
realizar o experimento consistem em arquivos csv contendo os dados de ‘Endereco de
Origem”, “Endereco de Destino” e o “Valor”.

Para a realizacdo dos experimentos foram criados quatro grafos aleatérios de di-
ferentes tamanhos:

* Grafo 1 - Pequeno com 30 vértices e 391 arestas;
* Grafo 2 - Pequeno com 60 vértices e 383 arestas;
e Grafo 3 - Médio com 75 vértices e 2080 arestas;
¢ Grafo 4 - Grande com 400 vértices e 3394 arestas.

5.2. Implementacao

Para a realizagdo da implementacdo desse projeto, incluindo a parte de obtengdo dos da-
dos, geracao dos grafos e aplicacdo do algoritmo de nilcatenation, foi utilizado um note-
book com Intel Core 17 2.20GHz com 16GB de memoria, 256SSD com sistema operaci-
onal Windows de 64bits. Além disso, para implementagdo dos algoritmos foi utilizado a
linguagem de programacdo Python em conjunto com as bibliotecas Pandas e Numpy.

As seguintes etapas foram necessdrias para a realizacio destes experimentos.

Entrada de dados. Como abordado na proposta, € necessdrio a utilizacao de dados que
contenham algumas informagdes especificas para poder gerar um grafo das transagdes.
Dessa maneira, através de arquivos csv gerados aleatoriamente, foi possivel obter tais
informacdes. A partir destes dados, consegue-se fazer a adaptagdo necessdria para seu
uso, dividindo-os em tipos: Endereco de Origem; Endereco de Destino; e Valor de Trans-
feréncia.



Manipulacao dos Dados. Com os dados divididos em tipos, foi necessdria uma etapa
intermedidria de manipulacdo de dados. A partir dos tipos de Endereco de Origem e
Endereco de Destino, que sao representado por hashes, foi feito um dicionério chave/valor
para utilizacdo de um inteiro como identificador dos vértices do grafo. Assim, cada vez
que um endereco novo aparecesse era criado um par com uma chave representada por um
inteiro comecando em 1 e que sempre vai incrementando em 1.

Ao final desta etapa foi possivel entdao obter o grafo de transacdes com o0s
enderecos de origem e destino sendo os vértices e os valores de transferéncia sendo as
arestas.

Manipulacao do Grafo. Com o grafo estruturado é necessdrio encontrar as compo-
nentes fortemente conexas. Para isso foi utilizado o algoritmo Tarjan [Tarjan 1971], que
verifica se existe ou ndo componentes fortemente conexas e retorna todas que existirem
dentro do grafo.

A partir das componentes fortemente conexas, executou-se o algoritmo de nilca-
tenation discutido na secdo anterior e a proposta baseada em ciclos encontrada na litera-
tura [Géraud et al. 2017].

Depois da execucdo dos algoritmos, a saida de dados consiste em um grafo de
nilcatenation ou nos ciclos a serem removidos. A partir destes dados, calculou-se a por-
centagem de dados contidos na blockchain que foram identificados para remogao.

5.3. Resultados

Com a execugdo dos algoritmos sobre os grafos usados como entrada de dados, passando
por todas as etapas, foi obtido os seguintes resultados em termos de possibilidades de
diminui¢do do tamanho da blockchain.

Primeiramente, tanto para o grafo 1 quanto para o grafo 3, nenhuma das aborda-
gens encontrou transacdes que pudessem ser removidas da blockchain. Como os grafos
foram gerados de forma aleatdria, nao fica refletido nesta anélise as questdes relacionadas
com a localidade de transacdes, onde conjuntos de individuos acabam realizando mais
transferéncias entre si. Assim, a Figura 9 apresenta os resultados para os grafos 2 e 4.

Nesta figura, podemos perceber que a solu¢do proposta neste artigo reduziu apro-
ximadamente 20% das transa¢des contidas no grafo 2, enquanto que a solugdo baseada
em ciclos identificou apenas aproximadamente 5% de transa¢des para serem removidas.
Considerando o grafo 4, a solucao proposta novamente obteve uma reducdo maior, de
aproximadamente 6%, enquanto que a solucdo baseada em ciclos reduziu apenas 3,6% da
quantidade de transagdes.

Através destes experimentos fica evidente que a solucio baseada na identificacio
de um subgrafo de nilcatenation apresenta um desempenho superior, pois consegue iden-
tificar tanto os ciclos quanto outras transacdes que poderiam ser removidas. Outra vanta-
gem € nao considerar apenas os valeres oriundos de uma tinica aresta, mas conseguir iden-
tificar casos em que mais de uma transa¢do sao equivalentes a uma tnica outra transacao.
Por exemplo, considere uma transacdo t1 que transfere 2 bitcoins de A para B e duas



outras transagdes t2 e t3 transferem 1 bitcoin cada uma de B para A. Neste caso, as
trés transacdes poderiam ser removidas, mas a solucdo baseada em ciclos falha nesta
identificacgdo.

Grafico Comparativo
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Figura 9. Comparacado entre a solucdao proposta baseada na identificacao de
subgrafos de nilcatenation e a solucao existente baseada na identificacao
de ciclos.

6. Conclusoes

O armazenamento da blockchain € um dos problemas relevantes que podem afetar sua
ampla adog¢do nas mais variadas aplica¢des no futuro. Desenvolver solu¢des para resolver
esse desafio € um ponto importante dentro desse contexto. Neste contexto, este artigo
apresentou uma proposta baseada em identificacdo de subgrafos de nilcatenation para au-
xiliar no pruning de transagdes em blockchains. A ideia geral € identificar um subconjunto
de transagdes que podem ser removidas sem aferar a consisténcia da rede. Uma andlise
experimental preliminar mostra que a solugdao proposta apresenta ganhos quando com-
parado com as abordagens existentes na literatura, pois consegue identificar com maior
precisdo quais transagdes podem ser removidas.

Como trabalhos futuros, pretendemos executar estes algoritmos em dados obti-
dos de blockchains reais, como a rede bitcoin, além de utilizar técnicas de inteligéncia
artificial para identificar subgrafos de nilcatenation e com isso diminuir o tempo de pro-
cessamento destes algoritmos, pois o problema de encontrar o grafo de nilcatenation é
NP-Completo. Nestes casos, apos a identificacdo de um subgrafo de nilcatenation, sera
necessario executar uma validacdo rapida para verificar se 0 mesmo realmente possui
as caracteristicas necessdrias, além disso possibilidades de reducao da blockchain po-
derdo ndo ser identificadas pelos algoritmos de inteligéncia artificial. Assim, fica claro
que existe um trade-off entre quantidade de processamento necessdrio € quantidade de
transacoes identificadas para serem removidas.
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