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Abstract. Through the Internet of Things (IoT) a large number of devices are
connected to the internet, resulting in a huge amount of produced data. Cloud
computing is currently adopted to store, process and access control to these
data, this integration is called Cloud of Things - CoT. This approach is useful
in personal networks, like residential automation and health care, since it faci-
litates the access to the information. Although this integration brings benefits
to the users, it introduces a federation problem, the information leaves the user
control and is housed at the cloud providers. In order for these technologies
to be adopted, the users privacy must be ensured. This paper proposes a fault-
tolerant architecture to privacy in Cloud of Things, which allows the users to
control the data generated by the devices of their loT networks.

Resumo. Através da Internet das Coisas (loT), uma imensa quantidade de dis-
positivos sdo conectados a internet, gerando uma grande quantidade de dados.
Atualmente propoe-se a utilizacdo de computagdo em nuvem para o armaze-
namento, processamento, apresentagdo e controle de acesso a esses dados, a
essa integra¢do chama-se Cloud of Things - CoT. Essa abordagem é especial-
mente titil para redes domésticas e pessoais, tais como automagdo residencial e
assisténcia médica, pois facilita o acesso a informacdo pelos individuos. Ape-
sar de trazer beneficios aos usudrios, a integracdo desses dois conceitos tec-
noldgicos introduz um problema de acesso a informacdo, que sai da esfera de
controle do usudrio ao ser enviado para a nuvem. Para que haja uma ado¢do em
massa dessa tecnologia é importante que a privacidade dos dados dos usudrios
seja mantida. Este trabalho propoe uma arquitetura tolerante a falhas e que
prové privacidade em Cloud of Things, permitindo ao usudrio o controle do
acesso aos dados gerados pelos dispositivos de suas redes I0T.

1. Introducao

Os avancos nas tecnologias de miniaturizagdo de componentes eletronicos e nas tecno-
logias de comunicacdo sem fio possibilitaram o advento da Internet das Coisas (IoT),
onde os mais diversos itens do nosso cotidiano terdo acesso a internet, trazendo uma
enorme gama de beneficios a populacao [Chui et al. 2010]. Sdo previstas bilhdes de “coi-
sas” conectando-se a internet para prover os mais diferentes tipos de informagdes aos

usuarios [Sundmaeker et al. 2010].

Os dispositivos de [oT podem estar presentes nos mais variados meios, mas co-

mumente uma rede [oT é implementada através de sensores. Redes de sensores sem fio
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(RSSF) sao compostas por dispositivos que possuem uma unidade de processamento, um
sensor que proporciona a interacdo com o mundo fisico e uma antena para comunicacao
sem fio [Akyildiz and Vuran 2010]. A IoT serd formada por milhares de RSSFs. Os dis-
positivos das RSSFs constantemente possuem tamanho e fonte de energia limitados, dessa
forma a pilha de rede precisa possuir um baixo custo de processamento. Muitos protoco-
los em todas as camadas da pilha foram propostos com tal finalidade. Nas camadas Fisica
e de Enlace o padrao IEEE 802.15.4 [Group 2006] foi langado em 2006 e possui diversas
atualizacoes, sendo atualmente utilizado por grande parte das redes de sensores. Ja proto-
colos das demais camadas possuem uma grande fragmentagdo, com diferentes propostas
para diferentes aplicacdes, gerando a necessidade da realizacdo de uma traducdo quando
a comunicagdo deve ocorrer com a Internet, que € efetuada através de um gateway.

A comunicag¢do direta da rede de sensores com a Internet, sem a necessidade de
um gateway, traz grande beneficio para a implementacao da IoT, pois facilita o acesso di-
reto a informacdo advinda do sensor pelo usudrio [Granjal et al. 2015]. Existem varios
trabalhos em andamento com o objetivo de criar adaptacdes de protocolos ji utiliza-
dos na Internet para serem utilizados em redes de sensores. Na camada de rede, o
6LoWPAN [Kushalnagar et al. 2007] efetua compressao e encapsulamento de cabecalhos
IPv6 [Deering 1998] para que caibam em quadros do protocolo IEEE 802.15.4. O IPv6
possui grande capacidade de enderecamento, o que o faz um forte candidato a utiliza¢ao
na Internet das Coisas, que possuird bilhdes de dispositivos conectados. Na camada de
transporte, € indicada a utilizagdo do protocolo UDP [Postel 1980], que apesar de ndo
oferecer funcionalidades de entrega confidvel, ordenada e com checagem de erros como
o TCP [Postel 1981], apresenta um overhead muito menor. Apesar dos sensores poderem
se comunicar diretamente com outros dispositivos da internet, um gateway ainda pode ser
utilizado para efetuar operacdes muito custosas para os pequenos dispositivos.

As limitagdes tecnoldgicas da IoT (armazenamento, processamento,
comunicacdo) podem ser mitigadas com a utilizagdo de Computacio em Nuvem.
Estes modelos s@o complementares uma vez que a loT produz uma imensa quantidade
de dados, enquanto que a Computagao em Nuvem € capaz de fornecer mecanismos para
armazenamento e processamento destes dados. De fato, aplicacdes podem utilizar os
recursos virtualmente ilimitados de plataformas na nuvem para processar e apresentar as
informacdes aos usudrios. Outras caracteristicas da computagdo em nuvem importantes
para IoT sdo: escalabilidade inerente da tecnologia; aumento da segurancga, pois o
controle de acesso a informacao € realizado na nuvem, a qual dispde de poder compu-
tacional adequado para essa tarefa; maior possibilidade de alcance; dentre outros. Esta
integracdao € chamada de Cloud of Things (CoT) e atualmente estd sendo amplamente
discutida [Botta et al. 2016].

Apesar dos imensos beneficios desta integracdo, € importante que as solucodes as-
segurem as propriedades de seguranca e, principalmente, a privacidade dos dados dos
usudrios gerados pelos dispositivos de [oT, uma vez que estes saem da esfera de controle
do usudrio ao serem enviados para a nuvem. Neste sentido, este trabalho propde uma
arquitetura tolerante a falhas que prové privacidade em Cloud of Things, permitindo que
o usudrio controle o acesso aos dados gerados pelos dispositivos que estdo em seu con-
trole. A arquitetura proposta permite um controle de acesso de granularidade fina sobre
os dados, uma vez que os protocolos e controles sdo executados nos dispositivos de IoT
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e ndo na borda da rede por um gateway, o qual € também um tunico ponto de falha que
pode quebrar a disponibilidade ou as propriedades de seguranga das aplicacdes caso seja
comprometido.

O restante deste trabalho estd organizado da seguinte forma. A Secdo 2 discute os
principais trabalhos relacionados com a arquitetura proposta, que € detalhada na Secgao 3.
Uma ampla discussao relacionada com as solugdes propostas € apresentada na Secao 4.
Finalmente, as conclusdes e trabalhos futuros sao discutidos na Secao 5.

2. Trabalhos Relacionados

O modelo de servigos utilizado na computacdo em nuvem pode ser estendido para a
integracdo com a loT, de forma que as funcionalidades advindas da IoT possam ser ofe-
recidas como servico na nuvem. Por exemplo, sensores de temperatura espalhados pela
cidade podem enviar seus dados para a nuvem, onde um servi¢o fornece, de maneira
ubiqua e segura, acesso a essa informagdes para usudrios em diversas plataformas.

Diversos trabalhos implementam a integracao de 10T e computacdo em nuvem
utilizando esta técnica. O IoTCloud [Fox et al. 2012] é uma plataforma de c6digo aberto
que tem por objetivo integrar os dispositivos [oT com a nuvem para o gerenciamento dos
mesmos. Ja o Nimbits [Sautner 2017] oferece uma solugdo a ser utilizada em plataformas
de nuvem onde € possivel coletar e processar dados de sensores.

O conceito de Cloud of Things envolve a integracdo de vdarios elementos,
aumentando a complexidade das solucdes de seguranca que precisam ser adota-
das [Roman et al. 2013]. Em redes IoT domésticas, o armazenamento dos dados do
usudrio na nuvem gera um problema relacionado a privacidade, pois a partir deste mo-
mento os dados estdo sob controle de uma entidade diferente, e portanto podem ser uti-
lizados para fins que o usudrio ndo aprova. Para atender os requisitos de privacidade do
usudrio € preciso que apenas entidades previamente autorizadas manuseiem seus dados.
Neste sentido, o SensorCloud [Eggert et al. 2014] propde uma plataforma baseada na nu-
vem que integra redes de sensores e a Internet. Uma arquitetura baseada em camadas é
implementada onde RSSFs conectam-se a nuvem por meio de pontos de confianca (dispo-
sitivos de borda) que sdo responsaveis pela (i) comunicagdo com a nuvem e (i) aplicacao
de seguranca. A arquitetura envolve apenas a comunicagao a partir do ponto de confianca,
o funcionamento da rede de sensores ndo é abordado.

O User-driven Privacy Enforcement for Cloud-based Services in the IloT
(UPECSI]) [Henze et al. 2016] estende o SensorCloud, implementando uma solucao vol-
tada a privacidade que abrange desde o processo de desenvolvimento de um servigo em
nuvem até o usudrio. Uma Linguagem de Desenvolvimento de Privacidade (do inglés Pri-
vacy Development Language (PDL)) foi desenvolvida para facilitar o desenvolvimento de
servicos de nuvem com privacidade. A utilizacdo da PDL permite ao desenvolvedor for-
necer informagdes detalhadas sobre quais dados e como eles sao utilizados pela aplicagdo.
Esta funcionalidade € entdo utilizada pelo usudrio para habilitar (ou ndo) certas funcdes
do servigo de acordo com suas preferéncias. A seguranca entre as redes loT do usudrio e
a nuvem € realizada por um Ponto de Aplicacdo de Privacidade (do inglé€s Privacy Enfor-
cement Points (PEP)). O PEP € um dispositivo na borda da rede de sensores que possui
capacidade computacional e fonte de energia ilimitada, dessa forma € capaz de executar
as tarefas necessdrias para garantir a seguranca e privacidade dos dados do usuario. Esta

15



Anais do WTF 2017

arquitetura permite ao usudrio alterar a Politica de Privacidade de acordo com suas pre-
feréncias, fornecendo um alto nivel de controle sobre os dados armazenados na nuvem.

O Ponto de Aplicacao de Privacidade € a ultima entidade sob o controle do usuério,
como tal dispositivo ndo possui capacidades limitadas, € possivel aplicar mecanismos de
seguranca robustos, como por exemplo a utilizacdo do TLS na camada de transporte. De
acordo com a Politica de Privacidade configurada pelo usuério, o PEP determina quais
dados podem sair da sua esfera de controle, e para quais servicos tais dados devem ser
enviados. Os dados sdo armazenados na nuvem em forma cifrada, e a chave utilizada
nesta operagdo € alterada periodicamente, possibilitando a remocao do acesso de um de-
terminado servico de nuvem quando desejado. Infraestrutura de Chave Publica (PKI) é
utilizada para cifrar a chave simétrica que cifra os dados, a chave simétrica € cifrada uma
vez para cada servico que possui autorizacdo sob os dados. Este mecanismo possibilita
que apenas os servicos tenham acesso aos dados, nem mesmo o provedor de nuvem (que
fornece o armazenamento) tem condi¢des de acessar os dados do usuério.

Nao apenas o acesso aos dados € requisito de privacidade, a maneira como o pro-
vedor e os servigos de nuvem manuseiam os dados do usuario também devem ser levados
em conta. Por exemplo, deve ser possivel estipular um tempo de vida para o dado arma-
zenado, ou até mesmo a localizacdao de armazenamento do dado [Henze et al. 2013a]. A
arquitetura UPECSI utiliza Anota¢des de Manuseio de Dados (do inglés Data Handling
Annotations) [Henze et al. 2013b] para aplicar os requisitos de privacidade, tais anotacoes
sao enviadas com os dados para o provedor de nuvem, indicando como eles devem ser ma-
nuseados. Como mencionado anteriormente, a PDL também gera dados que possibilitam
auditoria e monitoramento dos servi¢os de nuvem.

3. Arquitetura para Privacidade em Cloud of Things

Seguindo a tendéncia atual em que os dispositivos de uma rede 10T devem possuir capa-
cidades de comunicacao direta com a Internet, este trabalho propde a remog¢ao do Ponto
de Aplicacdo de Privacidade. Os proprios dispositivos devem possuir funcionalidades
de seguranca e privacidade, e para tanto as funcionalidades do PEP foram categorizadas
em protocolos com propdsitos equivalentes, mas com implementacao para dispositivos
de baixo poder computacional. A arquitetura UPECSI envolve vérios aspectos de um
sistema de Cloud of Things, desde o desenvolvimento de servi¢os da nuvem até os proto-
colos de comunicacdo entre as redes [oT e o provedor de nuvem. O foco deste trabalho
€ a comunicagdo entre os dispositivos 10T e a nuvem, portanto os mecanismos definidos
pela UPECSI que ndo sdo referentes a este aspecto ndo sao mencionados na proposta, tais
como a PDL citada na Secao 2.

A abordagem proposta apresenta pelo menos as seguintes vantagens: (/) melhora
a tolerancia a falhas da rede pois remove o dispositivo de borda, o qual propicia um ponto
unico de falha da arquitetura; (2) otimiza a seguranca da rede pois remove um componente
responsavel por todas as tarefas relacionadas a seguranca e, consequentemente, pode que-
brar as propriedades de seguranca do sistema uma vez que seja comprometido por um
ataque bem sucedido; e (3) a execucdo da aplicacdo de mecanismos de seguranca e pri-
vacidade nos dispositivos possibilita um controle fino sob os dados, pois cada dispositivo
pode adotar uma politica de seguranca diferente.

A Figura 1 apresenta uma visdo geral da arquitetura proposta, onde um usudrio
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possui varias redes [oT sob seu controle. O usudrio vincula os dispositivos de suas redes
ao provedor de nuvem, assim sendo os dados gerados por eles sao armazenado na nuvem.
Os servicos de nuvem com autorizacdo podem entdo processar os dados e apresenta-los
ao usudrio. Uma Terceira Parte Confidvel (TPC) € responsdvel por auditar e monitorar
os servicos de nuvem, prover politicas de privacidade padrdo (para usudrios iniciantes) e
participar de alguns mecanismos de seguranca e privacidade envolvendo a comunicagdo
dos dispositivos com a nuvem.

T—

Usuéario

v
> I _,4-?[ Servigo de Nuvem J
)

>
>

b \[ Servigo de Nuvem J
> %\ T
Armazenamento [ Servigo de Nuverf / J

I -

Rede lo\do Usuagio Provedor de Nuvem

Terceira Parte Confiavel

Figura 1. Arquitetura para Privacidade em Cloud of Things

Os dispositivos 1oT armazenam os dados por eles gerados na nuvem de acordo
com a Politica de Privacidade. A aplicagao da politica possibilita que dados: (/) ndo sejam
enviados para a nuvem, (2) sejam enviados cifrados, ou até mesmo (3) sejam enviados
sem criptografia. Apds o envio os requisitos de privacidade sdo de responsabilidade dos
servi¢os de nuvem, pois os mesmos possuem as chaves necessarias para acessar os dados.

3.1. Vinculacao dos Dispositivos ao Provedor de Nuvem

Assim como geralmente ocorre em provedores de nuvem privados, primeiramente o
usudrio precisa cadastrar uma conta para entao ter acesso aos servigos. Apds o processo
de registro os usudrios podem vincular seus dispositivos para entdo armazenar os dados
gerados. O processo de vinculacdo € realizado com a utilizacdo do protocolo OAuth
2.0 [Hardt 2012], um protocolo de cddigo aberto para autorizagdo segura. Apos o pro-
cesso de vinculacdo, os dispositivos podem enviar os dados gerados para a nuvem sem
possuir as credenciais do usudrio.

O protocolo OAuth 2.0 exige que a comunicagdo entre as partes seja segura para
que 0 mesmo proporcione autorizagdo segura. Na Internet essa exigéncia é cumprida
com a utilizagdo do procolo TLS, utilizado em conjunto com o TCP. Devido as carac-
teristicas limitadas dos dispositivos IoT, ambos os protocolos (TCP e TLS) apresentam um
custo muito alto para serem implementados nos dispositivos, dessa forma outra solugdo
precisa ser utilizada. Este assunto atualmente estd sendo estudado de forma ativa pela
comunidade académica, e ja existem diversas propostas para prover canais seguros em
redes IoT. Particularmente interessante, uma adaptacdo do Datagram Transport Layer
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Security (DTLS)[McGrew and Rescorla 2010] estd sendo estudada pelo grupo de traba-
lho DTLS In Constrained Environments (DICE) [Tschofenig and Fossati 2016]. O pro-
tocolo de vinculagdo € agndstico ao protocolo da camada de transporte (que deve prover
comunicacdo segura), portanto este trabalho ndo impde a utilizacdo de um protocolo es-
pecifico.

@)
1 @ T3

Usuario \

Rede loT do Usuério
Figura 2. Processo de vinculagao.

O usudrio pode vincular um unico dispositivo ou multiplos dispositivos por vez.
Neste trabalho mostramos como vincular um tnico dispositivo por vez, pois 0 processo
de vinculacdo de multiplos dispositivos pode ser realizado apenas com a utilizacdo de
um dispositivo de borda, de forma que todos os dispositivos [oT compartilham a mesma
identificacdo e o usudrio ndo serd capaz de aplicar uma politica de privacidade diferente a
cada dispositivo. A vinculagdo é realizada utilizando o processo definido como Concessao
de Cddigo de Autorizacgdo (do inglés Authorization Code Grant) do protocolo OAuth, este
tipo de permissdo necessita da intervencdo do usudrio apenas na fase de configuracdo.
Ap0s receber a autorizagao, os dispositivos podem enviar dados para a nuvem sem utilizar
as credenciais do usudrio.

A Figura 2 apresenta o processo de vinculacao para um dispositivo, o qual possui
0S seguintes passos:

1. O usudrio inicia o processo como 0 Resource Owner acessando a pagina web de
vinculagdo do dispositivo;

O dispositivo solicita o Cédigo de Autorizagdo para a nuvem,;

O usuario € entdo redirecionado a uma pagina para inserir suas credenciais;

4. Apo6s receber as credenciais do usudrio a plataforma de nuvem envia o Cédigo de
Autorizacdo ao dispositivo;

De posse do Cédigo de Autorizagdo, o dispositivo solicita um Token de Acesso;
6. A plataforma de nuvem envia o Token de Acesso.

W

e

Ao finalizar o processo o dispositivo possui um Token de Acesso que precisa
ser anexado a todas as mensagens enviadas a nuvem. O provedor de nuvem autoriza o
recebimento e armazenamento dos dados de acordo com o Token de Acesso. O processo
de vinculacdo para multiplos dispositivos € o mesmo, mas € executado pelo dispositivo
de borda, que, ao receber o Token de Acesso, o envia a todos os dispositivos da rede.
Como todos os dispositivos possuem o mesmo token, ndo ha distingao de dispositivos
pelo provedor de nuvem. Apds vincular todos os dispositivos o usudrio também pode
criar redes l6gicas para facilitar o gerenciamento.
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Figura 3. Atualizacao da Politica de Privacidade.

3.2. Aplicacao da Politica de Privacidade

Uma Politica de Privacidade (PP) define se um dado pode ser armazenado na nuvem,
como ele serd armazenado (cifrado ou ndo) e o que pode ser feito com este dado por
um servi¢o de nuvem. Diferente de politicas de privacidade comuns, onde o usudrio tem
apenas a opg¢ao de aceitar ou rejeitar ela por completo, na arquitetura proposta o usudrio
tem o poder de alterar a sua politica de privacidade com o tempo. Esta funcionalidade
permite ao usudrio assumir controle real sob os dados que envia para a nuvem. Servigos
de nuvem fornecem ao usudrio uma interface onde € possivel analisar quais sdo os dados
utilizados pelo servico, e para quais propositos, os usudrios entdo podem habilitar ou
desabilitar funcdes especificas do servico de modo a restringir o acesso a determinados
dados de seus dispositivos. Por exemplo, um usudrio pode desabilitar a utilizacdo de
dados de localiza¢ao por um determinado servigo se assim desejar.

A Politica de Privacidade ¢é aplicada toda vez que um dispositivo IoT envia dados
para a nuvem, tal aplicacdo é realizada pelo préprio dispositivo. A Figura 3 apresenta o
processo de atualizacdo de uma PP:

1. O servigo de nuvem envia a Politica de Privacidade a Terceira Parte Confidvel
(TPC) para auditoria. Ao receber a Politica de Privacidade, a TPC audita a PP e
gera uma Configuragdo de Privacidade (CP);

2. O usudrio acessa a CP por meio de uma interface (navegador, smartphone, etc) e
realiza as configuracdes desejadas;

3. A TPC envia aos dispositivos a CP revisada pelo usudrio.

3.3. Controle de Acesso dos Dados

Ap6s vincular os dispositivos ao provedor de nuvem e configurar as Politicas de Priva-
cidade referentes aos servicos utilizados, € necessario garantir que os dados vindo dos
dispositivos do usudrio sao armazenados e acessados apenas por entidades autorizadas.

O controle de acesso € implementado utilizando mecanismos baseados em cripto-
grafia. Assim como no processo de vinculacdo, a comunicagdo entre os dispositivos 10T
e a nuvem deve ser segura, o que € garantido por um protocolo da camada de transporte.
Os dados sensiveis vindo dos dispositivos sao armazenados cifrados na nuvem (dados que
nao sdo sensiveis podem ser armazenados sem criptografia), dessa forma é prevenido o
acesso ao dado até mesmo pelo provedor de nuvem. As chaves utilizadas para decifrar os
dados sdo armazenadas em um repositorio de chaves (também na nuvem).
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Antes do envio do dado, o dispositivo IoT deve filtrd-lo de acordo com a
Configuracdo de Privacidade, dessa forma decidindo se o dado deve deixar a esfera de
controle do usudrio. O dado € entdo cifrado com um algoritmo de criptografia simétrica.
A chave utilizada por tal algoritmo € entdo cifrada com a chave publica dos servigos au-
torizado a acessar o respectivo dado. Caso haja mais de um servico utilizando o mesmo
dado a chave simétrica deve ser cifrada uma vez para cada servigo. O dado € armazenado
apenas uma vez no provedor, independente do nimero de servicos que o acessarao.

A chave simétrica € atualizada periodicamente, prevenindo que novos servicos
acessem dados armazenados previamente a sua autorizagdo, ou que Servicos com
autorizacdo cancelada continuem a acessar os dados do usudrio. As chaves antigas conti-
nuam no repositdrio de chaves, possibilitando o acesso a dados ja armazenados por novos
Servigos.

Como pode ser visto, os dispositivos IoT executam operacdes criptograficas. No
caso de dispositivos limitados, com fonte de energia restrita, operagdes criptograficas po-
dem diminuir significativamente o tempo de vida da rede. Duas abordagens sdo propostas
para mitigar este problema, as chaves criptogréificas sdo gerenciadas pelos dispositivos
IoT (Secao 3.3.1) ou pela Terceira Parte Confidvel (Sec¢do 3.3.2). A seguir tais aborda-
gens sdo apresentadas e suas vantagens e desvantagens discutidas.

3.3.1. Gerenciamento das Chaves pelos Dispositivos IoT

A Figura 4 apresenta a abordagem onde o proprio dispositivo é responsavel por criar
as chaves simétricas, cifrd-las com as chaves publicas dos servigos e envid-las para o
repositério de chaves no provedor de nuvem.

1 Armazenamento
¥
:
3 4 EEEE
Repositorio de Chaves
\*E ?_/ p

Rede loT do Usuario

[ Servico de Nuvem ]

Provedor de Nuvem
Figura 4. Gerenciamento das Chaves pelos Dispositivos loT.

Esta abordagem € proposta para dispositivos que possuam capacidade computa-
cional e energética suficientes para executar as seguintes tarefas (Figura 4) sem impactar
significativamente seu tempo de vida:

1. Receber as chaves publicas dos servicos pelo provedor de nuvem;

Criar periodicamente chaves simétricas;

Cifrar as chaves simétricas com as chaves publicas dos servigos autorizados;
Enviar as chaves simétricas cifradas ao repositorio de chaves;

Enviar dados cifrados ao provedor de nuvem.

Nk W
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3.3.2. Gerenciamento das Chaves por uma Terceira Parte Confiavel

A Figura 5 apresenta a segunda abordagem, onde uma Terceira Parte Confidvel € res-
ponsavel pela maioria das tarefas relacionadas ao controle de acesso dos dados, atenuando
a carga nos dispositivos IoT. A TPC cria as chaves simétricas, recebe as chaves publicas
dos servigos, cifra as chaves simétricas e as envia ao repositério de chaves. As chaves
simétricas também sao enviadas aos dispositivos.

D
Y

5 Armazenamento

A—EE=3

Rede loT do Usuario 4 Repositorio de Chaves

[ Servico de Nuvem ]

1 Provedor de Nuvem

Terceira Parte Confiavel

Figura 5. Gerenciamento das Chaves por uma TPC.

Esta abordagem € vantajosa para dispositivos limitados, onde as tarefas migradas
a TPC diminuiriam o atraso na comunica¢do € aumentariam a expectativa de vida do
aparelho. Nesta abordagem sao executados os seguintes passos:

TPC: Recebe as chaves publicas dos servicos pelo provedor de nuvem;

TPC: Cria periodicamente chaves simétricas;

TPC: Cifra as chaves simétricas com as chaves publicas dos servigos autorizados;
TPC: Envia as chaves simétricas cifradas ao repositério de chaves;
TPC/Dispositivo IoT: Envia (de forma segura) as chaves simétricas aos disposi-
tivos IoT;

6. Dispositivo IoT: Envia dados cifrados ao provedor de nuvem.

M NS

Em ambas as abordagens os dados sdo cifrados duas vezes, uma vez na camada
de transporte, pelo protocolo que garante um canal seguro, e outra vez na camada de
aplicacdo, pelo controle de acesso aos dados. A criptografia efetuada na camada de
aplicagdo € sempre necessaria, pois o dado € armazenado em forma cifrada. Conse-
quentemente, para prevenir que o dado seja cifrado duas vezes € necessario remover a
cifragem realizada na camada de transporte. A mensagem enviada pelos dispositivos con-
tem os dados cifrados e o Token de Acesso, que entdo precisa ser protegido na camada
de aplicagdo. Isso pode ser alcancado simplesmente compartilhando uma chave entre o
provedor de nuvem e o dispositivo de forma segura. Este processo pode ser realizado na
etapa de vinculacao, onde ¢ utilizado um canal seguro, desta forma os dispositivos podem
cifrar o Token de Acesso com a chave compartilhada e enviar todas as informacdes de
forma segura.
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3.4. Politicas de Privacidade Flexiveis

O controle de acesso aos dados fornecido pela arquitetura proposta permite apenas o
acesso de agentes previamente autorizados. Entretanto, dependendo de certas situacoes,
seria conveniente diminuir a privacidade do usudrio, como por exemplo em emergéncias
médicas. Em situacao normal os dados do usudrio iriam apenas para o médico vinculado,
mas em uma emergéncia qualquer médico disponivel teria acesso aos dados do usudrio
para poder trata-lo.

Para tratar situagdes como a descrita o usudrio deve criar Politicas de Privacidade
alternativas. Tais politicas sdo acionadas por eventos internos, definidos por valores cole-
tados que ultrapassam um limiar, ou externos, comumente gerados pelos servigcos. O pro-
cesso de criagdo e atualizagdo da PP Flexivel € idéntico ao da PP comum (ver Se¢ao 3.2).

Dados que serao liberados quando politicas flexiveis forem acionadas passam por
um processo de criptografia semelhante aos dados comuns, no entanto a chave simétrica
utilizada ndo € criptografada com a chave publica dos servicos e sim com uma chave
publica criada pela TPC. Quando eventos indicam o acionamento da PP Flexivel, o dis-
positivo aciona a TPC, que por sua vez envia a chave privada (referente a chave publica
criada) aos servicos que devem ter acesso aos dados.

Para prevenir acesso a dados gerados quando PP Flexiveis deixam de estar em
vigor, o par de chaves publica/privada deve ser reconfigurado, i.e., a chave privada antiga
deve ser revogada e uma nova chave privada deve ser obtida. Esse mecanismo, diferente
da aplicacdo de privacidade em situacdes comuns, requer a utilizagdo da TPC, pois a
mesma apresenta maior confiabilidade que os dispositivos [oT.

4. Discussoes

Esta secdo apresenta uma ampla discussdao a respeito de aspectos relacionados com a
arquitetura apresentada na secdo anterior. Primeiramente é discutida a abordagem de
transferéncia das funcionalidades do gateway para os dispositivos, principalmente em
relacdo a seguranca da comunicacio fim-a-fim. Em seguida € discutida a proposta desse
trabalho, indicando suas limitag¢des, vantagens e desvantagens.

4.1. Comunicacao Direta dos Dispositivos com a Internet

Um aspecto importante da arquitetura proposta € a utilizacdo de protocolos equivalentes
aos da Internet nos dispositivos IoT, proporcionando a habilidade de comunicagdo direta
entre os dispositivos e a nuvem. Baseado no UPECSI [Henze et al. 2016], este trabalho
transfere as funcionalidades do Ponto de Aplicacdo de Privacidade para os dispositivos
IoT, adaptando tais funcionalidades de acordo com a natureza limitada dos dispositivos.
Apesar dos dispositivos se comunicarem diretamente com a nuvem, gateways podem ser
utilizados para traducao de protocolos. Por exemplo, o IEEE 802.15.4 define um pacote
de no maximo 127 bytes, mas muitos protocolos da Internet possuem cabecalhos e men-
sagens que utilizam a maior parte deste pacote, deixando pouco espago para dados da
aplicacao (por exemplo, o cabecalho do IPv6 possui no minimo 40 bytes).

O UPECSI define mecanismos de comunicagdo entre o gateway € a nuvem, este
trabalho propde uma arquitetura segura entre os dispositivos [oT e a nuvem, relativos ape-
nas a camada de aplicagdo. Contudo, uma discussao a respeito da seguranca na camada
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de transporte € pertinente, pois € um topico sendo amplamente estudado. Seguranca nas
camadas de Enlace e de Rede na Internet das Coisas, apesar de apresentar muitos de-
safios, pode ser considerada mais madura, ja que o IEEE 802.15.4, o 6LoWPAN e o
RPL [Winter 2012] sdo protocolos consolidados.

O grande dificultador da implementacdao de mecanismos de seguranca na Inter-
net das Coisas € o custo adicional causado pela quantidade de processamento e pelas
mensagens extras necessarias para realizacao de operacdes de criptografia. Os protoco-
los da Internet utilizam a Criptografia de Chave Publica [Salomaa 2013], ou criptografia
assimétrica, onde uma chave publica € utilizada para cifrar e uma chave privada para de-
cifrar a mensagem. A criacao e troca de chaves entre os pares sdo especialmente custosas,
e por isso muitos trabalhos assumem o carregamento prévio das chaves nos dispositi-
vos. Neste trabalho € assumida a utilizacdo de um protocolo de camada de transporte
que assegure um canal seguro e confidvel. Apesar de varias propostas atuais com este
fim [Sethi et al. 2012, Hummen et al. 2014, Tschofenig and Fossati 2016], o IETF atual-
mente trabalha para definir um protocolo padrdo para utilizacdo em redes de dispositivos
limitados.

4.2. Arquitetura Proposta

Esta secdo traz uma discussdo acerca de aspectos relacionados com os protocolos imple-
mentados nos dispositivos de [oT.

4.2.1. Vinculacao

O processo de vinculagdo € uma aplicagdo direta do protocolo OAuth 2.0. Visto que esse
processo acontece apenas uma vez, a carga adicionada aos dispositivos pode ser negli-
genciada. Esse processo também pode ser realizado por um gateway, como definido no
UPECSI, dessa forma todos os dispositivos partilham de um mesmo Access Token. Esse
recurso agiliza a etapa de vinculacdo da rede, mas diminui a granularidade de controle do
usudrio, pois todos os dispositivos serdo obrigatoriamente vinculados ao mesmo provedor.

O protocolo OAuth 2.0 presume a utilizacdo de um canal seguro entre o dispositivo
e o provedor, pois nao dispde de recursos para manter a confidencialidade das mensagens
trocadas. Caso o processo de vinculacdo seja realizado por cada dispositivo, € necessario
que eles disponham de uma interface web. Levando em conta sua natureza limitada, €
importante que a implementacado dessa etapa seja realizada de forma otimizada.

4.2.2. Aplicacao da Politica de Privacidade

A aplicacdo da Politica de Privacidade € realizada da mesma forma que no UPECSI,
transferindo o processo do gateway ao dispositivo. A alteracdo da PP é realizada através
do servigo de nuvem, por meio de uma interface Web. O dispositivo [oT recebe a nova
informacao assim que gerada, dessa forma o processo de atualizacao da PP ndo ocasiona
uma carga consideravel aos dispositivos, ja que ndo deve acontecer com frequéncia. O
procedimento de aplicacdo da PP € realizado por cada dispositivo, o qual de posse da
PP deve filtrar todas as mensagens a serem enviadas ao provedor (previamente ao envio).
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Como esta filtragem ndo exige grande processamento, sua implementacdo também nao
deve ocasionar aumento significativo da carga no dispositivo.

4.2.3. Controle de Acesso aos Dados

A privacidade do usudrio é garantida por meio de criptografia. O dado € armazenado no
provedor de forma cifrada, e apenas os servicos autorizados possuem a chave para de-
cripta-lo. Este mecanismo permite que apenas entidades previamente autorizadas tenham
acesso ao dado. Como ja discutido, operagdes criptograficas podem ser custosas para dis-
positivos IoT. Embora os dispositivos IoT precisem cifrar os dados, algumas operagdes
podem ser transferidas para a Terceira Parte Confidvel, alivando a carga nos dispositivos.
Nesta abordagem o gerenciamento das chaves € realizado pela TPC, e os dispositivos pre-
cisam apenas receber as chaves e cifrar os dados. Esta abordagem € recomendada a redes
IoT onde os dispositivos possuam recursos limitados.

Os proprios dispositivos podem ser responsdveis por criar as chaves simétricas
periodicamente e envid-las aos servigos autorizados, sem o intermédio da Terceira Parte
Confidvel. Este método introduz maior carga aos dispositivos, que ficam responsaveis
por tarefas de alto custo computacional: criacdo de chaves simétricas, encriptacdo das
chaves simétricas com as chaves publicas dos servicos e envio das chaves encriptadas aos
servicos. Vale notar que a encriptacdo e o envio € realizada uma vez para cada servigo
sendo utilizado, e esse processo repete-se periodicamente, deve-se ter cautela ao utilizar
tal método, pois caso o periodo de renovacdo das chaves seja muito pequeno os disposi-
tivos podem ter uma sobrecarga. A vantagem desta abordagem € a remog¢do da Terceira
Parte Confidvel do processo, tornando o protocolo mais seguro pois diminui a superficie
de ataque. Este método € indicado para redes IoT de moderada capacidade computacional
e de grande disponibilidade de energia.

Em ambas as abordagens o dado sera cifrado duas vezes, uma na camada de trans-
porte, por um protocolo que garanta um canal seguro, e outra na camada de aplicagdo,
pela arquitetura proposta neste trabalho. A cifra realizada pela camada de aplicacdo sera
sempre necessdria, pois € nesta forma que o dado € armazenado na nuvem. Para remover
a criptografia da camada de transporte € preciso assegurar o envio confidencial da men-
sagem na camada de aplicagdo. A mensagem enviada pelos dispositivos possui os dados
cifrados e o Access Token, que agora precisa ser protegido, o que pode ser alcancado
compartilhando uma chave entre a plataforma de nuvem e o dispositivo anteriormente
ao envio dos dados. Este compartilhamento pode ser realizado ao final do processo de
vinculagdo, o qual utiliza um canal seguro. Desta forma, os dispositivos IoT podem cifrar
0 Access Token e os dados gerados.

4.2.4. Politicas de Privacidade Flexiveis

Politicas de Privacidade Flexiveis foram propostas para aumentar a flexibilidade da arqui-
tetura. Este protocolo possibilita ao usudrio definir limites, para que servicos de nuvem
sejam habilitados ou desabilitados. Este mecanismo € especialmente util em situacdes
excepcionais, onde pode ser mais vantajoso abdicar da privacidade.
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Uma vez que o principal propésito das Politicas de Privacidade Flexiveis sdo
situacdes excepcionais, pode ser o caso em que o proprio dispositivo 10T deixe de funci-
onar, desta forma o acionamento da PPF é possivel apenas por um agente externo. Para
assegurar o correto funcionamento em uma situagdo como esta a TPC é responsavel pela
aplicacao da PPF, gerenciando as chaves e autorizando os servicos quando necessdrio.
Este método torna o protocolo mais confidvel e introduz pouca carga aos dispositivos,
pois apenas uma mensagem € enviada do dispositivo a TPC para ativagdo da PPF.

5. Conclusoes

A integracdo de Internet das Coisas com Computacdo em Nuvem traz muitos beneficios
para as aplicagdes, pois enquanto a primeira produz uma grande quantidade de dados,
a segunda possui poder suficiente para armazenar e processar estas informacdes, in-
cluindo solugdes para big data. Um aspecto extremamente relevante nesta integracao €
a seguranca, principalmente relacionada com a privacidade dos dados dos usudrios, visto
que os mesmos saem da esfera de controle do usudrio ao serem enviados para a nuvem.

Visando contornar ou pelo menos mitigar este problema, este trabalho propde
uma arquitetura para que os usudrios possam controlar o acesso aos dados gerados pelos
dispositivos de 1oT em seu controle. A soluc@o proposta possibilita uma granularidade
fina neste controle, i.e., o controle pode ser realizado por dispositivo. Como trabalhos
futuros, pretende-se definir cendrios e analisar o desempenho das solu¢des propostas.
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