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Abstract. Computational systems are frequently used in many industrial areas
by communicating geographically distant devices. Ethernet-based protocols,
like EtherCAT, are commonly adopted for this communication to take place. By
having a specification that does not dictate how a new EtherCAT device must
be implemented, for a new product, a new coding must be made and validated.
This work introduces a communication fault injector for the EtherCAT protocol,
aiming the process of validation of new implementations against the occurrence
of failures. In this article, we present a functional injector capable of injecting
faults into commercial products that implement EtherCAT.

Resumo. Sistemas computacionais sdo frequentemente usados em diferentes
dreas da industria, comunicando dispositivos geograficamente distantes.
Protocolos baseados em Ethernet, como o EtherCAT, sdo comumente adotados
para que essa comunicag¢do seja realizada. Por ter uma especificagdo que ndo
dita como um novo dispositivo EtherCAT deve ser implementado para um novo
produto, uma nova codificacdo deve ser feita e validada. Este trabalho introduz
um injetor de falhas de comunicagdo proprio para o protocolo EtherCAT,
visando o processo de validagdo de novas implementagoes frente a ocorréncia
de falhas. Neste artigo nds apresentamos um injetor funcional capaz de injetar
falhas em produtos comerciais que implementam EtherCAT.

1. Introducao

Com sistemas de controle digital se comportando como uma grande rede interconectada
e o custo reduzido de equipamentos com interface Ethernet, surgiu um interesse
economico em introduzir sistemas de comunicacdo baseadas em Ethernet no dominio
industrial [Neumann 2007]. Portanto, solu¢des em comunicac¢do baseadas em Ethernet
foram desenvolvidas especialmente para atender requisitos industriais como tempo e
sincronismo.

Uma destas solugdes € o protocolo EtherCAT [“EtherCAT Technology Group |
HOME” 2016], planejado para dar suporte ao processamento de informagdes,
monitoramento e controle de sistemas de controle para diversos setores industriais de
maneira simples. Como o padrao EtherCAT ndo define uma implementagdo padrao pré-
certificada [Zhou e Hu 2011] para qualquer novo dispositivo, o protocolo deve ser
implementado pelos desenvolvedores e sua validacdo feita pelo 6rgdo certificador
responsavel (EtherCAT Technology Group). Ferramentas que possam auxiliar
desenvolvedores a testarem seus codigos diante da ocorréncia de falhas existem, porém,
sdo ferramentas comerciais ou sdo ferramentas que ndo cobrem o modelo de falhas
definido pela especificacdo. Com o auxilio de uma ferramenta de inje¢do de falhas, o
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processo de validacao torna-se mais rapido, visto que a implementacao ja terd sido testada
na ocorréncia de falhas antes de ser submetida ao 6rgao certificador.

Com base neste cendrio, o objetivo deste trabalho € apresentar um injetor de falhas
proprio para EtherCAT, para validar os mecanismos de tolerancia a falhas de
implementag¢des deste protocolo. Tal injetor faz parte de uma arquitetura de validacdo que
futuramente sera utilizada pelo grupo de pesquisa no desenvolvimento de uma nova linha
de produtos. A partir dos resultados obtidos e apresentados aqui, ¢ possivel afirmar que
foi desenvolvida uma ferramenta inovadora, especialmente feita para o processo de
validacdo de implementagdes de EtherCAT, customizavel e que pode ser estendida a
outros protocolos.

Injecdao de falhas é um dos pilares deste trabalho devido & sua importancia no
processo de validagdo de sistemas, onde mecanismos de tolerdncia a falhas sdo

aprimorados de modo a garantir a dependabilidade deste sistema em sua fase operacional
[Arlat et al. 1990].

O resultado deste artigo ¢ uma continuagdo do trabalho anterior do grupo de
pesquisa [Gomes et al. 2016], onde detalhes iniciais do projeto sdo apresentados, bem
como o injetor resultante que serviu como prova de conceito e pavimentou o caminho
para este trabalho alcancar o estagio atual.

O artigo apresenta um breve resumo do protocolo EtherCAT, trabalhos
relacionados, experimentos realizados, decisdes de projeto e resultados alcangados.

2. Protocolo EtherCAT

EtherCAT € um protocolo industrial baseado em Ethernet desenvolvido para oferecer alta
performance em tempo real, baixo jitter ¢ uma alta utilizagio da banda disponivel. E
largamente utilizado no controle de servo motores, coleta de dados de forma sincronizada
e na area de automacao em geral [Zhou e Hu 2011].

Uma rede EtherCAT ¢é composta de um mestre EtherCAT e até 65535 escravos
que podem estar conectados sem qualquer restricdo de topologia (linha, arvore, anel,
estrela ou qualquer combinagdo destas), permitindo que quaisquer dois dispositivos
estejam distantes em até 100 metros entre si.

Para permitir a comunicag@o entre o mestre e os escravos, EtherCAT encapsula
seus dados em telegramas EtherCAT, que sdo transportados dentro de um frame Ethernet
padrao, como mostra a Figura 1. Através do EtherType (0x88A4) [EtherCAT Technology
Group 2015] ¢ possivel saber quando dados EtherCAT estao contidos dentro do frame.
Cada telegrama EtherCAT ¢ subdividido em um cabegalho EtherCAT e um ou mais
datagramas EtherCAT [EtherCAT Technology Group 2014], que indicam qual tipo de
acesso o0 mestre deseja executar (leitura / escrita) e quais escravos devem realizar uma
determinada tarefa [EtherCAT Technology Group 2015].
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Figura 1. Estrutura de um frame Ethernet com dados EtherCAT

O inicio do ciclo de comunicagdo EtherCAT se da com o mestre enviando um
telegrama que passa por todos os nos escravos da rede. Cada escravo I€ e insere seus
respectivos dados no seu datagrama designado enquanto este esta em transito. Como os
frames nao sao colocados em um buffer para leitura ou escrita de dados, este ¢ atrasado
apenas pelos tempos de propagacdo do hardware. O Ultimo escravo a receber o frame
detecta que ndo possui escravos subsequentes a quem possa repassa-lo e envia este frame
no sentido contrario, em dire¢do ao mestre, utilizando a caracteristica full duplex da
tecnologia Ethernet [EtherCAT Technology Group 2015]. Do ponto de vista de criagao
de frames, apenas o mestre pode criar e enviar frames, enquanto 0s escravos apenas
podem realizar leituras e escritas nestes frames [EtherCAT Technology Group 2015].

2.1. Modelo de falhas de comunicacio

Erros de comunicacgao podem ser causados pelos mais variados motivos, desde falhas de
hardware até interferéncias do ambiente externo. As falhas consideradas na especificagao
do EtherCAT serdo apresentadas a seguir.

Falhas de perda de pacotes ocorrem quando um ou mais pacotes ndo conseguem
alcancar seu destino. Podem ser causadas, por exemplo, por congestionamento do enlace,
fazendo com que o protocolo descarte pacotes. Entre outras causas, pode-se citar baixo
desempenho de equipamentos fisicos (roteadores, switches, etc.), mau funcionamento do
software utilizado e rompimento do meio fisico de transmissao.

Falhas por corrup¢do de dados ocorrem quando a mensagem que sai do dispositivo
de origem ¢ diferente da mensagem que chega ao dispositivo de destino. Pode ser causada
por falhas em elementos fisicos do sistema ou por erros de software.

Atraso de mensagens ¢ observado quando restrigdes temporais nao sao
respeitadas, isto €, o tempo esperado para um pacote ir de sua origem até seu destino €
maior ou menor do que o esperado. No caso de EtherCAT apenas pacotes atrasados sao
considerados pela especificagdo, pois pacotes que chegam antes do tempo previsto ndao
representam qualquer ameaca ao funcionamento normal.

Circulagdo de frame(s) indefinidamente pelo sistema acontece no caso de ruptura
do enlace ou mau funcionamento de alguma porta do dispositivo escravo, fazendo com
que uma topologia em linha seja dividida em duas. Um frame viajando através dos
dispositivos pode comecar a circular, ou seja, ser transportado apenas entre os nos de um
lado da ruptura sem nunca alcancar o ultimo escravo ou o mestre. Tal situagdo pode ser
observada a seguir. Na Figura 2 (a) € exibido o caminho normal que um pacote percorre.
Ao ocorrer uma falha de enlace entre os escravos 1 e 2 (Figura 2 (b)), estes fecham suas
portas 1 e O respectivamente e frames a direita do escravo 2 seguirdo circulando
indefinidamente, pois estdo impossibilitados de alcangar o n6 mestre. Como ndo existe
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um contador de ~ops em um telegrama ou datagrama EtherCAT, esta situagdo representa
um risco real ao funcionamento da rede.
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Figura 2. (a) Caminho normal percorrido pelos frames. (b) Caminho percorrido
pelos frames ap6s uma falha de enlace

2.2. Mecanismos de detecciao e correcio de falhas

A seguir sdo descritos os métodos do protocolo para lidar com as falhas apresentadas
anteriormente.

A primeira medida € o Frame Check Sequence (FCS) presente no frame Ethernet.
Este ¢ verificado tanto pelo mestre quanto pelos escravos para determinar se um frame
foi recebido corretamente. Como varios escravos podem alterar o contetido do frame
durante o percurso, seu FCS ¢ calculado por cada nd escravo tanto na sua recepgao quanto
na sua retransmissao. Se um erro de checksum € encontrado, o escravo ndo repara o FCS,
mas sinaliza o mestre incrementando um contador de erros interno, de modo que o ponto
da falha seja precisamente localizado na topologia.

O Working Counter é o ultimo campo de um datagrama EtherCAT. Possui um
valor esperado calculado pelo mestre e ¢ incrementado pelos escravos a cada leitura ou
escrita bem-sucedida realizada no datagrama, ou seja, se a0 menos um byte ou um bit em
todo o datagrama foi lido ou escrito com sucesso. Ao comparar o Working Counter com
o numero esperado de escravos que deveriam acessar dados, o mestre pode saber quantos
escravos processaram seus dados correspondentes. Se o Working Counter presente no
datagrama vindo dos escravos possui um valor diferente do esperado, o mestre ndo envia
os dados deste datagrama para a aplicagdo [EtherCAT Technology Group 2015].

Escravos contam com dois watchdogs para monitorar comunicagdes
malsucedidas: enquanto um monitora acessos de escrita feitos no escravo, outro monitora
leituras e escritas bem-sucedidas feitas pelo escravo. Caso nao ocorra nenhuma
comunicacdo dentro do tempo previsto, o respectivo watchdog tem seu contador
incrementado e seus sinais de saida ndo sdo entregues [EtherCAT Technology Group
2014].

Para lidar com frames que podem circular indefinidamente pelo sistema, existe o
Circulating Bit, que € um bit para informar aos dispositivos da topologia quando um
frame esta circulando pela topologia na ocorréncia de uma falha de enlace que cause uma
situagdo semelhante a da Figura 2 (b). Para prevenir isto, um escravo sem um enlace em
sua porta 0 fara o seguinte: se o Circulating Bit de um datagrama EtherCAT ¢ 0, muda
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seu valor para 1 e o envia adiante. Se o Circulating Bit € 1, o frame nao € processado e
sim descartado [EtherCAT Technology Group 2014].

3. Trabalhos relacionados

A seguir ¢ apresentado um conjunto, ndo exaustivo, de ferramentas voltadas a verificagao
e teste em geral de implementac¢des do protocolo EtherCAT. Por ser um protocolo aberto
e sem uma implementagao padrao para todos os dispositivos, ferramentas deste tipo sao
desejaveis para se avaliar a conformidade de uma implementacdo frente a especificagdo.
As ferramentas descritas a seguir foram escolhidas por servirem, mesmo que
parcialmente, a este proposito.

beStorm [“beSTORM® Software Security Testing Tool” 2016] ¢ uma ferramenta
voltada para avaliagdo de seguranga que realiza uma analise exaustiva em busca de novas
vulnerabilidades em aplicagdes que utilizam algum protocolo de rede. Ao gerar,
automaticamente, ataques, beSTORM testa as aplicagdes quanto a sua seguranca
(security) antes que estes atinjam o mercado.

EC-STA [“EC-STA [EtherCAT Slave Test Application]” [S.d.]] € um framework
desenvolvido para realizacao de testes para verificacdo do funcionamento durante e apds
o desenvolvimento de escravos EtherCAT, como alteracdo de estado e operagdes de
escrita e leitura. Possui como componente principal uma aplicagdo baseada em .NET e
escrita em linguagem C#. Também ¢ fornecido o cddigo fonte completo, permitindo ao
usudrio adicionar suas proprias fungdes. Seu funcionamento se dd configurando um
computador com um mestre EtherCAT (fornecido separadamente) e conectando este ao
escravo que sera avaliado.

EtherCAT Conformance Test Tool[“EtherCAT Technology Group | EtherCAT
Conformance Test Tool (CTT)” 2016] € uma ferramenta desenvolvida pelo proprio grupo
responsavel por manter e gerenciar o protocolo, (EtherCAT Technology Group — ETG)
para realizar testes em dispositivos escravos EtherCAT a fim de verificar sua
conformidade. Nesta ferramenta, frames EtheCAT sao enviados ao dispositivo sob teste
através de uma porta Ethernet padrio de modo a estimula-lo. Por ter suporte e ser
licenciada pelo grupo responsavel pelo protocolo EtherCAT, ¢ utilizada pelo 6rgdo
verificador como ultima etapa dos processos de validag¢ao e certificagdo e ¢ tida como
mandatéria para que produtos que implementam EtherCAT possam ser certificados e
assim liberados para atingir o mercado.

O uso da ferramenta beStorm para a verificagao do protocolo EtherCAT ¢ valido,
mas por ser focada apenas em encontrar falhas de seguranca, pode nao ser mandatdria
quando se procura testar o correto funcionamento de uma dada implementagdo. Além
disso, por ser uma ferramenta do tipo “caixa-preta”, ndo € sabido quais destes testes de
seguranca podem ser utilizados para identificar erros na implementacao.

As ferramentas EC-STA e EtherCAT Conformance Test Tool sdo capazes de testar
completamente uma implementacdo do protocolo EtherCAT de acordo com a
especificagdo. Porém além de serem ferramentas pagas, sdo voltadas para o produto em
seu estagio final de desenvolvimento, quando se est4 prestes a ser langado no mercado,
podendo ndo se adequar a testes realizados durante o processo de desenvolvimento. Além
disso, os testes sdo realizados seguindo uma abordagem simples, através de estimulos nos
dispositivos e comparagdo das respostas com resultados esperados, ndo atuando nas
mensagens de comunicagao.
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4. O injetor de falhas TANATTOS

4.1. Visao geral

A empresa parceira no projeto pretende desenvolver uma nova linha de produtos, que
implementam o protocolo EtherCAT. Para tal, ¢ necessario que este novo equipamento
passe por uma bateria de testes de campo em condi¢des normais de operagdo e em
condic¢des de falhas antes de ser enviado para o processo de validacao e certificacdo do
equipamento pelo 6rgao responsavel.

O uso de um injetor de falhas que ponha o produto a prova ird auxiliar a equipe
na identificacdo de eventuais falhas de implementacao. Com isso as chances de que novas
implementagdes do protocolo EtherCAT sejam certificadas aumentard, pois torna
possivel identificar combinagdes de eventos que possam levar a comportamentos nao
desejados [Yu et al. 2005].

O injetor de falhas TANATTOS (7ool for fAult iNjection on ethercAT
implementaTiOnS), foi desenvolvido para que implementagdes do protocolo EtherCAT
possam ser testadas a medida que vao sendo construidas. Além disto, tal ferramenta foi
planejada para contar com uma baixa intrusividade, ou seja, minima interferéncia causada
pelo ato de injetar as falhas. A Figura 3 exibe a janela principal do injetor, que conta com
botdes relativos as fungdes de injecao de falhas, abrir os arquivos de log pds-injecao das
falhas e arquivo de ajuda, bem como informacdes referentes ao desenvolvedor.

tanattos_gui

TAMNATTOS
Tool For FAult iNjection on ethercAT implementaTiOns

———— FaultInjection Functions —————

I De[ay All Tra.F_F-ic | | Corrupk Packets

| Delay All Traffic Probabilistic| |  Corrupt Commands

. Loss Packets | | CorruptCirculating Bit |
. Normal Execution | |Corrupt Working Counters |
|Openreportfile]  |Openhelpfile]  |About| | Exik|

Figura 3. Janela principal do injetor TANATTOS

TANATTOS age simulando um ataque do tipo man-in-the-middle, ou seja,
interceptando pacotes trocados entre dois dispositivos (Figura 4 (b)), sendo assim um
componente independente do sistema. Do ponto de vista dos dispositivos mestre e escravo
a comunicagao flui diretamente sem interferéncias (Figura 4 (a)), quando na verdade esta
comunicacdo passa através do injetor. Para isto, o injetor € executado em um computador
exclusivo que conta com duas interfaces de rede.
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Figura 4. (a) Como os dispositivos enxergam a comunicagéo. (b) Como a
comunicagao ocorre de fato

Com relacdo a estrutura do injetor TANATTOS, este ¢ dividido em trés
componentes principais: uma biblioteca para captura de pacotes em alta velocidade,
chamada PF_RING [“PF_RING” 2011], uma aplicacdo que implementa as fungdes de
injecdo de falhas e gera um arquivo de /og com dados referentes ao teste aplicado e uma
interface grafica que envia parametros para esta aplicacdo, com base no tipo de falha a
ser injetada, como ilustrado pela Figura 5.

Kernel do Linux 1

| [ ] [ ]l
i — ) 1

T A= I‘l

report_fault_injection. txt

Figura 5. Organizacéao interna do injetor TANATTOS

PF_RING ¢ uma biblioteca para captura e envio de pacotes em alta velocidade, a
qual torna possivel a andlise e manipulacdo de pacotes e trafego ativo de rede. Essa
biblioteca possui um modulo que deve ser carregado no Kernel do Linux, permitindo que
os pacotes sejam trocados diretamente entre a interface de rede e aplicagdes do usuario
sem utilizar mecanismos do Kernel do Linux. Neste injetor utiliza-se o modo DNA
(Direct NIC Access) do PF_RING, que mapeia a memoria e registradores das interfaces
de rede para o espago do usudrio sem utilizar a Linux Network API (Linux NAPI), evitando
perdas de performance significativas.

4.2. Funcoes de injecao de falhas

Com base no modelo de falhas levantado a partir da especificacdo do protocolo, foram
criadas fun¢des de injecdo de falhas que exercitam os mecanismos de deteccdo e corregao
de falhas ja descritos. Assim, o injetor TANATTOS conta com as fung¢des de atraso de
pacotes, atraso de pacotes intermitente, perda de pacotes, corrupgao de pacotes, corrupgao
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de comandos de escrita e leitura, corrup¢ao do Circulating Bit, corrup¢ao do Working
Counter e uma funcao de execu¢do normal.

As fungdes de atraso de pacotes mantém os pacotes recebidos por uma das
interfaces de rede em um buffer (proprio do PF_RING) por um tempo especificado pelo
usuario. A diferenca entre as fungdes de atraso de pacotes e atraso de pacotes intermitente
¢ que a funcdo de atraso comum atrasa todo o fluxo de dados, enquanto a funcdo de atraso
intermitente simula uma situag@o onde a comunicagao entre dois dispositivos alterna entre
periodos de funcionamento normal e periodos onde o fluxo de pacotes inteiro € atrasado.
Estes testes possuem dois objetivos principais: o primeiro € avaliar o correto
funcionamento dos watchdogs do escravo ao reproduzir uma situagdo de “siléncio” na
comunicagdo por um periodo de tempo maior que o contador interno dos watchdogs. O
segundo objetivo € obter uma métrica da margem de operacionalidade do dispositivo
mestre através da seguinte questdo: “se é sabido que um dispositivo escravo introduz um
atraso de X milissegundos na comunicagdo do sistema como um todo, qual o maior atraso
que um mestre pode suportar antes de entrar em colapso? ™.

Na fun¢do de perda de pacotes, o injetor ndo reenvia 0s pacotes que estiverem
sendo recebidos em uma das interfaces de rede. Este cenario simula um barramento ou
dispositivo com problemas de conexao, onde pacotes sdo perdidos durante a comunicagao
e tem como finalidade avaliar a robustez do dispositivo.

As funcdes de corrup¢do de pacotes e comandos de leitura / escrita permitem
respectivamente alterar o contetido de um byfe ou bit especifico de um pacote ou os dados
oriundos de uma leitura ou escrita. Estas tém por objetivo forcar erros de checksum e
verificar o correto funcionamento das funcdes de calculo de CRC da camada de Enlace
do escravo e do contador interno responsavel por armazenar o numero de erros deste tipo.

Ja a fungdo de corrupcdo do Working Counter é a inica que nao tem como alvo
testar a funcionalidade de um dispositivo escravo e sim observar como o mestre se
comporta ao receber um valor inesperado de Working Counter.

A funcgdo de corrupgdo do Circulating Bit busca alterar o valor do Circulating Bit
dos datagramas EtherCAT contidos dentro de cada pacote. Com isso, alterar seu valor de
0 (padrao) para 1 fara com que o pacote nao seja processado e sim descartado ao chegar
no dispositivo escravo.

Finalmente, a fun¢dao de execugdo normal oferece a op¢do de uma comunicacao
sem falhas. Esta fun¢@o tem o objetivo de verificar se o ambiente de testes montado esta
configurado de maneira correta, ou seja, se a comunicagdo entre dois dispositivos esta
funcionando adequadamente antes que os testes de inje¢do de falhas possam ser iniciados.

4.3. Metodologia de injecao de falhas

O método com que as falhas sdo injetadas busca chegar o mais proximo de um
cendrio real, onde falhas podem acontecer a qualquer momento. Deste modo, dificilmente
um teste retornara os mesmos resultados caso seja executado varias vezes com 0S mesmos
parametros de entrada. Para isto, foi adotado um método onde os pacotes que irdo sofrer
a injecao de falhas sdo escolhidos aleatoriamente seguindo uma distribui¢do uniforme.

Para se injetar uma falha, primeiro seleciona-se o tipo de falha e em seguida
devem ser escolhidos alguns parametros. Dentre estes parametros trés sdo comuns a todas
as fungoes: as duas interfaces de rede correspondentes aos dispositivos mestre e escravo
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(interfaces DNA) e uma dire¢do para injetar a falha, seja no sentido mestre para escravo
ou escravo para mestre. Dependendo do tipo de falha a ser injetada, outros parametros
especificos devem ser informados, como chance de cada pacote sofrer a falha, um bif ou
byte a ser corrompido ou tempo de atraso.

Apo6s a definicdo da fungdo de falhas escolhida e do preenchimento dos seus
respectivos parametros, o experimento esta pronto para ser iniciado. Com excecdao do
teste de atraso de pacotes, o usudrio informa um valor entre 0,0 e 1,0, que corresponde a
chance percentual de cada pacote sofrer a falha (0,0 sendo equivalente a 0% e 1,0 a
100%). Assim que um pacote chega a interface definida, o injetor calcula um valor entre
0,0 e 1,0 de maneira aleatoria, seguindo uma distribui¢cdo uniforme. Caso este valor seja
menor que o valor informado pelo usuario, o pacote sofrera a injecdo de falhas, caso
contrario, o pacote sera encaminhado normalmente.

Uma caracteristica existente no modo de operagdao de TANATTOS ¢ que apenas
um tipo de falha pode ser injetada por vez, ndo sendo permitido que diferentes testes
sejam executados sequencialmente de forma automatica. Para tal é necessario que apos a
execu¢ao de um teste outro seja iniciado de forma manual.

4.4. Geracao de log de injecao de falhas

Apo6s o encerramento da se¢do de inje¢do de falhas, informagdes pertinentes a funcdo de
injecdo de falhas escolhida serdo salvas em um arquivo de texto, podendo ser acessado
pelo botdo correspondente na janela principal do injetor, sendo exibido através do editor
de texto padrao do sistema (gedit por exemplo).

Neste relatério sdo exibidos a data e hora de inicio do teste, a quantidade de
pacotes recebidos e enviados em cada interface e direcdo bem como uma indicagdo de
qual direcao foi escolhida para a inje¢dao de falhas e a quantidade de falhas que foram
injetadas. Nesse caso, para os testes de atraso de pacotes € informado quantos pacotes
foram atrasados e o tempo de atraso. Para o teste de corrupgdo de pacotes também ¢
exibida a quantidade (absoluta e percentual) de pacotes que foram corrompidos. Para os
testes de corrupcao de dados de comandos, corrupgao de Circulating Bit e corrupgao de
Working Counter ¢ exibida a quantidade de datagramas EtherCAT afetados e a média de
datagramas por pacote. Para o teste de execugao normal € exibida apenas a quantidade de
pacotes transmitidos entre as interfaces.

Nos testes que envolvem corrupgdo dos pacotes (corrupcao, Circulating Bit,
Working Counter e dados de comandos), quando um pacote ¢ alterado pela respectiva
fungdo, ¢ exibida em uma tela de terminal o contetido do pacote antes e depois da falha

5. Ambiente experimental e testes realizados

O ambiente experimental apresentado na se¢do 4.1, conta com dispositivos que executam
o protocolo EtherCAT cedidos pela empresa parceira no projeto: um mestre EtherCAT
que ¢ monitorado em tempo real por um computador separado, um escravo EtherCAT
que recebe comandos vindos do mestre e um segundo computador que executa o injetor,
sendo colocado entre o mestre e 0 escravo, interceptando os pacotes trocados. O fato dos
dispositivos cedidos ja serem previamente certificados serviu como meio de validar o
injetor, pois estes dispositivos ja foram certificados.

O computador onde o injetor foi executado conta com processador Intel Core i7-
3770 3.4 GHz com 16 GB de memoria RAM, com sistema operacional Ubuntu 12.04
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LTS 64 bits e duas placas de rede Intel Gigabit modelo €1000e 82574L que sao
responsaveis por interligar os dispositivos mestre e escravo ao injetor de falhas. Ja o
computador que monitorava o mestre EtherCAT conta com um processador Intel Core 2
Duo E4000 2.4 GHz, 4 GB de memoria RAM e sistema operacional Windows® 7 32 bits.

Antes que o sistema fosse fisicamente montado, utilizou-se uma ferramenta de
configuragdo do hardware a ser utilizado que define: uma aplicagdo que € a carga de
trabalho e quais dispositivos seriam usados, como seriam conectados e qual seria sua
disposi¢do fisica nos barramentos, de modo que fosse possivel o monitoramento via
software. A Figura 6 exibe uma captura de tela que mostra a modelagem final do sistema,
com os dois barramentos (barramento do mestre a esquerda e do escravo a direita)
conectados e a disposicao fisica dos dispositivos a serem usados.

RS T S 1 prprET—— qur=rm i |

|

:
E

Figura 6. Arquitetura do sistema modelada via software

Em seguida, o ambiente de testes final foi montado seguindo o modelo
desenvolvido em software. A Figura 7 mostra um esquematico do sistema,
exemplificando as ligagdes entre todos os equipamentos. Tais equipamentos sdo:
dispositivos “A” sdo fontes de alimenta¢do 30 W e 24 Vdc, uma para cada barramento.
O dispositivo “B” ¢ o moédulo escravo EtherCAT. Dispositivos “C” sdo responsaveis por
transportar os pacotes de e para o mestre e o escravo, por isto devem ser dois. Estes
dispositivos “C” serdo conectados cada um a uma das placas de rede do computador
executando o injetor de falhas. O dispositivo “E” € um controlador programavel que age
como mestre. Dispositivo “D” serve para monitorar o fluxo de pacotes que transita pelo
mestre e esta conectado ao computador monitor para fins de depuracdo, onde o sniffer
Wireshark [“Wireshark - Go Deep.” 2017] ¢ executado. Com o auxilio do Wireshark ¢
possivel verificar se os testes que envolvem corrupg¢ao de dados estdo surtindo efeito. Isto
se faz comparando o contetido do pacote que sai do mestre com o contetido do pacote
corrompido que sai do injetor em direcao ao escravo, por exemplo.
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Figura 7. Arquitetura do ambiente utilizado durante os experimentos

O software de monitoramento conta com variaveis de diagnostico referentes ao
comportamento do mestre: byWHSBBusErrors que ¢ um contador de falhas no
barramento variando de 0 a 255; adwModulePresenceStatus, que ¢ um array de
DWORDS representando o status de presenca dos dispositivos de entrada e saida
declarados nos barramentos individualmente; adwRacklOErrorStatus, que representa
erros nos dispositivos dos bastidores e byHotSwapAndStartupStatus, que informa através
de codigos de erro, situacdes anormais no barramento responsaveis pela parada da
aplicacao.

Inicialmente foi aplicada a funcdo de execugao normal para saber o estado normal
das variaveis apresentadas anteriormente, ou seja, qual valor € exibido por elas nas
condi¢des normais de funcionamento. Assim, sdo obtidos os valores correspondentes a
uma execuc¢ao sem falhas, que serdo usados como referéncia para testes futuros. A Figura
8 mostra tais valores, em especial NORMAL OPERATING STATE para
byHotSwapAndStartupStatus, que indica operacdo normal do sistema, os valores 1024 e
16388 para adwModulePresenceStatus, que indicam que os dispositivos funcionam
corretamente e os valores 0 para adwRacklOErrorStatus indicando uma operacdo sem
erros. Neste trabalho, por uma questdo de espaco, serdao apresentados e discutidos apenas
os testes de perda e corrupgao de pacotes.

= & WHSE T_DIAG WHSE
@ byHotSwapandstarkupsStatus EM_HOT_SWaPp MORMAL OPERATIMNG STATE
+ @ adwRackIOErrorstatus ARRAY [0,.31] OF DWORD
+ @ adwModulePresencestatus ARRAY [0,.31] OF DWORD
@ bwWHSEBusErrors BYTE n
= @& adwModulePresencestatus BRRAY [0,.31] OF DWORD
@ adwhModulePresenceStatus[0] D RD 1024
@ adwhodulePresencestatus[1] CWORD lﬂ
= @ adwRackIQErrarSkatus ARRAY [0,.31] OF DWORD
@ adwRackIDErrorstatus[0] DhioRD o
i adwRackIOErrorskatus[1] C'ORD IZI_

Figura 8. Variaveis utilizadas para monitoramemento e seus valores padrao
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Para o teste de perda de pacotes, o injetor foi configurado a descartar 25% dos
pacotes na direcdo do mestre para o escravo. Este valor foi escolhido porque testes
preliminares mostraram que probabilidades menores do que 25% ndo foram capazes de
gerar erros na operagao normal dos dispositivos.

Apoés o descarte de pacotes ocorrido, a varidvel byHotSwapAndStartupStatus
apresentou o status APPL_STOP_ MODULES NOT READY, que, segundo o manual
dos dispositivos, indica que a aplicag@o se encontra em modo Stop e todas as consisténcias
foram realizadas com sucesso, mas os dispositivos ndo estdo aptos para a partida do
sistema. Isto ¢ um indicativo que a perda de pacotes foi significativa a ponto de os
dispositivos mestre e escravo ndo conseguirem executar os procedimentos necessarios
para o inicio do funcionamento. A variavel adwRacklOErrorStatus por sua vez,
apresentava os valores 1024 e 16388, diferentes dos valores 0 obtidos pela execucao
normal, indicando problemas devido a perda de pacotes. Os dados coletados podem ser
vistos na Figura 9.

= d WHSE T_DIAG_WHSE
@ byHotSwapandStartupStatus EM_HOT_SWAaPR &STOPJﬂODULES&READY
= & adwRackIDErrorstatus ARRAY [0..31] OF DWORD
@ adwRackIOErroratatus[o] DWWORD 1024
@ adwRackIZErrorstatus[1] DWW ORD 16383

Figura 9. Variaveis byHotSwapAndStartupStatus e adwRacklOErrorStatus apoés
a ocorréncia de perda de pacotes

No teste de corrupgdo do Working Counter, cada datagrama EtherCAT tinha 40%
de chance de sofrer uma alteragdao em seu respectivo Working Counter na diregdo mestre
para escravo. A Figura 10 exibe a tela de configurag¢do deste teste.

tanattos_gui

TANATTOS
Tool For FAUlE iNjection on ethercAT implementaTiOns

Corrupk Working Counter

Please enter the following data:

Interface 1;) dnal |« Interface 2: | dna2 | v

Direction to insert the Fault: (1) Interface1 -> Interface2 | v

Probability of datagrams's
working counter be 0.4
corrupted (0.0 to 1.0)

Back Start the test

Figura 10. Configuracao do teste de corrupgao de pacotes

As variaveis byHotSwapAndStartupStatus e byWHSBBusErrors apresentam
valores diferentes do encontrado pelo teste de execugdo normal, indicando que problemas
devido a alteracdo de dados dos pacotes sem alterar o campo FCS foram detectados.
Como mostrado pela Figura 11, byHotSwapAndStartupStatus apresenta o status
APPL STOP MODULES NOT READY e byWHSBBusErrors agora contabiliza 215
erros.
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= & WHSE T_DIAG_WHSE
@ byHobSwaphAndStartupstatus EM_HOT_3WaP APPL _STOP MODULES MOT READY
+ @ adwRackIOErrorstatus ARRAY [0,,31] OF DWORD
+ @ adwModulePresencesStatus ARRAY [0,.31] OF DWORD
@ byWH3EBUsErrors BYTE 215

Figura 11. Variaveis byHotSwapAndStartupStatus e adwRacklOErrorStatus
apos corrupgao de pacotes

O comportamento apresentado pelos dispositivos e refletido através das variaveis
de diagnostico, mostra que a comunicagdo entre eles foi de fato perturbada pelas falhas
injetadas. Dessa maneira, os testes aplicados bem como os resultados obtidos serviram o
proposito de validar a ferramenta desenvolvida.

6. Conclusao

Este trabalho descreveu o projeto e implementacdo do injetor de falhas TANATTOS,
sendo proprio para o protocolo EtherCAT. Este injetor permite que implementacdes do
protocolo sejam testadas mediante falhas durante seu processo de desenvolvimento, antes
do processo de valida¢do final realizado pelo 6rgdo responsavel. Para tanto, ndo € exigida
nenhuma modifica¢do no cédigo-alvo nem uma carga de trabalho especifica.

Por ser localizado fora dos dispositivos mestre e escravo, TANATTOS apresenta
uma natureza minimamente intrusiva, agindo diretamente nos pacotes trocados entre
estes. Além disto, a rapida operacdo do injetor sobre os pacotes ¢ alcancada através do
uso da biblioteca PF_ RING em seu modo DNA.

TANATTOS pode ser utilizado para medir a cobertura de falhas de uma dada
estratégia de tolerancia a falhas implementada no sistema-alvo, porém seu objetivo
principal € ajudar desenvolvedores a avaliar se as implementacdes dos métodos de
tolerancia a falhas do protocolo EtherCAT atendem aos requisitos impostos pela
especificagdo.

Por ser uma ferramenta em software, TANATTOS ¢ flexivel o bastante para ser
adaptado para protocolos diferentes de EtherCAT. De fato, as fungdes de atraso e perda
de pacotes podem ser reaproveitadas. Outros tipos de falhas, porém, podem precisar de
mudangas para atender as caracteristicas especificas destes protocolos.

Em seu estado atual TANATTOS possui todas as fungdes de injecdo de falhas
anteriormente descritas ja implementadas, porém a fun¢do de corrupgdo de pacotes ndo
pode ser testada de forma adequada. E necessario que um erro forcado de CRC seja
detectado e para isto € preciso que: (1) as interfaces de rede transmitam o campo de FCS
dos pacotes para as camadas superiores € (2) que pacotes com erro de CRC ndo sejam
descartados. Assim, ndo € desejavel que tais pacotes sejam descartados pelas interfaces
ou que o CRC seja recalculado, mascarando assim a falha injetada. Uma possivel solugao
usando o utilitario ethtool presente na distribuicdo Ubuntu do Linux permitia que as
condi¢des (1) e (2) fossem atendidas, mas os comandos utilizados no ethtool para isto
acabaram causando conflitos com o PF_RING.
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