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Abstract. Denial-of-service (DoS) attacks are becoming more frequent and
sophisticated, becoming a major challenge today, impacting companies nega-
tively, and causing financial loss and damage to reputation. Furthermore, these
attacks are generated to look like legitimate clients, making it difficult for detec-
tion/mitigation tools to do their job. Therefore, this paper proposes the use of
the auto-scaling feature, available in the Kubernetes platform, to offer a higher
availability during a DoS attack. It was verified during experiments that clients
experienced an increase in availability and a decrease in service time when the
auto-scaling strategy was enabled, during attacks.

Resumo. Os ataques de negagdo de servico - Denial-of-Service (DoS) estdo
mais frequentes e sofisticados, tornando-se um grande desafio da atualidade,
impactando negativamente as empresas, causando prejuizo financeiro e danos
a reputacdo. Além disso, esses ataques sdo gerados visando assemelhar-se a
clientes legitimos, dificultando a acdo das ferramentas de detecgcdo/mitigagdo.
Portanto, este artigo propéde o uso da funcionalidade de dimensionamento au-
tomdtico, disponivel na plataforma Kubernetes, para oferecer uma maior dis-
ponibilidade durante um ataque DoS. Verificou-se, durante a realizacdo de
experimentos, que os clientes tiveram um aumento da disponibilidade e uma
diminuicdo do tempo de servico quando a estratégia de dimensionamento au-
tomdtico estava ativada, durante os ataques.

1. Introducao

Ataque de negagdo de servigo - Denial-of-Service (DoS), e sua forma distribuida -
Distributed Denial-of-Service (DDoS), visam gerar a indisponibilidade de um servico
ou até causar a lentiddo do mesmo. Tais ataques representam 14% de todos os ata-
ques em ambientes de nuvem [Beigi-Mohammadi et al. 2016]. De modo geral, os ata-
ques de negagdo de servi¢o consistem em sobrecarregar seu alvo, uma aplicacdo, com
solicitacoes ilegitimas, dificultando ou impossibilitando o acesso de um cliente auténtico
[Cloudflare 2020]. Podendo vir de uma tdnica origem (DoS) ou de muiltiplas origens si-
multaneas (DDoS), o que os torna mais dificeis de serem atenuados.

Conforme o Relatério Global de Ameagas Cibernéticas da Radware
[Radware 2022], houve um aumento significativo nos ataques DDoS em 2021,



com um crescimento de 150% em compara¢do com o ano anterior. Além de serem
mais volumosos, os ataques se mostraram mais frequentes e complexos, atingindo
principalmente os setores financeiros, tecnoldgicos e de saude.

O relatério menciona que esse aumento substancial pode ser atribuido aos con-
flitos geopoliticos entre poténcias mundiais, resultando no patrocinio de ataques ci-
bernéticos, além das vulnerabilidades deixadas pela adaptacao abrupta ao trabalho remoto
decorrente da pandemia de Covid-19. Esses fatores destacam a necessidade de recursos
para a mitigacao de tais ofensivas.

No segundo semestre de 2021 [Microsoft 2022], foi detectado na plataforma de
nuvem Azure o que acreditam ser o maior ataque de DDoS j4 registrado na historia,
gerando um pico de trafego de 3,47 Tb/s, com duragdo de 15 minutos. Esse e os demais
ataques registrados nesse periodo demonstram uma predominancia de ofensivas curtas, o
que evidencia a clara necessidade de solu¢des imediatas para lidar com essa problematica.

Em 2023, os ataques de DDoS atingiram novos patamares. Esses ataques foram
altamente complexos e exploraram uma vulnerabilidade do protocolo HTTP/2. Com isso,
no terceiro trimestre do ano de 2023, houve um ataque de 201 milhdes de requisi¢Oes
por segundo - Requests per Second (RPS). Isso € quase 8 vezes maior do que o recorde
anterior de 2022, que era de 26 milhdes de RPS [Cloudflare 2023].

Por outro lado, devido as caracteristicas dos ataques de DDoS, que muitas vezes
se passam por requisi¢oes legitimas [Zargar et al. 2013], e a dificuldade de detectar es-
ses ataques, as estratégias de mitigacdo que realizam descarte/bloqueio do trafego t€m a
probabilidade de atingir e negar servico a clientes legitimos [Corréa et al. 2021]. Dado o
exposto, o presente artigo tem como hipétese a utilizacdo da infraestrutura como meio de
mitigacdo, analisando a viabilidade de utilizar a fun¢do de dimensionamento automético
horizontal - Horizontal Pod Autoscaler (HPA) - para oferecer mais disponibilidade ao
microsservico que esteja sofrendo um ataque de negacdo de servico.

Com isso, verifica-se a estratégia de utilizar o dimensionamento automdtico para
lidar com ataques de nega¢do de servigo, pois permite que a arquitetura de microsservicos
possa adequar sua capacidade de atendimento conforme a demanda. Salienta-se que a
funcionalidade de dimensionamento automético nao foi criada para este fim especifico.
Dessa forma, o artigo busca verificar a viabilidade de um novo uso da funcionalidade. O
uso do auto-scaling, conforme a proposta, € para que a infraestrutura ofereca disponibili-
dade a clientes, enquanto uma estratégia mais adequada de mitigacao, conforme o ataque,
seja acionada.

H4 uma proposta semelhante, mas realizada em mdquinas virtuais
[Corréa et al. 2019].  Contudo, este artigo busca verificar, a partir do orquestrador
de contéineres Kubernetes, a utilizacdo da infraestrutura como meio de ferramenta
auxiliar na mitigacdo de ataques de negacdo de servico. Em resumo, as principais
contribui¢des deste artigo sao:

» A proposta de utilizar o mecanismo de dimensionamento automético, original-
mente criado para lidar com demanda varidvel, na mitigacdo de ataques de
negacao de servico em um cluster Kubernetes;

* A andlise das métricas de Qualidade de Servico - Quality-of-Service (QoS) - de
clientes legitimos durante um DoS e apds a ativagao da proposta;



* A verificacdo da eficicia da proposta em um ambiente real, com trafego de ataque.

O restante deste artigo € organizado da seguinte forma: na Secdo 2, sdo descritos
alguns trabalhos relacionados ao tema abordado; na Secdo 3, sdo apresentadas as ferra-
mentas habilitadoras da proposta; na Secdo 4, sdo abordados os cendrios utilizados nos
experimentos e a andlise dos resultados obtidos durante os testes; e, por fim, na Secdo 5,
sdo apresentadas as conclusdes e as perspectivas de trabalhos futuros.

2. Trabalhos Relacionados

Em uma revisao da literatura, Tran et al. [Tran et al. 2022] fazem referéncia ao uso do
Kubernetes, um orquestrador de contéineres mais popular utilizado pelos maiores pro-
vedores de servigo, como Amazon Web Service (AWS) e Google Cloud Platform (GCP).
Eles acrescentam também que o escalonamento € um recurso vital para atender a demanda
de QoS das aplicacdes, mas que, no entanto, em suas configuracdes padrao, tem desempe-
nho de adaptagdo lento contra cargas de trabalho dindmicas. No mesmo artigo, € feito um
estudo de melhorias do escalonador padrdo com variacao nas diversas caracteristicas pre-
sentes, como diferentes arquiteturas de aplicacdes de destino, escalonamento baseado em
horizontal ou vertical, operacdo reativa ou proativa, ado¢do ou nao de técnicas de aprendi-
zado de miquina. Apesar de Tran et al. ndo tratarem de negacao de servico, seu trabalho
pode trazer grandes beneficios em propostas de trabalhos futuros com a implementacao
dos métodos citados.

No artigo [Dewi et al. 2019], foi apresentado um estudo de caso no qual foi im-
plementado o uso do Kubernetes para melhorar a escalabilidade de seus servidores, com-
parando dois cenarios - de servidor tnico e de multiplos servidores - € as taxas de resposta
aos usudrios. Este artigo difere do presente trabalho, pois se buscou fazer um novo uso
da escalabilidade do Kubernetes para aumentar a disponibilidade do servico, mitigando o
impacto dos ataques de negacdo de servico no QoS.

Em [He 2020], € proposta uma estratégia de escalonamento responsivo para a pla-
taforma Kubernetes. No artigo, He defende que o escalonamento do Kubernetes € lento
e, por isso, acaba prejudicando a qualidade do servi¢o web. Para mitigar isso, ele propde
a utilizacdo de um modelo estatistico de andlise temporal, chamado ARIMA, com um al-
goritmo proprio para descobrir o melhor numero de réplicas para os servicos. O presente
artigo visa testar o auto-scaling e, com isso, verificar se essa funcionalidade pode ser uti-
lizada para mitigar ataques de negacao de servico. No entanto, o presente artigo pode se
beneficiar da estratégia apresentada.

Em [Beigi-Mohammadi et al. 2020], € proposta uma abordagem relacionada ao
dimensionamento automadtico nos provedores de Cloud, auxiliando na prevengao da
geracio de custos desnecessdrios nas instancias dos clientes. E proposta a utilizacdo da
Virtualizacdo de Funcao de Rede - Network Function Virtualization (NFV) - e Redes De-
finidas por Software - Software Defined Network (SDN) - para a criacdo de um programa
que possa ser utilizado como Interface de Programacgdo de Aplicagdo - Application Pro-
gramming Interface (API). No entanto, o presente artigo busca utilizar a fun¢do nativa da
infraestrutura do Kubernetes, o auto-scaling, para manter a disponibilidade e a QoS aos
clientes durante um ataque de DoS.

No artigo [Zhao et al. 2019], foi apresentado um dimensionador automético predi-
tivo em um cluster Kubernetes para melhorar a eficiéncia do escalonamento automatico de



contéineres. O sistema de dimensionamento automético fornecido pode prever o nimero
de pods e expandir a capacidade com antecedéncia, reduzindo o tempo de resposta. O
modulo escalonador dimensiona o cluster com base na predi¢do fornecida pelo moédulo de
previsdo. No caso do aumento do escalonamento, um algoritmo de previsao de suavizagao
exponencial dupla € usado para previsao. Em caso de reducdo, nao pode ser usado o al-
goritmo de previsdo, pois reduzir o tamanho dos servigos atuais por previsao implica na
possibilidade de falha do servigo. A diferenca entre o artigo apresentado e o proposto é
a finalidade, visto que o presente artigo visa mitigar ataques de negagdo de servigo, en-
quanto o de Zhao et al. é melhorar a eficiéncia do escalonamento automatico de pods.
Apesar da finalidade distinta, a proposta do presente artigo pode se beneficiar dos algorit-
mos propostos por Zhao et al. para pesquisas futuras.

3. Ferramentas habilitadoras para a prover a infraestrutura como mitigacao

Nesta secdo, serd explorado a infraestrutura, juntamente com ferramentas e tecnologias
que podem ser utilizadas para mitigar os ataques DoS, focando em uma abordagem base-
ada em microsservigos com Kubernetes, Prometheus e escalabilidade eldstica na nuvem.

3.1. Microsservicos com Kubernetes

Microsservicos estdo se tornando uma arquitetura bastante popular, especialmente entre
as big techs, como as aplicacdes Gmail, YouTube, Google Search (2021), Netflix Hall
(2018) e os servigos financeiros do PayPal (2017) [Wong et al. 2023], devido a sua capa-
cidade de organizar uma aplicacdo complexa em pequenos servigos. Com isso, ganha-se
autonomia para obter escalabilidade, isolamento, carga de trabalho dedicada e velocidade
de comunicacdo, entre outros beneficios [Laigner et al. 2021].

Kubernetes', também conhecido como K8s, é um sistema de codigo aberto cer-
tificado pela Cloud Native Computing Foundation (CNCF), projetado para facilitar a
implantacdo de microsservicos. Este sistema automatiza a implantacdo, escalonamento
e gerenciamento de aplicagdes em contéineres, resultando em redugdo significativa do
tempo de implantacdo, da carga de trabalho e dos custos associados as aplicagdes basea-
das em microsservicos [Liu et al. 2020].

O Kubernetes possui muitos componentes, cada um atendendo a uma finalidade
diferente [Shah and Dubaria 2019]. Para garantir a separagdo de tarefas e a resiliéncia do
sistema, o Kubernetes utiliza o conceito de clusters em méquinas fisicas ou virtuais. Na
Figura 1, sdo detalhados o funcionamento e a arquitetura do Kubernetes. No né master
estao localizados os principais componentes do cluster Kubernetes como, por exemplo, o
gerenciador de recursos - Escalonador. No servidor de API € fornecida a interagcdo, onde
todos os outros componentes podem se comunicar entre si, inclusive o administrador
do cluster. Os pods sao os menores € mais basicos objetos implantdveis no Kubernetes
[Shah and Dubaria 2019]. E neste elemento que estardo os contéineres e, especificamente,
0S MICTOSServico.

Os pods sao conjuntos de um ou mais contéineres € sdo agrupados para que os
recursos sejam compartilhados de modo inteligente. A organizacdo dos pods é a base
de uma das funcionalidades mais usadas do Kubernetes, a replicacdo. Além de ajudar a

Thttps://kubernetes.io/ [acessado 21 de marco de 2024]
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Figura 1. Arquitetura do Kubernetes. Adaptado de [Perveez 2020].

manter o funcionamento correto das operagdes durante os periodos de sobrecarga, os pods
sdo replicados conforme a necessidade do sistema para permanecer resistente a falhas,
oferecendo mais recursos conforme a demanda.

3.2. Prometheus

Prometheus? é um conjunto de ferramentas de monitoramento e alerta de sistemas de
codigo aberto. Essas ferramentas coletam e armazenam métricas como dados de séries
temporais, ou seja, as informagdes das métricas sdo armazenadas com o carimbo de
data/hora em que foram registradas, juntamente com pares chave-valor opcionais cha-
mados rétulos. Esses rétulos podem incluir informagdes sobre a fonte de dados, como o
namespace do servico, nome do cluster, etc.

Kubernetes Cluster

Descoberta de l
Servigo =

Regras e

Coleta de Dados Alertas

Armazenamento

Figura 2. Arquitetura do Prometheus. Adaptada de [Prometheus 2015].

Disponivel em: https://prometheus.io/docs/introduction/overview/ [acessado em 21 de margo de 2024]



Na Figura 2 € apresentada a arquitetura do Prometheus. Ele extrai métricas de
contéineres do cluster Kubernetes, diretamente ou por meio de um gateway push inter-
medidrio. O Prometheus armazena todas as amostras coletadas localmente e executa re-
gras sobre esses dados para agregar e registrar novas séries temporais de dados existentes.
Tanto o Grafana® quanto outras ferramentas podem ser utilizados para visualizar os dados
coletados.

No contexto do Kubernetes, o Prometheus pode ser utilizado para analisar o de-
sempenho de um cluster, monitorando as aplicagdes contidas em pods. Tendo isso em
vista, o presente trabalho empregou o Prometheus para coletar métricas de telemetria no
consumo de CPU, memodria, disco e rede. Com essas métricas em maos, € possivel obter
percepgdes sobre o comportamento das aplicagdes.

Dentre as varias op¢des de mecanismos de monitoramento de microsservigos no
Kubernetes, o presente artigo optou por utilizar o Prometheus. Esta escolha se deve ao
fato de o Prometheus ser uma ferramenta de cédigo aberto e gratuita, além de ser um
projeto graduado pelo CNCF, o que indica um alto nivel de maturidade, refletindo uma
ampla ado¢do e uma base de cddigo segura [Almaraz-Rivera 2023].

3.3. Dimensionamento automatico

O dimensionamento automatico € a capacidade do sistema de expandir ou reduzir sua
capacidade computacional conforme a demanda, mantendo o desempenho adequado.
Em outras palavras, o sistema pode ajustar dinamicamente seus recursos para lidar com
variacOes na carga de trabalho [Shim et al. 2023].

O orquestrador de contéineres Kubernetes oferece suporte para o dimensiona-
mento automatico, sendo denominados Horizontal Pod Autoscaler (HPA) e Vertical Pod
Autoscaler (VPA). No HPA, o nimero de réplicas de uma aplicacao € ajustado horizontal-
mente, ou seja, mais réplicas sdo adicionadas ou removidas conforme necessario. O auto-
scaling horizontal € baseado em um limiar definido, como o uso de CPU ou memodria,
ambos em porcentagem. Quando a carga aumenta e ultrapassa o limiar especificado, os
pods sdo replicados para distribuir a carga de trabalho e garantir uma melhor capacidade
de resposta. Da mesma forma, quando a carga diminui, as réplicas sdo reduzidas para
economizar recursos [Balla et al. 2020].

No VPA, o dimensionamento ¢é realizado ajustando os recursos de uma réplica
individual da aplicac¢do, em vez de adicionar ou remover réplicas. Isso pode incluir au-
mentar ou diminuir a quantidade de recursos computacionais alocados para uma réplica.
Embora o auto-scaling vertical seja menos comum no Kubernetes, pode ser util em ca-
sos especificos em que a escalabilidade horizontal ndo € suficiente [Balla et al. 2020]. O
Kubernetes faz uso de ambos os formatos de auto-scaling. No entanto, 0 modo horizon-
tal € mais comum e amplamente utilizado na maioria dos cenarios devido a sua eficécia,
escalabilidade e facilidade de implementacdo. Ele permite uma adaptacao dindmica a
demanda, garantindo a disponibilidade e o desempenho ideal das aplicagdes em um am-
biente altamente dinamico.

Na Figura 3 € exemplificado o funcionamento do HPA, onde uma métrica previ-

3Sistema de visualizacio de monitoramento. Disponivel em: https://grafana.com/ [acessado em 28 de
marco de 2024]
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Figura 3. Funcionamento do HPA.

amente configurada, seja de CPU ou memdria, ¢ monitorada pela configuracdo do HPA.
Se o limiar definido na configuracdo for ultrapassado, o auto-scaling do Kubernetes cria
uma nova instancia do pod configurado. A quantidade total de réplicas também pode
ser definida na configuracdo do HPA, levando em consideragdo os recursos de hardware
disponiveis no cluster.

Dessa forma, o HPA € um mecanismo desenvolvido para se adaptar a demanda
de um microsservigos. Diante disso, o presente artigo visa explorar uma nova aplicag¢do
da funcionalidade de dimensionamento automatico do Kubernetes: mitigar ataques de
negacdo de servico. Essa estratégia estd alinhada ao fato de que os ataques de DoS se
assemelham a requisi¢des de clientes legitimos, o que dificulta a detec¢c@o e a mitigagao
por meio do bloqueio ou descarte desse trafego. A estratégia se adequa como uma defesa
temporéaria, oferecendo uma disponibilidade do servico pelo maior tempo possivel, até
que alguma defesa mais direcionada seja acionada. Dessa forma, com o mecanismo pro-
posto, a arquitetura da plataforma ganha tempo para realizar a identificagdo do ataque (por
métodos tradicionais ou por meio de algoritmos de Aprendizado de Méquina) e assim, o
acionamento das as diversas propostas € mecanismos existentes na literatura podem ser
acionadas para mitigar efetivamente o ataque.

4. Experimentos e Resultados

Para verificar a viabilidade de utilizar a infraestrutura como forma de mitigacdo, foram
criados cendrios e realizados diversos experimentos, visando analisar se a funcionalidade
de auto-scaling pode ser utilizada para mitigar ataques de negacado de servico. Esta secao
consiste, na primeira parte, na descricdo dos cendrios e na realizacdo dos experimentos,
enquanto na segunda parte sao apresentados os resultados e discutidos 0s mesmos.

4.1. Cenarios de experimentos

Para a realizacdo dos experimentos, foi utilizado o Kubernetes na versao 1.27, executado
em uma maquina com 6 GB de memoéria RAM e CPU Intel Xeon E-2224 3,40 GHz, utili-
zando o Sistema Operacional Ubuntu Server 20.04.6 LTS. No Kubernetes, foram criados
varios pods: o primeiro com o Prometheus para monitoramento das métricas; outro pod
com o sistema Server-Metrics, responsdvel pela integracao das métricas com o Kuberne-
tes; além de um pod com o servidor web Nginx*, que serd a vitima do ataque de negacio
de servico. Por fim, foi habilitada a configura¢do necesséria para o HPA no pod web.

Para a geracdo do trafego de clientes, foi utilizada a ferramenta Siege®, que € uma
aplicacdo de teste de carga que permite realizar requisi¢des semelhantes as de usudrios

“https://www.nginx.com/ [acessado 25 de marco de 2024]
Shttps://linux.die.net/man/1/siege [acessado 25 de margo de 2024]



para um servidor de forma simultdnea. Ao final da sua execugdo, o Siege emite um re-
latério completo com diversas métricas relacionadas a QoS, sob a perspectiva dos clientes.
Foram gerados 2000 clientes legitimos, que enviavam requisi¢des HTTP GET ao servidor
web durante todo o experimento, e cada cliente variava entre uma requisicao e outra um
tempo aleatdrio entre 0 e 3 segundos. A escolha da quantidade de clientes foi baseada na
capacidade de atendimento do servidor web Nginx com sua configura¢do padrdo. Essa
quantidade € o limite em que o servidor consegue responder a todos os clientes sem que
haja alteracao em suas métricas. A ideia é manter o servidor em sua capacidade maxima,
mas que a indisponibilidade seja causada pelo ataque em si.

Para o ataque de negacdo de servico, foi escolhido o ataque de inundagdo de
requisi¢gdes GET - GET-Flood, gerado por meio da ferramenta Goldeneye®. Esse ata-
que envia inumeras solicitacdes HTTP GET, semelhantes a clientes legitimos, ao servidor
de destino, visando consumir seus recursos e torna-lo indisponivel para usudrios. No
Goldeneye, foram utilizados os seguintes parametros: 10 workers, com 500 sockets cada
worker. Essa configuragdo representa a utilizacao de 5000 atacantes distintos inundando
o servidor web.

. © 0t

Figura 4. Cenario com clientes e atacantes sem auto-scaling.

Foram criados dois cendrios para a realizacao dos experimentos:

1. No primeiro cendrio, foram simuladas requisi¢oes de clientes legitimos e de ata-
cantes, porém sem a funcionalidade do auto-scaling ativada. O objetivo desse
cendrio € verificar se o ataque estd sendo efetivo e se os clientes estdo tendo o
servi¢o negado devido a sobrecarga do servidor.

2. No segundo cendrio, também foram incluidas requisicoes de clientes legitimos e
de atacantes, porém com a funcionalidade do HPA ativada. Neste cendrio, o obje-
tivo € verificar se a funcionalidade de auro-scaling pode ser utilizada para oferecer
uma maior disponibilidade aos clientes legitimos, ajustando dinamicamente a ca-
pacidade do servidor em resposta a carga de trabalho.

4.1.1. Cenario 1 - Clientes e atacantes sem auto-scaling

O cendrio ilustrado na Figura 4 pretende verificar as métricas dos clientes durante um ata-
que de negacio de servigo, sem a implementacdo de qualquer medida defensiva. Para isso,

®https://github.com/jseidl/GoldenEye [acessado 25 de marco de 2024]
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Figura 5. Cenario com clientes e atacantes com auto-scaling.

foi configurado um ambiente Kubernetes com um pod contendo um servidor web Nginx,
responsdvel por receber requisicdes tanto de clientes legitimos quanto de atacantes. O
cliente legitimo, simulado pela ferramenta Siege, conforme explicado anteriormente, foi
executado em um computador com um processador Intel Core i3, 8 GB de memdria RAM
e 256 GB de SSD, conectado a mesma rede local que o servidor web. Da mesma forma,
o atacante também estd na mesma rede local, em outro computador com configuracdes
similares, executando a ferramenta de ataque Goldeneye. E importante notar, ainda na
Figura 4, a presenca de um segundo pod contendo o Prometheus, responsavel por coletar

as métricas dos experimentos. Além disso, ndo ha nenhuma configuracao de auto-scaling
habilitada.

4.1.2. Cenario 2 - Clientes e atacantes com auto-scaling

Neste cendrio, apresentado na Figura 5, também h4 clientes e atacantes realizando
requisicoes ao pod instanciado em uma infraestrutura de Kubernetes. No entanto, neste
cendrio, o servidor web é dotado com a funcionalidade de auto-scaling, com o HPA. O
HPA funciona da seguinte forma: o Prometheus monitora os recursos de um determinado
pod. A partir de um limiar definido, e a métrica ultrapassando esse limiar, é acionado
entdo a funcionalidade de auto-scaling, adicionando a quantidade de réplicas que forem
necessdrias para diminuir o uso do recurso abaixo do limiar escolhido. No caso deste
cendrio, o limiar estabelecido foi de 70% de uso da CPU. Além disso, na configuracao
desse pod, foi estabelecido a criacdo inicial com 1 réplica e a quantidade maxima de 10
réplicas, com o intuito de definir a quantidade maxima de recursos utilizados da infraes-
trutura.

Vale salientar que neste cenario ha um médulo de servico que trabalha como Load
Balance (LB), que, devido a quantidade de réplicas a serem criadas, se faz necessario
para haver uma divisdo das requisicdes entre todas as réplicas. O LB é criado automati-
camente pelo Kubernetes, e utiliza o algoritmo de balanceamento Round Robin, sem dar
preferéncia para nenhum pod.

Em ambos os cendrios, duas métricas foram utilizadas para verificar a eficicia de
utilizar o mecanismo de auto-scaling como forma de mitigagcao de ataques de DoS: a dis-
ponibilidade e o tempo de servigo - Time-to-Service (TTS). A primeira, a disponibilidade,
¢ a quantidade de clientes legitimos, gerados pela ferramenta Siege, que obtiveram su-



cesso ao requisitar uma péagina ao servidor web. Essa métrica visa verificar o quanto de
clientes legitimos foram impactados com o ataque. A segunda métrica, o TTS, € o tempo
total em que o cliente solicitou uma pagina, o servidor processou a solicitagdo e a resposta
chegou ao cliente. Tanto a Disponibilidade quando o TTS sdo métricas oferecidas pela
ferramenta Siege, que cria as requisi¢des de clientes legitimos e sao métricas relacionadas
a QoS desses clientes.

4.2. Resultados

Com a infraestrutura configurada e cendrios criados, foram realizados dez experimentos
para cada cendario, cada um com duracdo de 15 minutos. Os resultados apresentados a
seguir serdo a média das métricas coletadas, bem como o desvio padrao.

Na Figura 6 € apresentado o resultado da métrica de disponibilidade, mostrado
em porcentagem. Essa métrica € a quantidade de clientes legitimos que realizaram uma
requisi¢ao ao servidor web e foram atendidos. Na barra em azul, a esquerda da Figura 6,
¢é apresentada a média da disponibilidade nos experimentos em que a funcionalidade de
auto-scaling nao esta ativa. A barra em amarelo, a direita, € o resultado do experimento
com a funcionalidade de auto-scaling ativa.

N sem HPA
S com HPA

Disponibilidade (%)

H=17.4% U =98.7%

Figura 6. Resultado comparativo da disponibilidade sem e com HPA.

Verifica-se na Figura 6 que, aproximadamente, 17% dos clientes legitimos conse-
guiram ser atendidos pelo servidor web durante um ataque de negacdo de servigo, com
um desvio padrao de 4,5. Isso demonstra que o ataque realizado neste cendrio estd sendo
efetivo, levando a maioria dos clientes a ficarem sem atendimento pelo servidor web. Por
outro lado, com 0 mecanismo de auto-scaling ativado, 98,7% dos clientes legitimos foram

atendidos, tendo um desvio padrdo de 3,6. Um aumento considerdvel na disponibilidade
dos clientes.

Na Figura 7 estdo os resultados do TTS. Essa métrica é o tempo total em que o
cliente solicita a pagina web ao servidor, e o servidor retorna uma resposta ao cliente.
A barra em azul, a esquerda, mostra a média do TTS no experimento em que ndo ha o
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Figura 7. Resultado comparativo do Tempo de Servico (TTS) com e sem o HPA.

auto-scaling. Enquanto a barra em amarelo, a direita, é o TTS utilizando a proposta de
defesa.

Nos experimentos sem o auto-scaling, verificou-se uma média de 23 segundos
para que o cliente solicitasse e recebesse a pagina do servidor web. Esse tempo € exagera-
damente demorado, o que leva a uma degradacdo da QoS e de Experiéncia do usudrio. Por
outro lado, a funcionalidade de auto-scaling, utilizada como estrategia de mitigacao, ofe-
rece uma redugdo do TTS para os clientes, constatando que este cliente espera, em média,
apenas 0,7 segundo para receber a pagina. Valor aceitavel para um servigo que esta pas-
sando por um ataque de negacdo de servigo. Dessa forma, os resultados apresentados nas
Figuras 6 e 7 mostram que a funcionalidade de auto-scaling em sua configuracao padrio,
auxilia na mitigacdo de um ataque de DoS e na disponibilidade do servico.

Por fim, na Figura 8 € apresentado o grifico de evolucdo da métrica de CPU de
todas as instancias geradas em um experimento. Vale salientar que a métrica de consumo
de Computer Processing Unit (CPU) € a métrica utilizada para ativar o auto-scaling. No
eixo X, tem-se o tempo, em segundos, do experimento. Ja no eixo y, é apresentado a
média da porcentagem de utilizacdo da CPU de todas as instancias. A linha em vermelha
€ o consumo do recurso e a linha em cinza, tracejada, representa o limiar, de 70%, do uso
da CPU.

Verifica-se, na Figura 8, que quando o consumo de CPU ultrapassa o limiar, depois
de um certo momento a utilizacdo de CPU comeca a diminuir. Esse é o momento em
que o auto-scaling entra em funcionamento e instancia uma réplica do servico. Logo
em seguida, ha uma queda no consumo, pois € o balanceamento de carga funcionando
e evitando que a indisponibilidade aconteca a clientes legitimos. Finalizando, ainda na
Figura 8, verifica-se que durante todo o experimento, com duracdo de 15 minutos, houve
a criagdo de 4 novos pods, totalizando 5 instancias, oferecendo mais disponibilidade aos
clientes legitimos.
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Figura 8. Evolucao da utilizacao de CPU durante o experimento com HPA ativo.

5. Conclusao e Trabalhos Futuros

Os DoS, e sua forma distribuida (DDoS), visam gerar a indisponibilidade do servico a
clientes legitimos e por consequéncia degradam o QoS que o cliente deveria ter. Sao
agravantes ainda, pois alguns ataques tém caracteristicas similares a clientes legitimos,
dificultando a deteccdo desses ataques e por consequéncia sua mitigagdo, pois, por se
assemelhar a clientes, a mitiga¢do dos ataques podem acabar afetando clientes legitimos.

Diante desse cendrio, o presente artigo prop0s a verifica¢do da viabilidade de uti-
lizar da infraestrutura como mitigagcao de ataques de negacao de servico. A ideia consiste
em utilizar a funcionalidade de auto-scaling, disponivel, de forma nativa, na infraestrutura
do Kubernetes, para mitigar os ataques de DoS. Apesar de ndo ser criado para este fim, a
proposta é dar um novo uso a essa ferramenta, adaptando os pods a demanda exigida pelo
ataque.

Para verificar essa proposta, foram criados cendrios em que clientes e atacantes
realizavam requisi¢oes a um servidor web. Em um cendrio, a funcionalidade de auto-
scaling estava desativada, para verificar a eficicia do ataque. Em outro cendrio, o auto-
scaling foi acionado, verificando se mitigava o ataque. Os resultados mostraram que
houve um aumento na disponibilidade de clientes, saindo de 17,4% no cendrio sem a
funcionalidade para 98,7% de disponibilidade com o auto-scaling em funcionamento.
Além disso, verificou-se uma diminui¢cdo do tempo de servico (Time-to-Service - TTS)
ao cliente, saindo de 23 segundos no cendrio sem o auto-scaling para 0,7 segundo, com a
proposta.

Conclui-se que, em suas configuragdes padroes, o auto-scaling, em especifico o
HPA, € capaz de satisfazer as expectativas, fornecendo uma maior disponibilidade para os
clientes legitimos e evitando uma degradacdo da Qualidade de Servico. Dessa forma, o
presente artigo verificou ser vidvel a utilizacao da ferramenta de auto-scaling para mitigar
ataques de negacdo de servico. Obviamente hd uma limitacdo dessa proposta, pois a
mitigacao € efetiva até o limite dos recursos computacionais disponiveis na infraestrutura.
No entanto, a estratégia pode ser utilizada para suportar o trafego, até que um mecanismo



de defesa mais robusto seja acionado, realizando a identificacdo e mitigagdo de forma
mais eficiente.

Como trabalhos futuros, pretende-se testar a efetividade da proposta com outras
classes e tipos de ataques, como ataques de inundagao e de amplificagdo. Além disso, ha
a proposta de gerar um sistema de defesa que utilize diversos métodos de mitigacao, uti-
lizando as ferramentas e funcionalidades que o ambiente de nuvem oferece, instanciando
esses mecanismos de defesa sob demanda, utilizando o paradigma de NFV.
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