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Abstract. Synapse is an open-source communication server designed according
to the Matrix communication protocol. The Matrix protocol is decentralized, fe-
derated, and open source, providing complete control of the messaging server by
the organization. Messages exchanged between users are end-to-end encrypted,
and the protocol can also interact with other proprietary messaging systems and
technologies, acting as a middleware. However, a fundamental issue for the wi-
despread adoption of the protocol is its ability to continue its services even in the
face of failures. In this sense, the objective of this work is to investigate, through
a practical experiment, the ability of the Synapse server to tolerate failures and
synchronize lost messages after their recovery.

Resumo. Synapse é um servidor de comunicação de código aberto projetado de
acordo com o protocolo de comunicação Matrix. O protocolo Matrix é descen-
tralizado, federado e de código aberto, proporcionando controle total do ser-
vidor de mensagens pela organização. As mensagens trocadas entre usuários
são criptografadas de ponta a ponta e o protocolo ainda pode interagir com ou-
tros sistemas de mensagens proprietários e tecnologias, atuando como um mid-
dleware. No entanto, uma questão fundamental para a ampla adoção do pro-
tocolo é a sua capacidade de continuar seus serviços mesmo diante de falhas.
Nesse sentido, o objetivo deste trabalho é investigar, através de um experimento
prático, a capacidade do servidor Synapse de tolerar falhas e de sincronizar as
mensagens perdidas após sua recuperação.

1. Introdução
Os meios de comunicação modernos, enraizados no ambiente digital, têm desempe-
nhado um papel fundamental na maneira como a sociedade compartilha informações
desde o surgimento da Internet. Nesse contexto, a confiabilidade, a integridade e
a disponibilidade da própria informação e da rota que ela percorre entre o emissor
e o receptor, tornaram-se aspectos crı́ticos nas conversações e análises sobre o tema
[Sule et al. 2021, Ausat and Almaududi 2023, Cao et al. 2024].

Entre as numerosas opções de aplicativos e protocolos para troca de mensagens,
despontam o WhatsApp e o Telegram, impulsionados pela sua popularidade e pela expres-
siva quantidade de usuários ativos. No entanto, ambos são sistemas fechados que não ofe-
recem ao usuário controle total sobre seus dados, exigindo confiança na ética das empresas



para o tratamento das informações processadas em seus servidores. Mesmo os metadados
trocados podem trazer informações sensı́veis que podem ser exploradas visando compro-
meter a privacidade dos usuários [Domenech et al. 2022, Nelson et al. 2024]. Contudo,
há situações em que a informação trocada entre as partes não pode ser confiada a empre-
sas terceirizadas e, em alguns casos, nem mesmo permitir que as mensagens e dados dos
usuários saiam dos servidores da própria organização.

Nestes cenários desafiadores, as plataformas auto-hospedadas como Zulip
[Zulip 2025], Chatwoot [Chatwoot 2025] e Element [Element 2025] emergem como
possı́vel alternativa. Todas as plataformas citadas apresentam como elemento crucial a
capacidade do usuário manter seu próprio servidor de comunicação. Dessa forma, há
a certeza de que suas mensagens não necessitam transitar por servidores de empresas
terceiras. A plataforma Element é composta do cliente, que recebe o mesmo nome da
plataforma, e pelo servidor, chamado Synapse. A comunicação entre eles é construı́da
com base no protocolo Matrix [Matrix 2025a] de comunicação e, diferente das demais,
apresenta a capacidade de criar redes federadas entre seus servidores e distribuir a carga
de mensagens somente entre os participantes das conversações.

Matrix é um padrão aberto para comunicação interoperável, descentralizada e
em tempo real sobre IP (Internet Protocol), implementando serviços de assinatura e
recebimento de mensagens com base em tópicos de uma rede federada de servido-
res [Jacob et al. 2019]. O protocolo pode ser usado para alimentar mensagens ins-
tantâneas, sinalização VoIP (Voice Over IP)/WebRTC (Web Real-Time Communicati-
ons) e comunicação no contexto de Internet das Coisas (ou Internet of Things - IoT)
[Matrix 2025b]. Há ainda a interoperabilidade com outros aplicativos de conversação e
protocolos por meio da instalação de bridges. No caso de conversas em uma sala privada,
as mensagens trocadas somente deixarão o servidor do usuário perante autorização para
participar da sala de conversação. Esta abordagem descentralizada promove uma maior
autonomia e controle sobre os dados, ao mesmo tempo em que possibilita a interconexão
e a troca de informações de forma eficiente entre diferentes entidades e organizações.

O interesse no protocolo Matrix é crescente entre governos, empresas e academia.
O Governo Francês criou a plataforma Tchap com o objetivo de oferecer uma solução de
comunicação segura e confiável para as instituições governamentais e seus funcionários
[Tchap 2025]. O Ministério da Defesa Alemão criou o BWMessenger para o departa-
mento de defesa e o expandiu para todas as Forças Armadas alemãs [Heise 2019]. Houve
ainda a implantação do Matrix no sistema de saúde alemão [Pätsch 2021]. Já o governo de
Luxemburgo implementou a plataforma de comunicação Luxchat para toda a população
e a plataforma Luxchat4Gov, exclusiva para os funcionários do governo [Karhu 2023].

No contexto empresarial, a Fundação Mozilla desenvolveu o sistema chamado
Mozilla Discourse para substituir seus sistemas de comunicação interna anteriores
[Discourse 2019]. Já o aplicativo Matrix-CRDT [El-Dardiry 2022] é um editor de arqui-
vos colaborativo e distribuı́do que utiliza o protocolo Matrix como backend, ou seja, é um
exemplo da capacidade do protocolo de não ser útil somente para a troca de mensagens
de texto. No meio acadêmico, trabalhos como [Jacob et al. 2021], [Schipper et al. 2021],
[Ihle et al. 2022] e [Albrecht et al. 2023] avaliam diferentes aspectos do protocolo que
vão desde sua escalabilidade até questões de segurança da informação, como análise fo-
rense e autenticação descentralizada. No entanto, uma avaliação sobre a capacidade do



protocolo Matrix de tolerar falhas não foi encontrada na literatura.

Um sistema tolerante a falhas pode ser definido como aquele que possui a capa-
cidade de continuar funcionando corretamente mesmo que alguns de seus componentes
falhem [Avizienis et al. 2004]. Essa capacidade é um pilar da dependabilidade (depen-
dability), definida como confiança no funcionamento do sistema. Um dos atributos mais
importantes de um sistema confiável é a disponibilidade (availability). A disponibili-
dade se refere à capacidade do sistema de estar disponı́vel para uso, levando em conta a
ocorrência de falhas que interrompam o serviço e a sua recuperação. A eficácia do pro-
tocolo Matrix em contextos especı́ficos é diretamente influenciada por sua resiliência a
falhas.

Originalmente voltado para comunicação entre humanos, o Matrix emerge como
uma solução poderosa de middleware para a Internet das Coisas, permitindo a inclusão de
um maior número de entidades na comunicação e suportando um volume e frequência
aumentados de mensagens. Suas funcionalidades, como a formação de grupos de
comunicação e mecanismos de presença, são particularmente vantajosas para aplicações
IoT. A integração com o protocolo XMPP (Extensible Messaging and Presence Protocol)
[Al-Masri et al. 2020] comum em implementações IoT, amplia ainda mais sua aplicabili-
dade. Em aplicações crı́ticas, como o monitoramento de saúde, ou em usos governamen-
tais, a continuidade do serviço, garantida pela tolerância a falhas, é fundamental para a
adoção em larga escala do Matrix [Pastório et al. 2020].

O objetivo deste trabalho é investigar o comportamento do servidor Synapse, que
hoje é a principal implementação [Matrix 2025a] do Matrix, perante falhas do tipo parada
(crash). Nesse tipo de falha, o processo que a sofre não responde a qualquer estı́mulo. A
proposta é entender até que ponto esse downtime do servidor de um usuário prejudica a
sua comunicação e se o protocolo consegue recuperar as mensagens que deixaram de ser
entregues a esse usuário quando o servidor retorna ao sistema. Para isso, uma instalação
do Synapse com múltiplos servidores e usuários é realizada com a consequente inserção
de falhas. Resultados mostram que o servidor não possui meios de garantir alta disponibi-
lidade, embora consiga recuperar as mensagens do usuário caso a sua chave criptográfica
não seja perdida devido à falha.

O restante deste artigo está organizado da seguinte forma: A seção 2 detalha a
plataforma Matrix/Synapse. A seção 3 apresenta aplicações onde a alta disponibilidade
do protocolo é requerida. A seção 4 apresenta o cenário de avaliação e, por fim, a seção 5
descreve as conclusões.

2. Descrição do protocolo Matrix e do servidor Synapse
O Matrix é um protocolo de código aberto para comunicação em tempo real ou seja, é
uma estrutura versátil de troca de mensagens, adaptável para uso por pessoas, dispositivos
IoT, sinalização VoIP/WebRTC ou qualquer outra aplicação capaz de expressar a troca de
mensagens por meio de arquivos JSON (JavaScript Object Notation) [Sparber 2020]. Sua
arquitetura se fundamenta no conceito de salas de conversação, que podem abrigar um ou
vários usuários trocando mensagens. Cada um desses usuários deve estar vinculado a um
homeserver, que é o representante do usuário na rede federada, e somente os servidores
contendo usuários participantes da sala em questão efetuarão a troca de mensagens, não
sobrecarregando toda a rede federada [Matrix 2025a]. Uma representação de como a rede



federada trabalha pode ser vista na Figura 1.

Figura 1. Rede federada

Em implementações recentes, o servidor Matrix/Synapse adota a utilização de
workers, conforme a Figura 2, que são processos separados para executar tarefas es-
pecı́ficas em paralelo com o processo principal do servidor. Isso é feito para melhorar
o desempenho e a escalabilidade do servidor. Os workers são essencialmente processos
adicionais que lidam com tarefas como processamento de mensagens, gerenciamento de
conexões de rede e operações de manutenção. Distribuir essas tarefas entre múltiplos
workers permite que o servidor lide com uma carga de trabalho maior de forma mais
eficiente, garantindo uma experiência de conversação mais estável e responsiva para os
usuários, especialmente em ambientes com alto volume de tráfego. A comunicação en-
tre o processo principal do servidor e os workers geralmente é feita de forma assı́ncrona,
permitindo uma coordenação eficaz das tarefas e garantindo que o servidor possa escalar
horizontalmente conforme necessário.

Figura 2. Implementação de workers no servidor Synapse.

2.1. Matrix e a estrutura de dados Conflict-free Replicated Data type
A robustez do protocolo na troca de mensagens entre os participantes da conversação
se baseia no conceito de Grafos de Eventos ou Matrix Event Graph (MEG), que foi es-
truturado para ser um Tipo de Dado Replicado Livre de Conflito ou Conflict-Free Re-
plicated Data Type (CRDT), conforme mostrado por [Jacob et al. 2021]. Um CRDT



[Preguiça et al. 2019] fornece um modelo de consistência forte eventual ou Strong Even-
tual Consistency (SEC). Basicamente, a SEC garante que quaisquer dois nós que tenham
recebido o mesmo conjunto (não ordenado) de atualizações estarão no mesmo estado
[Kleppmann 2022].

Um CRDT é um tipo de dados projetado para suportar operações em sistemas
distribuı́dos, onde múltiplas cópias dos dados podem existir em diferentes nós da rede e
precisam ser sincronizadas. A principal caracterı́stica dos CRDTs é sua capacidade de
garantir a convergência dos dados, independentemente da ordem em que as operações
são executadas ou da latência da comunicação entre os nós. Isso significa que, mesmo
que ocorram atualizações conflitantes em diferentes cópias dos dados, os CRDTs po-
dem garantir que todas as cópias cheguem a um estado consistente sem a necessidade de
coordenação centralizada.

Os CRDTs são especialmente úteis em cenários onde a consistência forte entre
nós é difı́cil ou impossı́vel de ser garantida, como em sistemas distribuı́dos altamente
escaláveis ou em ambientes com comunicação intermitente. Eles são aplicados em uma
variedade de aplicações, incluindo sistemas de mensagens em tempo real, colaboração
em documentos e bancos de dados distribuı́dos. Ao eliminar a necessidade de resolução
de conflitos centralizada, os CRDTs simplificam o desenvolvimento de sistemas dis-
tribuı́dos e reduzem a sobrecarga de comunicação, ao mesmo tempo em que garantem
a consistência dos dados em toda a rede.

No contexto do Protocolo Matrix, o uso de CRDTs através do Matrix-CRDT per-
mite a criação de aplicativos e serviços que compartilham dados de forma descentralizada
e sincronizada entre diferentes dispositivos e instâncias. Exemplificando, as trocas de
mensagens entre os servidores ocorrem sempre que um usuário — seja ele uma pessoa,
um bot ou um sensor — envia uma mensagem para a sala onde participa da conversação
[Shapiro et al. 2011]. Esse envio de mensagem cria um MEG, que é replicado entre todos
os servidores participantes da sala. Caso um servidor esteja inacessı́vel no momento do
recebimento, ele fará uma sincronização posterior dos eventos da sala e, assim, terá todas
as mensagens enviadas para a sala no momento em que estava disponı́vel.

Em termos gerais, o MEG é um grafo direcionado onde cada evento representa
uma mensagem que ocorreu em uma sala de chat, os nós representam um evento es-
pecı́fico e as arestas representam uma relação entre os eventos. Na Figura 3, é feita uma
representação visual de uma troca de mensagens entre dois servidores distintos partici-
pando de uma mesma sala de conversação. O estado A representa o último estado consis-
tente da troca de mensagens, ou seja, o estado inicial da troca de mensagens no exemplo.
Nota-se que os usuários dos servidores enviaram, em momentos muito próximos suas
mensagens para a sala de conversação e essa troca, ocasiona a criação de novos nós no
grafo. Esse grafo apresentará momentaneamente inconsistências entre as mensagens dos
servidores, mas ainda analisando a figura nota-se que em determinado momento todos os
seus nós estarão consistentes, mesmo que em ordem diferente entre os servidores. De uma
forma simplificada, mensagens enviadas ao mesmo tempo pelos usuários são organizadas
no MEG para sincronização entre os diferentes homeservers.

O servidor Synapse basicamente é uma implementação de um homeserver Matrix
escrito na linguagem Python, com o suporte da biblioteca Twisted [Twisted 2025] para a



Figura 3. Exemplo da troca de mensagens do protocolo Matrix.

camada de acesso à rede. Por ser um protocolo aberto, o responsável pela comunicação
pode escolher se utilizará a infraestrutura da fundação Matrix, ou hospedará seu próprio
servidor. Existem homeservers escritos pela própria Fundação Matrix escritos em Python
que respondendo com o codinome Synapse, C++ respondendo com o codinome Cons-
truct, Rust sendo chamado de Conduit, Go chamado de Dendrite e C puro chamado de
Telodendria [Matrix 2025d]. Entre todos, o único em versão estável é o Synapse, por isso
foi o escolhido para o experimento.

3. Estudo de Caso

Esta seção apresenta dois estudos de caso com aplicações crı́ticas e onde a capacidade
do servidor Synapse de tolerar falhas é fundamental. O primeiro leva em consideração
a conversação dos agentes envolvidos (médicos, pacientes, enfermeiros, etc.) em um
ambiente de atendimento do sistema público de saúde e o segundo no contexto de Internet
das Coisas aplicada ao monitoramento de pacientes hospitalares. Os dois sistemas podem
ser complementares, e sua representação visual pode ser vista na Figura 4.

Figura 4. Estudo de caso



3.1. Sistema de Comunicação para Postos de Saúde

Postos de saúde frequentemente precisam de sistemas de comunicação eficazes para fa-
cilitar a coordenação entre equipes médicas, enfermeiros, administradores e outros pro-
fissionais de saúde. A alta disponibilidade é essencial para garantir que as comunicações
crı́ticas possam ocorrer sem interrupções, mesmo em situações de emergência. Um sis-
tema de comunicação para postos de saúde, baseado no protocolo de comunicação Matrix,
oferecerá uma estrutura descentralizada e escalável para a troca de mensagens em tempo
real.

O sistema deve estar disponı́vel 24 horas por dia, 7 dias por semana. A escalabili-
dade também é necessária, pois o sistema deve ser capaz de lidar com um grande volume
de mensagens e usuários, especialmente durante picos de atividade. Deve ser intuitivo e
fácil de usar, mesmo para usuários não técnicos, como enfermeiros e pessoal administra-
tivo.

O protocolo Matrix pode ser um candidato para desenvolver o sistema descrito,
pois possui praticamente todos os requisitos exigidos. Apresenta arquitetura descentra-
lizada, criptografia de ponta a ponta e capacidade de integração. Cada posto de saúde
poderia possuir seu próprio homeserver a depender do número de usuário daquele posto.

3.2. Monitoramento de pacientes hospitalares

Com o avanço da tecnologia IoT, os hospitais estão explorando maneiras inovadoras e
eficazes de monitorar e gerenciar seus pacientes. Neste estudo de caso, será abordada a
implementação de uma rede IoT baseada no protocolo Matrix para o acompanhamento
de pacientes hospitalares, visando proporcionar monitoramento contı́nuo e em tempo real
dos parâmetros vitais dos pacientes.

O sistema proposto consiste em uma rede de dispositivos IoT distribuı́dos nos
quartos dos pacientes, conectados a uma plataforma central. Os dispositivos IoT incluem
sensores para monitoramento de sinais vitais, como frequência cardı́aca, pressão arte-
rial, temperatura corporal e nı́veis de oxigênio no sangue. Esses dados são transmitidos
em tempo real para a plataforma central, onde são processados e disponibilizados para
visualização e análise pelos profissionais de saúde.

Os sensores de monitoramento serão instalados nos quartos dos pacientes. Esses
dispositivos serão configurados para se comunicar com a plataforma central responsável
por receber, processar e armazenar os dados dos sensores IoT. A plataforma central po-
derá ser integrada aos sistemas de registro médico eletrônico do hospital para garantir a
sincronização e a acessibilidade dos dados dos pacientes. Essa infraestrutura se tornará
uma central de alertas e notificações para os profissionais de saúde sobre leituras anormais
ou situações de emergência.

Essa implementação de uma rede IoT baseada no protocolo Matrix para o mo-
nitoramento de pacientes hospitalares pode trazer uma série de benefı́cios aos usuários,
incluindo monitoramento contı́nuo e em tempo real, comunicação eficiente entre equipes
médicas e maior segurança dos dados dos pacientes. Ao aproveitar as vantagens da IoT e
do protocolo Matrix, os hospitais podem melhorar significativamente a qualidade do cui-
dado ao paciente, reduzir os tempos de resposta em emergências e fornecer um ambiente
mais seguro e eficiente para os pacientes e profissionais de saúde.



Tabela 1. Especificações dos três servidores virtuais utilizados no experimento.

Servidor 1 Servidor 2 Servidor 3
FQDN matrix.td.utfpr.edu.br synapse.td.utfpr.edu.br dendrite.td.utfpr.edu.br

Processador 1x Xeon E5530 1x Xeon E5530 1x Xeon E7-4850
Memória 4GB DDR4 4GB DDR4 4GB DDR4

Disco 100GB SAS 100GB SAS 25GB SSD
Rede 1GB 1GB 1GB

Versão SO Debian 12.2 Debian 12.2 Debian 12.2
Synapse 1.97 1.97 1.97
nGinx 1.22.1-9 1.22.1-9 1.22.1-9

Hypervisor KVM KVM Xen
Localização UTFPR Toledo UTFPR Toledo UTFPR Curitiba

Considerando os sistemas descritos acima, a seção seguinte avalia o impacto de
falhas do tipo parada no servidor Synapse.

4. Descrição do Experimento

O experimento consistiu na avaliação da capacidade dos servidores Synapse de se recu-
perarem após um evento de perda de rede/servidor, simulando uma falha do tipo crash
(por parada). Espera-se que o servidor seja capaz de recuperar todos os eventos perdidos
nas salas em que participa de federação após recuperar o acesso à rede ou mesmo todo o
sistema operacional do servidor devido às caracterı́sticas providas pelo MEG e o CRDT.

Foram preparadas três máquinas virtuais executando o serviço Synapse. Foi criada
uma sala de conversação federada entre eles com a criptografia das conversas ativa desde
o inı́cio. A instalação se deu por meio dos pacotes .deb presentes nos repositórios padrão
do sistema operacional Debian 12.2. O banco de dados foi mantido como SQLite nos
quatro primeiros cenários, visto que o desempenho não é um ponto a ser discutido no pre-
sente artigo e somente no quinto cenário se configurou uma instância do banco de dados
PostgreSQL [PostgreSQL 2025] que é requerida para que o cenário seja válido. Não foi
feita federalização com qualquer outro servidor fora da rede de testes. Os FQDN’s (Fully
Qualified Host Name) configurados não expressam as versões dos servidores, foram es-
colhidos aleatoriamente para registrá-los na rede federada. As especificações completas
da rede federada podem ser vistas na Tabela 1.

Em cada servidor, foi criado um usuário para que a comunicação entre todos possa
ser visualizada. O diagrama lógico da estrutura criada pode ser visualizado na Figura
1. O processo foi dividido em quatro nı́veis, cada um apresentando um desafio maior
para o servidor Synapse. Todas as simulações de falha foram feitas nos servidores um e
dois, ficando o servidor três como experimento controle. Os documentos de instalação e
configuração do servidor Synapse [Matrix 2025c] recomendam que ele fique atrás de um
software de proxy e não diretamente conectado à Internet por questões de segurança. Essa
configuração foi realizada com o servidor nGinx, por sua conhecida robustez e facilidade
de utilização. A seguir, os três cenários de avaliação são descritos.

4.1. Cenário 1

O cenário inicial consistiu no encerramento repentino do processo do servidor Synapse no
servidor 2 com o comando kill -9 PID. Esse encerramento repentino durou somente alguns



segundos e foi reiniciado pelo Systemd, como já era esperado, já que a configuração
padrão do serviço inclui a Tag ”Restart=always” nas configurações. Essa Tag reinicia o
processo assim que ele é encerrado de forma abrupta. A queda do servidor de fato ocorreu,
mas como o tempo entre a finalização do servidor e o seu reinı́cio foi insignificante os
usuários não perceberam a queda na conexão.

O segundo passo do experimento foi o encerramento repentino do processo do
servidor nGinx com o comando kill -9 PID. No caso do nGinx, o processo não é con-
figurado por padrão com a Tag ”Restart=always” e assim que o processo foi encerrado
permaneceu dessa forma até que foi iniciado novamente após cerca de dois minutos. A
captura das conversações dos três clientes pode ser vista na Figura 5. Nota-se que mesmo
fora de ordem, as mensagens recebidas para o usuário 2 foram (1, 4, 5, 2, 3) e todas as
conversas se sincronizaram posteriormente ao retorno do servidor. Essa ordenação se ex-
plica pelo protocolo Matrix ser um SEC, onde se garante que todas as mensagens serão
entregues, mas não se garante a ordenação das mesmas. Uma solução para contornar o
problema é garantir que, por padrão, o servidor Nginx esteja configurado com a Tag ”Res-
tart=always” habilitada. Com essa alteração implementada, o comando para encerrar o
processo do Nginx deixou o servidor fora de alcance para os clientes por apenas alguns
segundos.

Figura 5. Conversação entre os usuários durante queda do servidor Synapse.

4.2. Cenário 2
No segundo cenário, foi simulada uma parada total do sistema operacional do servidor
2, desligando-o manualmente com um comando de ”Power Off” através do hypervisor.
Na Figura 6 pode-se ver que foi tomado o cuidado de desligar o servidor durante o ato de
escrita da mensagem, ou seja, o cliente iniciou a composição do texto enquanto o servidor
estava ativo, mas o envio da mensagem só ocorreu após a queda. Obviamente, não obteve
sucesso no envio da mensagem durante o perı́odo de indisponibilidade.

Após alguns minutos, o servidor foi ligado novamente, sendo necessária uma
verificação do estado dos discos já que o processo “Power Off ” forçado não realiza um
desligamento correto. Essa sequência de verificação levou cerca de quinze minutos para
ser concluı́da, deixando o cliente do servidor 2 incomunicável durante todo esse tempo.
Após a sequência de boot o servidor Synapse voltou à ativa. Todas as mensagens foram
sincronizadas com a comunidade federada, já que em seu retorno o servidor envia uma
requisição aos demais sobre os eventos perdidos por ele. Novamente, as mensagens foram
entregues em sua totalidade, mas fora de ordem.



Entre as soluções que poderiam resolver o problema do cenário 2, destaca-se a
execução em uma plataforma de contêiner, como Docker [Docker 2025] ou OpenShift
[RedHat 2025]. No entanto, a implementação de conteinerização está além do escopo
deste trabalho.

Figura 6. Nova conversação entre os usuários durante queda do Synapse.

4.3. Cenário 3

O terceiro cenário envolveu a perda drástica do servidor 1. Em um ambiente de produção,
recomenda-se que o banco de dados seja instalado em um servidor separado. Ao invés
disso, para fins de simplicidade, foi feita uma cópia do banco SQLite e dos arquivos de
configuração do servidor.

Na sequência, o servidor 1 foi formatado e uma versão limpa do sistema operaci-
onal Debian 12.2 instalada com todos os pacotes padrão, de forma similar ao que já havia
sido feito no inı́cio do experimento. Novamente, os passos recomendados pelo manual de
instalação do servidor Synapse foram seguidos e a cópia do banco de dados foi restaurada.
Dessa forma, simulou-se a perda do servidor, mas não do seu banco de dados.

O servidor Synapse se mostrou resiliente e, como nos três cenários anteriores, o
usuário restaurou a conexão e as mensagens foram entregues, como pode ser visto na
Figura 7. Alternativas para aumentar a disponibilidade podem incluir a separação do
banco de dados em cluster e a configuração de mais de um servidor Synapse no modelo
Ativo/Passivo. Porém, tal ação não é documentada como padrão da plataforma.

Figura 7. Conversação durante queda total do servidor Synapse.



4.4. Cenário 4

O quarto cenário envolve uma falha catastrófica do servidor 2, com perda das
configurações e do banco de dados. O maior problema dessa falha é que, como o banco
de dados foi perdido, todos os usuários que faziam parte desse servidor também o foram.
Dessa forma, somente se todos os usuários forem recriados manualmente é que conse-
guirão logar no servidor.

A chave criptográfica, conhecida como Security Key, responsável por validar o
dispositivo que o usuário está usando, fica em posse do usuário e é necessária sempre
que um novo dispositivo acessa a conta. Nesse caso extremo, mesmo que o usuário uti-
lize sua Security Key para validar seu dispositivo, não conseguirá ler suas mensagens, já
que, do ponto de vista do servidor, esse é um novo usuário e seu par de chaves não será
descriptografado.

Dessa forma, por ser basicamente uma nova instalação, todas as mensagens tro-
cadas anteriormente serão perdidas pelos usuários nesse cenário. Assim, destaca-se a
importância da proteção do banco de dados para que o servidor se recupere após falhas,
já que toda a infraestrutura de comunicação dependerá de um banco de dados robusto e
altamente disponı́vel. Sistemas de banco de dados como PostgreSQL, possuem bom de-
sempenho e são, inclusive, recomendados pela documentação do servidor Synapse para
utilização em produção. A configuração de replicação e rotinas de backup eficientes di-
ficilmente levariam os usuários a perder seus históricos de conversação, sendo essa a
recomendação para o cenário 4.

4.5. Cenário 5

Este cenário avaliou a adoção de Workers. O conceito de workers, descrito na Seção 2,
consiste em criar mais um processo Python para distribuir a carga de trabalho, sendo esses
processos executados na mesma máquina ou em hosts separados. Para o experimento,
optou-se por rodar todos os processos em uma mesma máquina, e uma visualização da
forma como foi implementada pode ser vista na Figura 8.

Figura 8. Diagrama visual da implementação realizada.

De forma geral, os workers dividem o processo Main em pedaços menores que são
responsáveis por distribuir a carga de trabalho. O servidor nGinx recebe a requisição da
Internet e usando escalonamento circular (round robin) as distribui entre os processos A e
B. Ficando o processo Synapse Main responsável pela coordenação dos workers. A ideia



desse cenário consiste em identificar o que pode acontecer com os clientes caso algum
dos processos seja interrompido.

Inicialmente simulou-se a falha por parada no Processo Worker A com o comando
kill -9 PID. Notou-se que as mensagens não foram perdidas durante esse processo. Porém,
como o proxy nGinx não tem conhecimento do processo encerrado, continua transmitindo
as solicitações. Para contornar o problema, o servidor nGinx foi configurado com checa-
gens de saúde dos Workers A e B, solucionando a questão. Os tempos configurados da
checagem de saúde foram max fails=3 fail timeout=30s. Graças à arquitetura MEG do
protocolo Matrix as mensagens que não foram entregues foram sincronizadas após alguns
momentos.

A última avaliação consistiu em finalizar o processo Synapse Main, também com
o comando kill -9 PID. A finalização desse processo acarretou a queda do servidor para
os clientes de forma quase imediata, da mesma forma que foi observada no cenário 1. Ou
seja, o uso de workers pode aumentar o desempenho e a distribuição de tarefas, mas a
falha do processo Main ainda ocasiona a indisponibilidade do servidor.

5. Considerações Finais
Este trabalho investigou o comportamento do servidor Synapse perante falhas do tipo pa-
rada. Os resultados apresentados em cinco cenários sugerem que a falha de um único
servidor não afeta a conversação dos demais usuários conectados em outros servido-
res. Ainda, caso o servidor se recupere após uma falha, foi verificado que o protocolo
Matrix permite ao servidor recuperar as mensagens, recebendo-as de outros usuários da
federação. Verificou-se ainda a importância de manter o banco de dados disponı́vel para
que a comunicação continue apesar da falha do servidor. Para os estudos de caso apresen-
tados, onde há a descrição de aplicações crı́ticas, é essencial evitar a indisponibilidade do
sistema. Dessa forma, como trabalhos futuros, uma alternativa é aumentar a disponibili-
dade do servidor por meio de abordagens como a replicação passiva ou ativa.
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