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Abstract. Distributed fault-tolerant algorithms are essential in many critical
systems, making their formal verification indispensable. The TLA+ has been in-
creasingly adopted for this purpose, despite the challenges faced by developers,
such as the inherent complexity of using formalisms and the choice of the appro-
priate abstraction level: too detailed models suffer from state space explosion,
while simplified models can compromise the validity of formal verification.

The Heard-Of model is an important abstraction for specifying and verifying
round-based distributed algorithms, allowing both integrated reasoning about
synchrony and failures and helping to mitigate state space explosion. The
Heard-Of model represents the sets of messages that arrive at each process in a
round, and not the order between them, leading to a significant reduction in the
state space.

Given the importance of the TLA+ and the Heard-Of model, in this paper we
propose a framework that provides the main abstractions of the Heard-Of mo-
del in TLA+. This framework is exemplified and evaluated using the Uniform
Voting algorithm, for which properties and their verifications through model
checking are also discussed, evaluating the state space size and time taken for
its construction.

Resumo. Algoritmos distribuidos tolerantes a falhas sdo essenciais em diver-
sos sistemas criticos, tornando sua verificacdo formal indispensdvel. O TLA+
tem sido crescentemente adotado para esse fim, apesar dos desafios enfrentados
pelos desenvolvedores, como a complexidade inerente ao uso de formalismos e
a escolha do nivel de abstracdo adequado: modelos muito complexos sofrem
com a explosdo do espago de estados, enquanto modelos simplificados podem
comprometer a validade da verificacdo formal.

O modelo Heard-of é uma abstracdo importante para a especificacdo e
verificacdo de algoritmos distribuidos baseados em rodadas, permitindo tanto
o raciocinio integrado sobre sincronia e falhas quanto mitigar a explosdo do
espaco de estados. O modelo Heard-of representa os conjuntos de mensagens
que chegam a cada processo em uma rodada, e ndo a ordem entre elas, levando
a uma importante redugdo no espago de estados.

Dada a importancia de TLA+ e do modelo Heard-of, neste artigo propomos um
framework que prové as abstracoes principais do modelo Heard-of em TLA+.
Este framework é exemplificado e avaliado com base no algoritmo de Uniform
Voting, para o qual também sdo discutidas propriedades e suas verificacoes por
model checking avaliando o espago de estados construido e tempo necessdrios
para tal.



1. Introducao

Algoritmos distribuidos tolerantes a falhas apresentam desafios significativos
em seu projeto e andlise. Em sistemas criticos que utilizam esses algorit-
mos, a aplicagdo de técnicas de verificacdo formal para assegurar sua corre-
tude é fortemente recomendada por Orgdos de fiscalizacdo como a ANVISA
[Agéncia Nacional de Vigilancia Sanitaria (ANVISA) 2020] e, em alguns casos,
constitui até mesmo um requisito, como na norma DO-178C [RTCA 2011], amplamente
adotada na industria aeroespacial.

A técnica de verificagdo formal conhecida como model checking tem se mos-
trado uma abordagem poderosa para a andlise de sistemas distribuidos tolerantes a fa-
lhas. Ela permite verificar, de maneira exaustiva, se modelos de estados finitos atendem a
especificagdes formais, como propriedades de safety e liveness.

O TLA+ [Lamport 2002] é amplamente adotado tanto na industria quanto na aca-
demia [Bogli et al. 2025] para especificacdo e verificacao formal de sistemas distribuidos.
A linguagem TLA+ possibilita a modelagem rigorosa de sistemas concorrentes e dis-
tribuidos, permitindo a verificacao de suas propriedades criticas. Grandes empresas, como
a Amazon Web Services (AWS), utilizam o TLA+ para identificar falhas em sistemas antes
de sua implementagdo em escala [Newcombe et al. 2014], demonstrando sua relevancia
pritica em ambientes reais e complexos.

z

Uma das razdes para a popularidade do TLA+ € seu alto nivel de abstracao,
que facilita a especificacdo de comportamentos e propriedades de sistemas distribuidos
sem depender de detalhes especificos de implementacdo. A expressividade e o rigor do
TLA+ demonstram seu poder como ferramenta de especificacao formal de sistemas dis-
tribuidos. Outra questdo importante neste contexto € o conceito de refinamento: o TLA+,
assim como outras abordagens, suporta a no¢ao de refinamento de um modelo. O refina-
mento relaciona um modelo abstrato e um concreto, com mais detalhes, mostrando que
os comportamentos do concreto estdo contidos no sistema abstrato especificado. Suces-
sivos passos de refinamento podem ser empregados para levar um modelo abstrato a uma
implementagdo real, garantindo que as propriedades especificadas no modelo abstrato
estdo contidas na implementacao.

Apesar das vantagens da verificac@o de sistemas distribuidos usando model chec-
king, a verificacdo de algoritmos de consenso tolerantes a falhas usando esta abordagem
apresenta desafios. Algoritmos de consenso normalmente geram um espaco de estado
infinito em ambientes assincronos, o que inviabiliza a utilizagdo de model checking
para verificar suas propriedades [Tsuchiya and Schiper 2007]. Esta limitacdo pode ser
contornada restringindo o modelo verificado, por exemplo, limitando o nimero de passos
da execucdo do algoritmo ou impondo restri¢des aos canais de comunicagdo. Esta técnica
de verificacdo de modelos com restricdes € denominada bounded model checking (BMC),
e proporciona apenas uma verificagao parcial de suas propriedades. No entanto, existem
métodos de reducdo que possibilitam a representacdo simbdlica de execugdes infinitas
de um algoritmo em um espago de estados finito, permitindo a verificagcdo completa das
propriedades do modelo. Neste artigo, focamos no uso do modelo Heard-Of (HO) para
especificacdo de algoritmos de consenso distribuido tolerantes a falhas benignas.



O modelo Heard-Of [Charron-Bost and Schiper 2009] oferece uma abstracdo que
combina a sincronia e as falhas de um sistema distribuido em uma tnica estrutura: o
conjunto Heard-Of. Em cada rodada de execug@o de um algoritmo distribuido, o conjunto
Heard-Of de um processo especifica de quais processos ele recebeu mensagens. Esta
abstracao reduz significativamente o espago de estados do sistema, pois considera apenas
o efeito que falhas de transmissdao tém em algoritmos de consenso, sem considerar a
origem da falha.

As abstracdes do modelo Heard-Of podem ser aplicadas juntamente com o con-
ceito de refinamento de uma especificacdo. As execu¢des com um nimero infinito de
rodadas de um algoritmo podem ser mapeadas para execucdes com um espaco de esta-
dos finito. As propriedades do consenso deste sistema finito podem entdo ser verificadas
automaticamente através de model checking [Chaouch-Saad et al. 2009].

Dada a crescente aplicacao de TLA+ para especificacio de algoritmos distribuidos
e a necessidade de reducao do espacgo de estados para a viabilizacao da realizacao de mo-
del checking em algoritmos mais complexos, surge a principal contribui¢ao deste trabalho:
um framework em TLA+, constituido de uma parte genérica, que implementa o modelo
Heard-Of e suas abstragdes; e uma parte especifica, onde um algoritmo de consenso dis-
tribuido e as condi¢des do ambiente sdo especificadas. Com estes médulos, é possivel
realizar a verificagdo automatica do algoritmo pela exploracio exaustiva de seu espago de
estados pelo TLC.

O framework apresentado € ilustrado com um exemplo de aplicacdo: o algoritmo
de Uniform Voting [Charron-Bost and Schiper 2009], modelado com as abstracdes do mo-
delo Heard-Of em TLA+. A andlise de propriedades do consenso usando estas abstracoes
e o TLC também € discutida.

Embora existam frameworks que utilizam abstragdes baseadas no modelo Heard-
Of, nenhum deles modela o sistema distribuido sem definir explicitamente os conjuntos
Heard-Of como varidveis de estado. Nosso framework adota uma abordagem diferente,
na qual os conjuntos sio construidos implicitamente, o que reduz significativamente o
espaco de estados do sistema, sem perda de expressividade quanto as propriedades de
consenso. Isso torna o processo de verificacao dessas propriedades mais eficiente e vidvel,
especialmente em cendrios nos quais o ambiente modelado d4 origem a grandes variacoes
nos conjuntos Heard-Of.

A organizacdo do texto € a seguinte: a fundamentacdo tedrica na Secao 2; tra-
balhos relacionados na Se¢do 3; a Secdo 4 apresenta a contribuicdo deste trabalho: o
Jframework proposto, juntamente com sua aplicacdo ao exemplo; na Secdo 5 apresenta-
mos experimentos para a reprodugdo de resultados utilizando o framework; e, por fim,
na Secao 6, seguem-se as consideracdes finais e os direcionamentos dos futuros trabalhos
desta pesquisa.

2. Fundamentacao teorica

Este artigo parte do pressuposto que o leitor estd familiarizado com alguns conceitos
de sistemas distribuidos, como por exemplo: processos comunicantes por mensagens;
modelos de sincronia; modelos de falhas; o problema do consenso; no¢des de construcao
de algoritmos distribuidos.



Além dos conceitos de sistemas distribuidos, € importante que o leitor esteja fa-
miliarizado com os principios de model checking. Isso inclui nogdes de especificaciao
formal de sistemas, mais especificamente TLA+, no¢des de l6gica temporal, a constru¢ao
e exploracao de espagos de estados, a verificacao automatica de propriedades e o problema
da explosao do espacgo de estados.

O Modelo Heard-Of: O modelo Heard-Of ¢ um modelo computacional com
a finalidade de facilitar a producdo de provas formais de algoritmos de consenso dis-
tribuido tolerantes a falhas benignas. Apresentado em [Charron-Bost and Schiper 2009],
as principais caracteristicas do modelo sdo: (1) o grau de sincronia e o modelo de falhas
sdo representados de forma unificada por meio de uma tUnica abstragdo: Os conjuntos
Heard-0Of, e (2) o conceito de componente com falha (sendo esse um processo ou canal) é
substituido pela no¢do de falhas de transmissao, ignorando a causa das falhas do sistema
mas mantendo os efeitos destas falhas na transmissdo de mensagens.

A abstracdo central neste modelo sdo os conjuntos Heard-Of. Seja um conjunto
IT de processos, p € Il e uma rodada r, o conjunto Heard-Of HO(p,r) representa o
conjunto de processos em II dos quais p recebeu mensagem na rodada r.

A execugdo de um algoritmo distribuido no modelo HO ocorre em rodadas, cada
uma composta por trés etapas, onde cada processo p do conjunto de processos II:

1. Aplica ao seu estado atual o, uma fungio S;, definida pelo algoritmo, que com-
puta as mensagens a serem enviadas e as envia para outros processos.

2. Recebe mensagens enviadas na rodada atual pelos processos pertencentes ao con-
junto HO(p, r). Mensagens recebidas de outras rodadas sao descartadas.

3. Aplica uma fungéo de transi¢do de estado 77, definida pelo algoritmo, usando seu
estado atual o, e o vetor parcial das mensagens recebidas no round atual como
parametros. O resultado da aplicacdo da fun¢ao define a transicdo realizada pelo

A - ‘o 1
processo e, por consequéncia desta transi¢do, seu estado na préxima rodada o](f+ ),

A abstracao do conjunto Heard-Of utilizada na segunda etapa da computacao pos-
sibilita simular falhas de transmissao da seguinte maneira: Se um processo p ndo recebe a
mensagem de ¢ em uma rodada r, seu conjunto Heard-Of HO(p,r) ndo contém q. Assim,
o modelo HO consegue abstrair completamente a origem das falhas de comunicagao.

Os conjuntos Heard-Of de cada computacao sdo originados por um Predicado de
Comunicagdo, este predicado modela o comportamento do ambiente em que 0s processos
executam o algoritmo. O predicado estabelece condi¢des invariantes no tempo sobre
os possiveis conjuntos HO da computagdo, originando uma cole¢do de conjuntos HO
que repeitam dado predicado de comunicag¢do. Dois exemplos de predicado que serdo
utilizados nas demonstracoes deste artigo sdo:

No-Split: A interseccao dos conjuntos HO de quaisquer dois processos do sistema
distribuido é diferente do conjunto vazio.

Pnosplit V> Oavpaq € H2 : HO(p7 T) N HO(Q7T) 7é (Z)a

Space Uniform: Os conjuntos HO de quaisquer dois processos do sistema distribuido
sdo iguais.
Papamis =2 Vr > 0,¥p,q € II* : HO(p,r) = HO(q, ),



Com isto, tanto o modelo de sincronia e o modelo de falhas do sistema sdo repre-
sentados pelo predicado de comunicac¢do. Predicados andlogos aos modelos cldssicos de
sincronia e falhas podem ser obtidos na literatura [Hutle and Schiper 2007] ou construidos
de acordo com a necessidade de modelar ambientes mais complexos.

3. Trabalhos Relacionados

Nesta secdo, apresentamos uma revisao dos principais trabalhos académicos que utilizam
abstracdes do modelo Heard-Of no contexto de verificacdo automatica de algoritmos de
consenso distribuidos tolerantes a falhas benignas. A revisdo € organizada cronologica-
mente, destacando as abordagens empregadas para reproduzir o modelo Heard-Of em
ferramentas de model checking, com énfase nas contribui¢des que mais se aproximam ou
influenciam a proposta deste trabalho.

No trabalho [Tsuchiya and Schiper 2007], os autores apresentam sua abordagem
para especificagdo de algoritmos de consenso baseados no modelo Heard-Of através da
ferramenta NuSMV [Cimatti et al. 2002]. A principal contribuicao desse trabalho é de-
monstrar, pela primeira vez na literatura, que técnicas de model checking podem ser uti-
lizadas para verificar algoritmos de consenso assincronos. Para isso, os autores adotam
uma modelagem simbdlica que utiliza as abstracoes do modelo Heard-Of como variaveis
explicitas do sistema. Esta abordagem permite a verificagao de propriedades do consenso,
como agreement € termination, através da exploracdo exaustiva do espago de estados ge-
rado pelo algoritmo e os predicados especificados. Apesar do trabalho demonstrar a ca-
pacidade de abstracdo que o modelo HO proporciona, os métodos utilizados possuem
limitagdes quanto a modularidade e escalabilidade: A especificacdo do algoritmo requer
modificagdes significativas no codigo para alterar o nimero de processos e/ou o predi-
cado de comunicagdo do sistema a ser verificado, além disso, a modelagem explicita dos
conjuntos Heard-Of gera uma explosdo do espaco de estados com o aumento do nimero
de processos do sistema.

Em [Chaouch-Saad et al. 2009], com co-autoria de Bernadette Charron-Bost,
autora principal do Modelo Heard-Of [Charron-Bost and Schiper 2009], explora-se a
verificacdo por model checking de algoritmos de consenso por rodada expressos no mo-
delo HO usando TLA+. Os principais resultados apresentados sdo:

1. O sistema a ser verificado mantém suas propriedades locais' quando descrito ape-
nas pelo estado local de cada processo.

2. As propriedades do consenso podem ser expressas como propriedades locais.

3. Uma especificacdo na linguagem TLA+ contendo: o modelo Heard-Of, as propri-
edades do consenso e um algoritmo distribuido especificado no modelo HO.

4. Resultados da verificagdo formal do algoritmo especificado em TLA+ usando o
model checker TLC.

Em [Barbosa et al. 2021], os autores propdoem um framework reutilizavel para
verificacdo formal de algoritmos baseados em rodadas utilizando o model checker SPIN.
O framework € dividido em uma parte genérica, que modela a computagdo em rodadas

!Propriedades que podem ser verificadas pela evolugio das varidveis internas dos processos do sistema
durante a execucdo do algoritmo



baseada no modelo HO; e uma parte especifica, que modela o algoritmo, especificado
pelas suas funcdes de envio de mensagem e transi¢do de estado. Além disso, uma meto-
dologia de traducao para SMT € proposta para permitir o uso de verificadores simbdlicos.
Embora as computagdes por rodada sejam baseadas no modelo HO, nota-se a auséncia
de suas principais abstracdes: os conjuntos Heard-Of e os predicados de comunicagao.
Apesar disso, sua enfase em modularidade e a separacdo em parte genérica e especifica
inspirou a estrutura de nosso framework.

Finalmente, em [Zhai et al. 2023], € apresentado o HOME, um framework de mo-
delagem e verificacdo formal de algoritmos baseados no modelo Heard-Of. Diferente-
mente de frameworks anteriores que se restringem a falhas benignas, o HOME também
possibilita a modelagem de falhas bizantinas [Lamport et al. 1982]. Neste framework, a
especificacdo do algoritmo e o predicado se da através da linguagem HOML, que € base-
ada nas abstracoes originais do modelo HO. A verificacdo é realizada através da tradugao
automatica do sistema especificado em um problema satisfatibilidade booleana (SAT), e
apresenta um desempenho superior quando comparado aos frameworks anteriores. Ape-
sar de suas vantagens, o HOME possui algumas restricoes: (1) A linguagem HOML ¢é
restrita a especificagdao de algoritmos de threshold; (2) O framework nao conta com a
verificacdo explicita da propriedade de termination dos algoritmos; (3) A verificacio
de liveness do sistema € restrita a um problema de alcangabilidade de estados de uni-
valéncia; (4) E necessdrio definir os estados de univaléncia do algoritmo para realizar sua
verificagdo.

Esses trabalhos fornecem uma base para o desenvolvimento do framework pro-
posto neste artigo. Apesar de todos explorarem abstragdes semelhantes ou complemen-
tares a0 modelo Heard-Of, nenhum dos framewokrs mencionados modelam o sistema
distribuido a ser verificado sem definir explicitamente os conjuntos Heard-Of. Ao utilizar-
mos esta abordagem, nosso framework em particular apresenta uma reducao significativa
no espaco de estados gerado, sem perda de expressividade na verificacio das propriedades
do consenso. Tais consequéncias serdo melhor explorado na Sec¢do 4.

4. Apresentacio do Framework

Usaremos o algoritmo de consenso Uniform Voting como exemplo para demonstragao
das funcionalidades do framework proposto. Este exemplo € idéntico ao proposto no
artigo original onde o modelo HO ¢ apresentado [Charron-Bost and Schiper 2009] e ja é
apresentado usando as abstracdes do modelo Heard-Of, ou seja, é expresso através das
fungdes S e 7. Além disso, como o uso de rodadas € inerente ao modelo Heard-Of,
usa-se r como a rodada na apresentagdo do algoritmo, sendo que a definicao e avango de
r faz parte do framework que oferece o funcionamento em rodadas descrito anteriormente.

Algoritmo 1: Uniform Voting

1:  Inicializacao:

2 x,€V > € o valor inicial de p
3: v = Null
4: dp = Null

5: reN > rodada atual



Se r é impar:
Sp:

envia (x,) Para todos os processos em II
T .

s
10:  x, := menor (x;) recebido

11: v, :=1IF todasas mensagens sdo iguais a (z;)

Y 3

THEN z;
ELSE v,
122 d,:=d,
13:  Ser é par:
14: Sp:
15:  envia (x,, v,) para todos os processos em II
16: T):
17:  x,:=IF pelo menosuma mensagem (x,v) com v # Null é recebida

THEN v
ELSE menor z; das mensagens recebidas
18: v, := Null
19:  d, :=IF todas as mensagens recebidas sdo iguais a (x,v) com v # Null
THEN v
ELSE d,

Nosso exemplo considera um sistema distribuido composto por um conjunto de 3
processos I = {p1, p2, p3} que executam o algoritmo uniform voting na primeira rodada
da computacdo r = 1, Usaremos V' = {0, 1} como possiveis valores iniciais (consenso
binario).

O estado inicial de cada processo nas computagdes do modelo HO é definido pelo
algoritmo, no caso do Uniform Voting, as linhas 1 a 4 definem estes estados iniciais.
Em nosso framework, usamos uma funcdo que armazena o estado individual de todos os
processos, chamada ProcState(p), onde a aplicagdo da fungado para qualquer p € Il retorna
uma funcdo cujo dominio € as varidveis internas do processo, que, no exemplo, serdo z, v
e d. Tomaremos entdo um estado inicial arbitrario resultando em ProcState sendo igual a:

ProcState(p) == [ pl = [ x =1 ; v = Null ; d = Null ] ;
p2 = [ x =1 ; v = Null ; d = Null ] ;
p3 = [ x =0 ; v = Null ; d = Null ] ]

Definido o estado inicial do sistema, nosso framework realiza 3 etapas de
computacao andlogas as etapas do modelo HO, sdo elas:
Envio: Cada processo computa e envia as mensagens definidas pelo algoritmo de acordo
com a fung¢do S. Em nosso framework, usamos o gerador de fungdo [ X +— f(x;) | uma
ferramenta presente na linguagem do TLA+, o que gera uma funcdo que mapeia cada
elemento de um conjunto X = {x1, %9, 23,...,x;} ao resultado da aplicacdo da funcdo
usando o elemento como argumento f(z;). Em nosso caso, o conjunto II (representado
na linguagem TLA+) sera mapeado & mensagem resultante da aplicacdo da fungdo 5.
Definimos este operador de Send:

Send (ProcState) == [p \in P |-> Algorithm(ProcState[p])!S]



O vetor obtido representa as mensagens enviadas por cada processo no round atual. Sendo
assim, este operador em nosso exemplo resulta em:

Send (ProcState) == [ pl= [ x= 1 ] ;
p2= [ x= 11 ;
p3= [ x= 01 1

Recebimento: Na segunda etapa, os processos recebem as mensagens dos elementos
presentes em seu conjunto HO,, ou um valor Null se o elemento ndo fizer parte do
conjunto. A origem dos conjuntos HO utilizados nas computagdes do modelo e sua
computacao através de um predicado de comunicacdo serdo abordadas posteriormente
neste artigo. Por enquanto, usaremos um vetor de conjuntos Heard-Of didaticamente
escolhido para a etapa atual da computagdo. Sendo este:

HO(p) == [ pl = { pl, p2 } ;
p2 = { p2, p3 } ;

As mensagens recebidas sdo calculadas pelo operadorReceive, mapeando cada processo
p e q para o resultado de Send(ProcState)[q], ou Null caso ¢ ndo seja um elemento de
HOlp:

Receive (ProcState, HO) ==
[p \in P |->
[g \in DOMAIN ProcState |->
IF g \in HO[p]
THEN Send(ProcState) [g]
ELSE NULL 1]

O resultado da aplicacdo deste operador resulta em uma funcao de transmissao, que ar-
mazena a mensagem que foi recebida por p de ¢, com o valor Null em caso de falha de
transmissao. O resultado da aplicag@o em nosso exemplo resulta em:

Receive (ProcState, HO) ==

[ pl= [ pl= [ x=1 ] ; p2= [ x= 1 ] ; p3= Null 1
p2= [ pl=  Null i p2= [ x= 11 ; p3= [ x=0113;
p3= [ pl= [ x=1 1 ; p2= Null ; p3= [ x =011 1

Transicao de estado: Na dltima etapa, cada processos aplica a fun¢@o 77 usando suas
varidveis internas e o vetor parcial das mensagens recebidas para calcular seu estado na
proxima rodada. A funcdo Transition presente em nosso framework realiza esta tarefa
com o resultado do operador Receive[p] para obter apenas as mensagens recebidas pelo
processo p:

Transition (ProcState, HO) ==
[p \in DOMAIN Procstate |->
Algorithm(ProcState[p]) !T (Receive (ProcState, HO) [p]) ]

O resultado deste operador em nosso exemplo resulta em:

Transition (ProcState, HO) ==
[pl = [ x=1,; v =1 ; = Null ] ;
p2 = [ x =0 ; v = Null ; d = Null ] ;
p3 = [ x =0 ; v = Null ; d = Null ]

Q.
|



Calculando os Conjuntos Heard-Of: Como j discutido anteriormente, os conjuntos
HO sao derivados de um predicado de comunicacio que representa o modelo de falhas e
sincronia do sistema. Revisitando o predicado de comunicacdo Space Uniform apresen-
tado anteriormente:

Pspaunif 2 Vr > 0,Vp,q € 11 : HO(p,r) = HO(q,7),

Este predicado pode ser traduzido diretamente para a linguagem TLA+:
SpUniform(P,HO) == \A p,q \in P: HO[p] = HOI[qg]

Por defini¢do, predicados de comunicag@o retornam apenas valores booleanos para um
conjunto HO. A colecao de todos os conjuntos HO que respeitam um predicado € definida
como uma HOcollection. Nosso framework obtém esta colecdo filtrando o espaco de
fungdo {IT — 2"} 2, mantendo os elementos HO que respeitam tal predicado, o operador
correspondente € definido na linguagem TLA+ como:

HOcollection (P,Predicate(_,_)) ==
{HO \in [P —> SUBSET P]: Predicate (P, HO)}

Ao revisitar nosso sistema distribuido usado como exemplo anteriormente, o resultado da

aplicacao deste operador com o predicado Space Uniform, € uma colecao de 8 possiveis
HO, sdo eles:

HOcollection (P, SpUniform) ==

{ [pl= {} ;7 p2= {1} ;7 p3= {1} ,
pl= {pl} ;7 p2= {pl} ;7 p3= {pl} ,
pl= {p2} ;7 p2= {p2} ;7 p3= {p2} ,

[
[
[pl= {p3} i p2= {p3} ;i p3= {p3}
[pl= {pl,p2} ;7 p2= {pl,p2} ;7 p3= {pl,p2}
[p

[P

[

~

1= {pl,p3} ;7 p2= {pl,p3} ; p3= {pl,p3}
1= {p2,p3} ;7 p2= {p2,p3} ; p3= {p2,p3}
pl= {pl,p2,p3}; p2= {pl,p2,p3}; p3= {pl,p2,p3}

]
]
]
]
]
1y
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1}

Ja a aplicacdo do operador utilizando o predicado No Split em nosso exemplo
resultaria em um conjunto de 175 vetores HO.

Verificacao das propriedades do Consenso: No problema classico do consenso,
cada processo p € II de um sistema distribuido comeca com um valor inicial x,, escolhido
a partir de um conjunto fixo de valores V' e uma varidvel que corresponde a decisdo do
processo d, com valor inicial NULL.

Para resolver o problema do consenso, os processos precisam entrar em acordo e tomar
uma decisdo definitiva sobre um dos valores iniciais. Onde a decis@o de cada processo
correto deve respeitar as propriedades de Termination, Validity, Integrity e Agreement
[Van Steen 2002].

Nas computacdes do modelo HO, as ideias de processo correto ou processo com falhas
ndo existe, portanto, nenhum processo estéd isento de tomar uma decisdo. Mesmo assim,
com o predicado adequado, é possivel modelar sistemas com processos que apresentem
falhas benignas.

2Sendo {A — B} o conjunto de todas as fungdes que mapeiam os elementos do conjunto A para
elementos do conjunto B. Na linguagem TLA+ esta operagdo tem a notagdo [A —> B]



As propriedades do consenso a serem verificadas em nosso framework, em sua
versdo em linguagem natural, reescrita em termos da linguagem TLA+ e especificada
diretamente no framework, sao:

Agreement: Os processos decidem o mesmo valor. Para todo processo p,q € II o valor
de sua variaveis d; sdo iguais, ou, d, € nulo, ou, d, € nulo.

Agreement ==
\A p,g \in P: \/ ProcStatel[p]["d"]
\/ ProcState[p] ["d"]
\/ ProcState[qg] ["d"]

ProcState[qg] ["d"]
NULL
NULL

Termination: Decorrido um tempo, todos os processos decidem. Em algum momento da
execug¢do do algoritmo, o valor de d, para todo processo p € 11, é diferente de NU L L.

Termination == <> (\A p \in P: ProcState[p] ["d"] # NULL )

Construcao do espaco de estados no framework: Em [Chaouch-Saad et al. 2009] apre-
senta dois tipos de execugdes de algoritmos especificados no modelo HO: fine-grained e
coarse-grained.

As execucdes do tipo fine-grained utilizam todas as abstragdes do modelo HO
como varidveis de estado, obtendo assim uma especificacdo mais fiel ao modelo HO ori-
ginal. Neste tipo de execug¢do, cada estado do sistema seria modelado usando como uma
de suas varidveis de estado a rodada atual r, gerando um sistema com infinitos estados a
serem explorados, impossibilitando a verificagdo completa das propriedades usando mo-
del checking.

As execugoes do tipo coarse-grained sao especificadas sem utilizar diretamente a
rodada atual » como variavel de estado. Para isso, a rodada atual € abstraida, utilizando
a fase atual do algoritmo r para representar a causalidade dos estados do algoritmo. Para
manter a notacdo utilizada no artigo sendo discutido, também usaremos r como a fase
atual do algoritmo na especificagdo em TLA+. Os sistemas modelados pela execugdes do
tipo coarse-grained sao finitos e, além disso, mantém as propriedades locais que serdo
verificadas, tornando esse tipo de execuc¢ao ideal para modelar os sistemas a serem verifi-
cados por model checking.

Com estas ideias em mente, nosso framework modela o estado do sistema a
ser verificado usando apenas duas varidveis de estado: a fase atual do algoritmo 7 e a
funcdo ProcState(p), que armazena o estado local de cada processo durante a execugio
do algoritmo especificado. Os conjuntos HO que serdo usados na computacao ndo fa-
zem parte das varidveis de estado do sistema, e sdo definidas separadamente pela fungcao
HOset = HOcollection(I1, P), onde P é o predicado de comunicacao desejado.

Estado inicial: O estado inicial do sistema é especificado da seguinte maneira:

SpecInit == /\ r = 0

/\ ProcState \in [P —-> InitStates]
Com o algoritmo iniciando em sua fase 0 e os estados iniciais possiveis definidos pela
funcdo InitStates, que faz parte da especificacdo do algoritmo distribuido a ser veri-
ficado. Continuando com nosso exemplo, no algoritmo Uniform Voting, InitStates é
especificada:

InitStates == [ x : V , v : {NULL} , d : {NULL} ]



A notagdo da funcdo em TLA+ € apenas um atalho para definir um conjunto de
todas as fun¢des com dominio {z,v,d} onde cada variavel pode ser mapeada para um
elemento dos conjuntos {V, { NULL},{NULL}}, como definimos V' = {0, 1} no inicio
do exemplo, a fungdo InitStates resulta no conjunto:

InitStates == { [x= 0 ; v= NULL ; d= NULL] ,
[x= 1 ; v= NULL ; d= NULL] }

Assim, a expressdo [P —-> InitStates] gera 8 possiveis valores para ProcState
resultando em 8 estados iniciais.

Proximo estado: O calculo do proximo estado do sistema é especificado como:

SpecNext == /\ r’ = (r + 1) % 2
/\ ProcState’ \in StateSet (ProcState, HOset)

Como o algoritmo que estamos usando de exemplo utiliza duas fases, a varidvel r alterna
entre os valores 0 e 1 a cada passo da execu¢do. O proximo estado dos processos €
calculado pela funcdo StateSet especificada:

StateSet (ProcState, HOset) ==
{Transition (ProcState,HO): HO \in HOset}

A aplicagdo desta funcao resulta em um conjunto contendo todos os possiveis proximos
ProcState da execug¢do, um para cada elemento do conjunto HOset. Com esta abor-
dagem, os conjuntos HO deixam de fazer parte das varidveis de estado que descrevem
o sistema e sdo tratados como as transi¢des que o sistema pode realizar, esta abordagem
reduz significativamente o espaco de estados do modelo, principalmente quando o predi-
cados utilizado resulta em cole¢des HO com muitos elementos. O sistema entdo é mode-
lado usando SpecInit como estado inicial, SpecNext como transicdes e uma condi¢ao
de weak fairness para SpecNext:

Spec == /\ SpeclInit
/\ [][SpecNext]_<<ProcState, r>>
/\ WF_<<ProcState, r>> (SpecNext)

5. Verificacao do algoritmo Uniform Voting utilizando o framework

Nesta secdo do artigo iremos realizar a verificacdo formal por model checking do algo-
ritmo Uniform Voting utilizando o framework apresentado até entdo. O objetivo deste
experimento € demonstrar a efetividade do framework em verificar propriedades do con-
senso em algoritmos distribuidos tolerantes a falhas benignas especificados através das
abstracdes do modelo HO. Para atingir tal objetivo, iremos usar o framework proposto
para replicar resultados apresentados no artigo onde o modelo HO é apresentado.

O resultado obtido em [Charron-Bost and Schiper 2009], usa o modelo HO, o al-
goritmo Uniform Voting, o predicado No-Split e o predicado Space Uniform resultando
nas seguintes conclusoes:

1. O algoritmo Uniform Voting garante a propriedade Agreement em qualquer
execucao onde o predicado No-Split € respeitado pelos conjuntos HO

2. O algoritmo Uniform Voting garante a propriedade Termination em qualquer
execucdo onde: o predicado No-Split é respeitado pelos conjuntos HO e pelo
menos uma passo da execugdo respeite o predicado Space Uniform



Agora iremos demonstrar os resultados obtidos usando nosso framework para re-
produzir as situagdes mencionadas. Todas as medidas foram feitas em um notebook com
sistema operacional Windows 11 com um processador Intel i5 11* geracao de 2.40GHz e
8.00 GB de memoria RAM

Experimento 1.1: Criamos um novo modelo para ser verificado pelo TLC com a
especificagdo: Temporal Formula = Spec, Model Values:v={0,1, 2} e com as
invariantes: Agreement.

O predicado No-Split € especificado em TLA+:

NoSplit (P,HO) == \A p,q \in P: (HO[p] \intersect HO[qg]) # {}
Este predicado entdo € usado na fungdo HOset:

HOset == HOcollection (P,NoSplit)

E executada a verificagdo do modelo pelo TLC.

Resultados 1.1: A verificagdo termina sem erros, o numero de estados encontrados e
estados distintos gerados por este experimento, em relacdo ao nimero de processos, sao
apresentados na tabela abaixo, e sdo comparados com os resultados dos experimentos
obtidos em [Chaouch-Saad et al. 2009].

Tabela 1. Resultados obtidos em 1.1

Experimento 1.1 Chaouch-Saad
Processos 3 4 3 4
Estados | 1350 | 13,749 | 21,351 | 5,865,770
Distintos || 122 332 122 887

Experimento 1.2: Usando o mesmo modelo criado no Experimento 1.1, adicionamos a
propriedade temporal T'ermination a especificacdo, e entdo, € executada a verificacao do
modelo pelo TLC.

Resultados 1.2: A verificagdo termina apontando a violagcdo de uma propriedade tempo-
ral, isso mostra que a propriedade T'ermination ndo € garantida pelo algoritmo Uniform
Voting e o predicado No-Split. Realizando a mesma verificacdo substituindo a proprie-
dade T'ermination por sua negacdo (—71'ermination) também resulta na violacao de uma
propriedade temporal, demonstrando que existem execugdes em que o algoritmo termina.

Experimento 2.1: A especificagdo anterior é modificada para conter o predicado
SpUniform (P, HO) (Space Uniform) e as seguintes defini¢des adicionais:

HOuniform == HOcollection (P, SpUniform)
UniformRound == StateSet (ProcState, HOuniform)
Liveness == ProcState \in UniformRound ~» Termination

Resultados 2.1: A verificacdo termina sem erros € com o mesmo nimero de estados
apresentados no experimento 1.1, embora sua verificacdo com trés processos tenha levado
40 segundos.



6. Consideracoes finais

A principal contribuicdo deste artigo é um framework na linguagem TLA+ que utiliza mo-
del checking para verificar as propriedades do consenso de algoritmos distribuidos tole-
rantes a falhas benignas. Esses algoritmos sdo especificados no modelo Heard-Of. O fra-
mework permite a especificagdo de diferentes predicados, o que possibilita a verificacdo
formal das condicdes que um algoritmo distribuido garante as propriedades do consenso.

O framework desenvolvido também apresenta uma abordagem diferente em
relacdo a outros frameworks que também usam o modelo Heard-Of: Nossa especificaciao
do sistema ndo utiliza os conjuntos HO como variavel de estado. Este modelo de sis-
tema apresenta um espaco de estados consideravelmente menor quando comparados a um
modelo que usa os conjuntos HO na sua especificacdo. Apesar da reducdo, o modelo
especificado precisa de um estudo mais aprofundado quanto ao tempo de verificagdao das
propriedades do modelo.

Em trabalhos futuros, pretendemos verificar algoritmos distribuidos mais concre-
tos como PBFT [Castro et al. 1999]. Além disso, planejamos expandir o framework
para permitir a verificacdo de algoritmos distribuidos tolerantes a falhas bizantinas
[Lamport et al. 1982] pelo uso do modelo Altered Heard-Of [Biely et al. 2007].
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