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Abstract. Denial-of-Service (DoS) attacks are constant and growing threats in
computer networks, as their objective is to cause service unavailability. In the
context of 5G networks, this type of attack can cause even more issues for users,
especially if the targets are the virtualized network functions of the 5G core.
Thus, this work proposes an analysis of the impacts of a Denial-of-Service attack
on 5G core network functions. Using a scenario built on the Fabric testbed and
the free5GC platform, experiments were conducted with real traffic through the
5GAD-2022 dataset. The results show an increase in the registration time of
network functions, as well as an increase in CPU consumption. Finally, Quality
of Service (QoS) metrics were degraded due to DoS attacks.

Resumo. Ataques de negacdo de servigo (DoS) sdo ameagas constantes e cres-
centes em redes de computadores, pois tém como objetivo gerar a indisponibi-
lidade a servigos. No contexto das redes 5G, esse tipo de ataque podem gerar
mais problemas para os usudrios, principalmente se os alvos desses ataques fo-
rem as fungoes de redes virtualizadas do niicleo da rede 5G. Dessa forma, este
trabalho propée uma andlise dos impactos de um ataque de negagdo de servico
contra as fungoes do core da rede 5G. Com cendrio construido com o testbed
Fabric, utilizando a plataforma free5GC, experimentos foram realizados com
trdfego real, por meio do dataset 5SGAD-2022. Resultados apresentam um au-
mento no tempo de registro das fungoes da rede, além de aumento no consumo
de CPU. Por fim, métricas de qualidade de servico (QoS) foram deterioradas
devido aos ataques de DoS.

1. Introducao

A evolugdo das redes mdveis tem sido marcada por avangos significativos ao longo das
décadas. Desde a primeira geragdo (1G), que introduziu a comunicagdo mével analdgica
limitada a servigos de voz, até a quarta geracdo (4G/LTE), que representou um salto nas
taxas de transferéncia de dados — alcancando até 100 Mbps e viabilizando aplicagdes
como streaming de video e jogos online — cada nova geracdo trouxe nao apenas incre-
mentos de velocidade, mas mudancgas estruturais na forma como a sociedade se conecta
[Ojope 2024]. A migragdo do sistema analdgico para o digital na segunda geragao (2G)
permitiu o surgimento do servigo de mensagens curtas (SMS) e maior capacidade de rede,
enquanto a terceira geracao (3G) tornou possivel o acesso a internet mével, com servicos
como videochamadas, navegagdo na web e transmissao de musica [Ojope 2024].

A quinta geracdo (5G) ndo € apenas um incremento em velocidade, mas uma
mudanga estrutural na forma como as redes mdveis sdo concebidas. Diferentemente
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das geracOes anteriores, o 5G foi projetado com uma arquitetura flexivel, baseada em
funcdes de rede especializadas que podem ser implementadas de forma independente
[Liao 2023]. O nitcleo da rede 5G (5GC - 5G Core) € composto por fungdes como a
Access and Mobility Management Function (AMF), responsavel pelo registro € mobi-
lidade dos usudrios; a Session Management Function (SMF), que gerencia as sessdes
de dados; e a User Plane Function (UPF), responsavel pelo encaminhamento dos paco-
tes [Hakegard et al. 2024]. Essa arquitetura baseada em servigos (SBA - Service-Based
Architecture) permite maior flexibilidade e escalabilidade, mas também introduz novos
vetores de ataque [Lando et al. 2023].

Paralelamente a evolugdo das redes, o cendrio de ameacas cibernéticas também
tem se intensificado. Ataques de negacdo de servico — Denial-of-Service (DoS) e sua
forma distribuida (DDoS) — t€ém como objetivo causar indisponibilidade em sistemas
ou servigos por meio da sobrecarga de recursos computacionais, ou de rede. Relatérios
recentes indicam um crescimento significativo tanto na frequéncia quanto na magnitude
desses ataques. Em maio de 2025, a Cloudflare reportou a mitigacdo do maior ataque
DDoS ja registrado, atingindo um pico de 7,3 terabits por segundo (Tbps), superando
recordes anteriores e evidenciando a rapida evolucdo da capacidade ofensiva desses ata-
ques !. Esse cendrio reforca a necessidade de estudos voltados 2 andlise da resiliéncia de
infraestruturas criticas, como as redes méveis de quinta geragao.

No contexto das redes 5G, a problematica se torna ainda mais complexa devido a
interdependéncia entre as fungdes de rede. Farooqui et al. apresenta a problemética de um
ataque de DoS direcionado a fungdes especificas do nicleo da rede podem ter impactos
variados [Farooqui et al. 2022]. Por outro lado, na literatura, normalmente verifica-se que
a ocorréncia de um ataque de negacdo de servigo tem como alvo clientes e servigos que
utilizam uma rede 5G. As fun¢des da rede 5G ndo sdo objetos de andlise dos impactos
que um ataque de DoS gerados contra essas funcdes [Shehab et al. 2025].

Dessa forma, o presente trabalho se norteia pela seguinte questdo de pesquisa:
Quais os impactos, na propria funcao de rede ou em clientes que a utilizam, ocasionados
quando uma funcdo de rede virtual (NFV - Network Function Virtualization) do nucleo
da rede 5G recebe um ataque de negacdo de servico? Assim, este trabalho apresenta uma
andlise desses impactos, de forma experimental, utilizando um cendrio controlado em que
as funcOes de redes recebem os ataques de DoS.

Em resumo, este trabalho apresenta as seguintes contribuigdes:

* A anélise dos impactos causados por ataque de DoS contra fun¢des de rede do
nucleo da rede 5G, verificando métricas de recursos computacionais;

* A andlise das métricas de Qualidade de Servico (QoS - Quality-of-Service) de
clientes legitimos que utilizam a rede 5G, enquanto as funcdes de redes recebem
um ataque de negacgdo de servigo;

* A verificacdo da andlise realizada em um ambiente real, com trafego de ataque
oriundo de dataset real.

O artigo esta estruturado da seguinte maneira: na Secdo 2 serd discutido os traba-
lhos relacionados. Na Secdo 3 serd abordado os materiais e métodos deste trabalho, bem

Disponivel em: https://blog.cloudflare.com/pt-br/defending-the-internet-how-cloudflare-blocked-a-
monumental-7-3-tbps-ddos/ acesso em: 26 mar. 2026.
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como a criagdo do cendrio de experimentos. Na Secdo 4 sdao apresentados os resultados
obtidos nos testes e por fim, na Secdo 5, o trabalho é concluido, apresentando também as
indicacdes de trabalhos futuros.

2. Trabalhos Relacionados

Diversos estudos recentes tém investigado aspectos relacionados a implementacdo, de-
sempenho e gerenciamento de redes 5G, especialmente no contexto de solug¢des de codigo
aberto utilizadas em ambientes académicos e experimentais. Esses trabalhos contribuem
para o entendimento do comportamento do nucleo 5G (5GC) e das tecnologias associadas,
embora poucos abordem explicitamente aspectos relacionados a seguranga e a resiliéncia
da arquitetura frente a ataques.

Lando et al. realizou uma avaliacdo comparativa de diferentes implementagdes
de nicleo 5G de cddigo aberto, incluindo freeSGC, Open5GS e OpenAirlnterface. O
estudo analisou métricas de desempenho como tempo de registro de usudrios, laténcia
e capacidade de throughput, buscando identificar diferencas de eficiéncia entre as pla-
taformas. Os resultados indicaram que as implementacdes apresentam comportamentos
distintos dependendo da configuragdo do ambiente e da carga de usudrios simulados, evi-
denciando a importancia de avaliacdes experimentais para compreender o funcionamento
dessas solugdes [Lando et al. 2023].

No contexto de implantacdo pritica de ambientes experimentais, Medeiros et
al. apresentaram um guia para implementacdo de uma infraestrutura 5G utilizando o
nucleo Open5GS em conjunto com o simulador de rede de acesso UERANSIM. O tra-
balho descreve os procedimentos necessarios para configuracdo do ambiente, incluindo
integracdo entre os componentes da rede e testes de conectividade. Essa abordagem faci-
lita a reproducgdo de cendrios experimentais e tem sido amplamente utilizada em pesquisas
que envolvem experimentacido em redes 5G [Medeiros et al. 2024].

Mercres et al. (2025) investigaram o desempenho do Open5SGS quando integrado
a uma rede de acesso comercial, analisando como diferentes configuracdes de hardware
influenciam o comportamento do nicleo da rede. O estudo demonstrou que fatores como
capacidade de processamento, memoria disponivel e configuracdo de virtualizagdo podem
impactar diretamente métricas de desempenho, como laténcia e taxa de transferéncia de
dados. Esses resultados reforcam a relevancia de considerar aspectos de infraestrutura ao
avaliar sistemas baseados em arquiteturas 5G [das Mercres et al. 2025].

Em uma perspectiva mais voltada a arquitetura e aos mecanismos de gerencia-
mento da rede, Liao (2023) explorou aspectos relacionados a qualidade de servigo (QoS)
e ao uso de network slicing em redes 5G. O estudo discute como a arquitetura baseada em
servi¢os do nicleo 5G permite a criagdo de fatias de rede com caracteristicas especificas
de desempenho e prioridade, possibilitando atender diferentes tipos de aplicacoes e requi-
sitos de servico [Liao 2023].

Apesar das contribui¢des desses trabalhos para o entendimento da arquitetura e do
desempenho de implementagdes 5SG, observa-se que a maioria das pesquisas concentra-se
em aspectos de implantacdo, desempenho ou gerenciamento da rede. Surveys recentes
([J1 and Kumar Mishra 2024, Singh et al. 2024, Shehab et al. 2025]) apresentam diversos
mecanismos na literatura, que visam realizar a detec¢do e/ou mitigacdo dos ataques de
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negacao de servico em redes 5G. No entanto, sdo poucos que tem como alvo desses ata-
ques as funcdes de redes do nucleo 5G.

Nesse contexto, o presente trabalho busca contribuir para essa drea ao realizar uma
avaliagdo experimental para analisar os impactos de ataques DoS direcionados as funcdes
do core 5G.

3. Materiais e Métodos

Um nicleo da rede 5G é composto por diversas funcdes de rede virtualizadas (NFV
- Network Function Virtualization), responsaveis pelo funcionamento da rede. Essas
fungdes sao organizadas em uma arquitetura baseada em servigos, na qual cada entidade
desempenha papéis especificos nos planos de controle e de dados.

Nesse contexto, a AMF (Access and Mobility Management Function) € res-
ponsavel pelo gerenciamento de acesso e mobilidade dos usudrios, enquanto a SMF (Ses-
sion Management Function) realiza o gerenciamento das sessoes de dados. A UPF (User
Plane Function) atua no plano de dados, sendo encarregada do encaminhamento de pa-
cotes. A AUSF (Authentication Server Function) e a UDM (Unified Data Management)
sdo responsaveis pela autenticagdo e pelo gerenciamento das informacgdes dos clientes,
enquanto a PCF (Policy Control Function) define politicas de rede, incluindo regras de
qualidade de servigo.

Além disso, a NRF (Network Repository Function) possibilita a descoberta e a
comunicacao entre as fungdes da rede, enquanto a NSSF (Network Slice Selection Func-
tion) realiza a selecdo de network slices apropriados para cada usudrio ou servico. Por
fim, a UDR (Unified Data Repository) atua como repositorio central de dados, armaze-
nando informacgdes utilizadas por diversas fungdes do nucleo, conforme especificado na
arquitetura do sistema 5G [3GPP 2020].

Assim, para verificar o impacto de um ataque de negacdo de servi¢o na utilizagao
de uma rede 5G, bem como o impacto nas fung¢des especificas no nucleo 5G, foi criado o
cendrio de experimento, apresentado na Figura 1.

Nos experimentos, foi utilizado o festbed Fabric [FABRIC Testbed 2026], criando
quatro maquinas virtuais (VM - Virtual Machine), cada uma com 4 nudcleos de CPU, 16
GB de memodria e sistema operacional Ubuntu 22.04%. A primeira VM foi instanciado um
ambiente Kubernetes>, na sua versio 1.35, em seguida, foi instalado o core da rede 5G
com o freeSGC*. Para coletar as métricas de telemetria docore da rede 5G, foi utilizado
o Prometheus®, em conjunto com o Kubernetes-metrics®, resgatando valores de uso de
CPU, Memobria, disco e rede.

ZPara evitar interferéncia na laténcia provocada pela distribuicio geografica do Fabric, todas as maquinas
virtuais foram instanciadas no mesmo né do testbed.

3Uma plataforma de cédigo aberto utilizada para o gerenciamento e orquestracio de aplicacdes em
contéineres, permitindo a automagdo da implantagdo, escalabilidade e gerenciamento desses servigos. Dis-
ponive 1 em: https://kubernetes.io/pt-br/docs/concepts/ acesso em 2 abr. 2026

“Um projeto de cédigo aberto para redes centrais moveis de 5° geracdo. Disponivel em:
https://free5gc.org/ acesso em 2 abr. 2026

SUm conjunto de ferramentas de c6digo aberto para monitoramento de sistemas e geracdo de alertas.
Disponivel em: https://prometheus.io/docs/introduction/overview/ acesso 3 abr. 2026

®Disponivel em: https://kubernetes.io/docs/reference/instrumentation/metrics/ acesso em 3 abr. 2026
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Figura 1. Cenario de testes.

Na segunda e terceira maquina virtual, na Figura 1 apresentadas como Cliente
e Servidor, foi utilizado o simulador UERANSIM’, um simulador de c6digo aberto
que implementa as funcdes de User Equipment (UE) e da rede de acesso rddio (RAN -
Radio Access Network) do 5G, habilitando o trafego entre as VMs por meio da rede 5G.
No Servidor, foi instanciado um servidor web NGINX?® de codigo aberto, ofertando
uma pdgina estdtica. Enquanto no Cliente, foi utilizada a ferramenta Siege’, uma
ferramenta de cddigo aberto para testes de carga e benchmark de servidores web, capaz
de simular multiplos usudrios realizando requisi¢des HTTP simultaneamente. Por fim, na
maquina virtual Atacante, o dataset apresentado na Secao 3.1 foi inserido no core da
rede 5G utilizando a ferramenta TCPReplay'”.

O trédfego de fundo, gerado pelo Cliente e o Servidor € utilizado para verificar o
impacto gerado pelo ataque de DoS nas fungdes de rede do nucleo da rede 5G. A ferra-
menta Siege, que realiza requisicoes HTTP ao servidor web, oferta um relatorio completo,
com informagdes de quantidade de clientes que obtiveram sucesso na requisicao, tempo
de resposta, entre outras métricas relacionadas a Qualidade de Servigo (QoS - Quality-
of-Service). Por meio dessas métricas serd possivel fazer a andlise do impacto do ataque
de negacdo de servico, realizado contra elementos do core da rede 5G, na utilizagcdo do
servico por um cliente legitimo. Foram gerados 2000 clientes legitimos, que enviavam
requisicoes HTTP GET ao servidor web durante todo o experimento, e cada cliente vari-
ava entre uma requisi¢ao e outra um tempo aleatério entre 0 e 3 segundos. A escolha da
quantidade de clientes foi baseada na capacidade de atendimento do servidor web Nginx
com sua configuracdo padrdo. Essa quantidade é o limite em que o servidor consegue

"Disponivel em: https://github.com/aligungr/UERANSIM acesso em 3 abr. 2026

8Disponivel em: https:/nginx.org/ acesso em 3 abr. 2026

Disponivel em: https://github.com/JoeDog/siege acesso em 3 abr. 2026

10TCPReplay é um conjunto de utilitarios Open Source gratuitos para edicdo e reproducio trafego de
rede capturado anteriormente. Disponivel em: https://tcpreplay.appneta.com/ acesso em 5 abr. 2026
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responder a todos os clientes sem haver alteracdo em suas métricas. A ideia ¢ manter
o servidor em sua capacidade mdxima, mas que a indisponibilidade seja causada pelo
ataque em si.

3.1. Dataset

Para a realizacdo dos experimentos, em vista da andlise dos impactos de um ataque de
Negacao de Servico (DoS) nos elementos de uma rede 5G, foi utilizado o dataset 5G
Attack Detection (SGAD-2022) [Coldwell et al. 2022]. Este dataset consiste em trafego
interceptado de uma rede 5G, incluindo trafego normal e de ataque, em formato PCAP. O
dataset foi coletado em um ambiente de 5G simulado, utilizando o free5GC com toda a
implementacgdo das funcdes de rede do core 5G.

O trafego normal do dataset foi gerado simulando atividades tipicas de um
usudrio comum, como requisi¢des de sites, streaming de videos, downloads de arquivos
e participacdo em video chamadas, utilizando um simulador do equipamento do usudrio
(UE - User Equipment). O trafego atacante € composto por 10 tipos de ataques, categori-
zado por ataques de Reconhecimento, Reconfiguragdo de Rede e DoS. Todos os ataques
exploram vulnerabilidades contra uma rede de nicleo 5G [Coldwell et al. 2022]. Nos ex-
perimentos deste artigo, foi utilizado apenas dos ataques de DoS, foco deste trabalho, e
foi alterado os PCAPs modificando o endereco IP de origem e de destino para os cor-
respondentes enderecos no cendrio do presente artigo, possibilitando o encaminhamento
correto dentro da estrutura criada. Por fim, o dataset utilizado contém 90% de trafego
normal e 10% de trafego malicioso. Essa separacdo reflete um cendrio real, em que ha
mais trafego de cliente legitimo do que atacante.

4. Resultados

Com o cendrio construido e instanciado, de acordo com as informag¢des apresentadas na
Secdo 3, e realizado os experimentos, os dados foram coletados e apresentados a seguir.
Os experimentos foram realizados dez vezes, apresentando um intervalo de confianca aos
resultados apresentados.

A primeira métrica de andlise € o tempo de registro da funcao de rede, no core
5G, apresentada na Figura 2. Verifica-se que todas as fungdes do nucleo da rede 5G tem
tempo de registro maior que 490 ms. Dentre elas, destaca-se que o AMF (Access and
Mobility Management Function) obteve o maior tempo de registro durante o ataque de
negacao de servigo, atingindo uma média de 1275 ms para realizar o registro da funcdo,
mostrando assim que a funcao AMF é bastante suscetivel ao ataque de negacao de servicgo,
no quesito de registro da funcao na rede 5G. Isso é um problema para rede, visto que o
AMEF € a func¢ao do nicleo responsavel por gerenciar o registro, autenticagdo, autoriza¢ao
e a movimentacao (mobilidade) dos dispositivos dos usuérios (UE) entre as células da rede
5G. Dessa forma, o AMF sendo impactado seu funcionamento por um ataque de negacao
de servigo, toda a funcionalidade dessa fun¢do fica comprometida na rede, impactando
diretamente 0s novos usudrios ou usudrios ja existentes em seu processo de movimentacao
na rede 5G.

Outra func¢do de rede que teve impacto no tempo de registro, durante um ataque
de DoS, conforme a Figura 2, foi o UPF (User Plane Function), com 524 ms para regis-
trar no nucleo 5G. Essa fun¢do, apesar de ndo ser uma das fung¢des que tiveram o maior
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Figura 2. Tempo de registro da funcao de rede durante o ataque de negacao de
servico, em milissegundos (ms).

tempo de registro, € vital para a troca de dados dos usudrios na rede 5G. Imaginando um
ataque que leve a essa funcdo a necessidade de se registrar novamente na rede, os usudrios
precisardo esperar, em média, 524 ms para poderem ter seus dados encaminhados nova-
mente. Levando em consideragdo que as redes 5G trazem consigo diversos requisitos e
aplicacdes que exigem baixa laténcia, esse tempo de espera € muito grande, provocando
quebras dessas aplicacdes.

A Tabela 1 apresenta, de forma resumida, os resultados médios de consumo de
CPU e Memoria, em cada uma da funcao de rede do core da rede 5G, durante o ataque de
negacao de servico. Os resultados apresentam a média da métrica nos dez experimentos
realizados. Os valores foram obtidos por meio do Prometheus. Verifica-se que a maior
média de consumo de processamento ¢ do AMF, com 98% de utilizagdo. Esse resultado
corrobora com a indicacdo de que os ataques de DoS geram um maior impacto a essa
funcdo de rede especifica. A funcdo UDM registrou a segunda maior média de consumo
de CPU, com 95%.

Por outro lado, a funcdo de rede UPF, responsavel pela troca de dados dos
usudrios, teve uma média de consumo de 62%. Apesar de ndo estar proximo aos 100%,
o consumo registrado para o UPF pode ser significativo e impactante para gerar algum
tipo de distirbio na comunicacao do cliente. Por fim, o consumo médio entre as demais
funcgdes de rede variaram entre 30% (caso do NSSF e SMF) até 75% e 80%, caso da UDR
e NRF, respectivamente.

Em relag¢do ao consumo de memdria, também apresentados na Tabela 1, verificou-

7



Anais do XXVII Workshop de Testes e Tolerancia a Falhas (WTF 2026) do SBRC 2026: Artigos Completos

Tabela 1. Resultados de CPU e Memdria das funcoes de rede

Fungdo de Rede | CPU (%) | Meméria (MB)
AUSF 68% 13.87MB
NRF 80% 17.56MB
NSSF 30% 5.79MB
PCF 47% 8.65MB
SMF 30% 77.41MB
UDR 75% 13.97MB
AMF 98% 12.87MB
UPF 62% 57.24MB
UDM 95% 7.42MB

se que nao houve alteragdo do consumo normal da funcdo de rede em relagdo ao ataque
de negacdo de servigo. As fungdes do core 5G tiveram consumo baixo, variando entre
SMB até 17MB. A excec¢do € a funcdo SMF que consumiu, em média, 77MB, e a funcao
UPF com o uso de 57MB de meméria RAM. E importante lembrar que todas as funcdes
de rede, executadas via free5GC, estdo utilizando uma infraestrutura de contéineres, por
meio do Kubernetes. Essa caracteristica pode corroborar no baixo consumo de memoria,
e mantendo um isolamento no uso dos recursos computacionais durante os ataques de
negacao de servigo.
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Figura 3. Consumo de CPU, em porcentagem, das funcoes de rede.

A Figura 3 apresenta um extrato do consumo de CPU durante a execugdo do ata-
que de negacdo de servigo, sendo cada linha os valores verificados para cada funcio de
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rede do nicleo 5G. Assim como mostrado na Tabela 1, a fun¢do de rede que teve maior
consumo foi 0 AMF, seguido pelo UDM e NRF. Esse consumo elevado indica que essas
funcgdes de redes sao impactadas pelos ataques de negacdo de servigo. Analisando as cur-
vas, verifica-se uma maior variabilidade do consumo de CPU na func¢ado de rede AUSF e
UDM. Essa variagdo também € um indicativo, apesar do consumo nao ser tao alto, de que
essas funcdes sdo suscetiveis aos ataques de DoS. Por outro lado, as fun¢des PCF, NRF
e NSSF apresentaram um consumo médio constante, sem variagdo de valores, o que leva
a constatar que apesar do ataque, as fungdes mantém o consumo constante. Um ponto a
investigar € a funcdo NRF, que apesar de manter seu consumo constante, apresentou um
uso de CPU na média de 80%.
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Figura 4. Consumo de Memdria, em Mega Bytes, das funcoes de rede.

Os resultados do consumo de memdria, em Mega Bytes, das fungdes de rede do
nucleo 5G durante um ataque de DoS estd apresentado na Figura 4. Pode-se verificar que
a maioria das func¢des de rede apresentam pouca variabilidade durante os experimentos,
com consumo variando entre SMB e 17MB. No entanto, um fato que manifesta atencio ¢
que as duas funcdes que obtiveram um maior consumo, SMF e UPF, também obtiveram
uma maior variabilidade na utilizacdo de memoria. A média do uso de memoria dessas
duas fungdes foi de 77MB e de S7TMB para SMF e UPF, respectivamente.

Novamente, essa variacdo no consumo, mostra que as funcdes de rede SMF e
UPF sao impactadas pelos ataques de negacdo de servigo realizadas contra essas fungdes,
podendo interferir nas suas execugdes, apesar de efetivamente o consumo ndo ser tdo alto,
chegando com um pico de um pouco mais de 100MB, para o SMF.
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4.1. Resultados na perspectiva do cliente

Os préximos resultados s@o oriundos das andlises do trafego de fundo, em que o cliente
esta realizando requisi¢des ao servidor web, por meio da rede 5G. A Figura 5 apresenta
a disponibilidade dos clientes. Ou seja, de todos os clientes que solicitaram a pagina ao
servidor web, quantos foram atendidos e receberam a pagina. No grafico da esquerda,
em azul, é apresentado os resultados na rede 5G em pleno funcionamento, enquanto o
grifico da direita, em amarelo, apresenta o resultado enquanto estd havendo um ataque
de negacdo de servigo no core 5G. Verifica-se que sem ataque, os clientes tiveram 100%
das requisicdes atendidas. Por outro lado, durante o ataque de DoS, percebeu-se que
a disponibilidade diminuiu, apresentando, em média, 78% de disponibilidade, com um
desvio padrao de 4,5. Isso significa que, mesmo sem ser alvo do ataque de DoS, o servidor
web tem dificuldades para prover, de forma satisfatéria, aos clientes que solicitam as
requisicoes. Nas andlises realizadas durante os experimentos, ndo teve como verificar se
os pacotes que ndo obtiveram sucesso foram perdidos ainda na solicitacdo do cliente, no
momento que entra na rede 5G, ou se foram apds a resposta do servidor web com a pagina.

B Sem Ataque

100 mmm Com Ataque
4.5

80

S

S

© 60

S

e

C

)

a

L 40

o

20

Sem Ataque Com Ataque

Figura 5. Disponibilidade, em porcentagem, de clientes que solicitaram a pagina
web.

A Figura 6 apresenta o Tempo de Servico (Time-to-Service - TTS), que € o tempo
total que leva do cliente solicitar a pagina ao servidor web, o servidor receber e processar
o pedido e a resposta retornar ao cliente, sendo a barra da esquerda, em azul, o TTS obtido
nos experimentos sem ataque, enquanto a barra da direita, em amarelo, sdo os resultados

dos experimentos durante o ataque de DoS estava sendo realizado nas fun¢des de rede do
nucleo 5G.

Nos experimentos realizados sem ataque, os clientes que realizaram a requisi¢cao
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Figura 6. Tempo de servico, em segundos, de clientes que solicitaram a pagina
web.

da pagina web receberam a resposta em 0,3 segundos, em média, tempo este considerado
adequado para o TTS em uma rede 5G. Por outro lado, verifica-se que os clientes expe-
rimentaram um longo tempo, em média 15,4 segundos, para receberem a pagina web do
servidor, quando estd acontecendo um ataque de negacdo de servico nos elementos da
rede 5G, com um desvio padrao de 5,7.

Fazendo uma andlise entre os resultados apresentados na Figura 5 e 6, especifica-
mente do cendrio em que o ataque estd acontecendo, verifica-se que, apesar da disponibi-
lidade nao ser tdo baixa, 78% dos clientes tiveram sucesso, esses mesmos clientes tiveram
que esperar, em média, 15 segundos para poderem ser atendidos. Esse é um tempo longo
para que uma aplicagdo possa receber os dados. No caso dos experimentos realizados
neste trabalho, um servidor web, os clientes ainda tiveram sucesso, sendo o timeout da
aplicacdo bastante eldstico. No entanto, para outras aplicacdes, como streaming de video
ou sensiveis a laténcia, ndo seria possivel ter uma taxa de sucesso tdo grande, devido a
demora da entrega por parte da rede.

5. Conclusao

Ataques de negagdo de servigo (DoS - Denial-of-Service) sd@o problemas persistentes,
pois visam gerar indisponibilidade em servicos. No contexto das redes 5G, esses ataques
podem provocar ainda mais problemas para os usudrios, principalmente se as funcdes
de redes virtuais (NFV - Network Function Virtualization), responsaveis pelo funciona-
mento da rede 5G, for alvo de um ataque de negacdo de servico. Normalmente, na lite-
ratura, hd trabalhos que analisam os impactos de um ataque de DoS, mas como alvo um
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servidor/servico que estd conectado na rede. No entanto, sdo poucos os que analisam os
impactos desses ataques nas fun¢des do core da rede 5G.

Diante disso, esse trabalho se propds a fazer uma analise do impacto, em recursos
computacionais e na qualidade de servigo (QoS - Quality-of-Service), de um ataque de
negacdo de servico realizado contra as fungdes de redes do niicleo da rede 5G. Para isso,
experimentos foram realizados, utilizando o freeSGC, dentro de um ambiente instanciado
no festbed Fabric, utilizando o dataset de ataque SGAD-2022.

Verificou-se que clientes legitimos tiveram uma diminui¢ao da disponibilidade de
22% e um aumento expressivo no tempo de servico (TTS - Time-to-Service), quando
as funcdes do nicleo da rede 5G estavam recebendo um ataque de DoS. Especifica-
mente, verificou-se um aumento de consumo de CPU nas fungdes de rede, especifica-
mente no AMF e UDM, chegando a quase 100% de utilizacdo do processador. Além
disso, verificou-se que o SMF e UPF tiveram um crescimento de memoria RAM utili-
zada.

Como trabalhos futuros, pretende-se fazer uma analise mais detalhada de qual
fungdo da rede do core 5G estd sofrendo ataque € o responsavel por tamanha degradacao
das métricas de QoS. Além disso, outra possibilidade é realizar a andlise do compor-
tamento das fungdes com outros tipos de ataques presentes no dataset, diferentes dos
ataques de negacao de servigo. Por fim, aprofundar na andlise dos impactos dos ataques
na qualidade de servigo e de experi€ncia do usudrio, com um trafego legitimo de outras
aplicacdes, como streaming de video, downloads de arquivos e participagdo em video
chamadas.
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