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Abstract. The Message Queuing Telemetry Transport (MQTT) is one of the lea-
ding communication protocols for the Internet of Things (loT) applications due
to its low resource consumption and the simplicity of the publish/subscribe mo-
del. However, operating MQTT middlewares in environments subject to network
failures, traffic overload, and device heterogeneity requires fault-tolerance me-
chanisms that preserve reliability and availability under stress. This paper in-
vestigates resilience strategies for MQTT middleware by evaluating three appro-
aches: Circuit Breaker, Active Replication, and a Staged Pipeline. The methodo-
logy employs scripts to simulate controlled fault scenarios, including intermit-
tent instabilities, complete outages, and severe consumer slowdowns. Metrics
such as message loss, duplication, latency, throughput, and CPU/memory usage
are analyzed in an Edge-Cloud context. The results provide practical indicators
to support architectural decisions in MQTT-based IoT systems, contributing to
the design of more robust and fault-tolerant middleware.

Resumo. O Message Queuing Telemetry Transport (MQTT) é um dos prin-
cipais protocolos de comunicacdo em aplicacoes de Internet das Coisas
(IoT), devido ao baixo consumo de recursos e a simplicidade do modelo de
publicacdo/assinatura.  Entretanto, a operagcdo de middlewares MQTT em
cendrios sujeitos a falhas de rede, sobrecarga de trdfego e heterogeneidade de
dispositivos demanda mecanismos de tolerancia a falhas que preservem a con-
fiabilidade e a disponibilidade sob estresse. Este trabalho investiga estratégias
de resiliéncia para middlewares MQTT, avaliando trés abordagens: Circuit Bre-
aker, Replicagdo Ativa e Pipeline por Estdgios. A metodologia emprega scripts
para simulacdo controlada de falhas, incluindo instabilidades intermitentes,
quedas totais e degradacdo severa do consumidor. Foram analisadas métricas
como perda, duplicagdo, laténcia, vazdo e uso de recursos (CPU e memdria),
em um contexto arquitetural Edge-Cloud. Os resultados fornecem indicadores
que apoiam decisoes de projeto em sistemas loT baseados em MQTT, contri-

buindo para o desenvolvimento de middlewares mais robustos e tolerantes a
falhas.

1. Introducao

O Message Queuing Telemetry Transport (MQTT) é um dos protocolos mais utili-
zados em Internet das Coisas (IoT) por sua eficiencia no modelo publish/subscribe
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[Banks e Gupta 2014, OASIS 2019]. Entretanto, em ambientes sujeitos a instabilidades
de rede, variacOes de carga e heterogeneidade de dispositivos, o papel do middleware
torna-se critico, exigindo estratégias de tolerancia a falhas que sustentem a comunicacao
de forma previsivel [Falahah et al. 2021, Pastorio et al. 2020].

Este artigo avalia trés abordagens de resiliéncia para middlewares MQTT: Cir-
cuit Breaker, Replicacdo Ativa e Pipeline por Estagios. As estratégias sdo testadas em
trés cendrios tipicos em I[oT: flapping (instabilidade intermitente), outage (indisponibili-
dade total) e slow consumer (laténcia elevada). O objetivo € produzir indicadores para
arquiteturas de microsservicos IoT, analisando o comportamento do middleware quanto
a métricas de entrega, perda, duplicacdo, laténcia, vazdo e consumo de recursos (CPU e
memoria).

A metodologia utiliza scripts Python para injecdo controlada de falhas em um
contexto Edge-Cloud [Ren et al. 2019]. Ao comparar padrdes de resiliéncia consolida-
dos sob condi¢des equivalentes de estresse (em vez de propor um novo protocolo), este
trabalho contribui para decisdes arquiteturais mais informadas em sistemas que exigem
disponibilidade e custo operacional mensurdveis.

O restante do texto apresenta fundamentacdo tedrica (Se¢do 2), trabalhos relaci-
onados (Secdo 3), metodologia (Secdo 4), resultados (Secdo 5), discussdo (Secao 6) e
conclusdes (Se¢do 7).

2. MQTT e Padroes de Projeto na Construcao de Aplicacoes IoT

Esta secdo apresenta os detalhes do protocolo MQTT e as estratégias de resiliéncia utili-
zadas na comparagao pratica do trabalho.

2.1. MQTT

O Message Queuing Telemetry Transport (MQTT) é um protocolo leve de mensa-
gens, projetado para comunicacdo eficiente em ambientes com recursos limitados e
redes instaveis, sendo amplamente utilizado em aplicacdes de Internet das Coisas
(IoT) [Banks e Gupta 2014]. Seu modelo de comunicagdo baseia-se no paradigma
publicacdo/assinatura (publish/subscribe), no qual clientes publicam mensagens em
topicos, e intermedidrios (brokers) distribuem esses dados aos assinantes, promovendo
desacoplamento entre produtores e consumidores.

O MQTT foi originalmente desenvolvido pela IBM e pela Eurotech em 1999
para telemetria em conectividade limitada. Tornou-se padriao aberto com a especificacao
MQTT 3.1.1 pela OASIS, posteriormente adotada como ISO/IEC 20922 [ISO 2016]. Em
2019, a versao MQTT 5.0 [OASIS 2019] introduziu propriedades de mensagem, c6digos
de razao e melhorias de controle de fluxo, ampliando a capacidade de diagndstico e inte-
roperabilidade. Embora versdes anteriores permane¢cam comuns em dispositivos embar-
cados, recursos como Reason Codes permitem caracterizar falhas de forma mais granular,
o que € relevante para estratégias de detec¢ao e contencdo no middleware.

O protocolo define trés niveis de Qualidade de Servi¢o (QoS). Em At most once
(QoS 0), a entrega ocorre por melhor esforco, sem confirmacao, admitindo perdas. Em
At least once (QoS 1), a entrega € garantida por retransmissoes, mas duplicacdes podem
ocorrer. Em Exactly once (QoS 2), garante-se entrega e processamento exatamente uma
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vez, evitando perdas e duplicagdes, sendo indicado para aplicagdes criticas. Estes niveis
sdo centrais na avaliacdo de estratégias que priorizam disponibilidade, durabilidade ou
estabilidade sob falha.

A Figura 1 apresenta os principais componentes da arquitetura MQTT
[OASIS 2019]. Os clientes publicam e/ou assinam tépicos (sensores, atuadores ou
aplicacoes). O broker centraliza a mediagdo, sendo responsavel pelo gerenciamento de
topicos, filtragem e roteamento de mensagens. Os topicos organizam os fluxos e definem
o escopo de assinatura, permitindo escalabilidade l6gica do sistema.
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Figura 1. Arquitetura Publish/Subscribe do MQTT

O Mosquitto [Light 2017] é um broker MQTT leve e de codigo aberto, am-
plamente utilizado em aplica¢des de Internet das Coisas (IoT). O Mosquitto suporta
multiplos niveis de qualidade de servico (QoS), mensagens retidas, autenticacdo, cripto-
grafia SSL/TLS e configuracdo de bridges entre brokers, tornando-o adequado tanto para
ambientes experimentais quanto para sistemas industriais. Sua simplicidade, eficiéncia e
compatibilidade com diversas plataformas o tornam uma escolha prética para desenvolvi-
mento, teste e reprodutibilidade de experimentos.

2.2. Padroes para Tolerancia a Falhas

Os middlewares implementados fundamentam-se em conceitos distintos de resiliéncia,
definindo os parametros avaliados nos experimentos.

O Circuit Breaker (Disjuntor) baseia-se na transi¢ao entre trés estados: closed
(operacdo normal), open (falha detectada) e half-open (teste de recuperacao), conforme a
Figura 2. Seu propdsito é reduzir falhas em cascata e limitar a propagacao de instabili-
dades, permitindo recuperacao controlada apos eventos transitorios [Falahah et al. 2021],
embora possa ser penalizado em interrup¢des prolongadas por descartar mensagens en-
quanto o circuito permanece aberto [Montesi e Weber 2018].

A Replicacdo Ativa fundamenta-se na redundancia coordenada, em que multiplas
réplicas processam as mesmas requisicdes para garantir continuidade do servico
(Figura 3). A abordagem inspira-se em principios de consenso, como o RAFT
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Figura 2. Exemplo de Circuit Breaker

[Ongaro e Ousterhout 2014], e em extensdes como o MQTT-ST [Longo et al. 2020].
Contudo, a replicacdo continua impde overhead de coordenacdo e trafego extra, po-
dendo reduzir desempenho e eficiéncia em ambientes sem balanceamento adequado
[Detti et al. 2020].
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Figura 3. Exemplo de SMR

O Pipeline por Estdgios adota uma arquitetura modular inspirada em fog compu-
ting, decompondo o fluxo em etapas independentes com desacoplamento temporal (ex:
validacdo e transformacdo) [Mirampalli et al. 2023]. O modelo favorece resiliéncia loca-
lizada e reprocessamento controlado via filas, porém sua efetividade depende do controle
de fluxo e da capacidade do consumidor, podendo elevar laténcia (p95) e demanda por
armazenamento sob carga [Poojara et al. 2021].

Mecanismos complementares, como Retry com Backoff Exponencial e o padrao
Bulkhead [Nygard 2007, Bass et al. 2012], oferecem camadas adicionais de protecao con-
tra instabilidades e conten¢@o de recursos, constituindo direcdes para trabalhos futuros.
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3. Trabalhos Relacionados

Estudos recentes investigam limitagdes de desempenho e resiliéncia em middlewares, com
énfase em escalabilidade e confiabilidade sob falha. Detti et al. (2020) demonstraram que
a expansao de clusters MQTT apresenta ganhos de vazao sub-lineares devido a gargalos
na coordenacao entre brokers. Para aumentar a robustez, Longo et al. (2020) propuseram
o MQTT-ST, que utiliza mecanismos de consenso e quérum para garantir a entrega, ao
custo de maior laténcia e processamento.

No campo de arquiteturas distribuidas, Naim et al. (2022) exploraram a
cooperacao entre edge e cloud para manter continuidade do servico sob falhas parciais
e detec¢do via monitoramento. Complementarmente, Hmissi € Ouni (2025) introduziram
o TD-MQTT, conferindo transparéncia a localizac¢do de brokers em topologias dindmicas,
enquanto Chai et al. (2025) desenvolveram o DUA-MQTT para IoT, visando alta dispo-
nibilidade e interoperabilidade multiagente entre OPC UA, protocolo industrial, e MQTT.

Além disso, estudos sobre middleware tolerante a falhas destacam a existéncia de
trade-offs intrinsecos entre desempenho e disponibilidade. Szentivanyi (2005) demons-
trou, por meio de avaliacdes empiricas, que mecanismos de tolerancia a falhas incorpo-
rados ao middleware reduzem tempos de indisponibilidade e simplificam o desenvolvi-
mento de aplicacdes, porém introduzem aumento de laténcia mesmo em condi¢des sem
falha. De forma complementar, Zhao et al. (2010) propuseram o Low Latency Fault To-
lerance (LLFT), um middleware baseado em replicagao lider-seguidor que busca manter
consisténcia forte com baixa laténcia, evidenciando o custo associado a coordenacao en-
tre réplicas. Por fim, Dumitras e Narasimhan (2005) mostraram que uma pequena fragao
de eventos extremos pode ter dominio sobre o comportamento de laténcia e vazdo em
sistemas tolerantes a falhas, refor¢cando a importancia de anélises baseadas em percentis.
Esses trabalhos fornecem evidéncias que a avaliacdo de middlewares tolerantes a falhas
deve considerar simultaneamente métricas de desempenho e confiabilidade, motivando
abordagens comparativas sob condi¢des controladas, como a proposta neste estudo.

Diferente de abordagens que propdem novos protocolos ou arquiteturas es-
pecificas, este trabalho oferece uma andlise comparativa sistematica entre Circuit Bre-
aker, Replicacdo Ativa e Pipeline por Estagios. Avaliadas sob condi¢Oes equivalentes e
cendrios de estresse idénticos, a contribui¢do reside em estabelecer uma base unificada de
comparacao que mensura simultaneamente ganhos de resiliéncia e custos operacionais,
apoiando a escolha do padrdo mais adequado ao perfil de falha esperado.

4. Metodologia

Foram implementados trés middlewares independentes baseados em padrdes consolida-
dos de tolerancia a falhas: Circuit Breaker, Replicacdo Ativa e Pipeline por Estagios.
Cada middleware foi projetado como componente intermedidrio responsavel por proces-
sar mensagens geradas por um produtor simulado e encaminhé-las a um consumidor final.
O produtor foi implementado por meio de um script em Python que reproduz o compor-
tamento de um dispositivo IoT, enviando uma sequéncia controlada de mensagens ao
middleware. O sistema modela dispositivo, middleware e backend sob falhas de rede e
temporizagdo, abrangendo instabilidade, indisponibilidade e lentiddo.

Diferentemente de uma abordagem centrada no produtor, as falhas foram inje-
tadas no downstream do middleware, 1sto €, no lado do consumidor. Essa decisio visa
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aproximar o experimento de cendrios realistas em arquiteturas [oT, nas quais a instabi-
lidade costuma se manifestar no backend (indisponivel, intermitente ou degradado), e o
middleware deve atuar como camada de resili€ncia ao proteger o fluxo de mensagens no
sistema. Assim, cada solugdo reagiu a falhas simuladas no destino, permitindo comparar
como diferentes estratégias impactam a continuidade do servico. Falhas entre dispositivo
e middleware podem ser consideradas em trabalhos futuros, mas a comparacao atual €
mais informativa no trecho Middleware— Backend.

Trés cenarios de falha reconhecidos em sistemas distribuidos foram considerados.
O cendrio flapping simula instabilidade intermitente do consumidor, alternando sucesso e
falha de maneira periddica, representando reinicializacdes frequentes, perda momentanea
de conectividade ou falhas curtas recorrentes. O cenario outage representa indisponibi-
lidade completa e temporaria do consumidor por um intervalo prolongado, avaliando a
capacidade de absor¢ao e recuperacdo de mensagens. O cendrio slow consumer simula
degradacdo severa de desempenho: o consumidor permanece acessivel, porém responde
de forma excessivamente lenta, gerando gargalos, actimulo e timeouts.

A injecao de falhas foi realizada programaticamente no proprio middleware, ga-
rantindo reprodutibilidade e controle. No flapping, o consumidor alterna estados funcio-
nais e falhos a cada conjunto fixo de mensagens. No outage, o consumidor torna-se indis-
ponivel apos um determinado niimero de requisicdes € permanece inacessivel até o final
da execucdo. No slow consumer, atrasos artificiais de alta magnitude sao introduzidos no
processamento, representando um backend sobrecarregado. Em todos os casos, o fluxo
de comunica¢do foi modelado com base em arquiteturas tipicas de sistemas MQTT, de
modo que o experimento avaliasse o comportamento do middleware frente a degradacao
do consumidor.

Para cada combinagdo de middleware e cenario, foram realizadas dez execugdes
independentes com carga idéntica, permitindo comparagdo direta entre as arquiteturas
avaliadas. Durante cada execugdo, foram coletadas as seguintes métricas: nimero total de
mensagens enviadas, nimero de mensagens entregues, taxa de perda, taxa de duplicacao,
numero médio de copias extras por mensagem, laténcia média e laténcia no percentil
95, vazao em mensagens por segundo, uso de CPU, pico de memoria, tempo total de
execucdo, tempo médio de recuperacao do servico e, no caso da replicagdo ativa, di-
vergéncia entre réplicas. A coleta foi automatizada e registrada em arquivos CSV para
posterior andlise estatistica. A repeticao das execugdes permitiu o cdlculo de média e erro
padrao das métricas, reduzindo a influéncia de variacdes ocasionais do sistema operacio-
nal durante os experimentos.

Os experimentos foram conduzidos em ambiente controlado composto por um
computador Lenovo G460 com processador Intel Core i3 M370 de 2,4 GHz, 7,6 GB de
memoria RAM e sistema operacional Xubuntu 20.04.6 LTS. Todas as implementa¢des
foram desenvolvidas em Python utilizando bibliotecas padrao da linguagem para controle
de execucdo e a biblioteca psutil para monitoramento de recursos computacionais.

A anélise dos dados foi realizada utilizando as bibliotecas Pandas e Matplotlib,
responsaveis pelo processamento dos arquivos CSV e pela geracdo de graficos comparati-
vos. Para cada cendrio experimental, as métricas obtidas nas dez execucdes foram agrega-
das e analisadas por meio de média e erro padrdo. A partir desses dados, foram produzidos
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trés tipos de gréficos: (i) uso de CPU e memodria, (ii) perda e duplicacdo de mensagens e
(ii1) vazao e laténcia. Essa organizacdo permite analisar de forma sistematica os efeitos
de cada estratégia de resili€ncia sobre custo operacional, desempenho e confiabilidade
do sistema. Todo o cédigo-fonte utilizado nos experimentos, bem como as instrucdes
de execugdo e os conjuntos de resultados obtidos, encontram-se disponiveis publica-
mente no repositério do projeto: https://github.com/tiago-lcustodio/
AvaliacaoEstrategiasToleranciaFalhas.

5. Resultados

Os experimentos permitiram comparar de forma objetiva o comportamento das trés es-
tratégias de middleware nos cenarios de falha avaliados. Para cada combinacdo de cendrio
e arquitetura, foram analisadas métricas como perda, duplicacdo, laténcia, vazao e uso
de recursos computacionais. Os resultados indicam respostas distintas sob estresse: a
Replicagdo Ativa privilegia continuidade do servico em instabilidade, o Circuit Breaker
prioriza contencdo e recuperacdo controlada, e o Pipeline por Estigios oferece durabili-
dade via desacoplamento temporal, condicionado ao desempenho do backend.

A Figura 4 sintetiza o consumo de recursos e evidencia o custo operacional de
cada estratégia. A memoria permanece praticamente constante entre os trés middlewares,
pois o volume de mensagens e as estruturas de dados do experimento sdao modestos para
o ambiente local. A principal diferenca ocorre no uso de CPU: a Replicagdo Ativa con-
some mais recursos devido ao envio redundante e coordenagdo; o Pipeline por Estagios
apresenta custo intermedidrio por gerenciar filas e retries; e o Circuit Breaker registra o
menor consumo ao reduzir chamadas quando entra no estado OPEN. O resultado destaca
o trade-off entre disponibilidade imediata e custo computacional.
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Figura 4. Consumo médio de CPU e pico de memoria no cenario de flapping para
cada estratégia de middleware.

Na Figura 5, observam-se respostas contrastantes no cendrio de flapping. o Cir-
cuit Breaker apresenta perda moderada e duplicacio nula, pois abre o circuito ap6s falhas
sucessivas e interrompe tentativas de entrega durante a instabilidade. A Replicacao Ativa
praticamente elimina perdas, porém gera alta duplicacao devido ao envio simultaneo para
multiplas réplicas. O Pipeline por Estdgios ndao apresenta perdas nem duplicacdes, suge-
rindo que o enfileiramento e o reprocessamento absorveram as oscilagdes do consumidor
sem violar as métricas de integridade. O grafico evidencia a diferenca entre descarte
controlado, redundancia e resili€ncia temporal via filas.
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Figura 5. Taxas de perda e duplicacao de mensagens no cenario de flapping.

Na Figura 6, o Circuit Breaker apresenta alta vazao e baixa laténcia, pois evita
bloqueios prolongados ao falhar rapidamente quando o circuito abre. A Replicacdo Ativa
registra vazao menor e laténcia mais elevada, consequéncia do overhead de multiplos
envios e coordenacdo. O Pipeline por Estdgios mantém boa vazdo, porém com laténcia
P95 significativamente maior, efeito do acimulo de mensagens nas filas e do reenvio apds
recuperacdo do consumidor. O gréfico ilustra o compromisso entre desempenho imediato
(Circuit Breaker), disponibilidade via redundancia (Replicagdao Ativa) e confiabilidade
com atraso (Pipeline).
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Figura 6. Vazao média e laténcia p95 no cenario de flapping.

Na Figura 7, referente ao cendrio de outage, a memoéria novamente permanece
estdvel entre as trés arquiteturas, coerente com a carga controlada do experimento. O
uso de CPU mostra diferengas discretas: Circuit Breaker e Replicacdo Ativa realizam
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tentativas e verificacdes até a recuperacao do servigo, enquanto o Pipeline por Estigios
tende a consumir menos CPU ao priorizar o enfileiramento durante a indisponibilidade.
O resultado sugere que, em quedas totais, a diferenca principal ndo € o custo de CPU, mas
a estratégia de preservagdo e recuperacdo das mensagens.
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Figura 7. Consumo de CPU e memodria no cenario de outage (indisponibilidade
total do consumidor).

A Figura 8 mostra perda e duplicacdo no cendrio de outage. O Circuit Brea-
ker apresenta a maior perda, pois descarta mensagens enquanto permanece em estado
OPEN, priorizando estabilidade. A Replicacdo Ativa reduz parcialmente a perda ao man-
ter multiplas tentativas, mas produz elevada duplicagao como efeito colateral. O Pipeline
por Estdgios ndo apresenta perdas nem duplicagdes, evidenciando sua capacidade de acu-
mular mensagens durante a interrup¢do e reenvia-las apos o retorno do backend. Assim,
o gréfico destaca o Pipeline como a abordagem mais eficaz para indisponibilidades pro-
longadas.
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Duplicagdo
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Figura 8. Taxas de perda e duplicacdao de mensagens no cenario de outage.

Na Figura 9, observa-se que as trés arquiteturas apresentam laténcia p95 proxima,
indicando que, apds a recuperagdo, o processamento das mensagens efetivamente en-
tregues tende a convergir. O Circuit Breaker apresenta maior vazao, pois interrompe
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tentativas durante a queda e retoma a operacdo com a recuperacdo do consumidor. A
Replicacdo Ativa registra a menor vazao, pois parte do esfor¢o de envio durante a indispo-
nibilidade ndo produz beneficio e adiciona overhead quando o servigo retorna. O Pipeline
por Estagios alcanca a maior vazdo, pois continua aceitando e acumulando mensagens
durante a interrup¢ao e as processa quando o backend volta, caracterizando resiliéncia

temporal.
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Figura 9. Vazao média e laténcia p95 no cenario de outage.

No cendrio de consumidor extremamente lento, ilustrada na Figura 10, o compor-
tamento indica contencdo e bloqueio do fluxo. O Circuit Breaker ainda consome alguma
CPU por monitorar o estado e executar verificacoes/timeout, enquanto Replicacdo Ativa
e Pipeline por Estdgios praticamente nao utilizam CPU adicional por permanecerem blo-
queados aguardando resposta do consumidor. O consumo de memoria permanece seme-
lhante entre todos, reforcando que a carga e o volume de dados do teste local ndo foram
suficientes para provocar saturacao, apesar de o Pipeline ser teoricamente mais sensivel a

acumulos.
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Figura 10. Consumo de CPU e memodria no cenario de slow consumer.

De acordo com a Figura 11, a Replicagdo Ativa e o Pipeline por Estagios apre-
sentam perda total no cendrio de slow consumer, pois a lentidao impede a conclusao
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de entregas, sem gerar duplicacdes relevantes. O Circuit Breaker apresenta perda par-
cial: ao detectar degradacdo severa, abre o circuito e passa a rejeitar rapidamente parte
das requisicdes, evitando bloqueio completo. O resultado indica que, sob degradacdo de
desempenho (e ndo queda), a capacidade de fail-fast se torna determinante para manter
algum nivel de servico.
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100% Duplicagao

80%

60%

Taxa

42,5% + 0,0%
40% A

20%

0,0% + 0,0% 0,0% + 0,0% 0,0% + 0,0%

0% -
wel L 46105

eyt Bree v\ep\'\cagao : pipelin® pof Este
\

Figura 11. Taxas de perda e duplicacao de mensagens no cenario de slow con-
sumer.

Por fim, observa-se na Figura 12 que somente o Circuit Breaker apresenta valores
efetivos de vazdo e laténcia, pois continua respondendo rapidamente ao entrar no estado
OPEN, evitando que o middleware fique preso ao consumidor lento. Replicacdo Ativa
e Pipeline por Estdgios mostram vazdo nula e laténcia inexistente porque dependem da
conclusdo do processamento para progredir. O grafico confirma que, em lentiddo severa,
o Circuit Breaker € a tUnica abordagem operacionalmente vidvel no desenho avaliado,
enquanto as demais colapsam por contencdo de recursos no downstream.

6. Discussao

Os resultados evidenciam como cada arquitetura de middleware MQTT responde a
padrdes distintos de falha no consumidor, reforcando que a escolha do padrdo impacta
simultaneamente confiabilidade, desempenho e custo operacional. A comparacdo entre
Circuit Breaker, Replicagao Ativa e Pipeline por Estagios mostra vantagens e limitacoes
dependentes do tipo de degradacdo. Esses achados sdo coerentes com a literatura, que
destaca que mecanismos de conten¢do, redundancia e desacoplamento alteram laténcia,
estabilidade e uso de recursos .

No cenério de flapping, o Circuit Breaker atuou de forma conservadora, abrindo o
circuito diante de erros sucessivos e evitando chamadas bloqueantes. Isso reduziu laténcia
e consumo de CPU, ao custo de perda moderada de mensagens, compativel com a funcao
do padrao de evitar cascatas e estabilizar o sistema . A Replicacdo Ativa, por sua vez, mi-
nimizou perdas ao explorar redundancia paralela, mas gerou duplicacio elevada e maior
consumo de CPU, evidenciando o trade-off entre disponibilidade e eficiéncia. O Pipeline
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Figura 12. Vazao média e laténcia p95 no cenario de slow consumer.

por Estagios absorveu a instabilidade via enfileiramento e retries, preservando integridade
(sem perdas e duplica¢des) porém elevando a laténcia p95 devido ao actimulo temporério
de mensagens, resultado esperado em estratégias de desacoplamento temporal.

No cendrio de outage, as diferengas estruturais se tornaram mais pronunciadas. O
Circuit Breaker descartou mensagens enquanto o circuito permaneceu OPEN, resultando
na maior perda por nio manter buffer para recuperacido posterior. A Replicacdo Ativa
reduziu parcialmente a perda, mas sem compensar a auséncia do backend, além de in-
troduzir duplicagdes e overhead. Ja o Pipeline por Estigios destacou-se ao manter perda
e duplicacdo nulas, enfileirando mensagens durante a indisponibilidade e processando-as
apos a recuperagdo. Esse comportamento se alinha ao argumento de que filas e desaco-
plamento sdao adequados para interrup¢des prolongadas..

No cendrio de slow consumer, a falha é de temporizacdo: o servico existe, mas se
torna incapaz de consumir em tempo habil. Nessa condi¢do, Replicagdo Ativa e Pipeline
por Estdgios colapsaram, pois dependem da conclusiao do processamento no consumidor
para liberar fluxo, ficando vulnerdveis a contencdo e timeouts. O Circuit Breaker man-
teve algum nivel de operagdo ao falhar rapidamente quando detectou degradacdo severa,
evitando bloqueio prolongado. O resultado reforca que, em degradagdo de desempenho,
mecanismos de controle adaptativo tendem a ser mais efetivos do que redundancia ou buf-
fering sem controle de fluxo fino, aspecto também apontado em discussdes sobre pipelines
baseados em MQTT em cendrios de carga e consumidores lentos .

A leitura integrada dos cendrios confirma que ndo ha estratégia universalmente
superior. A Replicacdo Ativa € adequada quando o objetivo é maximizar entrega sob
instabilidade intermitente, aceitando maior custo de CPU e duplicacdo, coerente com
limita¢des de coordenacdo e overhead em solucdes replicadas . O Pipeline por Estigios
¢ o mais apropriado para quedas totais, por oferecer resiliéncia temporal e recuperacao
sem perda, exigindo aten¢do a controle de fluxo e armazenamento em escalas maiores .
O Circuit Breaker € indicado quando a prioridade € estabilidade sob degradacdo severa,
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reduzindo bloqueios e limitando propagacao de falhas. Assim, em arquiteturas [oT edge-
cloud, a escolha do middleware deve considerar o perfil de falha esperado, os requisitos
de QoS, o custo computacional admissivel e a sensibilidade a laténcia. A contribui¢do
deste estudo estd em oferecer uma base comparativa experimental sob estresse idéntico,
auxiliando a selecao do padrdao mais consistente com o cendrio operacional.

7. Conclusao

Este trabalho avaliou trés abordagens de resiliéncia para middlewares MQTT: Circuit Bre-
aker, Replicacdo Ativa e Pipeline por Estagios. As estratégias foram comparadas sob os
cendrios de flapping (instabilidade intermitente), outage (indisponibilidade total) e slow
consumer (degradacdo severa de desempenho), sendo analisadas em relacdo a confiabili-
dade da entrega (perda e duplicacdo), desempenho (vazdo e laténcia) e custo operacional
(consumo de CPU e memoéria). A metodologia, baseada em dez execucdes independentes
para cada cendrio, permitiu a extracdo de médias e erros padrdes que conferem validade
estatistica aos indicadores produzidos, garantindo que os resultados reflitam o comporta-
mento inerente das arquiteturas e nao oscilagdes ocasionais do ambiente de teste.

Os experimentos confirmam que nao ha solucdo universal, mas estratégias ade-
quadas a perfis especificos de falha. A Replicacdo Ativa mostrou-se superior em insta-
bilidades intermitentes a0 maximizar a entrega e praticamente eliminar perdas, embora
imponha o maior custo de CPU e uma elevada taxa de duplicacao de mensagens. O Pipe-
line por Estagios revelou-se ideal para cendrios de outage, garantindo perda e duplicacdo
nulas via desacoplamento temporal e alcancando o maior vazao médio apds a recuperagao
do servigo. No entanto, o Pipeline por Estdgios apresentou o comportamento tipico de sis-
temas assincronos no cendrio de flapping, onde a necessidade de preservar a integridade
resultou em um acumulo sistemadtico em filas, elevando significativamente a laténcia.

O Circuit Breaker destacou-se como a Unica abordagem operacionalmente vidvel
diante da degradacdo severa do consumidor (slow consumer), preservando a estabilidade
do sistema ao evitar bloqueios prolongados por meio de seu mecanismo de fail-fast, en-
quanto as demais arquiteturas colapsaram por conten¢do no downstream. A andlise evi-
dencia que a escolha arquitetural deve equilibrar o perfil de falha esperado, os recursos
computacionais disponiveis e os requisitos de QoS da aplicacao.

Como perspectivas futuras, propde-se validar os padroes avaliados em ambientes
distribuidos reais com multiplos brokers e cargas de trafego mais intensas, incluindo o
teste de politicas de backoff exponencial. Investigar arquiteturas hibridas, como o Circuit
Breaker operando em conjunto com pipelines por estidgios e mecanismos de bulkhead,
pode produzir solu¢des mais equilibradas entre desempenho e confiabilidade, consoli-
dando o desenvolvimento de middlewares MQTT robustos e resilientes.
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