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Abstract. The growing use of connected devices in patient monitoring requi-
res communication architectures that provide low delay, high availability, and
service continuity, especially under adverse conditions. However, experimen-
tal evaluations addressing the joint behavior of communication performance
and reliability in multi-cloud IoT architectures under realistic fault scenarios
remain limited. This work presents an experimental evaluation of communica-
tion performance and reliability in a distributed loT architecture applied to a
healthcare monitoring scenario, based on multi-cloud redundancy, data repli-
cation, and automatic failover between cloud providers, using embedded de-
vices and MQTT-based transmission. The analysis considers metrics such as
latency, jitter, availability, packet delivery rate, failover time, and traffic dis-
tribution between servers. The results show the communication behavior under
both normal conditions and injected faults, as well as the effect of inter-provider
redundancy on the continuity of data publication.

Resumo. O uso crescente de dispositivos conectados no monitoramento de pa-
cientes requer arquiteturas de comunicagdo que oferecam baixo atraso, alta
disponibilidade e continuidade do servico, especialmente sob condigcoes adver-
sas. Contudo, avaliagcoes experimentais que analisem conjuntamente o desem-
penho e a confiabilidade da comunicagcdo em arquiteturas loT multi-cloud sob
cendrios realistas de falha ainda sdo limitadas. Este trabalho apresenta uma
avaliacdo experimental do desempenho e da confiabilidade da comunicacdo
em uma arquitetura loT distribuida, aplicada a um cendrio de monitoramento
em satde, baseada em multi-cloud, com redunddncia ativa, replicacdo de da-
dos e failover automdtico entre provedores de nuvem, utilizando dispositi-
vos embarcados e transmissdao via MQTT. A andlise considera métricas como
laténcia, jitter, disponibilidade, taxa de entrega de pacotes, tempo de failover
e distribuicdo do trdfego entre servidores. Os resultados mostram o comporta-
mento da comunicacdo em condi¢des normais e sob falhas injetadas, bem como
o efeito da redundancia entre provedores sobre a continuidade da publicagdo
de dados.



Anais do XXVII Workshop de Testes e Tolerancia a Falhas (WTF 2026) do SBRC 2026: Artigos Completos

1. Introducao

A Internet das Coisas (IoT) tem sido cada vez mais aplicada ao monitoramento continuo
de pacientes em ambientes clinicos e remotos, integrando sensores, dispositivos em-
barcados, redes de comunicagcdo e servicos em nuvem. Em aplicagdes voltadas a
saide, a comunicacdo de dados precisa ocorrer com regularidade e dentro de limites
aceitdveis de atraso, pois interrupc¢oes, perdas de mensagens ou degradagdes prolonga-
das podem comprometer a continuidade do monitoramento e o funcionamento do sis-
tema [Bezerra et al. 2025].

Embora existam estudos sobre comunicacao em sistemas [oT para satde, muitas
avaliagOes sao conduzidas em condi¢des controladas, com foco em métricas tradicionais
de desempenho e menor atencao ao comportamento do sistema diante de falhas. Em par-
ticular, permanece pouco explorada uma avaliagao experimental que integre comunicac¢ao
MQTT, arquitetura multi-cloud com redundancia entre provedores, replicacao de dados
e andlise conjunta de métricas de desempenho e confiabilidade sob falhas controladas na
infraestrutura [Nguyen et al. 2021].

Nesse contexto, este artigo apresenta uma avaliacdo experimental do desempe-
nho e da confiabilidade da comunica¢do em uma arquitetura IoT distribuida, aplicada
a um cenario de monitoramento em sadde, baseada em multi-cloud, com redundancia
ativa, replicagdo de dados e failover automdtico entre provedores de nuvem. A solugdo
utiliza dispositivos embarcados e transmissdo via Message Queuing Telemetry Transport
(MQTT), permitindo observar o comportamento do sistema tanto em condi¢des normais
quanto em situagdes de instabilidade. O ambiente experimental emprega um sensor de
temperatura ¢ umidade (DHT22) para a geragcdo periddica de dados, cujo padrdao de
publicagdo MQTT € compativel com cendrios de monitoramento remoto, sendo o foco
da avaliacao o comportamento da infraestrutura de comunicagao e nao o tipo de dado co-
letado. A anélise considera métricas de desempenho e confiabilidade, incluindo laténcia,
jitter, disponibilidade, taxa de entrega de pacotes, tempo de failover e distribuicdo do
trafego entre servidores. Os resultados sdo apresentados por meio de quatro estudos de
caso que analisam diferentes dimensdes do comportamento da arquitetura proposta em
condicdes normais de operagdo, sob falhas e apds a recuperacao do sistema.

O restante deste artigo estd organizado da seguinte forma. A Secdo 2 apresenta
os trabalhos relacionados. A Sec¢do 3 discute os conceitos tedricos utilizados. A Segdo
4 descreve a metodologia experimental. A Secdo 5 apresenta a arquitetura proposta. A
Secdo 6 apresenta os estudos de caso e a discussdo dos resultados. Por fim, a Secdo 7
apresenta as conclusoes e os trabalhos futuros.

2. Trabalhos Relacionados

Lakhan et al. [Lakhan et al. 2023] propdem um framework tolerante a falhas para loT
industrial em saide baseado em gémeo digital (digital twin) e redes fog-cloud federadas,
no qual tarefas computacionais sdo distribuidas entre nds de fog e multiplos provedores
de nuvem com mecanismo de failover automético. A avalia¢do considera laténcia como
principal métrica, mas ndo adota injecao de falhas controlada nem inclui métricas como
jitter, taxa de entrega de pacotes ou tempo de recuperacdo. Cao et al. [Cao et al. 2019]
apresentam uma arquitetura multi-cloud escaldvel para IoT médica, em que dados clinicos
sao distribuidos e replicados entre provedores distintos para favorecer disponibilidade
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e escalabilidade de armazenamento. A andlise considera tempo de resposta, mas nao
inclui failover automatico no nivel do dispositivo nem cendrios com falhas induzidas para
observar o comportamento do sistema sob interrupgoes.

Upadhyay et al. [Upadhyay et al. 2023] analisam desafios e limitagdes de sis-
temas IoT para sadde inteligente, comparando protocolos como MQTT, Constrai-
ned Application Protocol (CoAP) e Hypertext Transfer Protocol (HTTP) quanto a
adequacdo em cendrios com dispositivos de recursos limitados. O estudo consi-
dera laténcia de transmissdo, mas nao aborda redundancia entre provedores de nu-
vem nem mecanismos de tolerdncia a falhas na infraestrutura. Wadullah e Kha-
leel [Wadullah Tareq and Ahmed Khaleel 2021] estudam a implementacdo do protocolo
MQTT em sistemas de satide baseados em IoT, avaliando o desempenho da comunicacao
em termos de laténcia e taxa de entrega de pacotes (PDR) em diferentes niveis de qua-
lidade de servico (QoS). O foco permanece na comunicagdo, sem considerar arquite-
turas distribuidas com replicacdo de dados ou comutagdo entre servidores. Stergiou et
al. [Stergiou et al. 2023] investigam a transmissao segura de dados IoT em cenario de
gémeo digital para saude, propondo replicacao entre camadas de nuvem com foco em con-
fidencialidade. A avaliacdo utiliza vazao como métrica, sem considerar redundancia ativa
entre provedores ou failover. Sornlertlamvanich et al. [Sornlertlamvanich et al. 2025]
propdem uma arquitetura de telemonitoramento remoto integrando IoT, gateway e nuvem
com seguranc¢a via HTTPS/QUIC, avaliando a laténcia de transmissdo com e sem cripto-
grafia em um prot6tipo com Raspberry Pi 5 e sensores de ECG e SpO,, sem considerar
redundancia entre provedores ou mecanismos de failover.

Bezerra et al. [Bezerra et al. 2025] propdem uma abordagem baseada em modela-
gem para avaliacdo conjunta de desempenho e disponibilidade em sistemas IoMT, utili-
zando Redes de Petri Estocasticas para analisar o impacto de mecanismos de redundéncia
sobre o tempo de resposta e a indisponibilidade do sistema. Os resultados indicam que a
redundancia pode reduzir o tempo de indisponibilidade sem degradar o desempenho. En-
tretanto, o estudo € centrado em modelagem e ndo considera uma avaliagdo experimental
com injecdo de falhas em uma arquitetura MQTT distribuida entre provedores de nuvem.
Nguyen et al. [Nguyen et al. 2021] apresentam uma metodologia hierarquica para quanti-
ficar dependability e seguranca em uma infraestrutura [oMT baseada em cloud—fog—edge,
combinando Fault Trees e cadeias de Markov em tempo continuo. A andlise considera
métricas como confiabilidade ao longo do tempo e disponibilidade em regime perma-
nente, além de investigar a sensibilidade da arquitetura a parametros de falha, recuperacao
e ataques cibernéticos. Embora o trabalho fortaleca a andlise formal de confiabilidade
e tolerancia a falhas em arquiteturas IoMT, ndo enfoca métricas de comunica¢do como
laténcia, jitter, taxa de entrega de pacotes e distribui¢ao de trafego em um ambiente expe-
rimental multi-cloud.

A Tabela 1 sintetiza a comparagdo entre os trabalhos segundo cinco critérios: uso
do protocolo MQTT, arquitetura multi-cloud, redundancia ativa com failover entre prove-
dores, injecdo controlada de falhas na infraestrutura e avaliacao experimental com testbed
fisico. Observa-se que nenhum dos trabalhos analisados retune simultaneamente os cinco
critérios. Alguns concentram-se em métricas pontuais de comunica¢do sem considerar
redundancia entre provedores, enquanto outros priorizam disponibilidade e tolerancia a
falhas com énfase em modelagem analitica. Este trabalho retine esses cinco aspectos em
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um mesmo cendrio experimental.

Tabela 1. Comparacao entre os trabalhos relacionados.

Trabalho MQTT  Multi-cloud Red. ativa  Inj. falhas  Aval. exp.
Lakhan et al. v v

Cao et al. v v
Upadhyay et al. v

Wadullah e Khaleel v v
Stergiou et al. v v
Sornlertl. et al. v
Bezerra et al. v

Nguyen et al. v

Este trabalho v v v v v

3. Referencial Teorico

3.1. IoT Aplicada a Saide

A aplicacdo da Internet das Coisas (IoT) ao monitoramento de pacientes em ambi-
entes clinicos e remotos envolve a integracdo de dispositivos conectados, sensores e
servigos computacionais. Nesse contexto, a comunicacdo entre dispositivos, infraestru-
tura de rede e servicos de processamento torna-se parte essencial do funcionamento da
aplicagao [Bezerra et al. 2025]. Por operar em cendrios sensiveis, tais solu¢des deman-
dam ndo apenas conectividade, mas também disponibilidade, confiabilidade, tolerancia a
falhas e capacidade de recuperacao diante de eventos adversos [Nguyen et al. 2021].

3.2. Métricas de Avaliacao

A avaliacdo de sistemas 10T distribuidos requer métricas que permitam observar tanto o
comportamento da comunicacdo quanto a capacidade do sistema de manter sua operagao
diante de falhas. Neste trabalho, sdo consideradas métricas de desempenho e confiabi-
lidade, de modo a analisar o funcionamento da arquitetura em condi¢des normais e sob
falhas controladas [Avizienis et al. 2004].

A disponibilidade (A) é utilizada para representar a razao entre o tempo em
que o sistema permaneceu operacional e o tempo total de execugdo, sendo expressa
em porcentagem. A laténcia de publicacdo (L) corresponde ao intervalo entre o en-
vio de uma mensagem MQTT e a confirmagdo de recebimento pelo broker, permi-
tindo observar o atraso associado a comunicacdo. O jitter (J) € calculado a partir da
variagdo entre laténcias consecutivas e permite analisar a regularidade temporal do canal
de comunicagao [Trivedi and Bobbio 2017].

A taxa de entrega de pacotes (PDR) corresponde a razdo entre pacotes confirma-
dos e pacotes enviados, indicando a eficiéncia da transmissao. O RSSI (Received Signal
Strength Indicator), por sua vez, representa a intensidade do sinal WiFi recebido pelo
dispositivo, sendo utilizado como indicador das condi¢cdes de conectividade durante a
operag@o. Além dessas métricas, o tempo de failover (1) € considerado para medir o in-
tervalo entre a detec¢do de falha no servidor primdrio e a conexdo ao servidor secundario,
enquanto o tempo de recuperacao (7;.) expressa o intervalo necessario para o retorno do
dispositivo ao servidor primario apds o restabelecimento do servigco. Também sdo obser-
vados 0 MTBF (Mean Time Between Failures) e o MTTR (Mean Time To Repair), que
fornecem apoio a andlise da continuidade do servigo e da resposta da arquitetura diante
de falhas [Trivedi and Bobbio 2017].
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4. Metodologia

Esta secdo descreve a metodologia adotada para avaliar o desempenho e a confiabilidade
da arquitetura IoT proposta em um ambiente com redundancia entre provedores de nuvem.
O experimento foi conduzido em um ambiente experimental (festbed) composto por um
dispositivo embarcado, duas instincias em nuvem configuradas de forma redundante e
servicos de apoio para armazenamento, sincronizacao, monitoramento e inje¢do de falhas.
A Figura 1 ilustra o fluxo metodolégico.

Inicialmente, foi realizada a configuracdo do ambiente experimental, composto
por um microcontrolador ESP32 acoplado a um sensor digital de temperatura e umidade
DHT?22, além de duas mdquinas virtuais hospedadas na Google Cloud Platform (GCP)
e na Amazon Web Services (AWS). O DHT22 foi utilizado por fornecer medi¢cdes am-
bientais, adequadas para gerar trafego periddico no experimento com baixo custo e fécil
integracdo ao microcontrolador. Em cada servidor, foi utilizado o Mosquitto como bro-
ker de mensagens, o InfluxDB para armazenamento de séries temporais e o Grafana para
visualizacdao dos dados e métricas. A comunicagdo entre o dispositivo e os servidores
ocorreu por Wi-Fi, com uso do protocolo MQTT.

Na etapa seguinte, foi realizada a coleta e publicacdo dos dados. Durante a
execugdo, o ESP32 efetuou leituras continuas e publicou as mensagens no servidor ativo,
utilizando um mecanismo de failover automético para alternar entre os provedores em
caso de falhas consecutivas. Em paralelo, as mensagens foram persistidas localmente em
cada servidor e submetidas a um mecanismo periddico de sincronizacdo entre réplicas,
com o objetivo de reduzir lacunas de dados apds interrup¢des ou comutacoes.

A execugdo dos cendrios experimentais foi dividida em trés fases: operagdo nor-
mal, operacdo com falhas injetadas e operacdo apds a desativacao da injecdo de falhas.
Essas fases permitiram comparar o comportamento da arquitetura em diferentes condi¢des
de operagdo. Durante a fase com falhas, o broker MQTT do servidor primério foi subme-
tido a interrupcdes controladas, alternando periodos de funcionamento e indisponibilidade
com tempos gerados a partir de distribui¢ao exponencial.

Na etapa de monitoramento e coleta, foram registrados indicadores de desempe-
nho e confiabilidade, incluindo laténcia, jitter, disponibilidade, taxa de entrega de pacotes,
tempo de failover e distribui¢do do trafego entre servidores. Além dos registros produzi-
dos pelo dispositivo embarcado, foi utilizado um monitor externo para verificar periodica-
mente a acessibilidade dos brokers MQTT e registrar eventos de falha e recuperacido. Na
etapa de anélise, os dados foram organizados em janelas temporais de 10 minutos, inter-
valo adotado por conciliar resolugdo temporal e estabilidade estatistica nas comparacoes
entre as fases. A partir dessas janelas, foram calculadas estatisticas descritivas, interva-
los de confianca de 95% e testes ndo paramétricos (Kruskal-Wallis e Mann—Whitney) ao
nivel de significancia de 5%. O monitoramento das condi¢des de conectividade sem fio
(RSSI) e das variaveis ambientais ao longo de toda a execucao permitiu verificar a estabi-
lidade dessas condicdes durante as trés fases. Os scripts utilizados serdo disponibilizados
em repositdrio publico.

5. Arquitetura Proposta

A arquitetura proposta € composta por um né de sensoriamento e por duas instancias em
nuvem, organizadas para permitir a continuidade da comunicagao e a replicacdo de dados
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Configuracao do Coleta e Persisténcia e Execugdo dos Coleta de Andlise dos
ambiente publicagdo sincronizagdo cenarios métricas

Nao

Figura 1. Fluxo metodoldgico do experimento.

entre provedores distintos. A Figura 2 apresenta a visdo geral do sistema. No lado do
sensoriamento, um ESP32 acoplado a um sensor DHT22 realiza a coleta de dados e envia
as medicdes por WiFi. No lado da nuvem, a infraestrutura ¢ distribuida entre a Google
Cloud Platform (GCP) e a Amazon Web Services (AWS), com cada instancia executando
Mosquitto, InfluxDB, Grafana e um servico de bridge.
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Figura 2. Arquitetura do sistema multi-cloud com failover e replicacao.

No dispositivo de borda, o firmware realiza leituras periddicas do DHT22 e pu-
blica os dados por MQTT. Além das varidveis ambientais, o payload inclui informagdes
de conectividade e operacao, permitindo acompanhar o comportamento do sistema du-
rante a execug¢dao. A comunicagdo ocorre por WiFi, com o ESP32 mantendo uma lista
ordenada de servidores, em que o GCP € tratado como servidor primério e a AWS como
servidor secundério. Quando a publicacdo ou a conexao falha de forma consecutiva, o dis-
positivo passa a utilizar o proximo servidor disponivel da lista. Apds operar no servidor
secunddrio, o firmware verifica periodicamente a possibilidade de retorno ao primario. Na
implementagao adotada, a comutacao entre servidores ocorre quando sdo observadas trés
falhas consecutivas de publicaciao ou conexdo MQTT, valor definido como limiar para re-
duzir trocas excessivas por falhas transitorias e, a0 mesmo tempo, permitir resposta rapida
a indisponibilidade do servidor ativo. O Algoritmo 1 descreve esse fluxo.

Em operacdo, o algoritmo executa ciclos sucessivos de leitura, formatacdo e
publicacdo dos dados. Quando ocorrem falhas consecutivas acima do limiar definido,
o firmware realiza a comutacao para o proximo servidor da lista e, ao operar no servidor
secundario, verifica periodicamente a recuperacao do servidor primaério.
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Algoritmo 1: Publicacdo MQTT com failover automatico

Entrada: Servidores S = {GC P, AW S}, limiar de falhas k = 3
Saida: Dados publicados no broker ativo

1+ 0;

falhas + 0;

enquanto verdadeiro faca

dados < LerSensores();

payload < FormatarPayload(dados);

se MQTT. Publicar(S[i], payload) entao

R I N7 I I S I

‘ falhas < 0;
senao

falhas < falhas + 1;
10 se falhas > k entdo
1 i< (i+ 1) mod |S|;
12 falhas < 0;
13 fim
14 fim
15 se i # 0 e TempoDeVerificacao() entao
16 se TestarTCP(S[0]) entdo
17 | i< 0
18 fim
19 fim
20 fim

Nas instancias em nuvem, os dados recebidos pelo broker Mosquitto sdo encami-
nhados ao InfluxDB, enquanto o Grafana consulta o banco para visualizagdo em tempo
real. Além do fluxo principal de publicagdo, a arquitetura inclui dois mecanismos com-
plementares de sincronizagdo entre os provedores. O primeiro consiste em uma bridge
MQTT entre os brokers, permitindo o encaminhamento de mensagens entre GCP e AWS.
O segundo corresponde a sincronizagdo periodica entre os bancos InfluxDB, utilizada
para reduzir lacunas de dados apds interrupcdes ou comutagdes entre servidores. Assim,
quando o dispositivo passa a publicar no servidor secundario, a arquitetura continua ar-
mazenando os dados e posteriormente busca restabelecer sua consisténcia entre as duas
instancias. A utilizacdo de dois provedores distintos (GCP e AWS) reduz a dependéncia
de uma unica infraestrutura, de modo que falhas em um provedor nao comprometam a
operacdo do sistema como um todo.

Para a avaliacdo da arquitetura em condi¢des de instabilidade controlada, foi in-
corporado ao ambiente um mecanismo de injecao de falhas que atua diretamente sobre o
broker Mosquitto do servidor GCP. Esse componente alterna periodos de operagdo e de
interrupg¢do do servigo, simulando indisponibilidades tempordrias no servidor primdrio e
permitindo observar a resposta do sistema quanto a continuidade da publicacdo, ao redi-
recionamento do trafego para a AWS e ao retorno posterior ao GCP. Na implementagao
adotada, a duracao total do experimento € representada por 7,,,,, enquanto os interva-
los de operacdo normal e de indisponibilidade sdao gerados, respectivamente, a partir de
distribui¢des exponenciais com parametros médios prrr = 7 min e uprrg = 20 min,
valores escolhidos para produzir ciclos de falha e recuperagdo com frequéncia e duragao
suficientes para exercitar o mecanismo de failover durante o periodo experimental. O
Algoritmo 2 descreve esse fluxo de injecao de falhas.

Em operacdo, o ESP32 publica dados no servidor ativo via MQTT, enquanto a
bridge e a sincronizagdo entre os bancos mantém os dados disponiveis nas duas instancias.
Quando o servidor primdrio se torna indisponivel, o failover transfere a publicacido para
o servidor secundario, com retorno ao GCP apds sua recuperacao.
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Algoritmo 2: Injecdo de falhas no broker MQTT

Entrada: 7’4, : duragdo do experimento, purrr, UTTR
Saida: Sequéncia de eventos de falha e reparo
t <+ 0;
enquanto t < T, qz faca
TTF < Exp(urTF);
Aguardar(TTF);
PararMosquitto();
TTR < Exp(urTR);
Aguardar(TT R);
IniciarMosquitto();
t+t+TTF+TTR;
fim

NI R I N I SR

=
1=

6. Estudos de Caso

Esta secdo apresenta quatro estudos de caso utilizados para analisar experimentalmente
o comportamento da arquitetura proposta ao longo das diferentes fases do experimento.
O primeiro estudo examina o comportamento da comunicacao, com foco em métricas de
rede. O segundo analisa o comportamento dos servidores, as condi¢des de conectividade
e as varidveis ambientais registradas durante a execucdo. O terceiro investiga as falhas
observadas na fase com injecao de falhas, considerando sua duracao e seus efeitos sobre a
operagao do sistema. Por fim, o quarto compara a arquitetura multi-cloud com o cenéario
de operagao baseado em servidor tinico ao longo das diferentes fases do experimento.

6.1. Estudo de Caso 1

O objetivo deste estudo de caso € analisar o comportamento da comunicacdo durante
o experimento, com énfase nos efeitos da injecao de falhas sobre a disponibilidade, a
laténcia, a taxa de entrega de pacotes e a distribuicao do trafego entre os servidores. Para
isso, as métricas foram agregadas em janelas de 10 minutos, permitindo comparar as trés
fases do experimento: Fase 1 (operacdo normal), Fase 2 (opera¢do com falhas injetadas) e
Fase 3 (operacdo pos-falhas), por meio de estatisticas descritivas, intervalos de confianca
de 95% e testes ndo paramétricos. A Figura 3 apresenta as métricas de rede obtidas.

A Figura 3(a) apresenta a disponibilidade em janelas de 10 minutos, com o ob-
jetivo de contrastar o comportamento da arquitetura com redundancia entre provedores
e o comportamento esperado caso a publica¢do dependesse apenas do servidor primario.
Na arquitetura multi-cloud, a disponibilidade média observada foi de 99,28% na Fase 1,
99,65% na Fase 2 e 99,86% na Fase 3, indicando manuten¢do da continuidade do servigo
mesmo durante a fase com falhas injetadas. Ja no cendrio sem redundancia, representado
pela dependéncia exclusiva do GCP, a disponibilidade caiu para 26,37% durante a Fase 2,
refletindo o impacto direto das interrup¢des no servidor primario. A Figura 3(b) apre-
senta a laténcia média de publicagdo MQTT nas trés fases do experimento. Na Fase 1,
correspondente ao periodo inicial de opera¢do normal, a média observada foi de 74,8 ms.
Na Fase 2, durante a injecdo de falhas, esse valor passou para 32,0 ms. Na Fase 3, apds
a recuperacao do sistema, a laténcia média ficou em 43,3 ms. A redugdo da laténcia nas
Fases 2 e 3 em relacdo a Fase 1 esta associada a redistribuicdo do trafego para a AWS,
cujo tempo de resposta foi inferior ao do GCP no periodo observado, conforme indicado
pela distribuicdo de trafego na Figura 3(d).

A Figura 3(c) descreve a taxa de entrega de pacotes ao longo do experimento. Nas
janelas analisadas, o PDR permaneceu igual a 1,0 nas trés fases, indicando manutencdo
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Figura 3. Métricas de rede obtidas ao longo do experimento. Em (a), a dispo-
nibilidade da arquitetura multi-cloud é contrastada com um cenario de re-
feréncia baseado na dependéncia exclusiva do servidor primario.

da entrega integral das mensagens observadas na base utilizada na andlise. A Figura 3(d)
mostra como o trafego foi redistribuido entre GCP e AWS. Durante a fase com falhas,
houve reducao da participacdo do GCP e aumento correspondente da AWS, caracteri-
zando a transferéncia do trafego para o servidor secundédrio quando o primdrio se tornou
indisponivel. Além da andlise descritiva, foram aplicados testes ndo paramétricos entre
as fases do experimento. O teste de Kruskal-Wallis indicou diferengas estatisticamente
significativas (p < 0,05) entre as trés fases para laténcia, jitter, disponibilidade e fracdo
de trafego encaminhada ao GCP. ComparacOes pareadas com o teste de Mann—Whitney
confirmaram diferencas significativas (p < 0,05) entre as Fases 1 e 2 e entre as Fases 2
e 3 para essas métricas, com a Fase 2 apresentando 24 janelas de 10 minutos. O PDR
ndo apresentou variacdo entre as fases por permanecer igual a 1,0 em todas as janelas
observadas, ndo sendo submetido aos testes.

6.2. Estudo de Caso 11

O objetivo deste estudo de caso é examinar o comportamento operacional dos servidores
durante a fase com injec@o de falhas, bem como as condicdes de conectividade sem fio e
as varidveis ambientais registradas ao longo do experimento. A Figura 4 apresenta essas
informacoes.

A Figura 4(a) mostra o estado dos servidores GCP e AWS com base nos registros
do monitor de eventos. Durante a Fase 2, o GCP alternou entre periodos de operagao
e falha, conforme definido no cendrio experimental, enquanto a AWS permaneceu dis-
ponivel na maior parte do tempo, com um intervalo curto de falhas breves. A Figura 4(b)
apresenta o jitter médio e o percentil 95 calculados em janelas de 10 minutos durante a
fase com falhas. Neste estudo, o jitter € utilizado como indicador da estabilidade temporal
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Figura 4. Estado operacional dos servidores, estabilidade temporal da
comunicacao, conectividade sem fio e condigcoes ambientais.

da comunicagdo, e ndo como métrica de confiabilidade. As Figuras 4(c) e 4(d) mostram,
respectivamente, a qualidade do sinal WiFi e os valores de temperatura e umidade medi-
dos pelo DHT22. Em conjunto, essas varidveis sugerem que as variagdes observadas nas
métricas de comunicagio estiveram mais relacionadas as mudancas de infraestrutura e aos
eventos de falha do que as condigdes ambientais. A estabilidade do RSSI e das variaveis
ambientais ao longo das trés fases reforca que o comportamento observado nas métricas
de rede decorre das interrupgdes no servidor primario e da consequente redistribuicao do
trafego, e ndo de fatores externos ao experimento.

6.3. Estudo de Caso II1

O objetivo deste estudo de caso € caracterizar as falhas registradas durante a Fase 2, consi-
derando sua duragdo, a disponibilidade acumulada dos servidores e os efeitos observados
sobre a operacdo do sistema. Nesta subsecdo, a caracterizacdo das falhas € baseada nos
registros do monitor de eventos externo, utilizado para identificar os intervalos reais de
falha e recuperacdo dos servidores ao longo da execugdo. A Figura 5 apresenta a duragao
das falhas registradas nesse intervalo.

No GCP, foram registrados 9 ciclos de falha, em que cada ciclo corresponde ao
intervalo compreendido entre a detec¢do da indisponibilidade do servidor primdrio pelo
monitor externo e a identificacdo do restabelecimento do servico. As duracdes variaram
entre 2,2 minutos, no ciclo F1, e 43,2 minutos, no ciclo F7, resultando em média de
19,8 minutos. Essa variagdo é compativel com a estratégia adotada para a geragdo dos
periodos de indisponibilidade e reparo. Como os valores medidos pelo monitor incluem
o instante de interrupg¢do do servigo, a deteccao da falha e a identificacdo do restabeleci-
mento, podem ocorrer diferencas entre os tempos parametrizados no injetor € os tempos
efetivamente registrados.
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Figura 5. Duracao das falhas registradas durante a Fase 2.

Considerando toda a duragdo da Fase 2, o GCP acumulou aproximadamente 177,8
minutos em estado de falha, o que correspondeu a uma disponibilidade de 26,37% nesse
intervalo. Esse resultado evidencia o impacto das interrup¢des no servidor primario e
ajuda a explicar a migracdo da publicacdo para o servidor secundario, observada ao longo
da fase com falhas. Nesse intervalo, o ESP32 passou a utilizar com maior frequéncia
a AWS, totalizando 17 eventos de failover. Com base nos ciclos observados, o MTBF
do GCP na Fase 2 foi de aproximadamente 7,1 minutos e o0 MTTR de 19,8 minutos,
valores coerentes com os parametros da distribui¢io exponencial adotada (yprr = 7 min
€ UTTR = 20 mm)

Na AWS, foram registradas 7 falhas breves concentradas em um intervalo de
cerca de 10 minutos. Como o mecanismo de injecao atuava apenas sobre o GCP, essas
ocorréncias ndo foram produzidas diretamente pelo injetor. As falhas variaram entre 5,1 s
e 21,0 s, com média de 10,6 s, resultando em disponibilidade de 99,49% na Fase 2. Essas
ocorréncias podem estar associadas a instabilidades transitérias na rede ou no servico, nao
relacionadas ao mecanismo de inje¢ao.

A Figura 6 mostra a disponibilidade acumulada dos servidores ao longo da Fase 2.
No GCP, a curva descreve redugdes sucessivas, estabilizando-se em torno de 26% ao final
do periodo. Na AWS, a curva permaneceu préxima de 100%, pois as falhas foram breves
e concentradas em um intervalo curto, com impacto reduzido sobre a disponibilidade
acumulada.

A Tabela 2 sintetiza os principais indicadores observados na Fase 2 para os dois
servidores, incluindo o nimero de falhas, o tempo total acumulado em indisponibilidade,
a disponibilidade e as duracdes média, minima e maxima das falhas. Em conjunto, esses
resultados mostram que as falhas no GCP foram menos frequentes em nimero absoluto,
porém significativamente mais longas, enquanto a AWS apresentou poucas interrupgoes
e de curta duracao.

6.4. Estudo de Caso IV

Este estudo de caso compara a arquitetura proposta com um cendrio de referéncia sem
redundancia, em que a publica¢do depende apenas do servidor primario GCP, ao longo das
trés fases. A Figura 7 apresenta esse comparativo considerando disponibilidade, laténcia,
distribui¢do de trafego e taxa de entrega de pacotes.
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Tabela 2. Resumo dos indicadores de falha e indisponibilidade observados na
Fase 2.
Métrica GCP (Primario) AWS (Backup)
Duracio total 242 min 242 min
Falhas registradas 9 7
Tempo em falha 177,8 min 1,2 min
Tempo operando 63,7 min 240,3 min
Disponibilidade (%) 26,37 99,49
Duragdo média de falha 19,8 min 10,6 s
Maior falha 43,2 min 21,0s
Menor falha 2,2 min 51s
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Figura 7. Comparacao por fase entre a arquitetura multi-cloud e um cenario de
referéncia sem redundancia baseado apenas no servidor primario

12



Anais do XXVII Workshop de Testes e Tolerancia a Falhas (WTF 2026) do SBRC 2026: Artigos Completos

A Figura 7(a) mostra a disponibilidade em cada fase, contrastando a arquitetura
multi-cloud com um cendrio de referéncia sem redundancia baseado apenas no GCP. Na
Fase 1, os dois cendrios apresentaram valores proximos, pois nao houve interrupgoes re-
levantes no servidor primario. Na Fase 2, a arquitetura multi-cloud registrou 99,65%,
enquanto o cendrio sem redundancia apresentou 26,37%, evidenciando o impacto da de-
pendéncia exclusiva do servidor primério. Na Fase 3, com a desativacdo da injecdo de
falhas, os valores voltaram a se aproximar.

A Figura 7(b) apresenta a laté€ncia média de publicacdo por fase. Na Fase 1, a
laténcia média observada foi de 74,8 ms. Na Fase 2, esse valor passou para 32,0 ms. Na
Fase 3, a laténcia média ficou em 43,3 ms. A laténcia menor nas Fases 2 e 3 reflete a maior
participacao da AWS no trafego, dado que esse servidor apresentou tempos de resposta
mais baixos que o GCP. A Figura 7(c) ilustra a distribuicdo do trafego entre os servidores
GCP e AWS, evidenciando a migracao do trafego para o servidor secundario durante a
fase com falhas e o retorno predominante ao servidor primario na fase pds-falhas.

A Figura 7(d) descreve a taxa de entrega de pacotes em cada fase. Na andlise por
janelas, o PDR permaneceu igual a 1,0 ao longo das trés fases, indicando manutencao da
entrega das mensagens observadas.

A comparagdo mostra que o ganho da arquitetura proposta estd na capacidade
de preservar a publicacdo quando o servidor primdrio se torna indisponivel: enquanto o
cendrio sem redundancia sofre degradacdo na Fase 2, a arquitetura multi-cloud mantém
disponibilidade acima de 99% e redistribui o trafego para o servidor secundario. Na
Fase 3, a convergéncia dos valores entre os dois cendrios confirma que a recuperagdo do
servidor primdrio restabelece o comportamento observado antes da inje¢do de falhas.

7. Conclusao

Este artigo apresentou uma avaliagdo experimental do desempenho e da confiabilidade
da comunica¢dao em uma arquitetura [oT distribuida voltada ao monitoramento em saude,
baseada em multi-cloud, com failover automatico e replicacao de dados entre provedores
de nuvem. A andlise mostrou que a redundancia entre provedores permitiu preservar
a continuidade da publicacdo e a disponibilidade do servico mesmo quando o servidor
primdrio foi submetido a falhas controladas.

A anélise por janelas temporais de 10 minutos, com testes de Kruskal-Wallis e
Mann—Whitney ao nivel de 5%, mostrou que a arquitetura multi-cloud manteve disponi-
bilidade acima de 99% em todas as fases (99,28%, 99,65% e 99,86%), enquanto o cenario
sem redundancia apresentou 26,37% na fase com falhas. A laténcia média variou entre
32,0 ms e 74,8 ms conforme a fase, com a redugdo associada a redistribuicdo do trafego
para a AWS, e o PDR permaneceu igual a 1,0 nas janelas observadas.

Como limitacdes, o experimento utilizou um unico dispositivo e dois servidores,
o que limita a generalizag¢do dos resultados. A abordagem de injec@o atua sobre o servigo
(failure injection), sem introduzir faltas internas (fault injection), e o sensor DHT22 gera
dados ambientais, de modo que os resultados refletem o comportamento da infraestru-
tura de comunicagao, ndao de uma plataforma com sensores de sinais vitais. A avaliacio
também ndo abrange escalabilidade, custos ou correlagdo entre métricas. Como traba-
lhos futuros, pretende-se ampliar o experimento com multiplos dispositivos e sensores de
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sinais vitais, outras tecnologias de comunicacdo como LoRaWAN, andlise de escalabili-
dade e custo, diferentes politicas de failover, e a correlac@o entre as métricas avaliadas.
Os artefatos experimentais serdo disponibilizados em repositorio publico.
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