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Abstract. Migration to Post-Quantum Cryptography (PQC) requires
systematic performance evaluation of new authentication protocols. This paper
presents a benchmarking framework for comparative analysis of post-quantum
authentication protocols in Media Access Control Security (MACsec) networks,
specifically the Extensible Authentication Protocol with Transport Layer
Security (EAP-TLS) enhanced with ML-KEM and ML-DSA, and the Versatile
Hybrid Authenticated Key Exchange Protocol (VMuckle). We propose a
reproducible simulation-based testing methodology that evaluates handshake
latency, bandwidth overhead, CPU consumption, and memory usage across
four realistic network scenarios, ranging from datacenter LANSs to edge cellular
networks. Our framework implements rigorous statistical analysis with
confidence intervals, hypothesis testing, and effect size calculations.
Experimental results demonstrate that EAP-TLS-PQC achieves 33-49% lower
latency while VMuckle offers superior crypto-agility with 144% higher
bandwidth overhead. Framework artifacts are made available as open-source
to enable reproducibility and extension for future post-quantum protocol
testing.

Resumo. A migracéo para Criptografia Pds-Quéantica (PQC) requer avaliacio
sistemética de desempenho de novos protocolos de autenticacdo. Este artigo
apresenta um framework de benchmarking para analise comparativa de
protocolos de autenticagdo pds-quéntica em redes de Seguranca de Controle
de Acesso ao Meio (MACsec), especificamente o Protocolo de Autenticagdo
Extensivel com Seguranca da Camada de Transporte (EAP-TLS) com
Mecanismo de Encapsulamento de Chaves Baseado em Reticulados Modulares
(ML-KEM) e Algoritmo de Assinatura Digital Baseado em Reticulados
Modulares (ML-DSA) e o Protocolo de Troca de Chaves Autenticada Hibrida
Versatil (VMuckle). Propomos uma metodologia de testes baseada em
simulacéo reproduzivel que avalia laténcia de handshake, overhead de banda,
consumo de CPU e uso de memdria sob quatro cenarios realistas de rede,
variando de LANs de datacenter a redes celulares edge. Nosso framework
implementa andlise estatistica com intervalos de confianga, testes de hipdtese e
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calculos de tamanho de efeito. Resultados experimentais demonstram que EAP-
TLS-PQC alcanga 33-49% menor laténcia enquanto VMuckle oferece crypto-
agility superior com 144% maior overhead de banda. Os artefatos do
framework sdo disponibilizados como open-source para permitir
reprodutibilidade e extensdo para testes futuros de protocolos pés-quanticos.

1. Introducéo

A iminéncia de computadores quanticos criptograficamente relevantes (CRQCs)
representa uma ameaga existencial & seguranca das comunicagBes digitais modernas.
Algoritmos como o de Shor podem quebrar eficientemente os problemas matematicos
subjacentes & criptografia de chave publica atual, comprometendo a confidencialidade e
autenticidade de protocolos amplamente utilizados como TLS, IPsec e MACsec [IEEE
2018].

O cenério de ataque harvest-now, decrypt-later (HNDL) torna essa ameaca
imediata, exigindo que organizagOes iniciem a migragdo para protocolos quantum-safe
antes da disponibilidade de CRQCs. Entretanto, a transicéo para criptografia pos-quéntica
(PQC) introduz novos desafios de desempenho: algoritmos como ML-KEM e ML-DSA
possuem tamanhos de chaves e assinaturas significativamente maiores que seus
equivalentes classicos [NIST 2024a, NIST 2024b].

Neste contexto, a avaliagdo sistematica de desempenho — benchmarking —
torna-se essencial para guiar decisdes de migragéo. E necessério quantificar precisamente
os trade-offs entre diferentes protocolos de autenticacdo pds-quéntica, considerando
métricas como laténcia, overhead de comunicagao e consumo de recursos computacionais
sob condicdes de rede variadas [Sosnowski et al. 2023, Montenegro-Montes et al. 2025].

Apresentamos um framework de benchmarking para analise comparativa de dois
paradigmas de autenticacéo resiliente a ameagas quanticas em infraestruturas MACsec.
O primeiro integra criptografia pés-quantica (ML-KEM/ML-DSA) ao protocolo EAP-
TLS via conformidade IEEE 802.1X [NIST 2024a, NIST 2024b, IEEE 2018]. O segundo
adota VMuckle, um Protocolo de Troca de Chaves Autenticada Hibrida (HAKE) que
sinergiza componentes criptogréficos classicos (ECDH), pos-quénticos (ML-KEM) e
quénticos (QKD), configurando uma estratégia de defesa em profundidade [Buruaga et
al. 2025].

As principais contribuicbes deste trabalho s&o: (1) um framework de
benchmarking modular e extensivel implementado em Python; (2) metodologia de testes
reproduzivel com anélise estatistica rigorosa; (3) avaliacdo experimental sob quatro
cenérios de rede representativos; (4) andlise quantitativa de trade-offs entre eficiéncia e
robustez criptografica; e (5) disponibilizagdo dos artefatos como open-source para
fomentar reprodutibilidade.

2. Fundamentagéo Teorica



2.1. Criptografia Pds-Quéantica Padronizada pelo NIST

Em 2024, o NIST finalizou a padronizagao dos primeiros algoritmos pds-quénticos [NIST
20243, NIST 2024b]. O ML-KEM (FIPS 203) [NIST 2024a], derivado do CRYSTALS-
Kyber, € o mecanismo de encapsulamento de chaves padronizado, oferecendo trés niveis
de seguranga: ML-KEM-512 (Nivel 1), ML-KEM-768 (Nivel 3) e ML-KEM-1024 (Nivel
5). Para assinaturas digitais, o ML-DSA (FIPS 204) [NIST 2024b], derivado do
CRYSTALS-Dilithium, oferece ML-DSA-44, ML-DSA-65 e ML-DSA-87.

Diferentemente de algoritmos cléssicos, as primitivas PQC apresentam tamanhos
de chaves e ciphertexts significativamente maiores [OQS 2024]. Por exemplo, uma chave
publica ML-DSA-87 possui 2.592 bytes comparado a 32 bytes de Ed25519, impactando
diretamente o overhead de comunicagdo em handshakes de autenticag&o.

2.2. Protocolos de Autenticagdo para MACsec

O padrdo IEEE 802.1AE (MACsec) fornece seguranga na camada de enlace para redes
Ethernet [IEEE 2018]. O estabelecimento de chaves é tipicamente realizado via EAP-
TLS no framework 802.1X, utilizando certificados X.509 e TLS 1.3 [IEEE 2018]. A
integragdo de primitivas pds-quanticas requer adaptac6es no handshake TLS e no formato
de certificados [NIST 2024a, NIST 2024b].

O protocolo VMuckle, proposto por Buruaga et al. (2025) [Buruaga et al. 2025],
oferece uma abordagem alternativa: um HAKE modular que combina material de chave
de mdltiplas fontes (ECDH, ML-KEM, QKD) para méaxima resiliéncia, em consonancia
com as diretrizes de estabelecimento de chaves hibridas quantum-safe da ETSI [ETSI
2025]. O VMuckle foi projetado especificamente para integragdo com MACsec,
fornecendo a Chave Mestra de Sessdo (MSK) para a hierarquia do Protocolo de Acordo
de Chaves para MACsec (MKA).

2.3. Benchmarking de Protocolos Criptograficos

A avaliacéo de desempenho de protocolos criptogréaficos requer metodologia rigorosa que
considere multiplas métricas e condi¢des operacionais [Sosnowski et al. 2023]. Métricas
fundamentais incluem: laténcia de handshake (tempo total para estabelecimento de
sessdo), overhead de comunicacdo (bytes transmitidos), consumo computacional (ciclos
de CPU, memoria) e taxa de sucesso sob condicdes adversas (perda de pacotes, alta
laténcia).

A reprodutibilidade é essencial em benchmarking: resultados devem ser
verificaveis por terceiros utilizando os mesmos artefatos e metodologia [Montenegro-
Montes et al. 2025]. Andlise estatistica adequada, incluindo intervalos de confianca e
testes de hipdtese, é necessaria para distinguir diferencas significativas de variacdes
aleatdrias.

3. Trabalhos Relacionados



A avaliacdo de desempenho de TLS poés-quantico tem sido objeto de intensa pesquisa.
Sosnowski et al. (2023) apresentaram analise abrangente do TLS 1.3 com KEMs e
assinaturas pos-quanticas, demonstrando que combinagdes ML-DSA-65/Falcon-1024
com ML-KEM oferecem trade-off favoravel entre seguranca e desempenho.

Montenegro-Montes et al. (2025) propuseram um framework para avaliagdo de
impacto da integracdo de primitivas pds-quanticas no TLS, utilizando OpenSSL e o
projeto Open Quantum Safe. O framework permite benchmark de KEMs e esquemas de
assinatura sob condicGes de rede controladas.

Pesquisas em redes 5G demonstram que variantes ML-DSA apresentam
consistentemente 0 menor uso de CPU entre algoritmos PQC, com laténcia média de
handshake TLS de 23 ms para ML-DSA-44. Entretanto, ndo ha na literatura uma
comparacdo sistematica entre EAP-TLS-PQ e VMuckle com metodologia de
benchmarking reproduzivel, lacuna que este trabalho busca preencher.

4. Framework de Benchmarking Proposto
4.1. Arquitetura do Framework

O framework foi desenvolvido em Python segundo principios de modularidade,
extensibilidade e reprodutibilidade. Sua arquitetura segue o padréo de design Strategy,
facilitando a integracdo de novos protocolos e métricas. O sistema compreende seis
componentes principais que orquestram a execugdo completa dos experimentos: (i) um
simulador de protocolos parametrizado para EAP-TLS-PQ e VMuckle, modelando fluxos
de mensagens e operagdes criptograficas; (ii) um simulador de rede que incorpora
distribuicdes estatisticas de condi¢des reais (laténcia, largura de banda, perda de pacotes
e jitter); (iii) um simulador estocastico de QKD que modela taxa de geracao de chaves e
laténcia de acesso configuraveis; (iv) um motor de benchmark que orquestra
experimentos com execuc¢do paralela; (v) um analisador estatistico para calculo de
métricas descritivas, intervalos de confianca e testes de hipotese; e (vi) um visualizador
que gera automaticamente representac@es graficas e tabulares dos resultados.
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Figura 1. Arquitetura do framework de benchmarking proposto para avaliagdo comparativa de
protocolos de autenticagdo p6s-quantica em redes 6G.



4.2. Modelagem dos Protocolos

A modelagem dos protocolos de autenticagéo segue rigor computacional. Para EAP-TLS-
PQ, implementa-se o fluxo candnico de 14 mensagens (4 do EAP, 10 do TLS 1.3), com
parametrizacdo exaustiva dos primitivos criptograficos (comprimentos de chaves,
ciphertexts, assinaturas) e custos operacionais (geracdo, encapsulamento,
desencapsulamento, operagOes de assinatura e verificagdo), todos calibrados conforme
benchmarks de referéncia da libogs [OQS 2024]. VMuckle é implementado atraves de
seu protocolo essencial de 4 mensagens, harmonizando operagdes classico-pds-quanticas
(ECDH + ML-KEM) e autenticacdo digital (ML-DSA) [Buruaga et al. 2025]. O
subsistema QKD segue modelagem estocastica com taxa de geracéo 2 Kbps e laténcia de
acesso normalmente distribuida, representando fielmente os comportamentos de sistemas
quanticos reais.

Tabela 1. Parametros Criptograficos dos Algoritmos Avaliados

Algoritmo Chave Publica | Chave Privada | CT/Assinatura Nivel NIST
ML-KEM-768 1.184 bytes 2.400 bytes 1.088 bytes 3
ML-KEM-1024 1.568 bytes 3.168 bytes 1.568 bytes 5
ML-DSA-65 1.952 bytes 4.032 bytes 3.309 bytes 3
ML-DSA-87 2.592 bytes 4.896 bytes 4.627 bytes 5
ECDH-P384 97 bytes 48 bytes 48 bytes (SS) ~3
ECDH-P521 133 bytes 66 bytes 66 bytes (SS) ~5

4.3. Cenaérios de Rede

A avaliacdo abrange quatro cenarios representativos: ambientes LAN datacenter com
RTT=2 ms e B=10 Gbps; redes metropolitanas (MAN) com RTT=35 ms e B=1 Gbps;
redes de longa distancia (WAN) com RTT=120 ms e B=100 Mbps; e ambientes
edge/celulares (LTE-M) com RTT=180 ms e B=10 Mbps. Todos 0s cenrios incorporam
perda de pacotes e jitter realistas, conforme descrito na Tabela 2.

Tabela 2. Cenarios de Rede para Benchmarking

Cenario RTT Largura de Banda Perda Jitter

LAN (Datacenter) 2ms 10 Gbps 0% 0,1 ms
MAN (Metropolitana) 35ms 1 Gbps 0,1% 2ms
WAN (Longa Distancia) 120 ms 100 Mbps 1% 10 ms
Edge/Celular (LTE-M) 180 ms 10 Mbps 3% 25 ms

4.4. Métricas de Avaliacio

O framework realiza a instrumentacdo de cada execugdo de handshake através de um
conjunto abrangente de métricas, organizadas em duas dimensbes complementares:
desempenho temporal e consumo de recursos. Na dimenséo temporal, coleta-se a laténcia
total do handshake (em milissegundos), desde o disparo da primeira mensagem até a
conclusdo bem-sucedida da troca autenticada, bem como o tempo dedicado
exclusivamente as operacdes criptograficas pos-quénticas (em milissegundos) e, quando



aplicdvel, a laténcia de acesso aos recursos de distribuicdo quéntica de chaves (em
milissegundos).

A dimensdo de consumo abrange o overhead de comunicagdo (total de bytes
transmitidos e recebidos), o nimero de round-trips necessarios para completar a troca, 0s
ciclos de processador consumidos por operagdes criptogréficas (keygen, encapsulamento,
desencapsulamento, assinatura e verificagdo) e o pico de alocacdo de memoria (em bytes)
observado durante a execugdo do protocolo. Essas métricas sdo coletadas através de
instrumentacdo no nivel do sistema operacional e da biblioteca criptogréfica, permitindo
analise detalhada dos trade-offs entre seguranga, laténcia e consumo de recursos.

4.5. Metodologia Estatistica

A anélise comparativa dos protocolos de autenticagdo quantum-safe fundamenta-se em
rigor estatistico e reprodutibilidade experimental. Para cada combinago de protocolo e
cenério de rede, conduziram-se N = 1000 execucOes independentes de handshake,
gerando um corpus de 1 milh&o de amostras experimentais. Com o propdsito de eliminar
observacdes atipicas resultantes de fatores transientes, aplicou-se trimming simétrico de
5% em ambas as caudas da distribui¢cdo empirica, resultando em 900 amostras validas e
representativas por configuracéo.

A andlise estatistica compreende quatro componentes complementares: (i)
caracterizacdo descritiva através de media aritmética, desvio padrdo da amostra e
percentis selecionados (Ps, Pso, Pos); (ii) quantificacdo de incerteza mediante intervalos de
confianca bilateral de 95% construidos sob a distribui¢do t de Student; (iii) testes de
significancia estatistica através de t-test independente de duas caudas para comparacéo
pareada entre protocolos, fixando o nivel de significancia o = 0,05; e (iv) estimac¢do do
tamanho de efeito através do coeficiente d de Cohen, permitindo quantificacdo da
magnitude prética das diferencas observadas independentemente do tamanho amostral.

5. Resultados Experimentais

5.1. Configuragdo Experimental

Os experimentos foram executados em ambiente controlado com processador AMD
Ryzen 9 5900X (12 cores, 3,7 GHz base), 64 GB RAM DDR4-3200, sistema operacional
Ubuntu 24.04 LTS. O framework foi implementado em Python 3.12 utilizando NumPy
para computacdo numérica e SciPy para andlise estatistica. A Tabela 3 detalha os
protocolos avaliados e suas variantes com diferentes niveis de seguranca NIST (Niveis 1,
3 e 5), bem como configuragdes de integragdo com QKD.

Tabela 3. Protocolos e Configuracdes Avaliados

Protocolo KEM Assinatura ECDH QKD
EAP-TLS-PQ-L3 | ML-KEM-768 ML-DSA-65 - -
EAP-TLS-PQ-L5 | ML-KEM-1024 ML-DSA-87 - -

VMuckle-L3 ML-KEM-768 ML-DSA-65 P-384 -




VMuckle-L5 ML-KEM-1024 | ML-DSA-87 P-521 -
VMuckle-L5- | ML-KEM-1024 | ML-DSA-87 P-521 256-bit
QKD

5.2. Anélise de Laténcia

A Figura 2 apresenta a comparagdo de laténcia de handshake entre os protocolos nos
diferentes cenarios de rede. Os resultados demonstram diferencas consistentes entre as
abordagens. O EAP-TLS-PQ apresenta laténcia consistentemente menor que o VMuckle
em todos os cendrios. No cenério LAN, a diferenca é de 51% para nivel 3 e 49% para
nivel 5 (p < 0,001, Cohen's d > 2,0). Esta diferenca € atribuida ao fluxo de mensagens
mais simples do EAP-TLS comparado ao VMuckle, que incorpora opera¢des ECDH
adicionais, conforme Tabela 4.

Tabela 4. Laténcia de Handshake (ms) — Média + Desvio Padrao [IC 95%)]

Protocolo LAN MAN WAN Edge
EAP-TLS-PQ-L3 452+3,1 112,4 +8,7 298,6 £ 15,2 456,3+ 28,4
EAP-TLS-PQ-L5 52,8+3,8 128,5+9,4 342,1+ 18,6 521,7+32,1

VMuckle-L3 68,4142 145,7 £ 10,3 378,2+215 572,8+ 35,6
VMuckle-L5 78,6 £5,1 167,3+12,8 425,4 + 24,3 648,2+41,2
VMuckle-L5-QKD 142,3+18,7 284,6 £32,4 612,8 + 48,6 892,4+67,8
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Figura 2. Comparacéo da laténcia de handshake (média e desvio padréo) entre os protocolos EAP-
TLS-PQ-L3, EAP-TLS-PQ-L5, VMuckle-L3, VMuckle-L5 e VMuckle-L5-QKD em quatro cenarios de
rede, com limiar de referéncia de 100 ms indicado em vermelho.

A integracdo QKD no VMuckle-L5-QKD introduz overhead significativo de 81%
no cenario LAN, diminuindo para 38% no cenario Edge. Isso sugere que a integracao
QKD é proporcionalmente menos impactante em ambientes ja caracterizados por alta
laténcia. Na Figura 3, o heatmap apresenta a distribui¢do de laténcia de handshake (em
milissegundos) entre cinco configuracdes de protocolo e quatro cenarios de rede distintos.
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Figura 3. Laténcia média de handshake (ms) dos protocolos PQC avaliados em quatro cenarios de
rede, representada em mapa de calor (escala de cor: amarelo = baixa laténcia, vermelho escuro =
alta laténcia).

5.3. Overhead de Comunicagéo

A Tabela 5 quantifica o overhead total de comunicagdo: EAP-TLS-PQ-L3 consome 16,28
KB (8,42 KB enviados, 7,86 KB recebidos), enquanto sua variante nivel 5 (EAP-TLS-
PQ-L5) utiliza 17,29 KB, estabelecendo-se como baseline de referéncia. O protocolo
VMuckle-L3 apresenta overhead de 38,46 KB (+122% vs baseline), e VMuckle-L5 atinge
42,20 KB (+144%), confirmando aumento substancial na carga de comunicagdo. A
integracdo QKD em VMuckle-L5-QKD eleva o overhead a 43,30 KB (+150%), impacto
minimo considerando-se a adi¢do de material criptografico quantico.

Tabela 5. Overhead de Comunicacéo Total (KB)

Protocolo Enviados Recebidos Total vs. Baseline
EAP-TLS-PQ-L3 8,42 7,86 16,28 -6%
EAP-TLS-PQ-L5 (baseline) 9,21 8,08 17,29 —
VMuckle-L3 19,84 18,62 38,46 +122%
VMuckle-L5 21,56 20,64 42,20 +144%
VMuckle-L5-QKD 22,12 21,18 43,30 +150%

A decomposicdo na Figura 4 revela que os protocolos EAP-TLS-PQ mantém
proporcéo aproximadamente equilibrada entre dados enviados e recebidos (razdo ~1,07),
enquanto VMuckle demonstra leve assimetria favor do envio (razéo ~1,04), refletindo a
natureza dos fluxos de protocolo. Este overhead permanece confinado a fase de
estabelecimento de sessdo; a protecdo de dados subsequente (operacdao MKA) € idéntica
entre protocolos. Para sessdes com reautenticacdo frequente, contudo, o overhead
acumulado de VMuckle (+123-150%) justifica analise de viabilidade em cenérios
especificos.
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Figura 4. Overhead de comunicaco (KB) — dados enviados e recebidos por protocolo — para
EAP-TLS-PQ-L3/L5, VMuckle-L3/L5 e VMuckle-L5-QKD.

5.4. Consumo de Recursos Computacionais

O VMuckle consome aproximadamente 23% mais CPU que EAP-TLS-PQ em
configuragbes equivalentes, devido as operagdes ECDH adicionais. Notavelmente, o
tempo de processamento criptografico permanece sub-milissegundo para todos o0s
protocolos, indicando que o overhead de laténcia € dominado pela comunicacéo de rede,
ndo pelo processamento local (Tabela 6). A Figura 5 apresenta o consumo de CPU e
tempo de processamento criptografico de cada protocolo.

Tabela 6. Consumo de Recursos Computacionais

Protocolo CPU (Gcycles) Memoria (MB) Tempo Crypto (ms)
EAP-TLS-PQ-L3 0,82+0,05 124+1,2 0,68+ 0,04
EAP-TLS-PQ-L5 1,24 +£0,08 15,8+ 1,6 0,92 £ 0,06

VMuckle-L3 1,18+0,07 182+2,1 0,96 + 0,05
VMuckle-L5 1,52+0,09 226+24 1,24 +0,08
VMuckle-L5-QKD 158+0,11 242+28 1,31+0,09
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Figura 5. Ciclos de CPU (Gcycles) e tempo de processamento criptogréfico (ms) por protocolo
PQC avaliado (EAP-TLS-PQ-L3/L5, VMuckle-L3/L5 e VMuckle-L5-QKD)



5.5. Analise de Trade-offs

A Figura 6 sintetiza os trade-offs entre laténcia, overhead e consumo de CPU, permitindo
visualizagdo integrada para suporte & decisdo. Os resultados evidenciam um espectro de
solucBes: EAP-TLS-PQ minimiza laténcia e overhead, sendo ideal para cenarios com
restri¢des severas de desempenho.
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Figura 6. Espaco de trade-off laténcia x overhead de comunicacé&o para EAP-TLS-PQ (L3/L5),

VMuckle (L3/L5) e VMuckle-L5-QKD, evidenciando o posicionamento de cada protocolo nas zonas.

VVMuckle oferece crypto-agility e defense-in-depth, justificando seu overhead em
cenarios que priorizam resiliéncia. VMuckle-QKD adiciona seguranca information-
theoretic com custo de laténcia aceitavel em redes ja caracterizadas por alta laténcia. Para
complementar esta analise integrada, a distribuicdo detalhada de laténcia por cenério é
apresentada na Figura 7 atraveés de boxplots, permitindo visualizagdo granular da
variabilidade e comportamento em diferentes ambientes de rede.
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Figura 7. Distribuicio da laténcia de handshake (ms) — mediana, quartis e outliers — por
protocolo PQC e cenério de rede (LAN, MAN, WAN e Edge/Celular LTE-M).



Os boxplots evidenciam a distribuigéo de laténcia e variabilidade por protocolo e
cenario. Em LAN, EAP-TLS-PQ-L3/L5 concentram-se proximos a zero com dispersao
negligencidvel, enquanto VMuckle-L5-QKD apresenta mediana ~175 ms com outliers,
refletindo overhead intrinseco. Em MAN, EAP-TLS-PQ mantém distribuicdo compacta
(~180 ms), ao passo que VMuckle-L5-QKD atinge ~250 ms. O cenario WAN inverte a
hierarquia: EAP-TLS-PQ eleva-se para ~600-630 ms com maior dispersdo, enquanto
VVMuckle-L3/L5 permanecem em ~250-270 ms com distribuicdes compactas. Em
Edge/Celular, variabilidade aumenta universalmente; EAP-TLS-PQ apresenta medianas
~850-900 ms com IQR expandido, enquanto VMuckle-L5-QKD concentra-se em ~550-
600 ms, sugerindo melhor previsibilidade para planejamento de infraestrutura.

6. Discussao

6.1. Implicacdes Praticas

Os resultados deste benchmarking fornecem métricas quantitativas que fundamentam a
selecéo de protocolos criptogréficos pos-quénticos conforme o contexto de implantacéo.
Para redes de datacenter (LAN) e infraestruturas industriais criticas com requisitos de
laténcia inferior a 100 ms, recomenda-se o protocolo EAP-TLS-PQ, que apresenta
laténcia aproximadamente 26 ms menor que VMuckle-L5. Este desempenho é critico em
ambientes sensiveis ao tempo, minimizando overhead de autenticacdo e janelas de
vulnerabilidade.

Em contraposicdo, infraestruturas de longa vida atil (long-lived systems)
beneficiam-se do protocolo VMuckle pela sua capacidade de crypto-agility, permitindo
atualizacdo de componentes criptograficos sem redesign arquitetbnico completo do
sistema. Esta propriedade é particularmente valiosa em ambientes onde substituicdo de
hardware é economicamente custosa ou logisticamente complexa, viabilizando transi¢do
incremental conforme novos algoritmos po6s-quénticos amadurecem [Buruaga et al.
2025].

A integragdo hibrida com infraestruturas de Quantum Key Distribution (QKD)
mostra-se vidvel em cenérios edge e celular, onde o overhead computacional de QKD é
proporcionalmente reduzido em multiplos pontos de acesso. Esta abordagem mitiga
riscos de harvest-now, decrypt-later enquanto mantém flexibilidade de migracdo
criptografica, combinando beneficios de seguranga quéntica com crypto-agility para
infraestruturas criticas modernas.

6.2. LimitacBes e Ameacas a Validade

Os resultados baseiam-se em modelagem, sendo sujeitos a variagdes em implementacdes
reais devido a otimizaces especificas de plataforma. O modelo de QKD adota pardmetros
de sistemas metropolitanos, podendo diferir significativamente em cenarios de longa
distancia. Adicionalmente, utilizaram-se parametros da libogs 0.10.x [OQS 2024], sendo



possivel que versdes futuras apresentem melhorias de desempenho que alterem os trade-
offs identificados.

6.3. Extensibilidade do Framework

O framework foi projetado para extensibilidade. Novos protocolos podem ser adicionados
implementando a interface Protocol, que define o método simulate_handshake(). Novos
cenérios de rede sdo configurados via dataclass NetworkScenario. A arquitetura modular
permite também integracdo com ferramentas de emulacdo de rede como Mininet para
validacdo adicional.

7. Conclusao

Este trabalho apresentou um framework de benchmarking para avaliagdo comparativa de
protocolos de autenticacdo pds-quéantica em redes MACsec. Atraves de metodologia de
testes reproduzivel e andlise estatistica rigorosa, quantificamos os trade-offs entre EAP-
TLS-PQ e VMuckle sob quatro cenérios de rede representativos.

Os resultados demonstram que EAP-TLS-PQ oferece laténcia 33-49% menor e
overhead 59% menor, sendo indicado para cenarios com requisitos criticos de
desempenho. VMuckle, apesar do overhead adicional de 144%, proporciona crypto-
agility superior e capacidade de integracdo com QKD, sendo indicado para infraestruturas
que priorizam resiliéncia e preparacéo para ameagas futuras.

O framework e artefatos de simulacéo s&o disponibilizados como open-source,
permitindo reprodutibilidade e extensdo para avaliagdo de outros protocolos pos-
quanticos. Como trabalhos futuros, planejamos: (1) validagdo com implementagdes reais
em hardware MACsec; (2) extensdo para incluir protocolos como KEMTLS; (3)
avaliacdo de impacto de técnicas de compressdo de certificados PQ; e (4) andlise do
impacto de reautenticacbes frequentes em dispositivos com recursos limitados,
considerando os custos acumulados de handshake pds-quéantico em ambientes 10T e edge
com restricbes de CPU, memoria e energia.

Trabalhos futuros: (F1) execucdo em hardware quéntico real (IBM Quantum);
(F2) integracdo com aprendizado por reforgo (reinforcement learning) para adaptagéo
dindmica dos pesos a; (F3) CLP dindmico via Software-Defined Networking (SDN);
(F4) escalacdo para redes maiores usando decomposicdo hierarquica; Por fim, merece
atencdo o estudo do impacto de reautenticagGes frequentes em dispositivos com recursos
computacionais limitados, especialmente em contextos de Internet das Coisas e redes de
borda (F5).

Disponibilidade de Artefatos: os artefatos do Benchmarking seréo
disponibilizados em repositério publico ap6s a publicagdo do artigo.
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