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Abstract. The Open Radio Access Network (O-RAN) architecture promises to
transform wireless communication by enabling intelligent network management
through third-party applications, known as xApps and rApps. These applicati-
ons access sensitive network and user data, creating privacy and security risks.
At the same time, anomaly detection is essential to ensure reliable performance
and security in O-RAN. In this context, this paper proposes a privacy-preserving
anomaly detection solution for O-RAN by using Fully Homomorphic Encryption
(FHE) to obfuscate sensitive data before it is accessed by third-party xApps. Ex-
perimental results show that although FHE introduces computational overhead,
the inference latency remains suitable for the O-RAN control loop. Further-
more, the model’s accuracy is not affected, demonstrating that FHE is a viable
alternative for building secure and trustworthy intelligence in O-RAN.

Resumo. A arquitetura Open Radio Access Network (O-RAN) promete trans-
formar a comunicacdo sem fio ao permitir gestdo inteligente da rede por meio
de aplicativos de terceiros, conhecidos como xApps e rApps. Contudo, estes
aplicativos acessam dados sensiveis da rede e dos usudrios, criando riscos de
privacidade e seguranca. Ao mesmo tempo, a detecgcdo de anomalias é essencial
para garantir desempenho confidvel e seguranca da O-RAN. Nesse contexto,
este artigo propoe uma solucdo de deteccdo de anomalias com preservacdo
de privacidade para a O-RAN, através da utilizacdo de Fully Homomorphic
Encryption (FHE) para ocultar dados sensiveis antes de serem acessados por
xApps de terceiros. Os resultados experimentais mostram que, embora a FHE
cause sobrecarga computacional, a laténcia de inferéncia continua adequada
para o ciclo de controle do O-RAN. Além disso, a acurdcia do modelo ndo é
afetada, demonstrando que a FHE é uma alternativa vidvel para construir inte-
ligéncia segura e confidvel na O-RAN.

1. Introducao

A deteccao de anomalias na O-RAN ¢ essencial para manter a confiabilidade, seguranca
e eficiéncia dos sistemas modernos. As arquiteturas O-RAN sdo compostas por compo-
nentes desagregados e interoperaveis de multiplos fornecedores, oferecendo maior flexi-
bilidade mas também aumentando a complexidade e o potencial de vulnerabilidades. Im-
plementar mecanismos eficazes de deteccdo de anomalias permite que operadores iden-
tifiquem padrdes incomuns no comportamento da rede, como degradacdo de desempe-
nho, erros de configuracdo ou atividades maliciosas. A proatividade nao s6 melhora a
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qualidade do servico como também permite a automacgdo e otimizagcdo da rede, fatores
fundamentais para o sucesso das RANs (Radio Access Networks) inteligentes.

O modelo desagregado proposto pela arquitetura O-RAN utiliza microsservigos
conhecidos como xApps e rApps, que podem ser de terceiros, utilizados para automatizar
e otimizar a gestao das redes O-RAN, possibilitando controle e tomada de decisao inteli-
gentes em tempo real. Embora essa abordagem tenha como objetivo estimular a inovagao,
também apresenta desafios fundamentais de privacidade que ha muito tempo afetam a
industria de computagdo em nuvem: como processar dados sensiveis por aplicacoes de
terceiros ndo confidveis. Nesse sentido, a crescente popularidade dos servigos baseados
em nuvem tem acelerado o desenvolvimento de solucdes criptograficas avancadas capazes
de ajudar a resolver esse problema.

Um trabalho recente [Tsourdinis et al. 2024] demonstrou a viabilidade de um
xApp baseado em IA (Inteligéncia Artificial) para deteccao de intrusdes em redes O-
RAN. No entanto, esta abordagem processa dados sensiveis da rede em texto claro, le-
vantando preocupagdes significativas de privacidade. De fato, a andlise de ameacas de
seguranca da O-RAN Alliance [O-RAN ALLIANCE 2022] identifica explicitamente o
acesso ndo regulamentado a dados confidenciais de usudrios e da rede por XxApps como
uma ameacga critica a arquitetura [Polese et al. 2023]. Estes xApps/rApps baseados em
IA, que estdo no centro dessa ameaca, normalmente dependem de modelos de apren-
dizado de mdquina para classificar o traifego de rede. Modelos baseados em arvores
sdo uma escolha popular e poderosa para esse fim, especialmente para dados tabulares
[Grinsztajn et al. 2022], comumente encontrados em métricas de desempenho da rede.
Trabalhos recentes sobre seguranca em O-RAN identificaram o modelo Random Forest
(RF) como um classificador ideal para detectar ataques, alcancando alta acurdcia em test-
beds realistas [Xavier et al. 2023].

O ponto central deste desafio esta relacionado com as limitagdes computacionais
inerentes aos frameworks criptograficos convencionais. Embora mecanismos tradicionais
de criptografia sejam indispensdveis para garantir a confidencialidade dos dados, eles
sdo inadequados para cendrios que exigem processamento nos dados. De fato, solucdes
baseadas nestes esquemas precisam descriptografar as informacdes antes da computacao
e existe um trade-off intrinseco entre habilitar inteligéncia avancada de rede e preservar
garantias de privacidade. No contexto do O-RAN, isso significaria que um XApp/rApp
de terceiros precisaria ter acesso a dados sensiveis. Felizmente, a Fully Homomorphic
Encryption (FHE) oferece uma solugdo para esse dilema, pois € um método que permite
executar computacoes diretamente sobre dados criptografados [Acar et al. 2018].

Nesse contexto, este artigo propde uma solucdo para detec¢do de anomalias com
preservacao de privacidade na O-RAN, composta por um conjunto de XxApps e rApps que
utilizam FHE para ofuscar dados sensiveis antes que aplicativos de terceiros os acessem.
A solucdo proposta € baseada nos conceitos apresentados em [Tsourdinis et al. 2024] e
demonstra como a mesma légica de deteccdo de anomalias pode ser executada sobre da-
dos criptografados. A abordagem proposta garante que informagdes sensiveis de usudrios
e da rede permanecam confidenciais e oferece um caminho para implantagdes O-RAN
mais seguras e confidveis. A proposta de um sistema baseado em FHE ¢ avaliada e sdo
analisados os trade-offs entre privacidade e sobrecarga computacional.

O restante deste artigo estd organizado da seguinte forma. A Sec¢do 2 apresenta
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os fundamentos tedricos. A Se¢do 3 revisa os trabalhos relacionados. A Secdo 4 apre-
senta a proposta de detec¢do de anomalias com preservagdo de privacidade em O-RAN.
A Secdo 5 descreve a avaliagdo experimental. Por fim, a Se¢do 6 conclui o artigo.

2. Fundamentos Teoricos

Esta secdo apresenta os conceitos tedricos necessarios para compreender a proposta da
solugdo para detecc@o de anomalias com preservacao de privacidade na O-RAN.

2.1. Random Forest e Full Homomorphic Encryption

Random Forest (RF) € um método de aprendizado de mdquina que constroi varias arvores
de decisao durante a fase de treinamento, com o objetivo de reduzir a variancia e apresen-
tar um melhor desempenho preditivo [Louppe 2014]. Cada nova entrada € processada por
todas as drvores e a saida € a média de todas as predicdes individuais. Em uma tarefa de
classificagdo, a classe final € escolhida por votagdo majoritdria entre todas as arvores.

O comportamento do RF € determinado por diversos hiperparametros, sendo os
mais relevantes considerados neste trabalho o nimero de arvores (n_estimators) € a pro-
fundidade maxima de cada arvore (max_depth). O nimero de estimadores impacta di-
retamente a variancia do modelo, pois aumentar o nimero de arvores ajuda a reduzir o
componente de variancia do erro de generalizacio, o que, por sua vez, melhora a acurécia.
O parametro max_depth atua como um critério de parada para controlar a complexidade
das arvores de decisdo individuais. Ao limitar a profundidade, esse hiperparametro evita
que as drvores se tornem excessivamente complexas e sofram overfitting.

Homomorphic Encryption (HE) € uma forma especializada de criptografia que
permite a realizacdo de computacdes diretamente sobre dados criptografados, sem
a necessidade de descriptografa-los. Full Homomorphic Encryption (FHE) suporta
um numero ilimitado de diferentes operacdes realizadas um ndmero ilimitado de ve-
zes [Acar etal. 2018]. No dominio da FHE, o método utilizado para lidar com as
fungdes nao lineares das arvores de decisao é um fator diferenciador fundamental. Mui-
tas abordagens se baseiam em esquemas de FHE, como Cheon-Kim-Kim-Song (CKKS)
[Cheon et al. 2016] ou Brakerski/Fan-Vercauteren (BFV) [Fan and Vercauteren 2012],
que normalmente exigem que a ldgica da arvore seja aproximada por uma fungdo po-
linomial. No entanto, este processamento pode alterar o comportamento do modelo e
introduzir imprecisdes. Uma alternativa atual evita essa aproximagao ao utilizar o es-
quema TFHE (Tree Full Homomorphic Encryption) para realizar inferéncia exata e de
alta fidelidade em modelos baseados em arvores [Frery et al. 2023]. Essa proposta foi
implementada na biblioteca open-source “Concrete-ML” [Zama 2022].

A fase inicial para utilizacdo deste esquema concentra-se na criagdo e preparagao
de um modelo de aprendizado de maquina para execu¢do com FHE. A fase de implantacdo
operacionaliza o modelo FHE, normalmente dentro de uma arquitetura cliente-servidor,
permitindo que o servidor realize computacdes sobre dados criptografados fornecidos
pelos usudrios. Apds isso, quatro operagdes centrais constituem o fluxo de trabalho:

» Geracao de chaves (K): O processo € iniciado pelo cliente, que € responsavel pela
geracdo das chaves. Essa etapa cria as chaves criptograficas: uma chave privada,
que € mantida em sigilo pelo cliente para criptografar as entradas e descriptografar
as saidas; e uma chave publica de avaliagcdo, que é compartilhada com o servidor
para permitir computagdes sobre dados criptografados.
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* Preparacdo de dados pelo cliente (£): Antes de serem enviados ao servidor
para inferéncia, os dados de entrada do cliente passam por uma sequéncia de
preparacdo em trés etapas. Primeiro, os dados sdo quantizados para um formato
inteiro compativel com o modelo FHE. Em seguida, essa representacdo inteira
¢ criptografada utilizando a chave privada. Por fim, o texto cifrado resultante é
serializado em um formato de dados adequado para transmissao.

* Predicdo criptografada (P): O servidor recebe o texto cifrado do cliente e executa
a tarefa central de predi¢c@o ao executar seu modelo sobre os dados criptografados.
Um principio fundamental dessa operacdo € que o servidor gera um resultado
criptografado sem ter acesso as informagdes em texto claro.

* Processamento do resultado (D): Apds a conclusio da predicao, o resultado crip-
tografado € enviado de volta ao cliente. O cliente entdo executa 0 processo inverso
da sequéncia de preparacdo para obter a saida final. Os dados recebidos sdo des-
criptografados utilizando a chave privada para obten¢ao do resultado da predicao.

2.2. Arquitetura Open RAN

A Figura 1 ilustra a arquitetura Open RAN (ou O-RAN) com uma visdo esquematica
resumida dos seus principais componentes e das interfaces de comunicacao. A O-RAN
representa uma mudanca de paradigma em relacao aos componentes RAN tradicionais e
monoliticos. A visdo O-RAN promove um novo modelo para o projeto e a implantacao
de redes baseado em componentes desagregados, virtualizados e orientados por software
[Polese et al. 2023].

Esse novo paradigma € construido sobre quatro principios fundamentais:
desagregacao, virtualizacdo, interfaces abertas e controle inteligente orientado por dados.
Ao desagregar a estacdo radio-base em diferentes unidades funcionais (O-CU (Central
Unit), O-DU (Distributed Unit) e O-RU (Radio Unit), o O-RAN permite que compo-
nentes de diferentes fornecedores sejam interoperdveis por meio de interfaces abertas e
padronizadas. A O-RAN Alliance trabalha na padronizac¢ao dessa arquitetura e fornece
as especificagdes para implementar os principios do Open RAN sobre redes moveis celu-
lares. Essa abordagem aberta e definida por software possibilita a integracdo de controle
em malha fechada orientado por dados, que constitui a base para a automacao inteligente
de redes [Polese et al. 2023].

Uma inovagao fundamental da arquitetura O-RAN ¢ a introduc@o dos RAN Intel-
ligent Controllers (RICs), que sdo componentes programaveis projetados para executar
rotinas de otimizacdo e viabilizar o controle da RAN em malha fechada e orientado por
dados. Os RICs obtém uma vis@o abstrata e centralizada da rede ao processar fluxos de
dados que transportam Key Performance Measurements (KPMs) provenientes da infraes-
trutura RAN. Esses dados sdo utilizados por algoritmos de IA e aprendizado de mdquina
para aplicar politicas de controle aos nds da RAN [Polese et al. 2023]. A arquitetura O-
RAN especifica dois RICs distintos, que operam em diferentes escalas de tempo:

Near-Real-Time (Near-RT) RIC. Este controlador é implantado na borda da rede e exe-
cuta lacos de controle com laténcia entre 10 milissegundos e 1 segundo, interagindo dire-
tamente com os n6s da RAN (O-CUs e O-DUs) por meio da interface E2. Este controlador
hospeda aplicagdes de terceiros, conhecidas como xApps, para realizar o gerenciamento
de recursos de radio em tempo quase real [Polese et al. 2023].

Non-Real-Time (Non-RT) RIC. Este controlador faz parte do marco de referéncia do
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Service Management and Orchestration (SMO) e opera em uma escala de tempo superior
a 1 segundo. Suas principais fungdes incluem a defini¢do de politicas, o fornecimento de
dados e o gerenciamento dos modelos de IA/ML (na forma de rApps) que sao implantados
no Near-RT RIC [Polese et al. 2023]. Consequentemente, 0 Non-RT RIC atua como uma
plataforma de software para rApps, permitindo a otimizacdo de alto nivel da RAN em
termos de gerenciamento e controle [Dryjanski et al. 2021, Lacava et al. 2023].

3. Trabalhos Relacionados

Recentemente foi demonstrada uma implantacdo real de O-RAN para detec¢iao de ano-
malias utilizando IA/ML [Tsourdinis et al. 2024]. Outros trabalhos propuseram xApps
para identificar e mitigar ataques DDoS que podem comprometer fatias da rede O-
RAN [Dias et al. 2024, Khan et al. 2022]. Essas abordagens também se baseiam em mo-
delos tradicionais de aprendizado de maquina, sem preservacdo de privacidade, para de-
tectar padroes maliciosos. Ambos os trabalhos evidenciam a tendéncia de incorporar
inteligéncia a RAN, mas ndo abordam as implicagdes de privacidade do processamento
de dados sensiveis da rede. De maneira semelhante, Xavier et al. [Xavier et al. 2023]
desenvolveram um xApp no Near-RT RIC para realizar a deteccdo precoce de ataques
de DoS utilizando dados das camadas fisica e MAC da RAN. Ao avaliar miltiplos algo-
ritmos de aprendizado de maquina, eles identificaram o Random Forest como o modelo
ideal, alcancando 95% de acurdcia em um testbed realista em apenas 2.86 ms.

A necessidade de seguranca e privacidade em O-RAN vai além da prevencao de
acesso nao autorizado aos dados, estendendo-se a defesa contra ameacas ativas originadas
no proprio RIC. A arquitetura aberta, embora estimule a inova¢ao, também introduz veto-
res de ataque nos quais xApps maliciosas ou comprometidas podem manipular o sistema.
Uma anélise sist€émica demonstrou essa vulnerabilidade ao implantar um xApp malici-
0so projetado para envenenar KPMs armazenados no banco de dados compartilhado do
RIC [Chigjina et al. 2024]. O trabalho ressalta a necessidade de protecdes criptograficas
que ndo apenas preservam a privacidade dos dados em relacdo ao préprio xApp, mas
também asseguram a integridade da computacdo contra entradas manipuladas.

A abordagem de ZT-RIC [Lin et al. 2025] utiliza Criptografia Funcional de Pro-
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duto Interno (Inner Product Functional Encryption—IPFE) para desenvolver um xApp
de deteccdo de jammers. A IPFE € especializada no calculo de produtos internos sobre
dados criptografados, o que pode ser altamente eficiente para certos modelos de aprendi-
zado de maquina, como as camadas iniciais de redes neurais. O ZT-RIC alcancou uma
laténcia de 0.527 segundos, atendendo aos rigorosos requisitos temporais do Near-RT
RIC. Isso contrasta com a natureza mais geral da FHE, que suporta uma gama mais ampla
de computa¢des (como o percurso completo de uma arvore de decisdo), porém geralmente
com um custo computacional mais elevado. Esse cendrio evidencia um trade-off funda-
mental entre a especificidade e eficiéncia da IPFE e a generalidade e flexibilidade da FHE
para o desenvolvimento de xApps com preservacao de privacidade.

Pela discussdo anterior, os XApps sdo capazes de identificar anomalias e acionar
acoes subsequentes na rede. No entanto, um elemento comum nestas implementacdes
€ a dependéncia do processamento de dados sensiveis da rede em texto claro, que ig-
nora riscos significativos de privacidade inerentes a arquitetura O-RAN. Assim, embora a
integracdo funcional entre detec¢do de ameacas e mitigagdo automatizada tenha se mos-
trado viavel, o aspecto crucial da privacidade dos dados permanece um grande desafio.
Este trabalho aborda essa lacuna, ao propor uma solucdo baseada em um conjunto de
xApps/rApps que introduz uma nova camada de preservacdo de privacidade por meio
de FHE, para garantir que a deteccao de anomalias possa ser realizada sem expor dados
confidenciais da rede ou dos usudrios.

4. Provendo Privacidade na Deteccao de Anomalias na O-RAN

Esta secdo apresenta a proposta de deteccdo de anomalias com preservacdo de priva-
cidade em O-RAN. A proposta separa as responsabilidades de manipulacdo de dados,
computacdo segura e aplicagdo de politicas entre multiplos xApps/rApps, em conformi-
dade com a abordagem de microsservicos utilizada na O-RAN. A Figura 2 mostra a ar-
quitetura geral da solucao proposta. O fluxo de trabalho foi projetado para garantir que os
dados sensiveis sejam criptografados antes de serem expostos a qualquer componente de
terceiros, processados integralmente em sua forma criptografada e descriptografados ape-
nas por uma xApp confidvel apos a conclusao da andlise. A separagdo de responsabilida-
des garante a confidencialidade dos dados ao longo de todo o pipeline de processamento.
A seguir, € apresentado um resumo do procedimento passo a passo:

1. Coleta de Dados: Um servidor de captura de pacotes, co-localizado com a User
Plane Function (UPF), monitora e agrega dados de fluxos de rede.

2. Criptografia dos Dados: Esses dados sdo encaminhados para a rApp Data Lock,
que criptografa os dados sensiveis e envia o texto cifrado resultante para a XApp
de Inferéncia por meio da interface A1 Enrichment Information (AIEI).

3. Inferéncia Homomorfica: O xApp de inferéncia recebe os dados criptografados,
realiza a classificacdo baseada em FHE diretamente sobre o texto cifrado e grava
a predigao criptografada resultante no banco de dados SDL (Shared Data Layer).

4. Descriptografia da Classificacao: O xApp confidvel Data Release consulta o SDL
e descriptografa a predic¢do criptografada e atualiza o registro no SDL com o re-
sultado final em texto claro.

5. Controle de Slices: Este xApp consulta o SDL em busca dos resultados em texto
claro, agrega essas classificagdes para identificar ameacas e, em seguida, envia
mensagens de controle a RAN por meio da interface E2 para mitigé-las.
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A arquitetura explora componentes-chave das plataformas Non-RT RIC e Near-
RT RIC e propde um novo padrdo arquitetural para a implantacdo de xApps que utilizam
dados sensiveis, tais como informagdes de usudrios finais ou dados da RAN que o opera-
dor ndo deseja compartilhar com xApps de terceiros.

4.1. Algoritmos dos xApps/rApps

A seguir, é descrita a funcao de cada componente. O Non-RT RIC hospeda dois rApps
confidveis (por exemplo, que foram desenvolvidos pelos operadores de rede):

rApp de Gerenciamento de Chaves: Este rApp ¢ responsavel por gerar e gerenciar de
forma segura as chaves criptograficas da FHE. A chave publica € disponibilizada para
qualquer xApp que necessite realizar inferéncia baseado em FHE (por exemplo, o xApp
de Inferéncia). Além disso, este rApp transmite de forma segura a chave privada para os
aplicativos confidveis Data Lock e Data Release, que s@o os tinicos componentes autori-
zados a criptografar dados da rede e a descriptografar os resultados, respectivamente.

rApp Data Lock: Este rApp (Algoritmo 1) atua como um gateway confidvel para dados
em texto claro. Sua responsabilidade € receber dados sensiveis da rede (como os KPMs),
criptografa-los utilizando a chave privada e enviar o texto cifrado resultante diretamente
para a xApp de Inferéncia por meio da interface Al.

Algoritmo 1 Data Lock rApp

1: Init

2: Load data preprocessor

3: Load FHE client model

4: EndlInit

5: MainLoop

6: Read packet_data from external enrichment server

7 if packet_data then

8: model _input <+ preprocessor(packet_data)

9: encrypted_input < E(private_key, model _input)
10: Send encrypted_input to inference xApp through A1EI (Enrichment Information) interface
11: end if

12: EndMainLoop

Ja no Near-RT RIC, a arquitetura proposta utiliza trés xApps distintos para geren-
ciar de forma segura o fluxo de inferéncia, separando computacao da inferéncia, descrip-
tografia do resultado e execugdo do controle da rede:

xApp de Inferéncia: Trata-se de uma aplicacdo de terceiros projetada para realizar
deteccao de anomalias. Conforme detalhado no Algoritmo 2, este xApp recebe a chave
publica de avaliacdo a partir do rApp de Gerenciamento de Chaves e os dados criptogra-
fados do rApp Data Lock. Sua fungdo central é executar o modelo de aprendizado de
maquina habilitado para FHE, e fazer a predi¢do diretamente sobre o texto cifrado. Como
possui apenas a chave publica, este xApp ndo tem acesso ao resultado em texto claro.
ApOs a computagdo, a predicao criptografada € gravada no SDL.

xApp Data Release: xApp confidvel que detém o privilégio exclusivo de descriptogra-
far dados. Conforme apresentado no Algoritmo 3, este XApp recebe a chave privada da
rApp de Gerenciamento de Chaves e consulta periodicamente a SDL em busca de resul-
tados sinalizados para descriptografia. Com a chave privada, este XApp descriptografa a
predicao criptografada produzida pela xApp de Inferéncia para obter o resultado final em
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Algoritmo 2 Inference xApp

Init
Load FHE server model
Receive the public key public_key from rApp/SMO
Connect to SDL Database
EndlInit
MainLoop
encrypted_data < Al-EI Interface
if encrypted_data then
9: encrypted_output < P(public_key, encrypted_data)
10: Update SDL record with the encrypted_output
11: end if
12: EndMainLoop

BN A i

Algoritmo 3 Data Release xApp

1: Init
2: Load FHE client model
3: Connect to SDL Database
4: Receive the private key private_ke through rApp/SMO
5: EndInit
6: MainLoop
7: encrypted_prediction <— Query SDL for prediction data flagged for decryption
8: if encrypted_prediction then
9: result «+ D(private_key, encrypted_prediction)
10: Update record in SDL with plain text prediction
11: Flag row for xApp control action
12: end if

13: EndMainLoop

texto claro (por exemplo, “anomalia”) e atualiza o registro correspondente no banco de
dados.

xApp RC Slice Control: Este xApp (Algoritmo 4) € responsavel por executar agcdes
com base nos resultados do modelo. Primeiramente, os resultados em texto claro gerados
pelo xApp Data Release sdo obtidos do SDL e agregados por UE para identificar ameacas
persistentes. Com base na taxa de anomalias calculada para cada slice (ou UE), a alocacao
de largura de banda e a cota de Physical Resource Blocks (PRBs) sao ajustadas. Caso um
usudrio malicioso seja confirmado, o XxApp revoga completamente sua largura de banda
(define PRB como 0%) e aciona um comando de Radio Resource Control (RRC) para
desconectar o usudrio malicioso da rede. Este xApp aplica estas politicas de largura de
banda enviando mensagens de controle E2 padronizadas para os nds E2. Este xApp de
tratamento de anomalias é apresentado em [Tsourdinis et al. 2024].

E uma preocupacio vélida que a xApp de Inferéncia, embora incapaz de descrip-
tografar o resultado, ainda possa obter informagdes ao observar a predicdo final em texto
claro apds a xApp confidvel Data Release grava-la no SDL. Felizmente, esta vulnerabi-
lidade pode ser tratada por meio de um esquema adequado de autorizagdo. Ao utilizar o
Controle de Acesso Baseado em Papéis (Role-Based Access Control — RBAC) do SDL,
as permissoes do xApp de Inferéncia podem ser limitadas a escrita de sua saida criptogra-
fada, sendo explicitamente proibido o acesso de leitura ao campo separado em texto claro
preenchido pelo xApp confidvel Data Release. Além disso, como uma segunda camada de
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Algoritmo 4 RC Slice Control xApp

1: Init
2: Connect to RT-RIC and subscribe to the Ran Control Service Model(RC SM).
3: Initialize UE data structure with default values.
4: Connect to SDL Database
5: EndlInit
6: MainLoop
7: while True do
8: Query the SDL for the data of the last 30 packet’s
9: Aggregate the last 30 packets per S-NSSAI
10: Parse the result to extract UE ID, S-NSSAI, and anomaly ratios
11: Update UE data structure
12: Determine PRB allocations based on anomaly ratios.
13: if a UE is an attacker (100% anomaly ratio) then
14: Set PRB allocation to 0
15: Distribute remaining PRB among other UEs
16: Trigger RRC release for the attacker UE
17: else
18: Adjust PRB allocations to ensure total does not exceed 100%
19: Apply slicing changes to enforce PRB allocations
20: end if

21: end while
22: EndMainLoop

protecdo, a natureza nao deterministica do esquema FHE oferece protecdo inerente, i.e.,
mesmo que o XApp pudesse visualizar o resultado, esta propriedade impede a construgdo
de um dicionario malicioso que mapeie textos cifrados para seus respectivos resultados.

Uma consideragdo critica nesta arquitetura € o requisito de laténcia do laco de
controle do Near-RT RIC, que varia entre 10 milissegundos e 1 segundo. Como o tempo
de inferéncia com FHE pode se tornar um gargalo significativo, a solu¢do se baseia em
um modelo de comunicacao assincrona por meio do SDL. Além disso, a complexidade do
modelo de aprendizado de maquina (por exemplo, a profundidade e o niimero de 4rvores
do RF) utilizado no xApp de inferéncia deve ser cuidadosamente escolhida para garantir
que a laténcia do laco de controle permaneca dentro dos limites aceitdveis. Finalmente, a
tarefa computacionalmente intensiva de treinamento do modelo é normalmente realizada
de forma offline no Non-RT RIC, que opera em uma escala de tempo superior a um
segundo. O modelo treinado resultante € entdo implantado no Near-RT RIC como um
xApp, onde faz a inferéncia em tempo real (menos de 1 segundo).

5. Experimentos

Esta sec@o apresenta a avaliacdo experimental da solu¢cdo proposta, com o objetivo de
responder as seguintes questdes principais: E vidvel aplicar a solu¢do proposta baseada
em FHE para detec¢do de anomalias na arquitetura O-RAN? Como a solu¢do proposta
se comporta, em termos de métricas de desempenho preditivo (e.g., acurdcia e precisdo),
quando comparada a uma solugcdo sem preservagdo de privacidade? Qual é o tempo de
inferéncia da abordagem proposta e como ele se compara ao da solu¢do sem privaci-
dade? De forma geral, os resultados experimentais indicam a existéncia de um trade-off
fundamental entre o tempo de predicdo e o desempenho preditivo.
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5.1. Datasets

Os experimentos utilizam dois datasets, KDD CUP 1999 e NF3-UNSW-NBI15, que per-
mitem uma avaliacdo padronizada e comparagdo com outros trabalhos que também os
utilizam [Tsourdinis et al. 2024].

KDD CUP 1999. Criado para a Terceira Competi¢dao Internacional de Descoberta de
Conhecimento na KDD-99 [Obeidat et al. 2018]. O objetivo era desenvolver um modelo
preditivo capaz de diferenciar entre intrusdes de rede e conexdes normais. Ele inclui um
conjunto padrdo de dados de auditoria com intrusdes simuladas dentro de um ambiente
de rede militar.

NF3-UNSW-NB15. Desenvolvido pelo ACCS Cyber Range Lab, o dataset oferece um
formato NetFlow padronizado, enriquecido com caracteristicas temporais € 12 cendarios
de ataque sintéticos para a avaliacao de modelos de ML [Luay et al. 2025]. Contém mais
de 2,3 milhdes de fluxos, dos quais 5,40% sdo maliciosos e 94,60% sao benignos.

5.2. Pré-processamento de Dados

Para o xApp de deteccdo de anomalias apresentado neste trabalho, as caracteristicas (fea-
tures) que podem comprometer a privacidade sdo: service, src_bytes,dst _bytes
e protocol_type. A caracteristica service identifica diretamente a aplicacdo ou
atividade do usudrio, como navegacdo na Web ou chamadas, permitindo a criagdo de
perfis detalhados de uso. As caracteristicas src_bytes e dst_bytes sdo igualmente
importantes, uma vez que quantificam o volume de dados transmitidos, podendo reve-
lar padrdes de uso e consumo de recursos. Por fim, protocol_type indica o tipo de
comunicacao. Na solu¢do sem privacidade, o XApp de terceiros tem acesso direto a todas
essas informacgdes. Por outro lado, na solugdo proposta, o rApp Data Lock criptografa
esses dados antes de envid-los ao XApp de Inferéncia de terceiros.

Com base nessa observacao, foi desenvolvido um pipeline de pré-processamento
para preparar os datasets tanto para o treinamento de modelos tradicionais
quanto para modelos baseados em FHE. Para todos os datasets, foi usado um
ColumnTransformer para lidar com diferentes tipos de dados. As caracteristicas
numéricas foram normalizadas para o intervalo [0, 1] utilizando o MinMaxScaler, en-
quanto as caracteristicas categoricas, como service e protocol_type, foram con-
vertidas para um formato numérico por meio do OneHotEncoder. O codificador foi
configurado para ignorar categorias desconhecidas encontradas durante a fase de teste.

Para o dataset NF3-UNSW-NB15, o processo de one-hot encoding resul-
tou em um espaco de caracteristicas de dimensionalidade extremamente alta, o
que impacta significativamente no tempo de inferéncia. Para mitigar esse pro-
blema, foi aplicada a Decomposicdo em Valores Singulares (Singular Value De-
composition — SVD) como técnica de redugdo de dimensionalidade no NF3-UNSW-
NB15 [Oseledets and Tyrtyshnikov 2009]. O nimero de componentes da SVD foi seleci-
onado empiricamente para 100, com o objetivo de alcancar um equilibrio prético entre a
reducdo da carga computacional e a preservacao da acurécia preditiva do modelo.

O tempo médio para aplicar todo esse pipeline de pré-processamento
(normalizacdo, codificagdo e SVD, quando aplicdvel) e, em seguida, realizar a
quantizac¢do e cifrar com FHE uma unica amostra foi de 0,0198 segundos.
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5.3. Inferéncia baseada em FHE

Desde o inicio, o principal desafio da proposta foi a elevada laténcia de inferéncia im-
posta pelo FHE. Para as técnicas baseadas em FHE, foi utillizada a biblioteca Concrete-
ML [Zama 2022], enquanto que para a solu¢do sem privacidade utilizou-se a biblioteca
scikit-learn [Pedregosa et al. 2011]. Uma implementacdo usando valores padrdes para os
hiper-parametros, como em [Tsourdinis et al. 2024], ndo € prética pois, como mostrado
adiante, além de demandar muito tempo de processamento nao apresenta os melhores
resultados preditivos. Consequentemente, nos experimentos foi avaliado o impacto de
dois hiper-parametros principais que governam diretamente a complexidade do circuito
FHE: n_estimators - o numero de arvores no ensemble - o tempo total de inferéncia
em FHE cresce linearmente com esse parametro, uma vez que o circuito precisa avaliar
cada arvore; e max_depth - a profundidade méxima de cada arvore - este é o fator mais
critico, pois mesmo um pequeno aumento na profundidade pode levar a um crescimento
significativo na complexidade do circuito FHE.

Foi aplicada uma exploracio metddica e foram testados os valores de
n_estimators de 2 e 4, e valores de max_depth de 2 e 4. Também foi tes-
tado um valor de n_estimators igual a 100 para o dataset KDD CUP, especifica-
mente para estabelecer uma comparacdo com o modelo sem privacidade apresentado em
[Tsourdinis et al. 2024]. Os testes nessas configuracdes, procuraram identificar um ponto
de equilibrio que concilia alta acurécia preditiva com um tempo de inferéncia aceitdvel
para a arquitetura O-RAN.

5.4. Configuracao Experimental e Metodologia

A metodologia experimental foi estruturada em duas fases: Primeiro, determinar se a
inferéncia baseada em FHE era computacionalmente vidvel. Assim, inicialmente foi
avaliada a sobrecarga computacional imposta pela FHE. Para isso, o modelo de in-
feréncia foi executado e as métricas de desempenho foram coletadas em um ambiente
Python isolado. Essa escolha metodoldgica foi essencial para isolar o tempo de pro-
cessamento do Concrete-ML de quaisquer outras varidveis, como laténcia de rede ou
sobrecargas especificas do O-RAN. Embora os resultados tenham demonstrado que a in-
feréncia em tempo sub-segundo € tecnicamente alcangédvel, esse nivel de desempenho
oferece pouca margem para variabilidade ou erro. Esse achado confirmou que uma arqui-
tetura assincrona baseada no SDL, que desacopla a inferéncia de alta laténcia do lago de
controle em tempo real do Near-RT RIC, € a alternativa mais vidvel.

Na segunda fase foi implementada e validada a arquitetura funcional em um
testbed O-RAN, com base na arquitetura apresentada em [Tsourdinis et al. 2024]. To-
dos os experimentos foram conduzidos em um sistema equipado com um processador
Intel Cascade Lake de 3,9 GHz (8 vCPUs) e 32 GB de memoéria RAM, executando
Debian GNU/Linux 12 (bookworm). O testbed 5G O-RAN utilizou o OpenAirlnter-
face [Kaltenberger et al. 2019] para implementar o 5G Core, a RAN, e o equipamento
de usuario (UE). Também foi utilizado o FlexRIC [Schmidt et al. 2021] para implemen-
tar o Near-RT RIC. No testbed foi validada com sucesso a implementagao funcional de
todo o pipeline de controle da solugdo.

5.5. Resultados Experimentais

O desempenho dos modelos com e sem privacidade € detalhado nas Tabelas 1 e 2. Nas
tabelas, o tempo de inferéncia mede a execucdo da funcao de predicdo do modelo em um
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Tabela 1. KDD CUP 1999

Modelo n estimators | max depth | Accuracy | Precision | Recall | F1-Score | Tempo de Inferéncia (s)
) 2 0.8129 0.7932 | 0.9080 | 0.8468 0.0003
4 0.8682 0.9437 | 0.8172 | 0.8759 0.0003
Baseline 4 2 0.8129 0.7932 | 0.9080 | 0.8468 0.0004
(sem privaciadade) 4 0.8522 0.9016 | 0.8310 | 0.8648 0.0004
2 0.8522 0.9016 | 0.8310 | 0.8648 0.0027
100 4 0.8615 0.8830 | 0.8724 | 0.8776 0.0027
None 0.7816 0.8931 | 0.7001 | 0.7850 0.0028
) 2 0.8129 0.7932 | 0.9080 | 0.8468 0.8871
4 0.8682 0.9437 | 0.8172 | 0.8759 1.2094
Nossa proposta 4 2 0.8129 0.7932 | 0.9080 | 0.8468 1.0274
(com privacidade) 4 0.8522 0.9016 | 0.8310 | 0.8648 1.6074
2 0.8522 0.9016 | 0.8310 | 0.8648 7.4552
100 4 0.8615 0.8830 | 0.8724 | 0.8776 18.7340
None 0.7816 0.8931 | 0.7001 | 0.7850 2141.8062

Tabela 2. NF3-UNSW-NB15 com 100 componentes SVD

Modelo n estimators | max depth | Accuracy | Precision | Recall | F1-Score | Tempo de Inferéncia (s)
2 2 0.9619 0.9592 | 0.9619 | 0.9464 0.0010
Baseline 4 0.9730 0.9728 | 0.9730 | 0.9670 0.0010
(sem privacidade) 4 2 0.9628 0.9603 | 0.9628 | 0.9483 0.0010
4 0.9730 0.9727 | 0.9730 | 0.9670 0.0010
2 2 0.9619 0.9592 | 0.9619 | 0.9464 0.8062
Nossa proposta 4 0.9730 0.9728 | 0.9730 | 0.9670 1.4223
(com privacidade) 4 2 0.9628 0.9603 | 0.9628 | 0.9483 0.9508
4 0.9730 0.9727 | 0.9730 | 0.9670 2.0239

unico fluxo de rede, sem o pré-processamento e a cifragem dos dados, que conforme ja
relatado levam 0,0198 segundos. Um dos principais resultados € a viabilidade prética da
abordagem proposta para privacidade, pois para ambos datasets foram obtidos tempos de
inferéncia inferior a um segundo. A viabilidade da solugdo € ainda refor¢ada pelo modelo
de comunicacdo assincrona do SDL, desacoplando a computacdo FHE das demais tarefas
do loop de controle, garantindo que a plataforma permaneca responsiva € ndo bloqueie
outras funcdes dos xApps. A abordagem assincrona oferece a flexibilidade necessaria e
permite que o sistema lide de forma robusta tanto com modelos de inferéncia abaixo de
um segundo quanto com fluxos de trabalho mais complexos.

Um segundo resultado crucial é a preservacao perfeita do desempenho preditivo.
Todos os modelos com FHE produziram métricas de predi¢dao idénticas em relagdo as
suas contrapartes sem privacidade, o que € um beneficio direto do esquema TFHE imple-
mentado pelo Concrete-ML, projetado para executar exatamente a logica das arvores de
decisdo, sem recorrer a aproximacdes. No entanto, embora estas métricas sejam preser-
vadas, a relacdo entre complexidade do modelo e tempo de predicao apresenta um desafio
critico. Enquanto o aumento do nimero de estimadores ou da profundidade das arvores
resulta em um acréscimo de tempo desprezivel para modelos sem privacidade, existe uma
relacdo ndo linear nos modelos com privacidade. Por exemplo, no conjunto de dados
KDD CUP, a mudanca de uma configuragdo mais simples (2 estimadores, profundidade
2) para uma configuragdo mais complexa (100 estimadores, profundidade 4) aumenta o
tempo de inferéncia de 0,88 segundos para 18,73 segundos — um aumento de laténcia
de aproximadamente 21 x. Entretanto, este aumento no tempo computacional nao produz
um retorno justificivel em desempenho preditivo e, em alguns casos, faz com que o mo-
delo se torne pior. Por exemplo, nos resultados do KDD CUP, um modelo mais simples
(2 estimadores, profundidade 4) alcanga uma acuracia de 0,8682 em 1,2 segundos. Em
contraste, um modelo mais complexo (100 estimadores, profundidade 4) resulta em uma
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acurdcia inferior de 0,8615 e ainda requer 18,73 segundos.

6. Conclusoes e Trabalhos Futuros

Este artigo apresentou uma arquitetura para deteccdo de anomalias com preservacao
de privacidade no contexto do O-RAN, que enfrenta os riscos de privacidade introdu-
zidos pelo acesso de xApps de terceiros a dados sensiveis da rede e de usudrios. A
avaliacdo experimental mostra duas conclusdes principais. Primeiro, os modelos com
FHE alcancaram desempenho preditivo idéntico as suas contrapartes em texto claro, con-
firmando que privacidade pode ser implementada sem qualquer degradac@o na acuricia
do modelo. Segundo, a sobrecarga computacional dos modelos que utilizam FHE pode
ser gerenciada com sucesso. Enquanto um modelo implementado de forma ingénua
mostrou-se invidvel (mais de 2141 segundos para inferéncia), existe um trade-off pratico
entre complexidade do modelo e laténcia, i.e., ao ajustar os hiperparametros foi possivel
alcancar tempos de inferéncia inferiores a um segundo. Esse desempenho, aliado ao mo-
delo de comunicacao assincrona viabilizado pelo SDL, torna a solu¢do compativel com
os limites operacionais do laco de controle do Near-RT RIC.

Os principios demonstrados neste artigo podem ser estendidos para outros casos
de uso e no desenvolvimento de xApps com preservacdo de privacidade para gerencia-
mento inteligente de recursos. A aplicagdo destas técnicas a um conjunto mais amplo de
fungdes de rede € fundamental para aprimorar a seguranca e a confiabilidade da O-RAN.
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