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Abstract. Software Defined Networks (SDN) emerged as as new paradigm for
network management, defining an architecture the physically decouples the con-
trol and data planes. A SDN architecture based on a central controller does
not scale and neither is fault-tolerant since it presents a single point of failure.
Distributed SDN controllers based on an eventually consistent model for the
network state also brings serious drawbacks: a complex programming model
for network applications, and it can lead to network anomalies. Consequently,
solutions considering a consistent model for the network state are emerging. In
these approaches, the distributed controllers use a consistent and fault-tolerant
data store that keeps relevant network and applications state. Unfortunately,
these approaches do not consider security requirements for the SDN network.
This work aims to design, implement and evaluate a secure and consistent model
for the control plane based on DEPSPACE, a secure tuple space implementation.
Experimental results show the practical feasibility of the proposed architecture.

Resumo. Redes Definidas por Software (SDN) surgiram como um novo para-
digma para gerenciamento de redes, definindo uma arquitetura que separa os
planos de dados e de controle. Uma arquitetura SDN baseada em um controla-
dor centralizado ndo escala e nem tolera falhas, pois apresenta um ponto vinico
de falhas. Controladores distribuidos baseados em um modelo de consisténcia
eventual para gerenciamento do estado da rede também apresentam sérios pro-
blemas: um modelo de programagdo complexo para as aplicacoes de rede; e
pode gerar anomalias na rede. Consequentemente, solucoes considerando um
modelo de dados consistente para o armazenamento das informacées da rede
SDN foram propostos. Nestas abordagens, os controladores distribuidos usam
um armazenamento de dados consistente e tolerante a falhas para armazenar
o estado relevante das aplicagoes e da rede. Infelizmente, estas propostas exis-
tentes ndo consideram requisitos fundamentais de seguranca para a arquite-
tura SDN. Este trabalho apresenta nossos esforcos no projeto, implementacdo e
avaliagcdo de um modelo seguro e consistente para o plano de controle, baseado
no DEPSPACE, que é um espago de tuplas com propriedades de seguranca. Re-
sultados experimentais mostram a viabilidade prdtica da arquitetura proposta.

1. Introducao

Redes Definidas por Software (SDN) surgiram como um novo paradigma que possibi-
lita a elasticidade e o dinamismo na operacao das redes, facilitando seu gerenciamento.
Nestas redes, o plano de controle é fisicamente separado do plano de dados e a visdo
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global da rede é logicamente centralizada, o que facilita o desenvolvimento de aplicacdes
e servicos de rede. As redes SDN mudaram radicalmente a forma de gerenciamento da
redes, trazendo uma maior capacidade de implementagdes de politicas e rigidos controles
de seguranca no plano de controle. O fato de dividir as responsabilidades das redes em
dois planos, um plano de controle (que tem por fungdes coordenar os recursos da rede e
gerenciar as politicas) e um plano de dados (responsavel por encaminhar as mensagens e
informacdes entre os nds que compde a infraestrutura global da rede) traz diversas vanta-
gens como por exemplo a divisdo de responsabilidades, a facilidade na manuten¢do e um
maior controle pelos gerentes e administradores de redes.

Inicialmente, o plano de controle destas redes era baseado em um controlador
centralizado, considerado o “cérebro” da rede, que possui uma visdo global consistente
de toda a rede. Neste cendrio, ainda € possivel que os administradores de rede criem
mecanismos de prote¢des para evitar acessos indevidos ao nucleo central da rede, i.e.,
ao controlador centralizado. Porém, com o aumento da rede, um unico controlador
pode tornar-se o gargalo da rede, i.e., 0 mesmo pode ndo possuir capacidade computa-
cional suficiente para atender a todas as demandas encaminhadas para o mesmo. Por
exemplo, sempre que um switch receber um fluxo de dados para um caminho ainda
desconhecido, o controlador precisa ser consultado para obtencdo desta informacao,
tornando-se o gargalo de uma rede com milhares de nos interconectados através de vérios
switchs. Além disso, um controlador centralizado representa um ponto unico de fa-
lha [Hu et al. 2018, Botelho et al. 2013, Botelho et al. 2016] que pode ser explorado por
um atacante, seja por tentativas fraudulentas de injecao de c6digo malicioso visando com-
prometer a rede ou por ataques de negacao de servico visando sobrecarregar o controlador.

Para contornar este problema, foram propostos planos de controle escaldveis base-
ados em controladores distribuidos e tolerantes a falhas, os quais usualmente adotam um
modelo de consisténcia eventual (eventual consistency) para gerenciamento do estado da
rede [Botelho et al. 2016]. Apesar desta abordagem apresentar um bom desempenho, ela
apresenta pelo menos dois sérios problemas [Botelho et al. 2016]: leva a um modelo de
programagdo complexo para as aplicagdes/servicos de rede, pois as mesmas devem lidar
com a possibilidade de dados estarem inconsistentes em um determinado tempo; e pode
gerar anomalias na rede, como loops no encaminhamento de pacotes que podem levar a
varios problemas na rede, como a quebra de conexdes.

Consequentemente, solu¢des considerando um modelo de dados consistente para
gerenciamento e armazenamento das informagdes sobre o estado da rede SDN comegaram
a aparecer na literatura [Eko Oktian et al. 2017, Botelho et al. 2013, Botelho et al. 2016].
Estas abordagens definem uma arquitetura para o plano de controle baseada em um data
store: os controladores distribuidos usam um data store consistente e tolerante a falhas
para armazenamento do estado relevante das aplicagcdes e da rede. Infelizmente, estas pro-
postas existentes ndo consideram requisitos fundamentais de seguranca para a arquitetura
SDN, o que pode levar a varios problemas de seguranca, como por exemplo um atacante
pode tentar capturar ou forjar regras de fluxos comprometendo a confidencialidade ou
a integridade da rede, respectivamente. Com o objetivo de preencher esta lacuna, este
trabalho apresenta nossos esfor¢os no projeto, implementacio e avaliacdo de um modelo
seguro e consistente para plano de controle. Em nossa abordagem usaremos o DEPS-
PACE [Bessani et al. 2008, Floriano et al. 2017a, Floriano et al. 2017b], que € um espago



de tuplas com propriedades de segurancga, para armazenamento seguro e consistente das
informacgdes relevantes da rede SDN.

O restante deste texto estd organizado da seguinte forma. A Sec¢do 2 apresenta a
fundamentagao tedrica sobre redes SDN e o DEPSPACE. A Secdo 3 apresenta nossa pro-
posta para um plano de controle seguro e distribuido baseado no DEPSPACE. A Secdo 4
discute alguns experimentos executados com dois servicos de rede criados sobre a arqui-
tetura proposta. Finalmente, a Se¢do 5 conclui este trabalho.

2. Fundamentacao Teérica

2.1. Redes Definidas por Software

Software Defined Network (SDN) ou Redes Definidas por Software € um novo paradigma
em infraestrutura de redes que traz o conceito de virtualizacao da infraestrutura de redes,
permitindo que ela seja programavel e consciente, através desta caracteristica, do estado
geral da rede e das aplicagdes. A SDN desacopla dos dispositivos fisicos de rede tradicio-
nal o controle e a decisdo de encaminhamento dos fluxos de dados, abstraindo estas duas
funcionalidades em planos que constituem camadas distintas dissociadas dos dispositivos
de hardware de rede criando um novo conceito, protocolos e terminologia de infraestru-
tura de redes. Isso é semelhante com aquilo que ocorreu com o advento de virtualizagao
de mdaquinas, onde o conhecimento em servidores e estacdes de trabalho teve que ser
expandido para uma nova forma abstraida de lidar com estes dispositivos, configura-los,
disponibiliza-los, contingencid-los, garantindo seguranca e consisténcia dos dados neles
hospedados. Os planos de que trata a SDN em sua proposta original sdo divididos em
plano de dados, plano de controle e plano de aplica¢cdo, ordenados da camada mais baixa
para a mais alta de abstracao.

Uma rede SDN pode ser definida como uma arquitetura baseada em quatro pila-
res [Kreutz et al. 2014]:

1. Os planos de controle e de dados sao desacoplados, o que resulta em dispositivos
de rede se tornando elementos de encaminhamento simples (pacotes), regidos por
um controlador.

2. As decisdes de encaminhamento sdo baseadas em fluxo. No contexto SDN, um

fluxo é uma sequéncia de pacotes entre uma origem e um destino, sendo que todos

recebem politicas de servigco idénticas nos dispositivos de encaminhamento.

A légica de controle € gerenciada por um controlador.

4. A rede é programéavel por meio de aplicativos de software executados sobre o
controlador que interage com os dispositivos de plano de dados subjacentes.

el

O plano de dados contém os elementos de encaminhamento, aos quais diferentes
hosts estdo conectados. Os elementos de encaminhamento usam informacdes em sua
chamada tabela de fluxo para descobrir para onde encaminhar pacotes.

O plano de controle é a camada em que todos os cédlculos sao feitos e as decisdes
sao tomadas. O controlador tem conhecimento da topologia de rede, executa roteamento
e informa os elementos de encaminhamento na camada abaixo, atualizando suas tabelas
de fluxo. Isso é feito usando a interface southbound, através de um protocolo como o
OpenFlow [McKeown et al. 2008]. Os controladores implementam a l6gica de controle



que serd traduzida em comandos a serem instalados no plano de dados, ditando o compor-
tamento dos dispositivos de encaminhamento. A interface de comunicagdo entre o plano
de controle e o plano de aplicacio é chamada de northbound.

O protocolo OpenFlow € o responsavel por toda a comunicagdo no plano de da-
dos e deste com o plano de controle através da interface southbound. Este protocolo foi
padronizado em 31 de dezembro de 2009 com a publicacdo de suas especifica¢des pelo
Open Networking Foundation (ONF'), uma organizacao dedicada a promocao e adog¢ao de
redes definidas por software.

2.1.1. Vulnerabilidades em Redes Definidas por Software

As redes SDN trouxeram muitos beneficios como a possibilidade de se introduzir
inovagdo na rede por meio do suporte a programabilidade e visdo ampla da rede. Apesar
destes beneficios, a arquitetura das redes SDN abriu as portas para diversas vulnerabili-
dades entre as suas camadas, como as apresentadas abaixo [Kreutz et al. 2014].

1. Fluxos de trafego forjados ou falsificados, nos quais um atacante pode usar ele-
mentos de rede para iniciar um ataque a um switch ou controlador.

2. Ataques a vulnerabilidades do switch, nos quais se um atacante detiver o controle
de um simples switch na rede poderd causar muitas falhas como injetar trafego
falso, inundar a comunicag¢do com o controlador ou até derrubar a rede.

3. Ataques nas comunicacdes entre os planos de controle e de dados. O protocolo
Openflow € responsavel pela comunicacao entre estes planos, a qual deve ser ade-
quadamente gerenciada para ser segura. Atualmente essa comunicagdo trabalha
com o protocolo TLS/SSL, no entanto deve-se ter mais controle entre estes planos
pois diversos trabalhos ja demonstraram as fragilidades de tal protocolo.

4. Ataques em controladores, provavelmente o pior tipo de ataque, onde uma falha
no controlador pode comprometer a rede inteira. Por exemplo, um atacante pode
tentar capturar ou forjar regras de fluxos comprometendo a confidencialidade ou
a integridade, respectivamente.

5. Falta de mecanismos para garantir a confiang¢a entre o controlador e os apli-
cativos de gerenciamento, sendo necessdrio haver mecanismos para estabelecer
comunicacdes seguras dos aplicativos para o controlador.

6. Ataques e vulnerabilidades em estagdes administrativas, as quais ja s3o um pro-
blema de seguranca das redes tradicionais e também estao presentes no ambiente
SDN.

7. Falta de recursos confidveis para andlise forense e remediacdo, para entender as
causas dos problemas e as formas de recuperacao.

2.2. Espaco de Tuplas

Um espaco de tuplas [Gelernter 1985] € um objeto de memoria compartilhada que for-
nece operagdes para armazenar e recuperar conjuntos de dados ordenados chamados de
tuplas, permitindo a coordenagdo de processos de um sistema distribuido desacoplada no
espaco (os processos nao precisam conhecer as localizagdes uns dos outros) € no tempo
(os processos nao precisam estar ativos a0 mesmo tempo). Uma tupla ¢ € uma sequéncia
ordenada de campos, onde um campo que contém um valor € dito definido. Um tupla



onde todos os campos sao definidos é chamada de entrada. Uma tupla ¢ é chamada molde
(ou template) se algum de seus campos ndo tem valor definido. Diz-se que uma tupla ¢ e
um molde ¢ combinam se e somente se ambos t€ém o mesmo nimero de campos e todos os
valores e tipos dos campos definidos em  sdo iguais aos valores e tipos dos campos cor-
respondentes em t. Por exemplo, a tupla (WTF, 2019, Gramado) combina com o molde
(WTF, 2019, %) (‘+’ denota um campo sem defini¢do do molde).

Um espaco de tuplas funciona como uma memoria associativa (os dados sao aces-
sados a partir de seu contetudo, e ndo através de seu endereco), sendo manipulado através
das seguintes operacdes [Gelernter 1985]: out(t) que adiciona a entrada ¢ no espago de
tuplas; in (), que remove do espaco de tuplas uma tupla que combina com o molde %;
rd(t), usada na leitura de uma tupla que combina com o molde ¢, sem remové-la do
espaco. As operacdes in e rd sdo bloqueantes, i.e., se ndo houver uma tupla que com-
bine com o molde no espago, o processo fica bloqueado até que uma esteja disponivel.
Também existem variantes ndo bloqueantes das operagdes de leitura, denominadas inp e
rdp, que retornam nulo quando ndo existe uma tupla que combine com o molde. Uma
extensao comum a este modelo € a inclusdo das seguintes operacdes [Bessani et al. 2008,
Distler et al. 2015, Bakken and Schlichting 1995, Segall 1995]: cas(t,t) que insere ¢ no
espaco se nao tiver uma tupla ¢’ que combine com o molde 7 e retorna nulo, caso contrario
retorna t'; replace(t, t') que insere a tupla ¢’ e remove (e retorna) a tupla ¢ caso ¢ esteja no
espago, caso contrrio apenas retorna nulo; e read All(t) que retorna todas as tuplas que
combinem com o molde 7.

2.2.1. DepSpace

Seguranca é uma caracteristica fundamental de sistemas
confidveis [Avizienis et al. 2004]. No contexto de um espaco de tuplas, os seguin-
tes atributos sdo necessarios: confiabilidade (as operagdes realizadas no espaco de
tuplas fazem com que seu estado se modifique de acordo com a especificacdo),
disponibilidade (o espaco de tuplas sempre estd pronto para executar as operagdes
requisitadas por partes autorizadas), integridade (nenhuma alteracdo imprépria no
estado de um espaco de tuplas pode ocorrer), confidencialidade (o conteido dos
campos das tuplas ndao pode ser revelado a partes ndao autorizadas). O DEPS-
PACE [Bessani et al. 2008, Floriano et al. 2017a, Floriano et al. 2017b] consiste na
implementa¢do de um espago de tuplas que busca satisfazer estas propriedades por meio
de diversas camadas, descritas abaixo.

Replicacao. Para manter a consisténcia do espaco de tuplas, o DEPSPACE
utiliza replicacio Mdquina de Estados [Schneider 1990, Castro and Liskov 2002,
Bessani et al. 2014]. Este mecanismo estd relacionado principalmente com as proprie-
dades de disponibilidade e confiabilidade, pois para um nimero n de réplicas no sis-
tema, garante que o espacgo de tuplas executa as operagdes a ele enderecadas seguindo sua
especificagdo, mesmo que até f = (n — 1)/3 réplicas sejam maliciosas (as réplicas cor-
retas mascaram o comportamento das maliciosas). Através deste protocolo, as réplicas
corretas executam a mesma sequéncia de operacdes e retornam os mesmos valores, evo-
luindo de forma sincronizada.



Confidencialidade. Para evitar pontos tnicos de falha, a preservagao da propriedade de
confidencialidade ndo ¢ atribuida a um Unico servidor, mas a um conjunto deles. Sendo
assim, a confidencialidade é implementada através do uso de um (n,f + 1) — esquema
de compartilhamento de segredo publicamente verificavel (publicly verifiable secret sha-
ring — PVSS) [Schoenmakers 1999]. Através deste esquema, os clientes cifram as tuplas
com um segredo por eles gerado e geram um conjunto de n fragmentos (shares) deste
segredo. O segredo pode ser remontado apenas com a combinacgdo de f + 1 shares, o que
torna impossivel que um conluio de até f servidores faltosos revele o contetido de uma
tupla. Como os servidores nao conseguem acessar o conteido da tupla, que estd cifrado,
o DEPSPACE utiliza um fingerprint da tupla para possibilitar a comparacao entre tuplas
e moldes. Este fingerprint € computado de acordo com os seguintes tipos de campos
escolhidos para a tupla [Bessani et al. 2008, Floriano et al. 2017a, Floriano et al. 2017b]:

e Publico (PU): o préprio valor do campo € o fingerprint, i.e, nenhum método crip-
togréfico € aplicado ao contetido do campo que fica exposto.

e Comparavel (CO): um hash do valor do campo € o fingerprint (para isso utiliza
uma funcdo de hash resistente a colisdes), possibilitando a execu¢do de buscas
(comparagoes). Estes campos sdo implementados através do algoritmo SHA-1,
que gera um hash de 20 bytes.

e Comparavel Deterministico (CD): o conteudo do campo € cifrado, através da
funcdo encryptC D(keysparea, content), com um algoritmo deterministico de
criptografia simétrica [Boneh and Shoup 2015] e o resultado € usado como fin-
gerprint. Por ser deterministico, este tipo de campo permite comparagdes nos
servidores. A mesma chave deve ser compartilhada entre os clientes e é usada
tanto para cifrar quanto para decifrar os dados. Estes campos sdo implementa-
dos através do algoritmo HMAC-SHA256 (Hash-based Message Authentication
Code with SHA-256) e uma chave secreta de 256 bits para gerar uma saida pseudo-
aleatdria de 32 bytes.

e Ordendvel (OR): neste caso, o conteiido do campo ¢é cifrado por meio da fungao
encryptO R(keyspharea, content), com um algoritmo de criptografia simétrica que
preserva a relacdo de ordem nas cifras [Boldyreva et al. 2012, Boneh et al. 2014,
Lewi and Wu 2016] e o resultado € utilizado como fingerprint. Este tipo de campo
permite que servidores definam a relagao entre duas tuplas comparando a ordem de
seus campos, sem acessar o conteido das tuplas. A mesma chave deve ser compar-
tilhada entre os clientes e € usada tanto para cifrar quanto para decifrar os dados.
Para implementar este tipo de campo, foi utilizado o algoritmo de Order Revea-
ling Encryption [Lewi and Wu 2016]. Este algoritmo, baseado em AES, ao invés
de preservar a ordem, gera textos cifrados ndo deterministicos que ndo podem ser
comparados diretamente, mas sim submetidos a uma funcao de comparacao que
retorna a relacao entre eles. Para este algoritmo foram utilizadas chaves simétricas
de 128 bits.

e Operavel (OP): para este campo € utilizado um par de chaves, sendo que o
contetido do campo € cifrado por meio da func¢do encryptO P (key,upiic, content),
utilizando um algoritmo homomorfico [Tourky et al. 2016] ou um parcialmente
homomorfico [Naehrig et al. 2011] e o resultado € usado como fingerprint. Este
tipo de campo permite operacdes nos servidores (ex.: somas e multiplica¢des)
acessando apenas os conteudos cifrados. Como opera¢des podem ter sido execu-
tadas, o fingerprint pode divergir da tupla a qual se refere, portanto, ao ler uma



tupla e reconstrui-la através do esquema PVSS, o cliente deve atualizar o valor
destes campos com os valores contidos no fingerprint. A chave privada deve ser
compartilhada entre os clientes e é usada para decifrar os dados. Para imple-
mentar estes campos, foi utilizada a biblioteca javallier [ Analytics 2017], que é
uma implementagdo em Java do algoritmo de Paillier [Paillier 1999]. Esta biblio-
teca de criptografia parcialmente homomorfica permite a adi¢do entre dois valores
cifrados e através desta operacdo pode-se derivar a subtracdo. Adicionalmente,
um valor cifrado pode ser multiplicado por um valor em claro usando repetidas
operacdes de adi¢do. Para este algoritmo assimétrico utilizamos um par de chaves
(publica e privada) de 3072 bits, de modo a obter um nivel de seguranca de 128
bits [Alves and Aranha 2016].

e Privado (PR): um simbolo especial € o fingerprint, i.e., o conteido deste campo
¢ mantido cifrado sem qualquer possibilidade de realizacdo de comparacdes ou
acesso aos dados.

A Figura 1 apresenta a func¢éo usada para computar o fingerprint t, = (hy, ..., hy,)
de uma tupla t = (f1,..., fm), de acordo com a classificagdo apresentada. Vale desta-
car que o mesmo procedimento é usado nos femplates, permitindo a verificagdo se um
template combina com uma tupla [Bessani et al. 2008]. Esta classificacido fornece a se-
guinte ordem para os campos, de acordo com o nivel de seguranca [Floriano et al. 2017a,
Floriano et al. 2017b]: PU < CO < CD < OR < OP < PR. Esta ordem esta relacionada
com a quantidade de informacdo revelada no fingerprint (ex.: a ordem entre os campos
de duas tuplas).

hash(f;) if f;is CO

hi = encryptCD(keyshm'ed, fz) if fz is CD
encryptOR(keyshareda fz) if fz is OR
encryptOP(keypupiic» fi)  if fi is OP
PR if f; is PR

Figura 1. Calculo do fingerprint.

Controle de Acesso O controle de acesso ¢ um mecanismo fundamental para
manutencao da integridade e confidencialidade das informagdes (tuplas) armazenadas no
DEPSPACE, pois previne que clientes ndo autorizados obtenham acesso as tuplas, além de
impedir que clientes faltosos saturem o espago de tuplas enviando uma grande quantidade
de tuplas. O DEPSPACE implementa controle de acesso de duas formas:

e Baseado em credenciais: para cada tupla inserida no DEPSPACE pode-se definir
quais sdo as credenciais necessdrias para acessa-la, tanto para leitura quanto para
remocgao (acesso em nivel de tuplas). Estas credenciais sao definidas pelo processo
que insere a tupla. Também € possivel definir, quando o espago de tuplas € criado,
quais sdo as credenciais necessarias para inserir uma tupla no espago (acesso em
nivel de espaco). A implementacdo desta funcionalidade € realizada através da
associac¢do de listas de controle de acesso a cada espago e tupla.



e Politicas de granularidade fina: o DEPSPACE suporta a definicdo de politicas
de acesso de granularidade fina [Bessani et al. 2006], que devem ser especificadas
no momento da criagdo do espago de tuplas. Estas politicas controlam o acesso ao
espaco e sao definidas considerando trés parametros: o identificador do cliente, a
operacdo que serd executada (juntamente com seus argumentos) e o estado atual
do espaco de tuplas.

3. Plano de Controle Seguro e Distribuido baseado no DepSpace

A arquitetura para um plano de controle distribuido com propriedades de seguranca
¢ apresentada na Figura 2. A ideia principal é fazer com que os controladores uti-
lizem o DEPSPACE para armazenar e recuperar informacgdes sobre o estado da rede
(além de informagdes relevantes para as aplicagdes de rede). Como o DEPSPACE é
construido de forma distribuida sobre uma camada de Replicagdo Maquina de Esta-
dos [Schneider 1990], um modelo de armazenamento com consisténcia forte e tolerante a
falhas € fornecido para os controladores.

DepSpace @

Plano de Controle
c3

F :

\
\\

S

Plano de Dados

Figura 2. Plano de controle baseado no DEPSPACE.

Nesta arquitetura, cada controlador é responsdvel/mestre (master) por um sub-
conjunto dos switches, sendo que outros controladores devem ser configurados como se-
cundarios/escravos (slaves) destes switches, a fim de manter o correto funcionamento
destes switches em caso de falha do controlador mestre. Considerando a Figura 2, o con-
trolador C'1 € mestre dos switches S1,52 e S3, sendo que por exemplo o controlador C'2
pode ser configurado como escravo destes switches. Caso C'1 falhe, C'2 passa entdo a
controlar 51,52 e S3.

Note que no estdgio atual desta proposta, apesar das informacdes ficarem arma-
zenadas e serem manipuladas de forma segura, evitando que ataques comprometam 0s
dados armazenados no DEPSPACE (nosso data store), um controlador malicioso ainda
pode encaminhar dados incorretos (e.g., regras de fluxo) para os swifches que controlam.
Porém, nao podem forjar dados/regras para serem instaladas em toda a rede SDN. Para



solucionar este problema, € necessdrio que um quérum de controladores atestem a auten-
ticidade destas regras (e.g., através de uma assinatura gerada através de um protocolo de
criptografia de limiar), que deve ser verificada nos switches utilizando as facilidades de
um plano de dados programavel (P4).

Para utilizar esta arquitetura, os dados a serem armazenados primeiramente de-
vem ser modelados em forma de tuplas, cujos campos devem receber uma classificacao
adequada a fim de garantir a segurancga destas informacdes e, a0 mesmo tempo, possibi-
litar a realizac@o de futuras buscas. Estes procedimentos sdo exemplificados nas secoes
seguintes que apresentam a implementacao de duas aplicacdes de rede.

3.1. Aplicacoes de Rede

Esta secao apresenta duas aplicagdes de rede que utilizam a arquitetura proposta: apren-
dizado de switch e balanceador de carga. Estas aplica¢des servem como prova de conceito
a respeito de como funciona a arquitetura proposta.

3.1.1. Aprendizado de Switch

O aplicativo aprendizado de switch emula um processo de encaminhamento de switch de
camada 2 com base em uma tabela de switches que associa enderecos MAC a portas de
switch. O switch preenche esta tabela escutando cada pacote de entrada que, por sua vez, é
encaminhado de acordo com as informagdes presentes nesta tabela [Botelho et al. 2016].
O switch de camada 2 toma suas decisdes de encaminhamento com base apenas nas portas
de origem e destino e nos enderecos MAC.

Por exemplo, considere a Figura 3 que ilustra um novo switch, ainda ndo usado,
e que foi adicionado na rede. Este switch ainda ndo sabe quais computadores estao co-
nectados na rede, entdo ainda ndo aprendeu os enderecos MAC dos quatro computadores
conectados. A Figura 4 ilustra a tabela de mapeamento de enderecos MAC para portas, a
qual fica armazenada no switch. Em uma rede SDN, estas informacgdes ficam armazenadas
na tabela de fluxos.

Switch

E corta 2 inrla 3 \

ri———— N LA

Porta 1

Computador 1 Computador 2 Computador 3 Computador 4
Mac 00-00-00-00-00-01 Mac 00-00-00-00-00-02  Mac 00-00-00-00-00-03  Mac 00-00-00-00-00-04

Figura 3. Aprendizado de switch.

O switch popula a tabela de enderecos dinamicamente. A cada fluxo que entra
em um switch é verificado se o endereco MAC de origem e o nimero da porta em que o
pacote entrou no switch constam na tabela de enderecos. Se o endereco MAC de origem
nao existe, € adicionado na tabela juntamente com o nimero da porta de entrada. Supondo



que o computador 1 queira enviar um pacote para o computador 2, o switch adiciona o
endere¢co MAC do computador 1 na tabela, juntamente com a porta de entrada.

Porta Enderego MAC
1 00-00-00-00-00-01
2 00-00-00-00-00-02

Figura 4. Tabela de mapeamento de enderecos MAC para portas.

Em seguida, o switch procurard uma correspondéncia entre o endereco MAC de
destino do pacote e uma porta na respectiva tabela. Caso o endereco MAC de destino
estiver na tabela, ele encaminhard o pacote pela respectiva porta. Considerando o modelo
de rede tradicional, se o endereco MAC de destino nao estiver na tabela, o switch enca-
minhard o pacote para todas as portas a fim de descobrir a porta do destino. Ja em uma
rede SDN, se o endereco MAC de destino ndo estiver na tabela de fluxos, o switch en-
caminhard um pedido para o controlador. A partir dai, o controlador verifica se conhece
o endereco MAC e a porta de quem deseja enviar o pacote (computador 1). Caso nao
conheca, ele armazena o endereco MAC do remetente e a porta de origem desse pacote.
Logo depois, o controlador verifica se conhece o endereco MAC de destino. Caso ndo
conheca, ele realiza uma inundagdo, enviando esse pacote por todas as portas do contro-
lador. Com isso, o destino encaminhard uma resposta ao remetente. Porém, a tabela de
fluxos do destino ndo possui nenhuma informagao para encaminhar diretamente a men-
sagem, entdo, novamente, o destino encaminhard uma mensagem para o controlador. O
controlador entdo ira verificar se conhece o endereco MAC desse remetente (computador
2). Caso nido conheca, ele ird armazenar no controlador o endereco MAC e a porta. ApOs
isso, o controlador ird verificar se conhece o endereco MAC de destino (computador 1).
Neste caso, ele ja possui essas informacoes, que foi a primeira requisi¢ao de envio. Como
ele conhece as informacdes do computador 1, o controlador encaminhard o pacote a porta
correta. Com isso ele aprendeu o endereco MAC e a porta do swifch de dois computa-
dores. Sabendo dessas informagdes, o controlador ird instalar na tabela de fluxo essas
informacdes e quando o computador 1 ou o computador 2 precisarem se comunicar eles
podem trocar informacgdes diretamente, sem necessitar de auxilio do controlador.

Para esta aplicacao de aprendizado de switch, consideramos dois tipos de worklo-
ads, um para broadcast e outro para unicast de pacotes.

1. Workload para broadcast. Como em um broadcast o pacote deve ser encami-
nhado para todas as portas, a aplicacdo aprendizado de switch apenas descobre o
endereco de origem e, através de uma operagao out, armazena no DEPSPACE uma
tupla que associa o endereco de origem com a respectiva porta de entrada.

2. Workload para unicast: Para um unicast, a aplicacdo aprendizado de switch pri-
meiramente descobre o endereco de origem, executando um out como descrito
anteriormente. Por fim, executa um rdp para ler a porta de saida associada com o
endereco de destino.



Vale destacar que os campos das tuplas devem ser configurados como comparéveis
deterministicos (Se¢do 2.2.1), a fim de possibilitar a execu¢do de buscas (operagdes 7dp)
e a0 mesmo tempo ficarem protegidos.

3.1.2. Balanceador de Carga

O aplicativo de balanceamento de carga emprega um algoritmo round-robin para distribuir
as solicitagdes enderecadas a um endereco IP virtual (VIP) em um conjunto de servidores.
Atualmente, o uso da rede vem aumentando de forma exponencial, para manter a quali-
dade dos servigcos de forma satisfatoria para os usudrios e aplicagdes deve haver meios
para evitar problemas de sobrecarga de servigos e indisponibilidade de informagdes. O
balanceamento de carga pode ajudar a economizar energia e melhorar a utilizagdo dos
recursos de uma rede SDN.

Uma técnica tipica de balanceamento de carga € usar um balanceador de carga de-
dicado para encaminhar as solicita¢des do cliente para diferentes servidores, essa técnica
requer suporte de hardware dedicado que € caro, sem flexibilidade e facil de se tornar um
ponto unico de falha. Considerando uma rede SDN, os controladores poder implementar
este servico e decidirem como gerenciar o pacote, i.e., para qual destino encaminhé-lo.
Consideramos o seguinte workload para esta aplicagao:

e Buscar a entidade VIP associada ao endereco IP de destino. Para isso duas leituras
(rdp) sdo necessdrias: uma para buscar o identificador do VIP e outra para buscar
as informacdes associadas com o VIP.

e Buscar o Pool de servidores escolhido. Com as informac¢des do VIP, outra leitura
(rdp) € necessdria para buscar o pool de servidores.

e Atualizar as informagdes do pool. A partir das informacdes do pool, o algoritmo
round-robin € executado para atualizar o membro atual (atributo current-member
do pool) e os dados do pool sao atualizados através da operacao replace do DEPS-
PACE que troca as informacoes antigas pelas novas (devido a acessos concorrentes,
esta operagdo pode retornar nulo e neste caso os procedimentos devem ser repeti-
dos a partir do item anterior).

e Ler o membro escolhido. O ultimo passo é uma leitura (rdp) para ler as
informacdes associadas com membro escolhido (member-id).

Note que consideramos que as configuracdes necessarias para o balanceamento de
carga ja tinham sido inseridas no espago. Finalmente, vale destacar que os campos das
tuplas devem ser configurados como comparaveis deterministicos (Se¢do 2.2.1), a fim de
possibilitar a execugdo de buscas (operacdes rdp e replace) e a0 mesmo tempo ficarem
protegidos.

4. Experimentos

Visando analisar o desempenho da arquitetura proposta, protétipos das aplicacdes acima
discutidas foram implementados e experimentos preliminares foram realizados no Emu-
lab [White et al. 2002]. O objetivo destes experimentos nao € determinar o desempenho
geral da rede, mas sim determinar os custos associados ao acesso a0 novo componente do
plano de controle (DEPSPACE), i.e, 0 overhead introduzido no sistema.



Configuracao dos Experimentos. O ambiente para os experimentos foi constituido por
5 mdquinas d430 (2.4 GHz E5-2630v3, com 8 ntcleos e 2 threads por nicleo, 64GB
de RAM e interface de rede gigabit) conectadas a um switch de 1Gb. O DEPSPACE
foi configurado com 4 servidores para tolerar até uma falha maliciosa. Cada servidor
foi executado em uma mdquina separada, enquanto que um controlador (que funciona
como cliente do DEPSPACE) foi executado na maquina restante. O ambiente de software
utilizado foi o sistema operacional Ubuntu 14 64-bit e maquina virtual Java de 64 bits
versao 1.8.0_131.

Resultados e Analises. A Figura 5 apresenta os custos introduzidos na arquitetura SDN,
considerando as aplica¢des aprendizado de switch, tanto para o workload broadcast (as-
bcast) quanto para o workload unicast (as-ucast), e balanceador de carga (bc). Conforme
j& comentado, estes custos referem-se ao overhead introduzido no plano de controle para
manter os dados armazenados de forma segura e compartilhada no DEPSPACE, seguindo
um modelo de consisténcia forte.
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Figura 5. Custos de acesso aos dados.

A aplicagdo as-bcast apenas precisa executar um out no DEPSPACE, por isso apre-
senta o menor custo. J4 a aplicacio as-ucast necessita de dois acessos, um out para arma-
zenar as dados do endeco de origem descoberto e um rdp para buscar as informacdes do
endereco de destino, introduzindo aproximadamente o dobro do overhead quando com-
parado com o as-bcast. Finalmente, a aplicacdo bc precisa acessar 0 DEPSPACE 4 vezes
(3 operagdes de rdp e 1 operacio replace), introduzindo o maior overhead. E importante
destacar que algumas aplica¢cdes de rede possuem uma caracteristica tal que sua execugao
no controlador ndo € frequente, como por exemplo o aprendizado de switch que é execu-
tado apenas durante a instalacao de um novo fluxo.

5. Conclusoes

Apesar da arquitetura SDN trazer enormes beneficios para o gerenciamento de redes,
muitas vulnerabilidades também foram introduzidas nesta arquitetura. Este trabalho apre-



sentou nossos esforcos no desenvolvimento de um plano de controle distribuido e seguro,
seguindo um modelo de consisténcia forte provido pelo DEPSPACE. Como trabalhos
futuros, pretendemos explorar a camada de coordenacdo extensivel do DEPSPACE para
introduzir extensoes neste sistema, as quais permitirdo que as aplicacdes necessitem de
apenas um acesso ao sistema para realizar suas operacoes.
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