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Abstract— GANs (Generative Adversarial Networks) were
proposed to generate realistic synthetic images. In this work, we
will discuss the use of GANs as alternative reconstruction of
different fingerprint images from the original ones. The samples
result in the same person fingerprint but obtained with other
textures. Thus, it is intended to contribute to improving the method
to increase databases with new samples, incorporating textures,
when the quantities are insufficient for any purpose. To verify the
similarity of the synthesized images with the original ones, a
convolutional Xception network and the RMSE metric are used.
The results obtained with fingerprint images of 3 persons, 20 of
each finger, and 4 different textures, showed the tradeoff between
similarity, recognizability, and the number of epochs of the Pix2pix
training.

Keywords—GANs, adversarial neural network, generator and
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I. INTRODUCAO

A identificagdo individual ¢é utilizada nos mais variados
segmentos e a impressao digital ¢ uma das técnicas utilizadas
para tal finalidade. Neste sentido, pesquisas em
reconstrugdes realisticas de imagens de impressoes digitais
com redes neurais, a partir das originais, mantendo a
reconhecibilidade, e associando novas texturas, auxiliam no
incremento do banco de dados para o desenvolvimento de
softwares de reconhecimento.

Diversas pesquisas tem sido realizadas na é4rea de
biometria envolvendo reconhecimentos faciais, impressdes
digitais e deteccdo de falsificagdes. Um crescente interesse
da comunidade académica pelas pesquisas sobre as
vulnerabilidades do reconhecimento facial é relatado por
Raghavendra et al. [1].

Uma nova abordagem foi estudada por Li et al. [2], para
detectar falsificagdes, utilizando imagens de raios-x facial em
tons de cinza. Jayan e Aneesh [3] atuam no reconhecimento
de falsificagdes com foco em fotografias nas redes sociais.

Na area de impressdes digitais (IDs) sdo descritas
tecnologias empregadas na deteccdo de simulagdes
construidas para fins de ataques de apresentagdo. Assim,
Rattani et al. [4] descrevem sobre a identificacdo de materiais
fabricados para falsificagdo de imagens de IDs.

Kulkarni e Sankpal [5] abordam a detec¢do de IDs na
apresentacdo do dedo vivo avaliando a qualidade da imagem.
Com foco na imagem dorsal do dedo, Singh et al. [6] usam
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camera de campo de luz (light field camera) no ambiente de
ataques de apresentag@o. Os descritores de textura e redes
neurais artificiais sdo utilizados por Zaghetto et al. [7], na
identificagdo de ataques de apresentagdo.

No reconhecimento de IDs, Rattani e Ross [8] incluem
pré-processamento na distingdo entre materiais fabricados.
Khutlang e Nelwamondo [9] apresentaram um método de
segmentacdo automatica da camada papilar utilizando
imagens tomograficas de coeréncia Optica. O contorno
papilar representa a impressdo digital interna, que ndo sofre
problemas externos da pele. Pala e Bhanu [10] utilizam
aprendizado profundo na distingdo entre IDs reais e falsas.

Chugh et al. [11] descrevem que os ataques de
falsificagdo de IDs sdo crescentes, podendo ser realizados
com uma variedade de processos e materiais. Apresenta
como exemplo, uma transferéncia de -caracteristicas de
textura entre imagens de IDs, sintetizando com material
desconhecido novas IDs.

Wang et al. [12] evidenciam melhorias com o
aprendizado profundo no reconhecimento da impressdo
palmar. Avangos importantes foram apresentados por Tariq
et al. [13] para classificadores baseados em redes neurais € na
deteccdo de faces humanas. Tan et al. [14] exploram a
identificagdo de faces falsas geradas por GANs.

GANs (Generative Adversarial Networks) sdo estruturas
de redes neurais projetada inicialmente por Goodfellow et al.
[15], integradas por duas redes que disputam uma com a
outra, a rede geradora ¢ a rede discriminadora. A rede
Pix2pix de Isola et al. [16] tem caracteristicas semelhantes,
mas possui um fator de condig¢@o, que serve de critério para
se obter novas amostras, e ¢ conhecida como cGAN (GAN
condicional). Nos ensaios experimentais realizados e também
em pesquisas relatadas na literatura, constata-se a
versatilidade das cGANs na geragdo de imagens sintéticas.

As técnicas de reconstrugdo de imagens utilizando
c¢GANSs, permitem reconstruir imagens de IDs realisticas a
partir de IDs originais, podendo auxiliar no incremento de
bancos de dados, aumentando a quantidade de amostras de
IDs.

Neste trabalho, cGAN Pix2pix ¢ utilizada para gerar
imagens sintéticas, numa metodologia denominada SIMTEX
(Simulagdo de textura). As imagens de IDs originais sdo
utilizadas para a obtengdo de novas IDs, com pequenas



varia¢des, porém, mantendo a reconhecibilidade, incluindo
texturas variadas. A pesquisa tem como objetivo contribuir
na ampliacdo das amostras num banco de dados, com
quantidades insuficientes para finalidades especificas de
pesquisa.

O restante do texto estd organizado da seguinte forma. Na
Segdo II, descrevemos a rede Pix2pix utilizada para a
geragdo de imagens sintéticas, a rede Xception que ¢
utilizada para o reconhecimento das IDs e célculo da
similaridade, os bancos de dados de IDs e texturas utilizados,
¢ a metodologia; na Se¢do III sdo descritos os experimentos
realizados; e na Segdo IV, as conclusdes finais.

II. MATERIAIS E METODOS

Neste trabalho, utiliza-se duas estruturas de redes neurais.
A Pix2pix [16] ¢ aplicada para abordar a associacdo de novas
texturas em IDs, na metodologia SIMTEX, com a finalidade
de gerar imagens sintéticas com qualidade realistica a partir
das reais ¢ a rede Xception (Extreme Exception), proposta
por Chollet [17], para o reconhecimento das impressdes
digitais e também para estimar a propor¢do de similaridade
entre as imagens de IDs.

A. Pix2pix

Pix2pix surgiu para evidenciar uma aplicagdo de uso
geral das GANs e possui um gerador baseado na arquitetura
U-Net, uma rede convolucional proposta por Ronneberger et
al. [18] e um discriminador (classificador convolucional) que
utiliza uma arquitetura PatchGAN, em que a discriminagdo
ocorre por fragdes de imagens (patch).

Na rede Pix2pix, o Gerador G ¢ responsavel pela geragido
da imagem vy, a partir de um arranjo de ruido z e da imagem
condicional x, ou seja, realiza 0 mapeamento G:{x, z} — y.
O Discriminador D ¢é responsavel pela classificagdo da
imagem sintetizada y, utilizando um conjunto de amostras de
imagens x ¢ determinando a probabilidade de y ser real ou
falsa, fazendo portanto o mapeamento D:{x, y} — [0,1].

Desse modo, pode-se entender Pix2pix como um jogo de
minimizador de G ¢ maximizador de D, que acontece em
etapas alternadas, com ajustes nos parametros, buscando a
otimizacdo, até um resultado satisfatorio.

A equagdo 1 da fungdo objetivo da rede Pix2pix mostra
que o gerador G tenta minimizar a diferenga entre a imagem
gerada y a partir do vetor de ruido z e a imagem x; e o
discriminador D tenta maximizar essa diferenca.

LcGAN(G;D) = Ex,y[logD(X’Y)] +
Ex[log(1 — D(x,G(x,2)))] (1)

Na equagdo 2, temos a minimizagdo desse objetivo feita
por G, contra um adversario D que tenta maximiza-lo.

* = arg ming maxp LcGAN(G.D) = ALui(G) ()

A funcdo de perda procura mensurar a diferenga entre a
saida prevista e a saida real desejada pelo treinamento. A
cada iteragdo, a rede G aprimora os resultados, aproximando-
os cada vez mais das reais, ¢ a rede D classifica a amostra
gerada como real ou falsa, indicando a necessidade ou ndo do
aperfeicoamento da rede G.

1) Arquitetura do gerador G

A arquitetura do modulo gerador tem sua estrutura
baseada na U-Net [18] e possui semelhancas em relacdo a
proposta de Radford et al. [19], tendo uma forma
convolucional convencional na primeira parte, onde as
dimensdes das matrizes de atributos das camadas sofrem
contracdo. Porém, existe uma segunda parte, de expansio,
em que a estrutura evolui aumentando as dimensodes das
matrizes, até atingir a matriz final com as mesmas dimensoes
da imagem de entrada, que corresponde a imagem gerada.

Nas camadas de contragdo, encontram-se uma sequéncia
de filtros de convolugdo 3x3, seguida de fun¢des de ativacdo
ReLU (Rectified Linear Unif) [20] e operagdes de max-
pooling 2x2 com passo 2. Na camada de expansdo, cada
etapa consiste na amostragem do mapa de caracteristicas
seguido por uma convolugdo transposta 2x2, up-convolution,
uma concatenagdo com as camadas de contragdo
correspondentes ¢ duas convolugdes 3x3, cada uma seguida
de uma ReLU. Na ultima camada, ha uma convolugao 1x1
que mapeia os vetores de atributos de 64 elementos para o
numero desejado de classes.

2) Arquitetura do discriminador G

Para a rede discriminadora ¢ utilizada a arquitetura
PatchGAN que faz a discriminagdo na escala de fracGes
(patch) da imagem y e verifica a semelhanga dessas fragdes
com as fracdes correspondentes das imagens reais X.
Segundo Isola et al. [16], ao utilizar fragdes grandes, diminui
o tempo de processamento e para otimizar ainda mais esse
tempo ¢ implementado o modelo proposto por loffe ¢
Szegedy [21], um minilote de treinamento (minibatch), para
conseguir altas taxas de aprendizado.

Uma abordagem em rede profunda de Li ¢ Wand [22]
com o discriminador PatchGAN sobre fragcdes de imagens,
permite que a aprendizagem seja direcionada para o mesmo
contexto com diferentes descri¢des. O discriminador ¢
treinado para distinguir as fragdes de imagens sintetizadas
amostradas com as da imagem alvo, pontuando cada fragdo
da imagem considerada como real com o valors=1,es=0,
caso contrario.

B. Xception

A rede Xception [17] ¢ uma rede neural convolucional,
utilizada neste trabalho, para o reconhecimento das IDs e
para a estimativa de similaridade entre as imagens de IDs
geradas utilizando a metodologia SIMTEX e as imagens
originais. Possui implementagdo de conexdes residuais que
resulta em robustez sem perder a precisdo, € tem a
possibilidade de mensurar a similaridade entre imagens em
uma escala de 0 até 1.

As conexdes residuais profundas foram propostas por He
et al. [23] para evitar a degradacdo durante o treinamento,
com a perda de precisdo. Uma versdo modificada, mas
mantendo os beneficios da abordagem original, foi integrada
na arquitetura da rede Xception.

C. Banco de dados de textura

A fim de se obter informacdes de texturas para o
SIMTEX, utiliza-se neste trabalho um banco de dados com
texturas descritiveis [24], denominado DTD (Describable
Textures Dataset), composto por 5.640 imagens de objetos



diversos, organizado com 47 categorias (classes) de acordo
com a percep¢do humana, com 120 imagens por categoria,
nos tamanhos de 300x300 e 640x640 pixels.

Nos experimentos realizados, as classes blotchy, bumpy,
crosshatched e fibrous, do banco DTD, foram selecionadas
devido a existéncia de nervuras semelhantes as existentes em
IDs e redimensionamos para uma compatibilidade com a
rede, as imagens para 256 x 256 pixels com o software
GIMP (GNU Image Manipulation Program).

D. Banco de dados de IDs

Neste trabalho, foi desenvolvido um banco de dados de
IDs préprio (Banco de Dados Proprio — BDP) composto por
vinte imagens originais para cada dedo da mao esquerda de 3
individuos, que resultaram em 300 imagens originais,
divididas em 15 classes de dedos individuais. Cada imagem
foi coletada utilizando um mesmo protocolo, a partir do
posicionamento do dedo no dispositivo de captura, de forma
natural, sem a indicag@o do angulo de inclinacdo, mantendo a
expontaneidade dos individuos. A aquisicdo das imagens
originais foi em 3096x3096 pixels.

E. Pré-processamento e SIMTEX

Na fase de pré-processamento, foi aplicado o método
ROI (Region Of Interest) para imagens de 3096x3096 pixels
do BDP, definindo uma regido de interesse de 1500x1500
pixels, correspondente a uma area especifica que abrange a
parte do dedo que possui a impressdo digital. Em seguida,
essas imagens foram redimensionadas para o tamanho de
256x256 pixels com o software GIMP, mantendo a
compatibilidade com a rede Pix2pix utilizada posteriormente.

Uma equalizagdo adaptativa de histograma limitada pelo
contraste foi utilizada para melhorar o reconhecimento de
impressdes digitais, incorporando o método CLAHE
(Contrast-Limited Adaptive Histogram Equalization)[25]
[26], para ajustar o nivel de cinza, onde o contraste ¢
limitado.

A metodologia SIMTEX (Simulacao de Textura), associa
uma imagem de textura do banco DTD, como a entrada z da
rede Pix2pix, além de uma imagem X, que ¢ uma ID original
do banco de dados BDP, para a obtencdo da imagem y pela
rede G. A Fig.l ilustra um diagrama da metodologia
SIMTEX para a geragao de IDs acrescidas de texturas.

A metodologia SIMTEX ¢ iniciada pelas entradas da
imagem de ID original (x), mostrada no canto direito
superior do diagrama, e a imagem de textura (z), no canto
esquerdo superior. As duas imagens passam por um pré-
processamento, seguido da equalizagdo de histograma
(CLAHE), antes da aplicagdo da rede Pix2pix para a geragao
de IDs com textura, na saida (y), mostrada na parte inferior
do diagrama.

Denominamos “transferéncia de aprendizagem” a
associagdo da textura as IDs originais, considerando-se que a
rede Pix2pix aplica o modelo aprendido da textura (z), para a
imagem da ID original (x). Como resultados teremos sinteses
de IDs com textura. Para a obtengdo de resultados que
conservem as originalidades das IDs, mantendo a sua
reconhecibilidade, verifica-se a necessidade de controlar o
treinamento da rede pela limitagdo do niimero de épocas de
treinamento.
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Fig. 1. Estrutura da metodologia SIMTEX para geragdo de IDs com textura
pela rede Pix2pix.

Para verificar a diferenga estrutural entre imagens de IDs
foi utilizada nos experimentos o célculo da distancia pela raiz
quadrada do erro médio quadratico, RMSE (Root Mean
Square Error), também conhecida por distincia Euclidiana
ou Norma L2 [27] [28], com os valores de pixels em nivel de
cinza no intervalo [0,255]. O resultado foi normalizado
dividindo o RMSE por 255.

III. RESULTADOS E DISCUSSOES

Nesta se¢do sdo descritos alguns dos experimentos e 0s
resultados obtidos. No Experimento 1, foi utilizada a rede
Pix2pix no método SIMTEX para incorporarmos texturas, ou
seja, possibilitar uma combina¢do de imagens com texturas
na constitui¢do de IDs. Ja no Experimento 2, as imagens
sintéticas geradas pela rede Pix2pix passam pelo
reconhecimento, utilizando a rede Xception, € no
Experimento 3, sdo calculadas as similaridades entre as
imagens originais e as geradas pelo SIMTEX, utilizando
RMSE ¢ a rede Xception.

A. Experimento 1 — Geragao de IDs com textura

A Fig. 2 mostra os resultados visuais da sintese de IDs
com o SIMTEX, sendo (a) imagem de ID original, (b)
texturas do banco DTD, blotchy, bumpy, crosshatched e
fibrous, da esquerda para a direita, e (c¢) IDs sintetizadas,
utilizando as texturas do item anterior, nas respectivas
colunas, e variando as épocas de treinamento, de 6, 200, 300
¢ 400, de cima para baixo.

Durante o experimento, para obtermos amostras
reconheciveis com textura, necessitamos diversificar a
quantidade de épocas de treinamento da rede Pix2pix,
verificando os resultados de reconhecimento. Neste contexto,
apresentaremos no Experimento 2 as diferencas dos
resultados com 6, 200, 300 e 400 épocas geradas na rede
Pix2pix. A cada nova textura, nos procedimentos temos
resultados diferentes de reconhecibilidade, porém, € possivel
verificar na média, os possiveis numeros de épocas de
treinamento para o SIMTEX.
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Fig. 2. (a) ID original; (b) texturas blotchy, bump, crosshatched e fibrous
(esquerda para a direita); (c) IDs sintetizadas pelo SIMTEX, utilizando as
texturas respectivas do item anterior, em 6, 200, 300 ¢ 400 épocas (de cima

para baixo), respectivamente.
B. Experimento 2 — Reconhecimento com Xception

Para verificar a reconhecibilidade das amostras de ID
sintetizadas pelo SIMTEX, realizou-se a aplicagdo da rede
Xception para o reconhecimento das IDs obtidas com
numeros diferentes de épocas de treinamento do Pix2pix.
Assim, vinte IDs sintetizadas de cada dedo de 3 pessoas com
quatro texturas especificas, foram consideradas.

Nos procedimentos para estimar o reconhecimento, foi
convencionado que as IDs sintetizadas com textura deveriam
alcancar indices de 0,80 ou superiores, na escala de 0 a 1,
para todas as 15 classes (dedos individuais), para serem
consideradas reconheciveis. Quando as vinte amostras de
impressOes digitais sintetizadas de cada classe sdo
reconhecidas, tem-se 100% de reconhecimento, ou indice
igual a 1.

Na Fig. 3 é mostrado o resultado dos testes de
reconhecimento, de IDs com texturas sendo: (a) blotchy, (b)
bumpy, (c) crosshatched e (d) fibrous. Os testes de
reconhecimento foram realizados, treinando a rede Xception
com as amostras originais das impressdes digitais dos 5
dedos da mao esquerda de 3 individuos, contido no banco de
dados BDP ¢ aplicando os testes de reconhecimento para as
amostras geradas pelo SIMTEX.
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Fig. 3. (a) blotchy, (b) bumpy, (c) crosshatched e (d) fibrous -
Similaridade na textura em IDs m 6, 200, 300 ¢ 400 épocas




A coordenada horizontal no eixo X, corresponde as 15
classes de IDs, cada classe correspondente a um dedo. A
coordenada vertical no eixo y, corresponde as porcentagens
de reconhecimento. Para cada quantidade de épocas de
treinamento aplicadas no Pix2pix, ¢ mostrado um grafico de
porcentagem de reconhecimento, sendo cor azul (6 épocas),
vermelha (200 épocas), amarela (300 épocas) e verde (400
épocas).

Os valores obtidos de reconhecimento foram
significativamente elevados na maioria das classes, com
excecdo das classes 5, 6, 7 e 11, cuja porcentagem de
reconhecimento foi abaixo de 80%, para alguns casos
descritos a seguir.

Na Fig. 3(a) o reconhecimento foi de 75% para 6 épocas,
e 55% para 400 épocas, ambos na classe 11. Na Fig. 3(b) o
reconhecimento foi de 70% na classe 5 em 400 épocas. Na
Fig. 3(c) o reconhecimento foi de 70%, 60% e 55%, para as
classes 6, 7 e 11, respectivamente, em 6 épocas. Ja na Fig.
3(d) o reconhecimento foi de 65% para 300 e 400 épocas, na
classe 6. A Fig. 4 ilustra os casos citados num grafico onde a
coordenada horizontal representa o numero de épocas e a
vertical, o niimero de classes em que a porcentagem foi
abaixo de 80%. Os resultados de reconhecimento mostram
uma tendéncia de que, quando o numero de épocas ¢
insuficiente, no caso, 6 épocas, a quantidade de erros ¢ alta.
Supomos que a quantidade de ciclos onde os pesos sdo
atualizados, ndo foi razoavel para uma melhor constituicdo
da imagem.

Esse numero reduz para um numero de épocas do
treinamento suficiente (200 épocas), porém os erros voltam
a aumentar com quantidade de épocas maiores. O uso de
diferentes épocas nos experimentos foi considerado para a
verificagdo empirica do efeito da quantidade dessas épocas.
Assim, verificamos o aumento dos erros com 300 e 400
épocas. No mesmo sentido incluimos 6 épocas, na inten¢ao
de verificar a possibilidade de gerar imagens razoaveis,
mesmo com numero reduzido de épocas.
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Fig. 4. Quantidade de erros de reconhecimento para diferentes niimeros de
épocas de treinamento.
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Observa-se, também, que as especificidades de cada
classe de textura, associada as caracteristicas das IDs, ndo
proporcionam resultados idénticos. Por isso, diferencas
podem ser vistas nos graficos para as diversas texturas da
Fig.3.

C. Experimento 3 — Medidas de similaridade

Conforme descrito na Secao IILLE, além da rede Xception
que calcula a similaridade, foi utilizada a métrica RMSE,
distancia Euclidiana ou Norma L2. Foi preciso implementar
a normalizagdo dos niveis de intensidade da escala de cinza,

e o calculo da similaridade como a fragdo complementar da
distancia normalizada. As Tabelas 1, 2, 3 € 4 apresentam a
média e o desvio padrido da similaridade na métrica RMSE
na coluna da esquerda, e Xception na coluna da direita, entre
as IDs originais e as obtidas pelo SIMTEX para as texturas
blotch, bumpy, crosshatched e fibrous, respectivamente.
Nota-se que quanto mais proximo de 1, maior é a
similaridade entre as amostras de IDs. Os maiores valores de
similaridade estdo destacados em negrito, ¢ 0s menores
valores, em vermelho. Nota-se que os valores de similaridade
sd0 muito proéximos para todas as quantidades de épocas de
treinamento, e provavelmente por esta razdo, os valores
minimos e maximos destacados ndo coincidem para ambas as
métricas. Nota-se também que as medidas de similaridade
nao refletem na reconhecibilidade das IDs.

IV. CONCLUSOES E TRABALHOS FUTUROS

Descrevemos neste artigo uma abordagem experimental
denominada SIMTEX, para a obten¢@o de novas amostras de
IDs a partir das amostras de IDs originais, acrescentando
texturas, com a intengdo de aumentar o repertorio de
amostras em bancos de dados de IDs. Os resultados mostram
que a escolha das texturas é importante para manter a
reconhecibilidade das amostras obtidas, além da quantidade
de épocas de treinamento. Uma tendéncia verificada ¢ que
um certo numero de épocas de treinamento sdo necessarias
para se chegar a um bom indice de reconhecimento, porém, a
partir disso, quanto maior a quantidade de épocas de
treinamento, a reconhecibilidade fica reduzida. Nota-se que a
similaridade entre as amostras originais e as geradas, apesar
de altas, a reconhecibilidade das amostras geradas pode ser
baixa. Como trabalho futuro, um estudo poderia ser
realizado, medindo a similaridade das amostras, cujas IDs
ndo foram reconhecidas pelo Xception. Isso poderia
explicitar melhor se existe uma correspondéncia entre a
similaridade e a reconhecibilidade, uma vez que, neste
trabalho, os experimentos de similaridade mostram a média
das similaridades ¢ ndo a similaridade especifica.

Tabela 1. Impressdes digitais com textura blotch

Resultados métricos com textura blotch
RMSE Xception
Epocas Média Desvio Média Desvio
6 0,95918 0,00064 0,97628 0,04651
200 0,95918 0,00064 0,97626 0,04650
300 0,95915 0,00057 0,99003 0,02677
400 0,95893 0,00062 0,96860 0,08590
Tabela 2. Impressdes digitais com textura bumpy
Resultados métricos com textura bumpy
RMSE Xception
Epocas Meédia Desvio Meédia Desvio
6 0,97157 0,00446 0,99969 0,00070
200 0,96980 0,00225 0,99828 0,00419
300 0,96733 0,00264 0,97830 0,04947
400 0,96541 0,00201 0,98325 0,05052




Tabela 3. Impressdes digitais com textura crosshatched

Resultados métricos com textura crosshatched
RMSE Xception
Epocas Média Desvio Média Desvio
6 0,97130 0,00400 0,94098 0,09315
200 0,96532 0,00315 0,99978 0,00059
300 0,96454 0,00252 0,99915 0,00314
400 0,96790 0,00419 0,99992 0,00025
Tabela 4. Impressdes digitais com textura fibrous
Resultados métricos com textura fibrous
RMSE Xception
Epocas Média Desvio Média Desvio
6 0,96664 0,00430 0,99956 0,00116
200 0,96551 0,00391 0,98380 0,05091
300 0,96175 0,00158 0,97766 0,07484
400 0,96419 0,00284 0,98359 0,05769
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