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Internet das Coisas (Internet of Things - IoT), que
pretende conectar os mais variados objetos inteligentes
da sociedade, tem grande potencial para mitigar o
impacto negativo que atuais processos imputam ao meio
ambiente através, por exemplo, do gerenciamento inteligente de agua,
da deteccdo e prevencao de desastres naturais, da protecio do meio
ambiente e da coleta de lixo inteligente.
Diante desse cendrio com diversos objetos inteligentes da IoT e as
mais variadas aplicagdes, é fundamental a presenca de uma solucdo de
comunicagdo, ou seja, um gateway IoT. O SOFTWAY4IoT (SOFTware-
defined gateWAY and fog computing for IoT ) é um projeto financiado
pela RNP (Rede Nacional de Ensino e Pesquisa) com o objetivo de
abordar quatro problemas principais: (i) necessidade de suportar
multiplas tecnologias de comunicacdo, e.g., WiFi, ZigBee, LoRa, nRF24;
(ii) exposicdo de dispositivos de IoT a Internet publica, i.e., riscos a
seguranca dos dispositivos; (iii) conectividade dos dispositivos de IoT
com a infraestrutura de computacdo em nuvem; (iv) implantacao e
geréncia de multiplos gateways dado um ambiente corporativo com
multiplos inquilinos e uma equipe enxuta de operacao.
Assim, foi desenvolvida uma solu¢ao de comunicacao IoT totalmente
em software, empregando virtualizacao completa em todos os
niveis da solucdo e que permite o gerenciamento e orquestragao
de multiplos gateways. Essas caracteristicas permitem uma fécil
configuracdo e gerenciamento dos gateways loT distribuidos em
rede publica ou privada. Além disso, a implementacao baseia-se
em Radio Definido por Software (SDR), possibilitando multiplas
tecnologias de comunicacdo sem fio com apenas uma interface e um
modulo hibrido para implementacao de diferentes interfaces fisicas.



Por considerar o conceito de Redes Definidas por Software (SDN), ha a
possibilidade de fatiamento virtual de recursos de rede (network slicing)
e é compativel com ecossistemas SDN sofisticados, e.g., OpenDayLight. O
suporte a seguranca de redes dos dispositivos [oT inclui funcionalidades
como NAT/Firewall e IDS, além de um mddulo denominado PhySec

para seguranca na camada

A solucao SOFTWAY4loT esta  fisica utilizando o SDR para
implantada na forma de piloto  identificacdo radiométrica de

loT no Campus Samambaia dispositivos IoT. No que tange
da Universidade Federal de aos recursos de computagio
Goias (UFG), envolvendo o na borda, a tecnologia de
Instituto de Informatica (INF), Fog Computing ¢ utilizada,

a Biblioteca Central (BC) eo permitindo a execuc¢io das

Restaurante Universitario (RU). aplicacées virtualizadas sobre

fatias de recursos (slices) da

infraestrutura de Fog e/ou de Cloud Computing.

A solugdo SOFTWAY4IoT estd implantada na forma de piloto IoT no
Campus Samambaia da Universidade Federal de Goias (UFG), envolvendo
o Instituto de Informatica (INF), a Biblioteca Central (BC) e o Restaurante
Universitario (RU). O caso de uso envolve o gerenciamento inteligente de
residuos solidos, sendo a aplicacdo desenvolvida e fornecida pela startup
MoT, parceira do projeto. O Gateway Manager implantado no INF oferece
uma plataforma Web de orquestragdo, gerenciamento e configuragdo

dos multiplos gateways e dispositivos [oT totalmente centralizada e
virtualizada. No RU, hd um gateway implantado em um Raspberry Pi3 e
uma balanca com células de carga loT comunicando via LoRa. Na BC, ha
um miniPC e a comunicac¢ao ocorre via LoRa com os dispositivos IoT de
monitoramento de temperatura, umidade e emissao de gas carbonico no
ambiente. No INF, estdo as lixeiras inteligentes com comunica¢do WiFi e
uma camera IP para monitoramento do uso adequado das lixeiras.
Atualmente, 0o SOFTWAY4IoT estd em parceria com o Instituto Nacional
de Telecomunicagdes (Inatel), o Instituto Metrépole Digital (IMD) da



Universidade Federal do Rio Grande do Norte (UFRN) com a plataforma
FIWARE e RNP no contexto do projeto 5GIoT, sendo a solu¢ao de acesso
da rede para comunicac¢do com os dispositivos [oT para aplicagoes de
ensino e pesquisa em dareas remotas (e.g. campus inteligente).

O projeto também conta com a parceria da Fraunhofer Portugal
AICQOS, que esta testando a solu¢do no contexto de casos de uso como
Agricultura Inteligente e Industria 4.0. As slices sao criadas para

cada caso de uso considerando os requisitos de QoS das diferentes
aplicagOes. Para alcancar esses objetivos, estd sendo desenvolvido um
modulo SDN para gerenciamento de QoS das slices.®
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