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Abstract. The requirement elicitation task is still considered critical, especially
when dealing with complex (non-linear) systems that need technological
support with more resilient performance. That is, software capable of dealing
with situations of uncertainty. The Functional Resonance Analysis Method
(FRAM), based on Resilience Engineering concepts, is used to model the
aspects associated with “work as done”, making the unpredictability of tasks
more evident. This work, as an extended version of another article published in
SBSI 2021, intends to detail aspects related to the application of Design Science
Research in the projection of a heuristic model aimed at eliciting software
requirements for complex systems as Healthcare supported by a computational
tool, the ReqFRAM. Thus, it is intended to detail the steps for this study, the
proposed heuristics, and their contributions to Requirements Engineering from
the concepts of Resilience Engineering.

Keywords. Requirements Elicitation, Software Specification, Complex System; FRAM;
Resilience Engineering.

Resumo. A tarefa de elicitagdo de requisitos ainda é conmsiderada critica,
principalmente quando se trata de sistemas complexos (ndo lineares), que
necessitam de suporte tecnologico com desempenho mais resiliente. Ou seja,
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softwares capazes de lidar com situagoes de incerteza. O Método de Andlise da
Ressondncia Funcional (FRAM), método de modelagem proveniente da
Engenharia de Resiliéncia, é usado para representar os aspectos associados ao
“trabalho como feito”, tornando mais evidente as imprevisibilidades das
tarefas. Esse trabalho, como uma versado estendida de outro artigo publicado
no SBSI 2021, pretende detalhar aspectos relacionados a aplicag¢do da Design
Science Research na proje¢do de um modelo heuristico destinado a elicitagcdo
de requisitos de software para sistemas complexos como a Saude com suporte
de uma ferramenta computacional, o ReqFRAM. Assim, espera-se mostrar com
mais detalhes os passos do estudo realizado, as heuristicas propostas e suas
contribui¢oes para a Engenharia de Requisitos, a luz dos conceitos da
Engenharia de Resiliéncia.

Palavras-Chave. Elicitacdo de Requisitos; Especificacdo de Software; Sistemas Complexos;
FRAM; Engenharia de Resiliéncia.

1. Introducio

A incompreensdo das necessidades e desejos do cliente, bem como o conhecimento
inadequado do dominio do problema, geralmente, estdo relacionados as falhas em
projetos de desenvolvimento de soffware. Nem sempre € possivel garantir que os projetos
de desenvolvimento de sistemas de informacao atendam a todos os requisitos desejados
ou necessarios [Mayer et al. 2014]. No inicio do processo de desenvolvimento do
software, tarefa denominada elicitacdo de requisitos, os engenheiros de requisitos e
desenvolvedores sdo desafiados a descobrir, entender e especificar os requisitos do
usudrio. Erros cometidos nas atividades iniciais da Engenharia de Requisitos podem ser
responsaveis pelo aumento consideravel do custo do projeto de desenvolvimento,
resultando até na rejeicao do sistema de informacao pelos usuarios [McAllister 2006].

Os sistemas sociotécnicos tém uma arquitetura de uso intensivo de recursos
humanos em larga escala, combinando suporte tecnologico (recursos de hardware e
software) e interfaces humanas [Frost and Mo 2014]. Na concepcdo da Engenharia de
Resiliéncia, sistemas complexos tém caracteristica de auto-organizagdo (podem mudar
para se adaptar a necessidade do ambiente), coexisténcia (modificacdo do seu
comportamento para responder as interagdes com outros sistemas dos quais ele nao pode
operar de forma isolada) e autorreplicagdo (capacidade de gerar sistemas semelhantes)
[Frost and Mo 2014]. Nesses sistemas, o0 comportamento emergente ¢ muito comum €
ndo ¢ facilmente previsivel, dificultando ainda mais a descoberta dos requisitos
tecnologicos no desenvolvimento do software. Portanto, torna-se critico considerar essas
variabilidades desde o inicio do desenvolvimento do software para que corresponda de
forma confiavel ao “trabalho como feito” (“Work-As-Done” - WAD) [Hollnagel 2012].
Dependendo da forma como a tarefa de elicitacdo de requisitos ¢ conduzida, os analistas
ou desenvolvedores podem nao saber, a priori, a melhor maneira de empregar a tecnologia
para lidar com comportamentos e variabilidades que surgirdo durante a operacdo do
software [Hollnagel 2012]. Portanto, considerar as caracteristicas proprias desses tipos de
sistemas como fatores atuantes no funcionamento dessas tecnologias desde o inicio do
projeto de desenvolvimento — ainda na fase de elicitagdo de requisitos — torna-se
importante para garantir razoavelmente que o software desenvolvido corresponda as
expectativas dos usuarios, tendo um desempenho potencialmente mais resiliente
[Hollnagel 2012]. A Engenharia de Resiliéncia também vem colaborar com a Engenharia
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de Software nesse contexto, fornecendo conceitos, métodos e técnicas potenciais para a
descoberta de requisitos para sistemas sociotécnicos complexos.

O método de Analise de Ressonancia Funcional (Functional Resonance Analysis
Method - FRAM) [Hollnagel 2012] ¢ utilizado justamente para modelar as variabilidades
dos sistemas complexos, sendo bastante adequado a captura das caracteristicas essenciais
do WAD (suas fungdes, seu desempenho conjunto e suas interdependéncias, suas
variabilidades ocasionadas por inimeros fatores de natureza sociotécnica) [Clay-
Williams et al. 2015].

Apesar da existéncia dos novos métodos de modelagem ligados a Engenharia de
Resiliéncia [Hollnagel et al. 2006] como FRAM [Hollnagel 2012], STAMP [Levenson
2004] e diversos outros métodos para estruturagdo de problemas em sistemas complexos
[Rasmussen 1997], ainda sdo poucas as iniciativas que sistematizam as contribuigdes
desses métodos ou modelos para a Engenharia de Software, mais especificamente para a
Engenharia de Requisitos [Baxter and Sommerville 2011]. Esse trabalho, como uma
versdo estendida do artigo Alves Carvalho et al. (2021) publicado no Simpo6sio Brasileiro
de Sistemas de Informacdo (SBSI) 2021, apresenta com mais detalhes a aplicagao da
Design Science Research para a constru¢ao de um modelo sistematizado por heuristicas
e orientado ao modelo FRAM para identificar requisitos de software para os sistemas
sociotécnicos complexos como a Saude.

1.1. Objetivo e Problema da Pesquisa

Muitos sdo os trabalhos que buscam sistematizar as contribui¢des da modelagem de
negocios como ponto de partida para a elicitacdo de requisitos [Bitencourt et al. 2016].
Apesar da ampla aplicagdao, a modelagem de processos tradicional em muitos casos nao
considera as variabilidades (ndo linearidades) presentes nos sistemas sociotécnicos
complexos, que impactam no funcionamento dos softwares de apoio, que, muitas vezes,
ndo estdo preparados para atender as necessidades desse ambiente varidvel e com
necessidade de adaptacdo [Hollnagel 2012]. Ja no ambito da Engenharia de Requisitos, ¢
possivel encontrar trabalhos que tratam os processos a nivel de execugdo [Do Prado Leite
et al. 2016] e abordagens orientadas a objetivos [Yu ef al. 2008] que também consideram
a variabilidade.

No entanto, esses trabalhos ndo abordam os aspectos sociotécnicos adotados na
perspectiva da Engenharia de Resiliéncia. Ainda sdo poucas as iniciativas que
sistematizam as contribui¢des do método FRAM ao representar o “trabalho como feito”
e suas variabilidades para a Engenharia de Software (ES) [Baxter and Sommerville 2011].
Ja na perspectiva da Engenharia de Requisitos, a forma tradicional de realizar a tarefa de
elicitacdo de requisitos nem sempre permite entender corretamente a complexidade do
contexto ou antecipar os possiveis erros oriundos de situagdes inesperadas, ou seja, da
variabilidade com que o dispositivo de TI precisara lidar. Na perspectiva do contexto
sociotécnico complexo, o design de dispositivos tecnoldgicos especificos pode levar a
incidentes inesperados e de graves propor¢des se as variabilidades forem desconsideradas
[Katina ef al. 2014]. Pesquisas que contribuam para o aprimoramento da tarefa de
elicitacdo de requisitos aplicada aos sistemas complexos (coleta de informagdes,
experiéncias e preferéncias do usudrio) se tornam importantes no desenvolvimento
adequado dos produtos tecnoldgicos [Azevedo and Campos 2008].
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Assim, o problema da pesquisa pode ser enunciado como a dificuldade de
identificar requisitos de software para sistemas sociotécnicos complexos que incorporem
o tratamento da variabilidade. J& a questdo da pesquisa pode ser definida da seguinte
maneira: “como o modelo FRAM (suas informacgodes, principalmente, a variabilidade)
pode ser utilizado na tarefa de elicitagdo de requisitos para identificar funcionalidades
que incorporem ao software caracteristicas que proporcionem um comportamento
considerado mais resiliente nos sistemas sociotécnicos complexos?” Portanto, o objetivo
principal ¢ desenvolver um modelo baseado em heuristicas fundamentadas nos conceitos
da Engenharia de Requisitos e de Resiliéncia para orientar a tarefa de elicitagdo de
requisitos funcionais e nao funcionais a partir das informag¢des dos modelos FRAM.

2. Elicita¢ao de Requisitos

Os requisitos de software sao sentengas que expressam as necessidades dos clientes e que
determinam a qualidade do sistema [Leite 2001]. Dentre as vdrias classificacdes
atribuidas pela comunidade académica, ¢ reconhecido que os requisitos se dividem
basicamente em dois tipos principais: funcionais e ndo funcionais [Cysneiros and Leite
2001].

e Funcionais (RF): sdo declaragdes sobre as acdes do software e descrevem
como ele deve reagir com entradas especificas e como deve se comportar em
determinadas situagdes;

e Nao funcionais (RNF): s3o comportamentos ou qualidades especificas que o
sistema de informacao deve ter.

Sommerville (2003) define também um tipo de requisito num nivel superior
denominado "requisito de negdcio", que corresponde a descricdes de necessidades de
negdcio. Sao requisitos que abordam objetivos, processos, funcdes e outras caracteristicas
organizacionais a serem apoiadas pelo futuro sofiware. Assim, os requisitos de negdcio
sdo intimamente relacionados aos processos de negdcio, ja que estes representam as
atividades realizadas pelos usuarios no ambiente organizacional [De Carvalho et al.
2021]. Portanto, para definir conceitualmente um software € preciso considerar que a sua
complexidade ¢ determinada em parte por suas funcionalidades (aquilo que ¢ executado)
e em parte pelos requisitos ndo funcionais associados a performance, confiabilidade,
manutenibilidade, portabilidade, entre outros [Cysneiros and Leite 2001]. Essas
caracteristicas desempenham papel critico no desenvolvimento do produto tecnologico ja
que erros, devido a ndo elicitacdo ou elicitacdo incorreta dessas necessidades, estdo entre
os mais caros e dificeis de corrigir [Cysneiros and Leite 2001]. Nos contextos
organizacionais (sociotécnicos) ¢ importante realizar a tarefa de elicitacdo considerando
também esses requisitos nao funcionais, principalmente aqueles relacionados a
minimizagdo dos riscos organizacionais relacionados a resiliéncia [Jaramillo and Palacios
2014].

A elicitagdo ¢ a primeira tarefa do processo de requisitos e corresponde a
descoberta das necessidades do software, identificagao das fontes de informagao, coleta
de fatos e comunicagdo [Leite 1994]. Ela ¢ considerada a etapa mais importante, decisiva
e ao mesmo tempo mais critica do desenvolvimento de software [Christel and Kang
1992], pois afeta todo o processo da Engenharia de Requisitos (ER). O processo da ER ¢
formado por atividades que derivam, validam e atualizam o documento de requisitos do
software [Méndez Ferndndez and Wagner 2015].
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O modelo heuristico proposto nesse trabalho tem como foco de atuagdo essa
primeira tarefa do processo da ER, adotando a orientagdo a modelo, no caso o FRAM,
como abordagem sociotécnica para compreensdo das variabilidades e necessidades de
adaptacao do contexto complexo demandante de um apoio tecnologico mais resiliente
[Clay-Williams ef al. 2015].

3. Engenharia de Resiliéncia

A Engenharia de Resiliéncia ¢ uma perspectiva da chamada Safety-II, na qual hé garantia
de que "o maximo possivel de coisas dao certo" [Hollnagel et al. 2015]. Portanto, ha
relacdo direta com a capacidade do sistema ter sucesso em condi¢des variadas, pois
pressupoe-se que a variabilidade forneca as adaptacdes necessarias, sendo o motivo para
que as coisas acontecam adequadamente [Hollnagel et al. 2015]. As pessoas, nessa
perspectiva, sdo consideradas um recurso necessario para garantir a flexibilidade do
sistema e, consequentemente, a resiliéncia [Hollnagel et al. 2015].

A Engenharia de Resiliéncia surge para lidar de forma inovadora com os sistemas
sociotécnicos complexos, tratando a resiliéncia ndo somente como a capacidade de se
adaptar [Woods and Branlat 2011], mas também a capacidade de se adequar as mudancas
ou, at¢ mesmo, a estabilidade do meio ambiente para atender aos seus requisitos
operacionais atuais e futuros [Sundstrém and Hollnagel 2006]. E, principalmente, nesse
aspecto que o presente trabalho pretende dar suas contribuicdes, incorporando a tarefa de
elicitacdo de requisitos conceitos que auxiliem na descoberta de caracteristicas funcionais
e nao funcionais habilitadoras de comportamentos mais resilientes para os softwares em
ambientes sociotécnico complexos.

3.1. Sistemas Complexos

Nesse trabalho, o uso do adjetivo “complexo” ndo deve ser interpretado como sindénimo
de “complicado”. “Complexo” refere-se as caracteristicas proprias de sistemas
constituidos por partes com comportamentos simples que se influenciam mutuamente,
gerando um comportamento complexo global [Marino and Campos 2015]. Também
associado ao termo sistema complexo encontra-se na literatura [Katina et al. 2014] a
caracterizacdo de sistemas imensos em contextos sujeitos a combinacao de fatores
conflitantes, além de ambiguidade, incerteza, informagdes incompletas, incorretas,
inexistentes ou sujeitas a mudancas e com insuficiéncia de recursos. Essa pesquisa nao
trata desses tipos de sistemas e nem daqueles ditos complicados, cuja variabilidade pode
ser prevista, sendo possivel avaliar a melhor forma de lidar com seus resultados e definir

a priori tecnologia e até automacao.

No caso dos sistemas sociotécnicos complexos nao ¢ possivel saber a melhor
maneira de lidar com a variabilidade devido a imprevisibilidade. Portanto, o objetivo do
software nesses contextos ¢ prover algum suporte tecnoldgico para amortecer os efeitos
da variabilidade e facilitar o trabalho das pessoas, permitindo resolver situacdes esperadas
ou inesperadas [De Carvalho et al. 2020]. Dessa forma, um sistema complexo nao pode
ter seu comportamento antecipadamente determinado (ndo-determinismo), ser
decomposto em partes estaveis (decomponibilidade funcional limitada), ter informagao
dispersa com fung¢des ndo posicionadas (natureza distribuida da informagdo e
representacao) e, por fim, ter situagcdes imprevisiveis e nao lineares (emergéncia e auto-
organizagao).
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J& o conceito sociotécnico estd relacionado as interagdes entre as pessoas,
tecnologia e organizacdao, que formam uma estrutura organizada, cujas fungdes estdo
interligadas para atingir um objetivo [Marino and Campos 2015]. Portanto, considerar e
incorporar uma abordagem sociotécnica a tarefa de elicitagdo de requisitos para essas
tecnologias torna-se uma contribui¢do relevante.

3.2. Método de Analise da Ressoniancia Funcional (FRAM)

O Método de Andlise de Ressonancia Funcional (do inglés Functional Resonance
Analysis Method - FRAM) foi introduzido inicialmente como estratégia para a
investigacdo de acidentes e avaliacdo de seguranca [Hollnagel 2004], mas tem sido
aplicado, por exemplo, em operagdes maritimas ¢ de emergéncia, na Saude (para
diretrizes clinicas ¢ defini¢ao de indicadores), nos setores aéreo, nuclear, ferroviario e em
diversas aplicacdes da tecnologia da informacao para aprimorar o suporte aos sistemas
sociotécnicos complexos [Patriarca et al. 2020].

O FRAM tem quatro principios basicos [Hollnagel 2004]:

1. Equivaléncia de sucesso e falhas: considera falha apenas o lado negativo das
adaptagdes necessarias a complexidade do mundo real e sucesso consequéncia da
capacidade de antecipar a mudanga antes que ocorram danos;

2. Ajustes aproximados: trata as condi¢des operacionais subespecificadas e passiveis
de mudancas mais ou menos ordenadas, sendo inevitavel a realizagdao de ajustes
aproximados;

3. Emergéncia: considera a possibilidade de combinacdo da variabilidade de
multiplas fun¢des de maneira inesperada, criando resultados desproporcionais e
efeitos ndo lineares, tornando tanto a falha quanto o desempenho esperado
(considerado normal) fendmenos emergentes;

4. Ressonancia funcional: considera a possibilidade de refor¢o das variabilidades de
varias fungdes, causando também variabilidade em outra funcao para além de seus
limites normais, ndo sendo possivel entender um sistema pela decomposicao dos
seus componentes isolados.

O M¢étodo de Analise de Ressonancia Funcional (FRAM) [Hollnagel 2004; 2012]
propde uma metodologia para identificar e avaliar a variabilidade do desempenho. O
FRAM se baseia na modelagem funcional e compartilha dos conceitos de Engenharia de
Resiliéncia sobre a subespecificagdo dos sistemas sociotécnicos complexos,
reconhecendo nela a necessidade de ajustes. Assim, 0o FRAM ¢ um método para modelar
sistemas sociotécnicos complexos com base nos conceitos e preceitos da Engenharia de
Resiliéncia. O foco ¢ a andlise das fungdes que compdem as atividades do sistema e seus
acoplamentos, bem como os resultados que emergem dessas relagdes, independentemente
de serem planejados ou nao, esperados ou inesperados [Hollnagel and Slater 2018]. A
variabilidade das fung¢des do sistema ¢ um diferencial importante desse método e ajuda a
identificar como elas podem (ou ndo) refletir numa questao de seguranga (HOLLNAGEL
et al., 2006).

Ha cinco passos previstos para a aplicacdo do método FRAM (Hollnagel 2004;
Hollnagel and Slater 2018]:
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Defini¢ao do objetivo da andlise para identificar as principais fungdes a serem
modeladas;

Identificacdo e descricdo das principais fungdes do sistema com descricdo das
caracteristicas basicas (chamadas aspectos);

Avaliagdo da variabilidade potencial para caracterizar as variagdes reais de cada
fun¢dao em uma ou mais instanciagoes;

Identificacdo da ressonancia funcional com base nas dependéncias e
acoplamentos entre as funcgdes e de acordo com a variabilidade potencial ou real;

Identificacdo de contramedidas efetivas a serem introduzidas no sistema,
desenvolvendo recomendacdes para monitorar e gerenciar as variabilidades,
criando mecanismos de amortecimento para atenuar os resultados indesejaveis ou
aumentar os efeitos positivos esperados.

Na modelagem FRAM, a identificacdo das funcdes ¢ orientada pela descricao das

atividades normais realizadas pelo sistema sociotécnico. Assim, o modelo contém a
descrigao verbal das funcdes, da variabilidade, incluindo seus seis aspectos: Entrada,
Saida, Pré-Condicao, Controle, Tempo e Recursos, conforme ilustrado na Figura 1.

Figura 1. Exemplo de um modelo FRAM

Cada fun¢do do FRAM possui seis aspectos, a saber: Entrada, Saida, Pré-

Condicao, Controle, Tempo e Recursos. Hollnagel (2012) define os seis aspectos da
seguinte forma:

iSys:

Entrada (I): aquilo que a funcao processa ou transforma, ou o que inicia a fungao;

Saida (O): aquilo que ¢ o resultado da fun¢dao, mudancga de estado ou um produto
especifico;

Pré-condi¢do (P): condigdes que devem existir antes que a fung¢do possa ser
executada;

Recursos (R): aquilo de que a fun¢ao necessita ou deve consumir para que produza
o resultado (a saida);

Revista Brasileira de Sistemas de Informacdo (iSys: Brazilian Journal of Information Systems)

https://sol.sbc.org.br/journals/index.php/isys



7:8

*  Tempo (T): restricdes temporais que afetam a func¢do (afeta o tempo de inicio ou
término, bem como a duragao);

* Controle (C): aspecto que denota como a fun¢do ¢ monitorada ou controlada.

O modelo FRAM permite gerar um conjunto de possiveis instanciacdes para
mostrar o efeito das condigdes reais de trabalho no desempenho do sistema complexo
[Macchi 2010]. A Ferramenta FRAM Model Visualiser — FMV ¢ empregada na
constru¢ao do modelo e na elaboragdo de suas descri¢des, permitindo ainda a exportagdo
para varios formatos. O método FRAM foi escolhido para modelagem de sistemas
complexos nessa pesquisa porque: I) possui ampla aplicacdo no estudo de sistemas
complexos como a Saude [Clay-Williams et al. 2015], foco da avaliacao experimental;
IT) tem sua énfase na variabilidade, permitindo a identificagdo dos principais aspectos que
afetam a adaptacao do sistema [Saurin et al. 2017]; III) gera um modelo funcional (e nao
estrutural), produzindo informagdes uteis para a descoberta dos requisitos tecnoldgicos
[Frost and Mo 2014]. Todos esses itens sao considerados centrais para a construcao da
solugdo proposta.

3.3. Variabilidade

O modelo FRAM tem como diferencial a anélise do acoplamento entre as fungdes para
entender como a variabilidade e os ajustes podem afetar outras funcdes e, portanto, o
cenario como um todo. Assim, as fungdes podem se amortecer mutuamente (absorver a
variabilidade), criando estabilidade no cendrio analisado; ou se reforcar mutuamente
(amplificar a variabilidade), tornando instavel esse cendrio e levando a resultados
inesperados e geralmente também indesejados [Hollnagel and Slater 2018]. Assim, a
descricdo desses acoplamentos pode ser usada para entender os resultados emergentes e
promover acdes de monitoramento e gerenciamento dos riscos nesses contextos
sociotécnicos. Por isso, a caracterizacdo da variabilidade no modelo FRAM ¢ o ponto de
partida para entender como as fun¢des podem se interconectar e de que forma isso gera
os resultados inesperados. Para tal, o foco da andlise deve ser a variagdo detectada na
Saida da func¢do, pois significa que aquela foi capaz de alterar a qualidade do seu produto
[Hollnagel and Slater 2018].

Hé basicamente trés tipos de variagdes possiveis na Saida:
e Interna ou enddgena: ¢ resultado da variacdo que ocorre na propria funcao;

e Externa ou exdgena: pode ocorrer devido as mudangas do ambiente de trabalho,
isto €, as condicdes sob as quais a fungdo ¢ desempenhada;

e Ressonancia funcional: variagdo ocorrida no aspecto Entrada, Pré-condicio,
Controle ou Tempo de outras fungdes.

Uma fungdo pode ainda ter a combinagdo desses trés tipos de variagdo a0 mesmo
tempo. O modelo FRAM explica como os ajustes aproximados levam a resultados
inesperados € como esses resultados ndo lineares acontecem, se mostrando informagao
util para o UdI e, portanto, para a criagdo de requisitos capazes de amortecer potenciais
riscos na operacao dos usudrios. Assim, ¢ uma informacdo importante para a tarefa de
elicitacao de requisitos. Existem outras abordagens da Engenharia de Software [Yu ef al.
2008], empenhadas em criar uma base para projetar variabilidade para software
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personalizavel ou adaptavel. Contudo, esse ndo ¢ o mesmo conceito de variabilidade
(baseado na Engenharia de Resiliéncia) que esta sendo abordado nesse trabalho.

4. Metodologia da Pesquisa

A Design Science, no contexto dessa pesquisa, € responsavel pela concepgao e validagao
da solucdo proposta, sendo a base epistemologica, e a Design Science Research (DSR) é
o método que operacionaliza a constru¢do do conhecimento no contexto estudado
[Chakrabarti 2010]. A DSR foi escolhida para esse estudo também pelas relevantes
contribuicdes as pesquisas em Sistemas de Informagdao. A DSR vem se mostrando capaz
ndo s6 de direcionar a constru¢do do conhecimento, mas também de aprimorar as praticas
de desenvolvimento de software, gerando novos conhecimentos e solugdes tecnologicas
para os problemas [Bax 2014].

Para atender as etapas da DSR, a pesquisa foi conduzida da seguinte forma:
1. Pesquisa sistematica da literatura;

Enquadramento do problema de pesquisa;

(98]

Refinamento bibliografico para delimitacdo do problema e alternativas de
solucao;

Projeto, desenvolvimento e refinamento do modelo heuristico proposto;
Desenvolvimento da ferramenta computacional de apoio — o ReqFRAM,;

Realizagdo do experimento final de avaliagao;

NS ok

Discussdo para generalizagdo, explicitagdo do aprendizado e comunicacdo dos
resultados para conclusdes e desenvolvimentos futuros.

Para cada uma dessas etapas da DSR foram escolhidos os métodos de pesquisa
mais adequados ao alcance dos objetivos daquele momento. Assim, na etapa de pesquisa
sistematica da literatura, utilizou-se a revisdo sistemdtica para garantir as conjecturas
tedricas e, aliada a técnica snowballing, encontrar os trabalhos correlatos ao tema da
pesquisa. J4 o método de experimentacdo foi utilizado na etapa de enquadramento do
problema de pesquisa para verificar a possibilidade de descoberta de requisitos e
comparagdo dos resultados obtidos com o método FRAM e a abordagem MacKnight
(modelagem BPMN). Apds elaboragao do modelo heuristico, quinta etapa da pesquisa, a
experimentacdo, aliada a revisdo da literatura, também foi aplicada para avaliar o método
proposto, permitindo refinamentos. Juntamente com o modelo heuristico, uma ferramenta
computacional de apoio (ReqFRAM) foi criada e aplicada nessa avaliagdo. O método,
apos refinamento, foi experimentado no caso do sistema de gestdo da farmacia canadense
para avalia¢do da possibilidade de ajustes, tal como preconiza as etapas finais da DSR.
Essas ultimas fases de desenvolvimento e avaliagdo do artefato permitiram extrair
aprendizagens, conclusdes e generalizagdes.

Na sequéncia, as etapas da DSR citadas anteriormente serdo detalhadas. As
primeiras foram executadas com base nos conhecimentos adquiridos a partir do processo
de pesquisa sistematica da literatura. Ela foi realizada para construir uma base
fundamentada de estudos que permitisse identificar e constatar a existéncia do problema
de pesquisa, identificar alternativas de solucao e adquirir os conhecimentos necessarios
para a formulagdo da solugdo proposta. Para tal, os seguintes passos foram percorridos:
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e Definicdo da questdo da pesquisa: como o modelo FRAM (suas informagodes,
principalmente, a variabilidade) pode ser utilizado na tarefa de elicitacdo de
requisitos para identificar funcionalidades capazes de incorporar ao software
caracteristicas que proporcionem um comportamento mais resiliente nos
ambientes sociotécnicos complexos;

e Escolha das palavras-chave: FRAM (Functional Resonance Analysis Method),
Complex System Modeling, Sociotechnical, Requirement, Elicitation,
Requirement Engineering, Software Engineering, SAFETY 1I, Resilience
Engineering, Healthcare;

e Definicdo das strings de busca e suas variagdes: ((“FRAM” or “functional
resonance analysis method” or “‘complex system modelling” or “complex system
modeling” or “complex system model”) AND (“requirement elicitation” or
“requirement specification” or ‘“requirement gathering”’) AND (“model” or
“framework” or “method” or ‘“practice” or “approach” or ‘“techmnique” or
“tool”) AND (“process” or “heuristics” or ‘“guidelines” or “rules” or
“strategy” or ‘“way”) AND ((“Requirement Engineering” or “Software
Engineering”) OR (“Resilience Engineering” or “Safety 11”)) AND (“Health
care” or “healthcare” or “health™);,

e Escolha das bases de busca!: IEEE, Springer, Google Scholar, LILACS, Pubmed,
ACM Digital Library, ISI Web of Science, Science Direct, Scielo, Scopus,
SpringerLink, Wiley, WER, Emerald, Medline, Cochrane Library;

e Execucdo e refinamento das strings de busca: inicialmente, 1.164 trabalhos foram
identificados

e Armazenamento dos resultados da busca: ferramenta de gestdo de referéncias
bibliograficas chamada Zotero?;

e Aplicacao dos critérios de inclusdo e exclusao:
o Idioma (somente trabalhos em portugués e inglés);

o Area (somente trabalhos da 4rea de satide ou computagdo/ tecnologia da
informagao);

o Trabalhos publicados na integra em bases cientificas, incluidos apenas
trabalhos sobre a aplicacdo da modelagem de sistemas complexos para
elicitacao de requisitos, tendo como foco a Engenharia de Resiliéncia e a
Engenharia de Requisitos;

o Exclusao de trabalhos de outras areas tematicas como Psicologia,
Educagao etc., ja que ndo fazem parte do escopo da pesquisa;

! Scopus  (www.scopus.com); IEEE  Xplore  (www.ieeexplore.com.br);  ScienceDirect
(www.sciencedirect.com); Springer (www.springerlink.com); Web of Science (www.isiknowledge.com);
Scielo (www.scielo.org); Google Scholar (www.scholar.google.com); Pubmed

(https://www.nlm.nih.gov/bsd/pubmed.html); Medline  (https://www.nlm.nih.gov/bsd/medline.html);
Cochrane Library (https://www.cochranelibrary.com/); LILACS (http://lilacs.bvsalud.org/); Wiley
(https://onlinelibrary.wiley.com/); WER (http://wer.inf.puc-rio.br/); Emerald (https://www.emerald.com/);
ACM Digital Library (https://dl.acm.org/);

2 Assistente de pesquisa bibliografica: Zotero - https://www.zotero.org/
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o Trabalhos que abordam métodos, heuristicas, diretrizes, frameworks,
modelos e sistematicas foram incluidos nos resultados;

o Trabalhos publicados a partir de 1980.

e Andlise dos titulos e resumos: foram selecionados 318 trabalhos por atenderem
aos critérios de inclusdo/exclusao;

e Selecao final: apo6s a leitura dos titulos/resumos, 51 trabalhos estavam
efetivamente relacionados ao enfoque da solucao.

A abordagem snowballing (“bola de neve”) também foi utilizada em carater
complementar a revisdo sistemdtica da literatura. Nessa abordagem, geralmente, o
primeiro desafio ¢ identificar um conjunto inicial de artigos para iniciar o procedimento
[Wohlin 2014]. Nessa pesquisa, a técnica foi aplicada no conjunto inicial dos 51 trabalhos
selecionados na etapa anterior (revisdo sistematica tradicional). Assim, novas buscas
complementaram o levantamento bibliografico com refinamentos sucessivos através da
técnica de snowballing (“bola de neve”). Ao término das interagdes, foi possivel incluir
mais 9 trabalhos, totalizando 60 estudos selecionados para andlise integral. Portanto, foi
com base nesse conjunto final de 60 trabalhos que se formulou a hipdtese da pesquisa: o
modelo heuristico, considerando o modelo FRAM e suas variabilidades, direciona a tarefa
de elicitacdo de requisitos para identificar requisitos funcionais € nao funcionais que
incorporam caracteristicas para um desempenho considerado mais resiliente do sofiware
em sistemas sociotécnicos complexos. A partir desses estudos, realizou-se uma selegao
de trabalhos correlatos que serd apresentada mais adiante.

Com a conclusdo das trés primeiras etapas da DSR, avangou-se para as demais
fases que buscam propor a solucdo (projeto do modelo heuristico). Essa proposicao foi
conduzida em duas etapas:

1. Verificagdo da possibilidade de solugdo através da realizagdo de experimentacao,
que buscou contribuir com a formulagao de um modelo de solugdo;

2. Refinamento da bibliografia para sustentar conceitualmente as “descobertas”
obtidas com a experimentacao.

Uma experimentacao foi aplicada para atender aos itens acima, permitindo avaliar
a aplicabilidade da questao da pesquisa. Os experimentos verificaram a possibilidade de
identificagdo de requisitos para um determinado processo. Para tal, foi escolhido o
contexto da Saude, um sistema sociotécnico complexo. O objetivo principal era avaliar a
possibilidade de identificar requisitos de software a partir da aplicacdo de um método
orientado a0 modelo BPMN (experimentacdo 1) em comparagdo ao modelo FRAM
(experimentagdo 2) [De Carvalho et al. 2021]. O experimento com o modelo FRAM se
mostrou satisfatério para a tarefa de elicitagdo e foi bem avaliado pelos participantes
quando aplicado a um contexto complexo. Esses resultados [De Carvalho et al. 2021]
foram importantes para justificar a continuidade da pesquisa na busca de um modelo para
sistematizar a tarefa de elicitagdo de requisitos a partir da modelagem FRAM,
considerando todas as informacdes do UdI juntamente com os conceitos da Engenharia
de Resiliéncia no ambito dos sistemas complexos.

Na sequéncia, foi elaborado o modelo de solugdo, chamado modelo heuristico,
que se justificasse pela necessidade de sistematizar as diretrizes fundamentais da solug¢ao
pratica concebida para o contexto abordado. Assim, a ideia do modelo heuristico era
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formalizar e organizar adequadamente as orientagdes praticas para extra¢ao de requisitos
a partir do modelo FRAM.

Nas etapas posteriores, buscou-se definir os requisitos basicos necessarios a
implementagao de um apoio tecnoldgico para o modelo heuristico proposto. Por fim,
realizou-se a avaliagdo desse modelo com o objetivo de identificar contribuicdes e
possibilidades de melhoria. Os resultados e reflexdes obtidos nesta tltima etapa serviram
de base para a divulgacdo da pesquisa, contribuindo para a ampliacdo do conhecimento.
As atividades realizadas e os resultados alcancados nessas etapas serao detalhados nas
proximas segdes.

5. Trabalhos Relacionados

Nas primeiras etapas da DSR empregou-se a revisdo sistemdtica que, aliada a técnica
snowballing, permitiu a selecao de 60 trabalhos correlatos ao tema da pesquisa. Esses
estudos foram analisados e apenas 7 se destacaram por apresentar um enfoque da solug¢ao
mais proximo a abordagem pretendida para essa pesquisa. Nos 7 trabalhos selecionados,
observa-se que a Engenharia de Resiliéncia ndo se mostra explicitamente sistematizada,
apesar de todos eles abordarem conceitos afetos a area e reconhecerem a relagdo cada vez
mais estreita desta com o design de dispositivos tecnologicos. Isso se deve principalmente
ao fato de a Engenharia de Resiliéncia ndo ter como foco o desenvolvimento de sistemas,
apesar de poder contribuir com informagdes sobre o UdI (se considerarmos o “trabalho
como feito”, por exemplo). Essa ¢ uma importante constatagdo, pois justifica como o
método proposto pode agregar uma perspectiva inovadora ao quadro conceitual
analisado.

Em geral, as abordagens classicas de especificagdo de sistemas de informacao nao
se concentram em aspectos relevantes das relagdes sociotécnicas e podem produzir
resultados indesejados quando se trata de sistemas complexos, pois adotam formas
simplificadas de representar a realidade e ndo consideram interagcdes funcionais entre
equipamentos, procedimentos e recursos humanos. Em consequéncia, os dispositivos
tecnologicos tornam-se insuficientes na capacidade de responder as situacdes de maneira
resiliente [Hollnagel et al. 2006]. Os trabalhos correlatos a pesquisa abordam sob algum
aspecto a aplicagdo de abordagens sociotécnicas no design de software, a saber:

e Abordagem KARE (Knowledge Acquisition and Sharing for Requirements
Engineering) busca apoiar o processo da Engenharia de Requisitos, mas os
conceitos da Engenharia de Resiliéncia ndo sao empregados. Além disso, o
conceito de sistema complexo ndo fica claro no trabalho, confundindo-se muitas
vezes com as caracteristicas de complexidade do projeto, dos requisitos e dos
proprios envolvidos [Ratchev et al. 2003];

e Metodologia State Analysis para capturar requisitos de sistema na forma de
modelos explicitos. Nessa proposta ndo ha aplicagdo clara dos conceitos da
Engenharia de Resiliéncia e nem abordagem relacionada a influéncia dos fatores
sociotécnicos [Ingham et al. 2006];

e Metodologia UHRAF (Unified HCI Requirements Analysis Framework) para
tratamento dos requisitos aplicados a Interface Humano-Computador, baseada em
cenarios ¢ SUM (Safety and Usability Model) para inspecao do modelo gerado
pelo framework. Apesar de lidar com sistemas sociotécnicos complexos, o
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trabalho nd3o tem como objetivo organizar e aplicar na pratica os conceitos da
Engenharia de Resiliéncia, tendo como foco requisitos especificos para a Interface
Humano-Computador [Tung et al. 2009];

e O modelo que adota uma perspectiva holistica para a elicitacdo de requisitos,
associando o termo complexo a natureza da interrelagdo entre pessoas, sistemas e
ambiente. Constata-se que o trabalho ndo utiliza modelagem e nem os conceitos
preconizados pela Engenharia de Resiliéncia sobre os sistemas complexos,
focando apenas em situagdes complexas [Katina et al. 2014];

e Abordagem sociotécnica para sistemas de informagdo com o relato do caso do
sistema de regulacao médica. Nao ha sistematizacdo da aplicacdo dos conceitos
relacionados a Engenharia de Resiliéncia em associacdo ao tema da elicitacao de
requisitos. A modelagem também ndo ¢ uma técnica empregada no enfoque da
solugdo [C Vargens 2004];

e A abordagem da criticidade do processo da Engenharia de Requisitos para
sistemas sociotécnicos, propondo abordagem holistica que engloba ndo apenas os
aspectos funcionais e ndo funcionais, mas também os requisitos humanos. Nessa
proposta nao estdo sistematizados os conceitos advindos da Engenharia de
Resiliéncia para sistemas complexos e nao sao aplicados métodos de modelagem
[Gregoriades et al. 2015];

e O método Knowledge Acquisition in autOmated Specification (KAOS) aplicado
a obtencdo dos objetivos para a identificagdo dos requisitos na fase da elicitacao.
O conceito associado ao termo sistema complexo adotado nesse trabalho ndo ¢ o
mesmo dessa pesquisa, proveniente da Engenharia de Resiliéncia. Além disso, os
autores ndo sistematizam a aplicag@o dos conceitos da Engenharia de Resiliéncia,
apesar de terem adotado a modelagem como um recurso para tratar os objetivos
[Woldeamlak et al. 2016].

Em todos esses trabalhos os conceitos de variabilidade e sistema complexo nao
sdo aplicados sob a perspectiva da Engenharia de Resiliéncia. Além disso, constata-se
que ha uma lacuna importante a ser explorada no que se refere a sistematizagdo dos
conceitos da Engenharia de Resiliéncia para dar contribui¢des a ER, principalmente no
contexto dos sistemas sociotécnicos complexos. Esses trabalhos trazem solugdes do ponto
de vista do software, mas nao utilizam a modelagem de sistemas complexos e nem
extraem da variabilidade informacdes sobre o Udl para “injetar” caracteristicas
sociotécnicas na tarefa de elicitagdo de requisitos, contribuindo com uma performance
mais resiliente dos sistemas complexos.

6. O Modelo Heuristico Proposto

O modelo proposto como solucdo ¢ baseado em heuristicas, que sdo empregadas como
diretrizes para obtencdo de uma solucdo satisfatoria para a questdo da descoberta de
requisitos a partir dos modelos FRAM. Nao ha pretensdo de tornar o conjunto de
heuristicas proposto um guia completo e unico para a tarefa de elicitacdo, mas sim
contribuir para a sistematizagdo dessa tarefa tendo o modelo FRAM como ponto de
partida, fornecendo um direcionamento mais claro aos profissionais atuantes na
intersecao desses dois campos, Engenharia de Resiliéncia e de Requisitos.
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Portanto, a solu¢do proposta ¢ um modelo baseado em heuristicas (diretrizes)
orientadas ao modelo FRAM para guiar a tarefa de elicitagdo de requisitos em sistemas
sociotécnicos complexos, a fim de prever comportamentos e funcionalidades com
caracteristicas mais resilientes. Para tal, pretende-se unir conceitos, técnicas e ferramentas
da Engenharia de Resiliéncia e de Requisitos, permitindo a constru¢do de uma proposta
interdisciplinar. Os conceitos e abordagens utilizados nas heuristicas foram reunidos e
organizados numa logica especifica, como mostra na Figura 2.

MacKnight

Figura 2. Conceitos e abordagens do modelo proposto

Como apresentado acima, o modelo proposto tem suas diretrizes baseadas em
conceitos agrupados em trés grandes eixos:

e Identificagdo das acdes/operagdes do software: grupo de diretrizes que auxiliam
na descoberta das operagdes do sistema de informacdo quando aplicadas nas
Fungdes do modelo FRAM. Essas heuristicas tém como base conceitual,
principalmente, o terceiro principio® da Teoria da Atividade* e sua aplicagio na
tarefa de elicitagao de requisitos. Assim, as atividades realizadas pelos individuos
e representadas como fungdes no modelo FRAM podem ser desdobradas em acdes
e operagoes para o futuro software;

e Extragdo das informag¢des do UdI a partir do modelo FRAM: grupo de heuristicas
responsaveis pela captacdo dos simbolos do UdI a partir das informacdes contidas
no modelo FRAM, ou seja, nome da funcao, descrigao e seus seis aspectos. Com

3 Principio da estrutura hierarquica da atividade: responsavel pela diferenciagio dos procedimentos
humanos em varios niveis (atividade, agdo e opera¢do) [Nardi 1996]. Um resultado é obtido pela
transformag@o de um objeto mediado por uma ferramenta pela agdo de um sujeito, mas através de um
processo com varias fases ou etapas. Uma atividade ¢ produto de um processo evolutivo de agdes e
operacgdes. Assim, uma atividade ¢ formada por agdes, que por sua vez, também podem ser decompostas
em operagdes [Nardi 1996].

4 A Teoria da Atividade, se entendida de forma mais ampla, ¢ o quadro filosofico e interdisciplinar que
estuda o processo de desenvolvimento das diversas praticas humanas nos niveis social e individual [Nardi
1996].
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as informagdes em linguagem natural, o Léxico Ampliado da Linguagem’ é
utilizado nas heuristicas para detectar os sujeitos, verbos, objetos e estados a partir
das informacdes consideradas nativas do modelo FRAM;

e Interpretagdo das variabilidades: grupo de heuristicas que trabalham
especificamente as caracteristicas referentes a nao linearidade e emergéncia (do
ato de emergir/ surgir), proprias de sistemas complexos, captadas pela
variabilidade do modelo FRAM. Essas heuristicas adotam preceitos da Resilience
Analysis Grid® (RAG) e da abordagem MacKnight [Knight et al. 2005] para
desdobrar a variabilidade (enddgena, exogena e de ressonancia funcional) em
necessidades tecnoldgicas ndo funcionais, capazes de gerar uma performance
considerada mais resiliente para os sistemas complexos.

Os conceitos acima s3o utilizados no modelo heuristico segundo uma logica
organizada em quatro etapas, conforme esquematizado na Figura 3. Para aplicagdo do
método € necessario observar algumas premissas responsaveis pela checagem do modelo
FRAM, ou seja, pela verificagdo das informagdes e elementos minimos necessarios a
aplicacdo das diretrizes nas demais etapas. Essas premissas envolvem a existéncia de
determinados aspectos da funcdo FRAM, completude das informagdes e padronizagdo da
escrita. Algumas regras de sintaxe também sdo avaliadas, segundo os conceitos
enunciados pelos autores de referéncia no método FRAM [Hollnagel 2004; Hollnagel
2012; Hollnagel et al. 2014]. Cabe esclarecer que, apesar de existirem outras avaliagdes
possiveis, as diretrizes contemplam apenas as verificagdes consideradas relevantes para
o método proposto.

Observadas as 13 premissas, executa-se a primeira etapa que € responsavel pela
pré-avaliacdo do modelo FRAM, “entrada” do modelo proposto. Por isso, essa etapa ¢
denominada Pré-Processamento. Ela possui as principais regras e boas praticas de
modelagem FRAM, segundo as referéncias conceituais sobre o tema [Hollnagel 2012;
Hollnagel 2004; Hollnagel et al. 2014]. As heuristicas dessa primeira etapa sao doze e
estdo enunciadas da seguinte forma:

5 [Leite 1992] propde a representacdo dos requisitos em listas utilizando a linguagem natural através do
Léxico Ampliado da Linguagem (LAL). O objetivo ¢ realizar o registro da linguagem utilizada pelos atores
do UdI, chamada de simbolos, representados por palavras ou frases [Felicissimo et al. 2004]. Cada simbolo
do LAL ¢ definido por uma nocéo e um impacto, que descrevem, respectivamente: I) seu significado e suas
relagdes com outros simbolos; IT) efeitos do seu uso e da sua ocorréncia no UdI ou efeitos das ocorréncias
de outros simbolos sobre ele. Assim, chega-se aos quatro elementos do LAL: sujeito, verbo, objeto e estado
[Cysneiros and Leite 2001].

¢ Considera-se um sistema com funcionamento resiliente quando é capaz de sustentar suas operagdes sob
condigdes esperadas e inesperadas, ajustando seu funcionamento antes, durante ou apds eventos (mudangas,
perturbagdes e oportunidades) [Hollnagel ef al. 2015]. A RAG ¢ uma matriz de perguntas associadas a cada
uma das quatro habilidades <RMAA> (Resposta, Monitoragdo, Aprendizado e Antecipagdo) para analise
do potencial de um sistema para ter um desempenho resiliente, isto é, sua capacidade de <RMAA>
[Hollnagel 2011]. Com a RAG ¢ possivel detectar as lacunas ou vulnerabilidades do sistema, determinando
o que pode ser necessario desenvolver para habilitd-lo em sua capacidade <RMAA>. A RAG ¢ uma base a
partir da qual conjuntos mais especificos de perguntas podem ser desenvolvidos e reformulados, sendo mais
relevantes para o dominio do sistema [Hollnagel 2015].
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e HPPOI: Toda Funcdo’ deve representar uma agdo que produz um resultado,
descrevendo algo que uma pessoa faz para executar uma acdo especifica
individual ou coletiva; uma agado isolada de um sistema tecnoldgico (um sistema
automatizado); ou uma acdo de um sistema tecnoldgico em conjunto com uma ou
mais pessoas (uma fun¢do sociotécnica);

e HPPO02: Toda Fungdo deve ser descrita de forma clara e objetiva por um verbo ou
locugdo verbal na forma infinitiva, em vez de estados;

e HPPO3: Toda Fun¢do deve ter pelo menos uma Entrada;

e HPPO04: Todos os Aspectos devem ser descritos com um nome (substantivo) ou
uma frase (expressao) substantiva, indicando sempre um estado ou resultado de
algo e nunca uma atividade;

e HPPOS5: Toda Entrada deve indicar algo que ativa, inicia, ¢ usado ou consumido
ou transformado por uma Fun¢do. Ex: material, energia, informacao;

e HPPO06: Toda Saida descreve o resultado de uma Fungdo ou o resultado do
processamento de uma Entrada. Ex: material, energia, informagao;

e HPPO7: Toda Pré-condi¢do, quando existir, deve representar um estado que deve
ser verdadeiro ou uma condi¢do que deve ser verificada antes que uma Fungao
seja realizada;

Etapa 1: Pré-Processamento Etapa 2: Extragdo
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MacKnight

Figura 3. Etapas do método proposto

7 Sempre que esse trabalho se referir aos Aspectos do modelo FRAM (Entrada, Saida, Pré-condi¢do,
Controle, Recurso e Tempo) ou a Fungdo serd usada letra inicial maitiscula para nomear esses elementos.
Assim, sera possivel diferencia-los de outras possiveis conotagdes atribuidas aos mesmos termos.
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e HPPO8: Todo Recurso, quando existir, deve representar algo necessario ou
consumido enquanto a Fungdo ¢ executada. Ex: material, energia, informagao,
competéncia, software, ferramentas, mao de obra etc.;

e HPPO09: Todo Controle, quando existir, deve representar aquilo que supervisiona
ou regula a func¢do para que ela produza a Saida desejada. Ex: plano, cronograma,
procedimento, conjunto de guidelines/ diretrizes, instrugdes, algoritmo ou
programa de computador, controle social, expectativas pessoais etc.;

e HPPI10: O Aspecto Tempo, quando existir, deve representar as varias formas da
dimensdo tempo impactar a realizacdo da Func¢ao (restri¢do ou recurso);

e HPP11: Toda descrigdo de uma Fung¢ao deve ser detalhada em texto livre e conter
a informagao sobre quem executa a Func¢ao, considerando o papel do individuo na
organizagao e as suas atividades;

e HPPI12: Toda Saida deve ser um Aspecto ndo-saida de outra Fun¢do (Entrada,
Pré-condicdo, Recurso, Controle, Tempo).

Todas essas regras traduzem uma espécie de checklist para atribui¢do de um valor
correspondente ao grau de adequacdo (atende, atende parcialmente ou ndo atende).
Assim, pode-se calcular ao final um percentual geral de adequagdo da funcdo FRAM
nessa primeira etapa. Considerando o grau atende com valor igual a 1, atende
parcialmente sendo 0,5 e ndo atende correspondente a 0, ¢ possivel calcular o percentual
de adequacao com a seguinte férmula:

. 12Hpp x 100 . .
%A = B a— onde %A é o percentual de adequacao da

Funcdo FRAM avaliada.

O resultado desse célculo € um valor percentual entre 0 e 100% que mostra quao
adequada estd a Funcdo FRAM perante as heuristicas propostas. O somatério de “HPP”
corresponde a soma dos valores da adequacao (0 ou 0,5 ou 1) atribuidos a cada uma das
diretrizes avaliadas individualmente. Ao final, recomenda-se um grau de adequagao total
para a Funcdo FRAM igual ou maior a 70%. Esse critério foi escolhido por se mostrar
suficiente dentro dos parametros minimos necessarios sem prejuizo da aplicacdo das
demais heuristicas propostas no modelo. Essa margem de adequacdo computa a
possibilidade de se ter, num primeiro momento, atributos da Funcdo FRAM ndo
preenchidos ja que nem sempre a totalidade desses atributos sao detectados ou relevantes
para a modelagem FRAM.

Cabe ainda esclarecer que, pelo modelo proposto, ndo ha obrigatoriedade de
utilizar a totalidade de um modelo FRAM na tarefa de elicitacdo de requisitos. Assim,
fica a critério do profissional de TI definir as instancias do modelo FRAM que comporao
o dominio da aplicagdo. Por isso, a unidade de “entrada” do método ¢ a Fun¢ao do modelo
FRAM, permitindo que o engenheiro ou analista de requisitos / sistemas defina o conjunto
de Fung¢des consideradas como escopo para aplicacdo do método.
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A segunda etapa, chamada Extragdo, ¢ aplicada idealmente no conjunto de
fungdes do modelo FRAM que atingiram o percentual de adequagdo minimo. As 12
heuristicas dessa etapa tém como base principal os conceitos da Teoria da Atividade e as
diretrizes de identificacdo dos simbolos do LAL (sujeito, verbo, objeto e estado) com suas
nogoes e impactos. Elas incluem um processo cognitivo de aplicacdo que ¢ mostrado na
Figura 4.

Léxico Ampliado da Linguagem Principio 3: Teoria da Atividade

Atnadade

# definida por em B IMPACTO ( o 7\
B | L
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HEO2 e 06

| E Funcao
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Modelo FRAM Relacdo na Teoria da Atividade
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Figura 4. Processo de aplicagao das heuristicas de extragao

O esquema acima representa como as heuristicas foram concebidas a partir das
conjecturas tedricas definidas para a pesquisa, baseadas principalmente no Léxico
Ampliado da Linguagem e na Teoria da Atividade. Assim, é possivel perceber que ha
dois conjuntos de heuristicas: um que atua na Fung¢ao e em sua descri¢ao; outro que atua
nos seus Aspectos. Em ambos os conjuntos ha diretrizes (HEO1, 02, 05, 06, 07 e 10) que
tratam da extracdo de acdes/operagdes do futuro software, derivando também seus
objetos/entidades (com detalhamento dos dados) e atores (sujeitos/ individuos que
interagem com essas agoes/operacoes). Ja outras heuristicas (HE03, 04, 08, 09, 11 e 12)
tém foco nas acdes/operagdes de software detectadas, tratando especificamente as
mudancas de estados e restrigoes a que estdo sujeitas. Essas ultimas podem gerar novas
acoes/operagoes (usando o 3° principio do desdobramento pela Teoria da Atividade) do
software, devendo-se identificar também seus objetos/entidades e dados manipulados. No
caso da mudanga de estado, a condi¢do observada para que a alteracdo do estado aconteca
¢ uma informagao importante e deve ser elicitada, bem como os estados inicial e final. O
mesmo procedimento ¢ recomendado para o caso das restricdes que muitas vezes sao
identificadas no préprio modelo FRAM, devendo-se enuncia-las sempre em associagao
as acdes/operagdes de software que as geraram. Essas heuristicas tém como base as
diretrizes que definem os simbolos do LAL. Cabe destacar que todas as heuristicas estao
interrelacionadas e usam os resultados umas das outras para produzir novas informagoes.
Portanto, todos os resultados iniciais produzidos pelas heuristicas sao baseados nas
informagdes sobre o UdI e obtidas a partir das Fungdes FRAM captadas pelo modelador
no trabalho de campo. Caso essas informacgdes nativas do modelo nao estejam completas

iSys: Revista Brasileira de Sistemas de Informac&o (iSys: Brazilian Journal of Information Systems)
https://sol.sbc.org.br/journals/index.php/isys



7:19

o suficiente para a aplica¢do das heuristicas, o profissional de TI deve voltar a campo
utilizando técnicas tradicionais de levantamento de requisitos para obter as informagdes
complementares sempre direcionado pelo modelo FRAM e pelas instrugdes das
heuristicas.

Na terceira etapa, denominada Interpretacdo, o foco ¢ a variabilidade, um dos
diferenciais do método proposto. As heuristicas dessa etapa aplicam os conceitos da
abordagem MacKnight [Knight et al. 2005] para identificar as dificuldades (entraves,
problemas, imprevistos) descritas na variabilidade de Saida da funcdo FRAM com o
objetivo de definir acdes de contorno/ mecanismos de amortecimento, isto €, necessidades
do futuro software. O conjunto de diretrizes e a dindmica do processo de aplicagcdo dessas
heuristicas ¢ mostrado na Figura 5.

Léxico Ampliado da Linguagem Teoria da Atividade

Afividade

ey

HIOQ 10,11,12e13
-y

T Comportamentos

ou Qualidades

_ Habilidades da
[ £ ¥ Fungao ’:_\;Engenharia de

Variabilidade Resiliéncia

Funcdo FRAM

EAbordagem MacKnight : :
Figura 5. Processo de aplicagao das heuristicas de Interpretaciao

As heuristicas iniciais usam a técnica de derivacdo das dificuldades a partir da
descricdo da variabilidade. Considerando a perspectiva da Engenharia da Resiliéncia,
adicionou-se também as oportunidades, pois as variabilidades também podem gerar
resultados positivos. Para tratar essas dificuldades e oportunidades, seguindo a
abordagem MacKnight, sdo definidas as necessidades, que sdo os mecanismos de
amortecimento das dificuldades ou de impulsionamento/ incentivo das oportunidades sob
o ponto de vista tecnologico. Assim, agdes/ operacdes do software se desdobram (pelo 3°
principio da Teoria da Atividade) para apoiar ou automatizar a execucdo das
necessidades. As quatro habilidades da Engenharia da Resiliéncia s3o propostas nas
heuristicas para tornar mais robusta a escolha dos mecanismos tecnologicos de
amortecimento ou incentivo que se traduzem pelas necessidades. Assim, as quatro
habilidades avaliadas na RAG sdo aplicadas as oportunidades e vulnerabilidades para
conduzir a escolha das necessidades, priorizando um desempenho mais resiliente.

As heuristicas intermedidrias trabalham as acdes/operagdes identificadas para o
software, definindo seus objetos/entidades e dados manipulados, mudancas de estados e
restri¢des, seguindo a mesma logica das heuristicas da etapa de Extragdo. Para tal, foi
aplicado o mesmo conjunto de técnicas e conceitos (Teoria da Atividades e LAL,
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principalmente). J4 as heuristicas finais dessa etapa de Interpretagdo trabalham a
descoberta dos atores envolvidos nas agdes/operagdes do software, bem como o0s
comportamentos ¢ qualidades associados a essas acdes, ou seja, os requisitos nao
funcionais. Nesse ponto, espera-se que o profissional de TI explore as caracteristicas nao
funcionais que possam estar vinculadas aos aspectos mais gerais da tecnologia (requisitos
nao funcionais independentes) ou restritos a forma de operar do software (requisitos nao
funcionais dependentes de requisitos funcionais). Nesse momento, torna-se importante
observar que, ao definir caracteristicas ndo funcionais, deve-se avaliar se hd necessidade
de criar outras acdes/operagdes para o software, devendo-se recomecar a aplicagdo das
heuristicas para esse novo grupamento.

Por fim, a quarta etapa ¢ a Compilagdo que remete as diretrizes responsaveis pela
consolidagdo sistematizada das informagdes produzidas nas etapas anteriores. A dinamica
de aplicacdo das diretrizes ¢ mostrada na Figura 6.
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Figura 6. Processo de aplicagcao das heuristicas de Compilagao

As heuristicas dessa quarta etapa orientam a manipulacao dos resultados obtidos
nas fases anteriores, visando a elaboracdo de uma lista inicial e consistente de requisitos
funcionais e ndo funcionais. Para elaborar essa “saida” consolidada, buscou-se as
referéncias e boas praticas para escrita de requisitos e elaboragdo documentos de
especificagdo. Nessa primeira tarefa da ER, a elicitagao de requisitos, o que se espera ¢ a
identificacdo inicial de uma lista de desejos, ou seja, requisitos para o futuro software. As
demais etapas do processo da ER auxiliardo no refinamento dessa lista inicial, podendo
gerar novas iteragdes para a tarefa de elicitacdo. Assim, nessa Ultima etapa do modelo
heuristico, as “saidas” geradas por cada uma das heuristicas propostas foram agrupadas e
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organizadas num unico documento, denominado “Relatério Geral de Requisitos”
(apresentado na proxima se¢do) para diferenciar de quaisquer outros documentos
referenciados na literatura em outras tarefas do processo da ER.

As heuristicas dessa tultima etapa se relacionam seguindo uma logica de
processamento que utiliza as informagdes obtidas nas etapas anteriores, conforme
mostrado na Figura 6. A ordem de execucdo proposta visa concatenar as informagdes
produzidas ao longo das etapas de forma organizada e logica com o objetivo de compor
as funcionalidades que sdo sempre formadas por uma “triade”: operagdes, seus
objetos/entidades e grupos de dados. Em algumas diretrizes, novas operagdes sdo geradas
a partir de mudangas de estados e restri¢des. Assim, nas heuristicas HCO1 e 02, o objetivo
¢ criar uma unica lista com essas triades <operacdes ou operagdes geradas +
objetos/entidades + grupos de dados> sem redundancias para atribuir uma identifica¢ao
unica. Com isso, tem-se uma lista de requisitos funcionais que sera enriquecida de mais
detalhes ao longo da aplicacdao das demais heuristicas.

As heuristicas HC03 e HC04 tratam, respectivamente, da atribui¢do das mudangas
de estados (estados iniciais, finais e suas condigdes) e restrigdes a esses requisitos
funcionais. Assim, sao montadas as relacdes entre as funcionalidades e suas mudancas de
estados, bem como as funcionalidades e as restricdes. Dessa forma, os requisitos
funcionais sao “enriquecidos” com mais informagdes sobre o UdI, permitindo a geragdo
de requisitos mais robustos nas demais etapas da ER.

Ja as diretrizes HCO05, 06, 07 e 10 cuidam dos requisitos ndo funcionais,
associando-os as funcionalidades e aos atores, quando pertinentes. Portanto, esses
requisitos ndo funcionais associam-se diretamente as funcionalidades, que, por sua vez,
foram geradas a partir da elicitacdo das informagdes sobre as Fungdes e Aspectos do
modelo FRAM.

Por fim, as heuristicas HCO8 e 09 tratam dos requisitos obtidos a partir da
interpretacao das informagdes sobre a variabilidade, uma questao central para o método
proposto. Essas diretrizes propdem a relagao entre oportunidades e/ou vulnerabilidades
com as necessidades e dessas com as funcionalidades e outros aspectos nao funcionais.
Essas relagdes ja garantem uma iniciativa de rastreabilidade, que ¢ uma caracteristica
importante para o processo da Engenharia de Requisitos.

7. A Ferramenta ReqFRAM

A proposicdo do modelo heuristico gerou a necessidade de desenvolvimento de uma
ferramenta computacional para apoiar a aplicagdio do método. Assim, surgiu o
ReqFRAM, um software desenvolvido com as tecnologias Python 3.8 para linguagem de
programacao, desenvolvido no Framework Django 3.0 e banco de dados PostgreSQL 4.2.
A ferramenta incorpora em sua logica de execucao as quatro etapas previstas no método
(Pré-processamento, Extragdo, Interpretacdo e Compilacdo). O ReqgFRAM tem, nessa
primeira versdo, o tratamento de cinco regras de negdcio, oito grupos de requisitos nao
funcionais (seguranca da informacdo, usabilidade, acessibilidade, manutenibilidade,
portabilidade, disponibilidade, confiabilidade e desempenho) e treze grupos de fungdes
(Controle de Acesso, Lista de Andlises, Realizagdo do Pré-processamento, Atribuigdo de
Indice de Adequagdo, CRUDs, Consulta ao Catilogo de RNFs, Elimina¢io de
Redundancias, Atribui¢ao de IDs e Habilidades, Geragao de Relatorios e Exibicdo de
Dicas).
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O ReqFRAM tem um fluxo de processamento que inicia com a autenticagdo
usando login e senha para visualizagao dos modelos FRAM (em versao PDF gerada pela
FMV) a serem processados. Apos selecionar o conjunto de modelos para andlise, o
ReqFRAM inicia a primeira etapa, o Pré-processamento, para aplicagao automatizada das
heuristicas com aplica¢do de mineracao textual e realizagdo de calculo dos percentuais de
adequacdo. Em cada heuristica, a ferramenta realiza a mineracao de texto nos atributos
nome, descrigdo e Aspectos da Fungdo FRAM para detectar automaticamente
substantivos, verbos ou locucdes verbais no infinitivo, verbos no participio e adjetivos
com o objetivo de aplicar as verificagdes propostas nas diretrizes. Com o resultado da
mineracao textual e aplicagdo das regras, a propria ferramenta atribui um valor de
adequacdo (atende, atende parcialmente ou ndo atende) a cada heuristica.

& ReqFRAM ﬂ Uane Carvatho

Pré-Processamento

Funconabdades Fram

Recerve patient ms

Remember protocols and procedures nw

Figura 7. Etapas da aplicagdo do método

Ao final, sdo apresentadas todas as heuristicas ja avaliadas para que o usudrio
tenha a possibilidade de altera-las se achar pertinente. Na tela principal, a lista de Fungdes
FRAM aparece atualizada com o indice de adequagao calculado e a cor correspondente
(verde, amarelo ou vermelho). Ainda ao lado de cada Fung¢ao avaliada, aparece um icone
“alfinete” ativo, mostrando que ela esta selecionada para avancar para a proxima etapa, a
Extracdo. Nessa fase, a ferramenta destaca os atributos da Fun¢ao considerados relevantes
para aplicacao das heuristicas e mostra as dicas de preenchimento dos campos.

Com a conclusao dessa etapa, as Funcdes FRAM com variabilidade podem
avangar para a etapa de Interpretacdo. Nesse ponto, a ferramenta fornece um campo para
preenchimento da descricdo completa da variabilidade. Posteriormente, o software
destaca em cada heuristica os atributos da Func¢ao e, diretriz apds diretriz, os campos sao
exibidos para preenchimento com possibilidade de consulta as dicas e ao catidlogo de
requisitos ndo funcionais. Por fim, na Compilacdo, o ReqFRAM concatena os campos
preenchidos nas etapas anteriores seguindo a logica definida, elimina as redundancias e
atribui os codigos sequenciais Unicos para identificagdo dos requisitos e demais “saidas”
a serem geradas. Todas as informagdes sao automaticamente consolidadas num arquivo
Microsoft Excel, conforme mostrado na Figura 8.
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Relatério Completo de Requisitos Caso Farmacia

Autor [Elaine Alves
Data_|23/09/2020

A) O i e il com suas i i segundo as habili da ia de
Habilidade: Resposta
D Descrigdo 1D Descrigdo
VUL [Falta de confianga nos mecanismos de privacidade da informagdo NE1 _|Garantir sigil das informagdes do paciente
VUL2 |Falta de acesso s informagdes do histérico de medicamentos do paciente NE2 _|Permitir acesso agil e facil aos dados do histdrico médico do paciente

B) Lista de Funcionalidades e Requisitos N3o Funcionais do Software para as Necessidades de acordo com as habilidades da Engenharia de Resiliéncia:
Habilidade: Resposta
Necessidade Funcionalidade
D Descrigio D Descrigio
0 sistema deve recuperar do sistema de prontudrio eletronico, através de consulta por CPF do paciente ou

CRM do médico ou palavra-chave, todos os dados do histérico médico, medicamentos usados, exames

NE2 |Permitir acesso 4gil e facil aos dados do histérico médico do paciente F12 |realizados, indicacdes das Gltimas prescricées e prescricio mais atual do paciente
i Requisito Nao Funcional
D Descrigdo 1D Descrigdo
O sistema deve ter seus procedimentos de seguranga e controle de acesso validados e certificados na
NE1 _|Garantir sigil das informagdes do paciente REQ-7 |ISO/IEC 27001
0O sistema deve se integrar a0 sistema de prontuario eletranico da provincia para obter todos os dados
NE2 |Permitir acesso 4gil e facil aos dados do histérico médico do paciente REQ-5 |relacionados ao histérico médico, tltimas prescricdes e medicamentos usados pelo paciente
C) Lista de de Estado e
D Funcionalidades com Mudanga de Estado 1D Funcionalidade Gerada pela Mudanga de Estado
O sistema deve transformar o atendimento de um paciente de “iniciado” para “em
andamento” sempre que o cadastro do atendimento for criado através do CPF do paciente 0 sistema deve verificar de , informando CEP da residéncia do paciente e CEP da
F8  |pelo farmacéutico apés sua 50 no sistema F6  |provinciar svel pela prescrigio
D) Lista de Restrigdes e Funcionalidades:
D ionali da para Atender a Restrigio ID Restrigio
O sistema deve cancelar o do paciente CEP re CEP da
F7__|provincia r svel pela prescricio e motivo do ca a1 |Afarmacia s pode forecer medicagdo a pacientes residentes na mesma provincia da realizagdo da
0 sistema deve transformar o atendimento iniciado em cancelado sempre que o CEP consulta médica.
F13 |residencial do paciente for diferente do CEP da provincia svel pela prescrigio
E) Lista de i l Ppara os Atores com suas Ges/ Controles de Acesso:
1D Ator 1D i i Mapeada
0 sistema deve manter (consultar, incluir, alterar e excluir) todas as informagdes (dados pessoais, exames
A1 |Farmacéutico F1  |médicos, histérico médico, medicamentos anteriores, prescricio médica) do paciente
D Ator D Controles e Permissdes
0 sistema deve permitir que o farmacéutico tenha acesso completo as operacdes do cadastro do
A1l Farr é REQ-8 do paciente

F) Lista de Caracteristicas Ndo Funcionais Atribuidas as Funcionalidades do Software:

1D i i do Software 1D G istica Nao funcional Atribuida
0 sistema deve armazenar cpia digital da prescrigio médica com associacao ao registro do 0 sistema deve ser compativel com scanner para 5 e
3 i do paciente. REQ-3 |das imagens ao CPF do paciente.
G) Lista de Funcionalidades Desejadas para o Software: H) Lista de Requisitos Ndo Funcionais Desejados para o Software:
Funcionalidades Requisitos Ndo Funcionais
D Descrigdo 1D Descrigdo

O sistema deve manter (consultar, inclur, alterar e exclur) todas as informagdes (dados
pessoais, exames médicos, histérico médico, medicamentos anteriores, prescrigio médica) do

paciente O sisterma deve ser capaz de controlar os acessos dos usuarios mediante perfis de acesso (farmacéutico
F1 REQ-1|deve ter perfil proprio com permissio de consulta, edigéo e incluséo de dados no cadastro dos pacientes).
O sistema deve permitir integragio com o sistema de gestio dos laboratérios da provincia para recuperar
0 sistema deve permitir a autenticagéo do usudrio por login e senha todos os dados disponiveis sobre os exames laboratoriais realizados pelo paciente mediante consulta do
F2 'R_EQZ seu CPF.

Figura 8. Parte do relatério final de requisitos gerado pelo ReqFRAM

Esse relatorio consolida a lista de requisitos sob diversas possibilidades de
analises devido aos “cruzamentos de informagdes” (requisitos x mudancas de estados,
requisitos X permissoes/controles de acesso, restrigdes X requisitos etc.), realizando ainda
a segregacao entre dois principais tipos de requisitos: funcionais e ndo funcionais. Além
disso, as vulnerabilidades e necessidades sao indicadas juntamente com seus respectivos
requisitos, segundo as habilidades da RAG (Resposta, Monitoragdo, Aprendizado e
Antecipacdo). Esse ¢ um diferencial importante dessa ferramenta, ja que contribui para a
analise da resiliéncia sob a perspectiva dos requisitos de software.

8. Avalia¢ao Experimental

A experimentagao foi o método de pesquisa aplicado nessa etapa da DSR para avaliar o
modelo heuristico. A experimentacdo foi utilizada por permitir que determinado
fendmeno seja observado em um ambiente controlado e com um cenario de pesquisa
definido [De Carvalho et al. 2021]. Apesar das limitacdes identificadas (heterogeneidade
dos participantes, limitacdes metodologicas etc.), o principal objetivo foi a realizagdo da
tarefa de elicitagdo de requisitos aplicada a um contexto sociotécnico complexo, nesse
caso, a Saude (caso da Farmacia canadense traduzido de [Li et al. 2019]), utilizando uma
abordagem tradicional [Knight ez al. 2005] em comparag@o ao modelo heuristico proposto
ja usando a ferramenta ReqFRAM.
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As experimentacdes foram realizadas por dois grupos distintos formados cada um
por 3 (trés) participantes. Todos os seis participantes tinham o perfil de analista de
requisitos e experiéncia minima de 5 (cinco) anos na area de TI. Os experimentos
aconteceram em condi¢des idénticas de infraestrutura com um intervalo temporal de
quinze dias entre uma experimentagao e outra. Ambos os experimentos tiveram a mesma
duragdo (2,5 horas) e usaram a descricdo tabular do mesmo cenario da farmacia
canadense, que descreve apenas a dinamica de fornecimento dos medicamentos da rede
publica a populacdo canadense, sendo parte de um contexto maior [Li et al. 2019]. O
cendrio usado nos experimentos era formado por seis Fungdes FRAM com grande
necessidade de integracao da informacao, pois o contexto complexo retratado evidencia
a necessidade de comunicacdo entre os farmacéuticos das provincias e desses com 0s
médicos responsaveis pela prescricdo dos medicamentos.

As hipoteses definidas para os experimentos estavam associadas a capacidade de
gerar (experimento com o modelo heuristico e a ferramenta ReqFRAM) ou nao
(experimento com a abordagem MacKnight) uma lista de requisitos funcionais e nao
funcionais mais robusta (com caracteristicas consideradas resilientes [Jaramillo and
Palacios 2014]), ou seja, requisitos que incorporam aspectos associados as quatro
habilidades (RMAA) da Engenharia de Resiliéncia). As varidveis controladas nesses
experimentos sdo as Fun¢cdes FRAM, que compdem o modelo usado como cendrio de
aplicacdo, e os métodos aplicados para realizar a tarefa de elicitacdo (MacKnight e o
modelo heuristico proposto).

O documento usado como “entrada” por cada participante nos experimentos tinha
um formato descritivo tabular, gerado pela propria ferramenta FMV, contendo as Fungdes
FRAM (nome, descricdo e seus aspectos) correspondentes ao caso da Farmacia
canadense. No caso do experimento usando o modelo heuristico e a ferramenta
ReqFRAM, uma informacao adicional foi utilizada: a descri¢ao da variabilidade de cada
Fung¢do (quando existente), conforme disponibilizado pelo modelador nas suas notas de
campo. Ao final dos experimentos, cada participante entregou sua lista de requisitos. No
caso do segundo experimento, a lista foi gerada automaticamente pela ferramenta
ReqFRAM (relatoério final de requisitos apresentado na secdo anterior). Essa lista de
requisitos gerada ¢ considerada a varidvel mensurada ou dependente para os
experimentos. Para a comparacao dos resultados obtidos em ambos os experimentos, as
listas de requisitos geradas foram avaliadas e as informagdes inconsistentes e/ou
redundantes foram descartadas para fins de analise comparativa.

O cenério da Farmécia canadense usado nos experimentos descreve um processo
que inicia quando um paciente chega a farmacia, apos consulta com o médico, para obter
a medicacdo necessaria. A primeira fungdo executada pelo farmacéutico € a obtencgdo de
informacdes do paciente para identificar sua necessidade. Logo em seguida, o
farmacéutico complementa essas informacgdes iniciais com outras obtidas a partir do PMS
(PMS — Pharmacy Management System) que € o Sistema de Gestdo da Farmacia. Com
todas essas informagdes reunidas, o farmacéutico tem condi¢des de avaliar a adequagao
da prescri¢ao realizada para o paciente, analisando inclusive as possiveis interacdes
medicamentosas. Apods essa avaliagdo, acontece o fornecimento da medicagcdo ao
paciente com devido registro desse ato no Sistema de Gestao da Farméacia. Se, na tarefa
de avaliar a prescricdo, o farmacéutico detectar a necessidade de alterd-la
significativamente, todas as mudangas efetuadas devem ser enviadas ao médico. Nesse
cenario, no momento de obter informagdes do paciente, o farmacéutico precisa lidar com
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barreiras linguisticas, desconfianca do paciente quanto a privacidade das informagdes,
equivocos na prescri¢do, falta de indicacdo e auséncia de outras informacdes sobre a
prescricao e o paciente. Alguns mecanismos de amortecimento sao adotados pelos atores
para contornar os efeitos dessas perturbagdes enddgenas e exdgenas, mas hé caréncia de
apoio tecnologico. Portanto, garantir mecanismos de mitigacdo dessas perturbacdes
torna-se importante para reduzir atrasos no atendimento, reduzir desconfiancas ou evitar
o fornecimento de medicacdo equivocada. Ter requisitos de soffware que potencializem
esses mecanismos se torna uma estratégia importante para capacitar esse sistema
complexo (Farmacia) a ter uma performance considerada mais resiliente.

Ao final dos experimentos, apoOs realizar a comparacao qualiquantitativa dos
resultados, foi possivel concluir que, no caso do sistema complexo representado pelo
método FRAM, o modelo heuristico proporcionou resultados mais satisfatorios para a
tarefa de elicitacdo de requisitos em relagdo a abordagem MacKnight. Isso se justifica
pela deteccao de funcionalidades e caracteristicas ndo funcionais em maior volume e
tratamento mais direcionado das variabilidades, foco da pesquisa. No experimento com a
abordagem MacKnight, ainda sem considerar a variabilidade, muitos requisitos
associados as mudancas de estado, restrigdes e até mesmo requisitos ndo funcionais nao
foram detectados (elicitados), ainda que a informagdo de “entrada” fosse a mesma, o
modelo FRAM. Contudo, no experimento com o modelo heuristico, esses mesmos
requisitos apareceram de forma sistematica nas listas geradas por todos os participantes.
Um exemplo desse caso sdo os requisitos “RF: O sistema deve verificar possibilidade de
fornecimento, informando CEP da residéncia do paciente e CEP da provincia responsavel
pela prescrigao” e “RF: O sistema deve cancelar o atendimento do paciente informando
CEP residencial, CEP da provincia responsavel pela prescricdo e motivo do
cancelamento”. Eles ndo tinham relagdo com a variabilidade e foram elicitados a partir
de heuristicas do modelo proposto, mas nao foram detectados com a aplicagdo do método
tradicional (MacKnight) por nenhum dos participantes. Os quadros tedricos utilizados na
constru¢do do modelo heuristico proposto explicam essa diferenga. Eles amplificam o
potencial de elicitacdo de requisitos ao explorarem de forma complementar e sistematica
as informacgoes do UdI existentes no modelo FRAM.

Assim, chega-se ao final dos experimentos com a confirmacdo das hipoteses
experimentais. No primeiro experimento confirmou-se a possibilidade de elicitar
requisitos com aplicagdo do método tradicional orientado ao modelo FRAM, mas nao foi
possivel detectar requisitos especificos para amortecimento das perturbagdes causadas
pelas variabilidades das Fungcdes FRAM. Por consequéncia, também ndo foi possivel
estabelecer uma relacdo desses requisitos com as habilidades da Engenharia de
Resiliéncia. O segundo experimento, no entanto, conseguiu comprovar que ¢ possivel
elicitar requisitos a partir das heuristicas propostas, com geracao de requisitos especificos
para satisfazer as necessidades de apoio tecnoldgico que visam ao amortecimento ou
mitigagdo das variabilidades. A partir das heuristicas do modelo proposto também foi
possivel identificar com qual habilidade da Engenharia de Resiliéncia determinado
requisito contribui ao amortecer os efeitos de certa variabilidade. Essa ¢ uma correlacao
importante, ja que favorece a analise do sistema complexo, capacitando-o a ter uma
performance mais resiliente.

Portanto, o modelo heuristico proposto proporciona a descoberta de requisitos
com maior potencial de refor¢o as caracteristicas positivas do sistema complexo. Isso
ocorre pela aplicacdo do quadro teodrico referente a andlise da RAG, presente nas
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heuristicas da etapa de Interpretacdo. Ela possibilitou a identificacdo de oportunidades e,
consequentemente, necessidades capazes de impulsionar habilidades (resposta,
monitoragdo, aprendizado, antecipagdo) do sistema complexo mediante o apoio de
requisitos tecnoldgicos a serem desenvolvidos para o futuro software. No primeiro
experimento, com o método tradicional, essa perspectiva analitica ndo aconteceu por
limitagdes do proprio método, que nao foi criado para tal. Com o modelo heuristico, no
segundo experimento, a ampliacdo da perspectiva de andlise do UdI para a elicitagdo
ocorreu devido as contribuigdes teoricas da Engenharia de Resiliéncia.

Para exemplificar isso, pode-se comentar o resultado obtido na Fun¢do FRAM 4
— Fornecer medicagdo. As variabilidades das fungdes a montante (antes) da Fungao
FRAM 4 (Fornecer medicagdo) impactam no sistema complexo avaliado e criam
necessidades de adaptagdo tanto para atenuar as perturbacdes provocadas quanto para
potencializar a performance do sistema. Assim, na Fun¢do 4 de fornecimento da
medicacdo ha tanto a perturbagdo exdgena quanto a endogena. A exdgena acontece
quando o medicamento prescrito ndo atende as condigdes clinicas do paciente,
provenientes da avaliacao realizada na Fung¢ao 3 — Avaliar adequacao da prescri¢ao. Ja a
perturbagdo endogena ocorre quando a medicacdo prescrita ¢ considerada adequada
(também resultante da avaliagdo da Fung¢ao 3), mas nao esta disponivel na farmécia. Com
isso, 0 mecanismo de amortecimento utilizado pelo farmacéutico ¢ a busca de uma
medicacdo alternativa. No entanto, ao procurar por uma substituicdo, o farmacéutico
precisa lidar constantemente com trade-off entre o tempo e a precisdo, ja que nem sempre
¢ possivel optar pelo rigor em vez da eficiéncia, uma vez que o paciente deve sair da
farmacia com um medicamento sem esperar demais, pois hd outros pacientes também
aguardando atendimento.

Com base nesse contexto, os participantes do segundo experimento encontraram
oportunidades e vulnerabilidades que geraram necessidades e, em ultima instancia,
requisitos funcionais e ndo funcionais aptos a suportar tecnologicamente esse sistema
complexo, habilitando-o a ter uma performance mais resiliente de acordo com as quatro
habilidades da Engenharia de Resiliéncia. Assim, a oportunidade “OPOI1:
Disponibilizagdo das bulas digitais dos medicamentos pelos fornecedores” e a
vulnerabilidade “VULO03: Falta de informagdo sobre disponibilidade de medicamentos
em estoque” foram associadas, respectivamente, as necessidades “NE03: Aplicar fext
mining nas bulas para filtrar os medicamentos-candidatos” (habilidade: Aprendizado) e
“NEO4: Acompanhar informacdes do sistema de estoque sobre medicamentos
disponiveis” (habilidade: Monitoragdo). A primeira necessidade aponta para a habilidade
de aprendizado, j& que sugere o uso do recurso de mineragdo textual por palavras-chave
correspondentes ao quadro clinico do paciente (fumante, gravida, diabético etc.) nas bulas
dos medicamentos. O objetivo ¢ a eliminagdo dos remédios ndo aplicaveis ao quadro
clinico avaliado, criando uma base de conhecimento para os perfis clinicos pesquisados a
partir das mineragdes realizadas. A outra necessidade esta relacionada a habilidade de
monitora¢do, j& que implementa mecanismos para observacdo constante do nivel de
estoque dos medicamentos a partir da integracdo com outro sistema (Sistema de Gestao
de Estoque), visando a detec¢do dos remédios indisponiveis. Percebe-se ainda que essa
capacidade de monitoracdo induz a criagdo de outras necessidades e requisitos
relacionados a habilidade de antecipacdo, pois, a partir da informacdo sobre a
indisponibilidade dos medicamentos, o futuro software (pelos requisitos elicitados) pode
indicar antecipadamente os remédios substitutos a partir da disponibilidade em estoque
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versus perfil clinico aprendido. Com isso, esse sistema sociotécnico complexo
representado pelo modelo FRAM podera alcancar uma capacidade de desempenho mais
resiliente.

9. Conclusao

O presente trabalho, como uma versao estendida do artigo SBSI 2021 [Alves Carvalho et
al. 2021], apresentou com mais detalhes os passos da DSR para a constru¢dao de uma
abordagem para a tarefa de elicitagdo de requisitos aplicada a sistemas sociotécnicos
complexos. O modelo heuristico, projetado a luz das conjecturas teoricas formuladas a
partir da revisdo sistemadtica da literatura (etapas da DSR), respondeu a questdo da
pesquisa “como elicitar requisitos de software para sistemas complexos a partir de
modelos FRAM?”. Ou seja, as heuristicas sistematizadas em quatro etapas e
fundamentadas nos conceitos da Engenharia de Resiliéncia e de Requisitos, tendo como
elemento principal o modelo FRAM e suas variabilidades, possibilitam a elicitagdo de
requisitos de software para sistemas complexos. Esse modelo heuristico, base de criacao
da ferramenta computacional ReqFRAM, foi objeto de experimentacdo. Apds a
realizagdao dos experimentos, concluiu-se que o modelo proposto apresentou resultados
considerados satisfatorios ao gerar uma lista de requisitos funcionais e ndo funcionais
com caracteristicas que atendem, em algum grau, as habilidades (Resposta, Monitoragao,
Aprendizado e Antecipagdo) da RAG. Portanto, mostrou-se que a tarefa de elicitagdo para
sistemas complexos consegue ser realizada a partir do modelo FRAM com a aplicagdo
das heuristicas propostas. Esses resultados também foram importantes para validar as
conjecturas tedricas da pesquisa, conforme preconizado pela DSR.

A solugdo proposta nesse trabalho, apesar das contribui¢gdes, deve passar por
avaliacdes adicionais futuras, visando ampliar o entendimento do seu potencial e gerar
novas oportunidades de melhoria. Outros estudos alinhados a questdo da variabilidade
também devem ser conduzidos para aprimorar a abordagem proposta. A variabilidade ¢
um tema central para a pesquisa e ainda ha muito a ser explorado no campo da Engenharia
de Resiliéncia, pois ha indefini¢des e interpretagdes conflitantes na literatura sobre alguns
aspectos que impactam a forma de descrever, representar e interpretar as manifestagoes
da variabilidade no trabalho de campo. Como esse elemento ¢ crucial para a aplica¢do do
método, torna-se fundamental avaliar as boas praticas e recomendagdes que forem
surgindo para padronizar a formalizacdo da variabilidade. Outras pesquisas também
devem ser realizadas futuramente para avaliar a adequagdo dos requisitos gerados pelo
método proposto as caracteristicas normativas exigidas para os sistemas complexos, bem
como estudos para incorporar a tarefa de analise de requisitos nesse método e estratégias
de aprimoramento da variabilidade como fonte de requisitos nao funcionais.

Agradecimentos

Agradecemos aos orgdos de fomento a pesquisa, parceiros da UFRJ, CAPES, CNPQ,
CEE/FIOCRUZ, PPGI/UFRI e todo corpo docente pela realizacao dessa pesquisa.

Referéncias

Alves Carvalho, E., Orlando Gomes, J., Jatoba, A., Ferreira Silva, M., & Rodrigues
Carvalho, P. V. (2021). Software Requirements Elicitation for Complex Systems with
the Functional Resonance Analysis Method (FRAM). In XVII Brazilian Symposium
on Information Systems, pp. 1-8.

iSys: Revista Brasileira de Sistemas de Informac&o (iSys: Brazilian Journal of Information Systems)
https://sol.sbc.org.br/journals/index.php/isys



7:28

Bax, M. P. (2014). Design Science: filosofia da pesquisa em ciéncia da informagao e
tecnologia. In: XV Encontro Nacional de Pesquisa em Ciéncia da Informagdo. Belo
Horizonte, 3883-3903.

Baxter, G. and Sommerville, I. (2011). “Socio-technical systems: From design methods
to systems engineering”. Interacting with computers, 23 (1), 4-17.

Bitencourt, Aryslene. S., Paiva Débora Maria, B. and Cagnin Maria Istela. (2016).
Elicitagdo de Requisitos a partir de Modelos de Processos de Negdcio em BPMN:
Uma Revisdo Sistemética. In: SIMPOSIO BRASILEIRO DE SISTEMAS DE
INFORMACAO (SBSI), 12, Florianépolis. Anais do XII Simpésio Brasileiro de
Sistemas de Informacao. Porto Alegre: Sociedade Brasileira de Computacao, 200 —
207.

Chakrabarti, A. (2010). “A course for teaching design research methodology”. Al EDAM,
24 (3), 317-334. http://dx.doi.org/10.1017/S0890060410000223. [GS Search]

Christel, M. G. and Kang, K. C. (1992). “Issues in requirements elicitation”. Carnegie-
Mellon Univ Pittsburgh Software Engineering Inst.

Clay-Williams, R., Hounsgaard, J. and Hollnagel, E. (2015). Where the rubber meets the
road: using FRAM to align work-as-imagined with work-as-done when implementing
clinical guidelines. Implementation Science, 10 (1), 1-8. doi: 10.1186/s13012-015-
0317-y [GS Search]

Cysneiros, L. M. and Leite, J. C. S. P. (2001). “Requisitos nao funcionais: da elicitagao
ao modelo conceitual”. PhDTese, PUC-RJ.

C. Vargens, J. M. (2004). “Uma abordagem sociotécnica para design e desenvolvimento
de sistemas de informag¢do em satde no ambito do SUS”. PhDTese, Rio de Janeiro.
De Carvalho, E. A., Gomes, J. O., Jatoba, A. et al. (2021). Employing resilience
engineering in eliciting software requirements for complex systems: experiments with
the functional resonance analysis method (FRAM). Cognition Technology and Work,

1-19.doi: https://doi.org/10.1007/s10111-019-00620-0. [GS Search]

Do Prado Leite, J. C. S., Santoro, F. M., Cappelli, C., Batista, T. V. and Santos, F. J. N.
(2016). “Ownership relevance in aspect-oriented business process models”. Business
Process Management Journal.

Felicissimo, C. H. et al. 2004. “C&L: Um Ambiente para Edicdo e Visualizagdo de
Cenarios e Léxicos”. Sessao de Ferramentas do Simposio Brasileiro de Engenharia de
Software Brasilia, Brasil, 43-48.

Frost, B. and Mo, J. P. (2014). System hazard analysis of a complex socio-technical
system: the functional resonance analysis method in hazard identification. In: Proc. of
Australian System Safety Conference, Melbourne Australia, 28 — 30.

Gregoriades, A., Hadjicosti, J., Florides, C. and Pamapaka, M. (2015). “Human
Requirements Validation for Complex Systems Design”. Procedia Manufacturing, 3,
3033-3040.

Hollnagel, E. (2004). “Barriers and accident prevention”. Aldershot: Ashgate.

Hollnagel, E. (2011). “Epilogue: RAG — The resilience analysis grid”. In E. Hollnagel et
al. (eds), Resilience Engineering in Practice: A guidebook. Farnham, UK: Ashgate,
275-296.

Hollnagel, E. (2012). FRAM: The Functional Resonance Analysis Method, Ashgate.

Hollnagel, E. (2015). “Introduction to the Resilience Analysis Grid (RAG)”. In: RAG-
Resilience Analysis Grid. [S.I]: Farnham, UK: Ashgate.

iSys: Revista Brasileira de Sistemas de Informac&o (iSys: Brazilian Journal of Information Systems)
https://sol.sbc.org.br/journals/index.php/isys



7:29

Hollnagel, E., Hounsgaard, J. and Colligan, 1. (2014). “FRAM-the Functional Resonance
Analysis Method: a handbook for the practical use of the method”. Centre for Quality,
Region of Southern Denmark.

Hollnagel, E. and Slater, D. (2018). The Functional Resonance Analysis Method and
Manual. Version 2. doi: 10.13140/RG.2.2.10569.24162.

Hollnagel, E., Wears, R. L. and Braithwaite, J. (2015). “From Safety-I to Safety-II: a
white paper”. The resilient health care net: published simultaneously by the University
of Southern Denmark, University of Florida, USA, and Macquarie University,
Australia.

Hollnagel, E., Woods, D. and Leveson, N. (2006). Resilience Engineering: concepts and
precepts. Ashgate, Farnham.

Ingham, M. D., Rasmussen, R. D., Bennett, M. B. and Moncada, A. C. (2006).
“Generating requirements for complex embedded systems using State Analysis”, Acta
Astronautica, 58 (12), 648—-661.

Jaramillo, H. D. and Palacios, A. J. (2014). Requeriments elicitaction of resilience for
systems information based on the model CERT-RMM. In: 2014 9th Iberian
Conference on Information Systems and Technologies (CISTI). IEEE, 2014. 1-6.

Katina, P. F., Keating, C. B. and Ra’ed, M. J. (2014). “System requirements engineering
in complex situations”. Requirements Engineering, 19 (1), 45-62.

Knight, Debora Mac., Araujo, Renata Mendes de and Borges, M. R. S. (2005). A
Systematic Approach for Identifying System Requirements from the Organization's
Business Model. In: Simposio Brasileiro de Sistemas de Informagado, Florianopolis,
Brasil. II Simp6sio Brasileiro de Sistemas de Informacgao. Porto Alegre, RS: Sociedade
Brasileira de Sistemas de Informacgao, 1, 1-10.

Leite, J. C. S. P. (1992). Enhancing the Semantics of Requirements Statements. In
Proceedings of the XII International Conference of the Sociedad Chilena de Ciencia
de la Computacion. Santiago, 281-297.

Leite, J. C. S. P. (1994). “Engenharia de Requisitos”. Notas de Aula, PUC-RJ.

Leite, J. C. S. P. A. (2001). “Gerenciando a Qualidade de Software com Base em
Requisitos”. In: ROCHA, A. R. C., MALDONADO, J. C., WEBER, K. C. (org.).
Qualidade de Software Teoria e Pratica. 1 ed. Sdo Paulo: Prentice-Hall. 1, 238-246.

Leite, J. C. S. P. (2007). Aula 12. Engenharia de Requisitos. Disponivel em:

<http://engenhariaderequisitos.blogspot.com/>. Acesso em: 02 de agosto de 2020.

Levenson, N. (2004). “A new accident model for engineering safer systems”. Safety
Science, 42(4), 237-270.

Li, R. C., Pereira, R. A. M., Jatoba, A., Vidal, M. C. R., de Carvalho, P. V. R., Grindrod,
K. and Burns, C. (2019). “Information Technology Systems at the sharp end of
medication therapy management”. Proceedings of the Human Factors and Ergonomics
Society Annual Meeting, 63 (1), 698-702. doi: 10.1177/1071181319631502. [GS
Search]

Macchi, L. (2010). A Resilience Engineering approach for the evaluation of performance
variability: development and application of the Functional Resonance Analysis
Method for air traffic management safety assessment (Doctoral dissertation).

Marino, T. B. and Campos, M. L. M. (2015). “Tratamento de informagdes geradas a partir
de fontes de colaboragdo heterogéneas para apoio a resposta em emergéncias”. Tese
de Doutorado. Programa de Pds-Graduacao em Informatica. Universidade Federal do
Rio de Janeiro.

iSys: Revista Brasileira de Sistemas de Informac&o (iSys: Brazilian Journal of Information Systems)
https://sol.sbc.org.br/journals/index.php/isys



7:30

Mayer, M., Odenthal, B., Faber, M., Winkelholz, C. and Schlick C. (2014). “Cognitive
engineering of automated assembly processes”. Human Factors and Ergonomics in
Manufactoring & Service Industries, 24 (3), 348-368.

McAllister, C. A. (2006). Requirements determination of information systems: User and
developer perceptions of factors contributing to misunderstandings. Capella
University.

Méndez Fernandez, D. and Wagner, S. (2015). “Naming the pain in requirements
engineering: A design for a global family of surveys and first results from Germany”.
Information and Software Technology, 57, 616-643. doi:
10.1016/].infs0f.2014.05.008. [GS Search]

Nardi, B. A. (1996). “Context and Consciousness - Activity Theory and Human-
Computer Interaction”. MIT Press.

Patriarca, R. et al. (2020). “Framing the FRAM: A literature review on the functional
resonance analysis method”. Safety Science, 129, 104-827.

Rasmussen, J. (1997). “Risk management in a dynamic society: a modelling problem”.
Safety science, 27 (2-3), 183-213.

Ratchev, S., Urwin, E., Muller, D., Pawar, K. S. and Moulek, 1. (2003). “Knowledge
based requirement engineering for one-of-a-kind complex systems”. Knowledge-
Based Systems, 16 (1), 1-5.

Saurin, T. A., Rosso, C. B. and Colligan, L. (2017). Towards a resilient and lean health
care. In Resilient health care, 3 (17), 3-17.

Sommerville, 1. (2003) Engenharia de Software. [S.I]: Reading (MA): Addison-Wesley.
Sundstrom, G. and Hollnagel, E. (2006). “Learning how to create resilience in business
systems”. Resilience Engineering. Concepts and Precepts. Aldershot, UK: Ashgate.
Tung, Y. W. and Chan, K. C. C. (2009). “A Unified Human—Computer Interaction
Requirements Analysis Framework for Complex Socio-technical Systems”.

International Journal of Human—Computer Interaction, 26 (1), 1-21.

Wohlin, C. (2014). Guidelines for snowballing in systematic literature studies and a
replication in software engineering. In Proceedings of the 18th international
conference on evaluation and assessment in software engineering (pp. 1-10).

Woldeamlak, S., Diabat, A. S. and Vetinovic, D. (2016). “Goal-Oriented Requirements
Engineering for Research-Intensive Complex Systems: A Case Study””, Systems
Engineering. Disponivel em: https://onlinelibrary-
wiley.ez29.capes.proxy.uftj.br/doi/abs/10.1002/sys.21355. Acessado em: 12 maio de
2020.

Woods, D. and Branlat, M. (2011). “Basic patterns in how adaptive systems fail”. In:
Hollnagel, E., Pari¢s, J., Woods, D.D., Wreathall, J. (Eds.), Resilience Engineering in
Practice: A Guidebook. Ashgate Publishing, Ltd, 127-144.

Yu, Y., Lapouchnian, A., Liaskos, S., Mylopoulos, J. and Leite, J. C. (2008). From goals
to high-variability software design. In: International Symposium on Methodologies for
Intelligent Systems, Springer, Berlin, Heidelberg, 1-16.

iSys: Revista Brasileira de Sistemas de Informac&o (iSys: Brazilian Journal of Information Systems)
https://sol.sbc.org.br/journals/index.php/isys



