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Abstract. The identification of criminal suspects on social networks (e.g., pe-
dophilia, terrorism, etc.) has been highlighted in recent years. However, in the
literature, interactions derived from the textual content posted on these networks
are not always considered. Thus, the present work presents an algorithm, called
TROY, capable of making these interactions and their impacts explicit in or-
der to support the identification of suspects. Furthermore, given the difficulties
in obtaining datasets in Portuguese for experiments, this work presents a new
way to build a dataset for new experiments, using the link prediction task. The
results obtained, through the experiments, demonstrate an improvement in the
identification of suspects.
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Resumo. A identificação de pessoas suspeitas de crimes em redes sociais (e.g.
pedofilia, terrorismo etc.) tem tido destaque nos últimos anos. Contudo, na li-
teratura, as interações geradas, a partir de conteúdos textuais postados nessas
redes, nem sempre são consideradas. Desse modo, o presente trabalho apre-
senta o algoritmo, denominado TROY, capaz de explicitar essas interações, bem
como seus impactos, a fim de apoiar a identificação de suspeitos. Além disso,
perante as dificuldades em se obter dados em português para experimentos, este
artigo apresenta uma nova forma de construção de conjuntos de dados para ex-
perimentos, utilizando a tarefa de predição de links. Os resultados obtidos, por
meio de experimentos, demonstram uma melhora na identificação de suspeitos.
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1. Introdução

Com o passar dos anos, a utilização de redes sociais (e.g. YouTube, Instagram, Twit-
ter, Facebook, entre outras) vem se tornando cada vez mais popular, conectando in-
divı́duos em todo o mundo e que pertencem aos mais diversos padrões culturais, polı́ticos
e econômicos [Lévy and Feroldi 1999]. Indo muito além dos meios de comunicação tra-
dicionais, do tipo Um para Um, e Um para Todos, e facilitando, com isso, o intercâmbio
cultural.

Existe um grande interesse socioeconômico de instituições públicas e privadas
em descobrir caracterı́sticas e padrões comportamentais de indivı́duos que usam essas re-
des sociais para diferentes fins [Dorogovtsev and Mendes 2002]. No entanto, para isso
é preciso processar um grande volume de dados. Esse é um desafio que tem sido en-
frentado por abordagens, propostas na literatura, denominadas análises de redes soci-
ais [Figueiredo 2011]. A análise de redes sociais é composta pelos mais diferentes te-
mas de estudos, dentre os mais importantes a identificação de pessoas suspeitas de cri-
mes tem recebido grande atenção [Pendar 2007]. Tal situação se justifica pelo fato de
cada vez mais pessoas estarem usando essas redes a fim de praticarem atos ilı́citos, tais
como: pedofilia, terrorismo, injúria racial, homofobia, dentre outros [Fernández 2011]
[dos Santos and Guedes 2020] [Costa 2019]. Na literatura, a fim de caracterizar e enten-
der os padrões comportamentais de indivı́duos em redes sociais, a maioria das pesquisas
se baseiam nas comunicações realizadas entre os indivı́duos (e.g. conteúdos textuais dis-
ponibilizados, interações entre pessoas, entre outros) [Villatoro-Tello et al. 2012].

O YouTube é uma das principais redes sociais, especializada no compartilhamento
de vı́deos com os mais diferentes temas e assuntos (ex. música, comédia, entre outros.)
[Klausen et al. 2012], e é caracterizada por três nı́veis de comunicação [Dynel 2014]: O
nı́vel I, denominado nı́vel do orador e seus ouvintes, refere-se a interações entre pessoas
que atuam no próprio vı́deo, com seus respectivos papéis (e.g. vı́deo-aulas, programas
etc.). Já no nı́vel II, denominado nı́vel do remetente e seus destinatários, tem-se como
remetente o indivı́duo responsável pela postagem de um vı́deo, e como os destinatários os
ouvintes que postam comentários e respostas sobre esse vı́deo. Esse nı́vel de comunicação
se baseia na interação entre o remetente e o destinatário, a partir dos conteúdos textu-
ais, presentes nos comentários e/ou respostas, disponibilizados no associados ao vı́deo.
O último, nı́vel III, denominado nı́vel dos oradores e ouvintes que postam e leem co-
mentários, inclui as interações, por meio de comentários e respostas, que ocorrem entre
os indivı́duos, que interagem sobre um dado vı́deo. Nesse nı́vel, é válido ressaltar que
as interações que ocorrem por meio de comentários e respostas não estão diretamente
associadas ao vı́deo ou seu remetente.

Geralmente, a grande maioria dos autores se baseia no nı́vel II de
comunicação para extração de padrões comportamentais no YouTube, conside-
rando apenas os comentários dos destinatários (ou ouvintes) [Benevenuto et al. 2009],
[Benevenuto et al. 2008], [Kwon and Gruzd 2017]. Todavia, cada vez mais pessoas têm
realizado interações por meio de comentários e respostas em vı́deos, ou seja, utilizam o
nı́vel III de comunicação. Esse nı́vel se caracteriza por conter interações potencialmente
bem mais ricas, uma vez que não considera apenas o impacto de um comentário e/ou res-
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posta em um destinatário, mas também o impacto desse comentário em outros ouvintes.
O nı́vel III de comunicação possui o comportamento bem parecido com o que ocorre nas
redes sociais de troca de mensagens (messengers), possibilitando, dessa maneira, observar
e analisar as interações, para identificar comportamentos desses indivı́duos no Youtube.
Assim sendo, para atender o interesse socioeconômico de empresas de segurança públicas
e privadas, surgem as seguintes questões de pesquisa: a extração das interações, por meio
do nı́vel III de comunicação, possibilitaria melhorar a identificação de suspeitos? Além
disso, como representar as interações oriundas do nı́vel III de comunicação?

Para responder os questionamentos acima, foi proposto o algoritmo TROY, res-
ponsável por formalizar e representar as interações entre pessoas no Youtube, consi-
derando o nı́vel III de comunicação e, portanto, tornando possı́vel identificar a origem
e destino do conteúdo textual postado, bem como o impacto desse conteúdo. Esse al-
goritmo é integrado ao INSPECTION [Florentino et al. 2020b] [Florentino et al. 2021a],
um método de identificação de suspeitos em redes sociais baseado em vocabulário contro-
lado que não necessita de conjunto de dados previamente rotulados. Experimentos iniciais
realizados sobre conjuntos de dados reais mostraram que o desempenho do INSPECTION
melhorou ao considerar o algoritmo TROY [Florentino et al. 2021b].

No sentido de reforçar esses resultados, novos experimentos foram realizados,
considerando novos vı́deos a partir de um canal com alta propensão a interação de sus-
peitos de pedofilia. Para marcação dos suspeitos, os conteúdos dos comentários e respos-
tas postados por cada pessoa foram analisados minuciosamente de maneira manual. O
cenário construı́do a partir dessa análise é denominado CD01. Além disso, a fim de se ter
uma melhor precisão na marcação de suspeitos, considerando a dificuldade em se obter
um conjunto de dados com pessoas suspeitas de pedofilia em redes sociais, é apresentado
o cenário CD02. Esse cenário realiza a integração dos pedófilos existentes no conjunto de
dados PAN-2012-BR [Andrijauskas et al. 2017] [dos Santos and Guedes 2020], a pessoas
em cada um dos quatro vı́deos extraı́dos para os novos experimentos. O PAN-2012-BR
possui conversas de pedófilos liberadas por meio do Ministério Público Federal de São
Paulo (MPF-SP).

Em resumo, as principais contribuições do presente trabalho são: o algoritmo
TROY, bem como a integração desse algoritmo ao Método INSPECTION; um novo
cenário (CD02) para experimentos; uma nova forma de construção de cenários de ex-
perimentos, utilizando a tarefa de predição de links; e os resultados dos novos experimen-
tos que validam os resultados preliminares obtidos em [Florentino et al. 2021b], conside-
rando tanto o cenário CD02, quanto o cenário CD01.

O presente trabalho encontra-se organizado em mais 6 seções. Na Seção 2
são apresentados conceitos das diferentes áreas da computação com que este traba-
lho interage. Na Seção 3 são apresentados os principais trabalhos relacionados no
que tange a representação das interações existentes na rede social YouTube, conside-
rando os nı́veis de comunicação, e suas diferenças em relação ao proposto neste ar-
tigo. Além disso, ainda nessa seção, são apresentados diferentes métodos/trabalhos para
identificação de suspeitos e suas limitações. Tais limitações levaram a escolha do INS-
PECTION [Florentino et al. 2020b] [Florentino et al. 2021a] para realizar os experimen-
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tos. A descrição do algoritmo TROY e o exemplo da aplicação desse algoritmo utilizando
o método INSPECTION para identificação de pessoas suspeitas, encontram-se, respecti-
vamente, nas seções 4 e 5. Já na Seção 6, além dos resultados obtidos com experimentos,
é realizado um detalhamento da construção dos conjuntos de dados de acordo com dois
cenários (CD01 e CD02). Ainda, nessa seção, são apresentados os vocabulários e suas
ponderações. Por último, na seção 7 são apresentadas as contribuições do presente artigo
e trabalhos futuros.

2. Conceitos Básicos
O presente trabalho interage com diferentes áreas da computação com objetivo de realizar
experimentos de análise em redes sociais. Dentre elas está a área de análise de redes
complexas (seção 2.1), cujos principais conceitos são apresentados em duas subseções.
Na primeira, os tipos de representações de uma rede (seção 2.1.1), as quais permite a
extração de informações que demonstrem o comportamento de indivı́duos. Na segunda
descreve-se a tarefa de predição de link (seção 2.1.2), que sugere possı́veis conexões entre
esses indivı́duos. Já na área de descoberta de conhecimento (seção 2.2), apresentamos
os conceitos de mineração de texto fundamentais para se trabalhar com dados textuais
em redes sociais, permitindo identificar termos e comportamentos por meio de dados
não estruturados. Por último, a área de representação do conhecimento (seção 2.3), que
oferece técnicas para representar e hierarquizar termos, bem como suas relações, dado um
domı́nio, possibilitando identificar perfis especı́ficos e até mesmo correlações em redes
sociais.

2.1. Análise de Redes Complexas

2.1.1. Representação da Rede

O multigrafo1 dirigido2 com atributos3, seja ele homogêneo4 e/ou heterogêneo5, é co-
mumente utilizado, na literatura, a fim de representar redes sociais [3][17]. A seguir
é apresentado um exemplo de um multigrafo homogêneo com atributos contextuais nas
arestas.

Um multigrafo homogêneo dirigido G(V,E), V é um conjunto de vértices que re-
presentam indivı́duos ou objetos (e.g. pessoas, livros, entre outros) e E é um conjunto de
arestas dirigidas que representam um tipo de relacionamento entre os vértices (e.g. men-
sagens, laços de amizades, entre outros). Esse tipo de multigrafo possibilita representar,
por exemplo, uma mensagem m enviada e recebida, respectivamente, pelos vértices do
tipo pessoa u e v, onde u e v ∈ V , e = (u, v), e ∈ E. Em um multigrafo heterogêneo
dirigido G(V,E), o conjunto V é formado por diferentes tipos de vértices (e.g. pessoa
e livros), e o conjunto E, por diferentes tipos de arestas (e.g. compra e leitura). Mais

1G é um multigrafo, caso tenha mais de uma aresta conectando o mesmo par de vértices, caso contrário,
G é um grafo

2G é dirigido, se for possı́vel, dado um par de vértices, identificar os vértices origem e destino. Caso
contrário, G não é dirigido.

3Informações contextuais, topológicas e/ou temporais associados aos vértices ou arestas de G.
4G é homogêneo se possuir apenas um tipo de aresta e vértices.
5G é heterogêneo, caso possua mais de um tipo de vértice e/ou arestas.

iSys: Revista Brasileira de Sistemas de Informação (iSys: Brazilian Journal of Information Systems)
https://sol.sbc.org.br/journals/index.php/isys



3:5

formalmente, V = V1 ∪ V2 ∪ ... ∪ Vn e E = E1 ∪ E2 ∪ ... ∪ En. Dessa maneira, V
e E são formados pela união, respectivamente, de diferentes tipos de vértices e arestas
dirigidas. Exemplificando, considere o multigrafo heterogêneo dirigido G(V,E), onde
V = VP ∪ VL e E = EPL ∪ ELP . Em G, cada vP ∈ VP e vL ∈ VL, são vértices do tipo
Pessoa e Livro, respectivamente. Já cada ePL ∈ EPL e eLP ∈ ELP , são conjuntos de
arestas que representam os relacionamentos de compra e leitura, respectivamente. Assim,
pode-se expressar que as pessoas v e u compraram o livro t e esse livro foi lido apenas
por u, da seguinte forma: u e v ∈ VP , t ∈ VL, ∃(v, t) e ∃(u, t) ∈ EPL e ∃(t, u) ∈ ELP .

É comum, nos dois tipos de grafos apresentados, v ∈ V e/ou e ∈ E estarem as-
sociados a um ou mais atributos que podem representar diferentes tipos de informações
acerca dos mesmos, por exemplo, informações temporais (informações cronológicas) to-
pológica (se baseia na informação estrutural do grafo) e/ou contextual (informações de
domı́nio). Esses atributos poderiam, por exemplo, associar a mensagem trocada entre um
par de pessoas representadas no grafo.

2.1.2. Predição de Link

A Predição de Link (ou predição de ligações) é uma tarefa comumente utilizada em re-
des sociais, com o objetivo de identificar conexões na rede entre dois indivı́duos não
conectados [Liben-Nowell and Kleinberg 2007]. Essas podem ser conexões novas (co-
nexões que poderão existir em um determinado momento) ou ausentes (deixaram de exis-
tir em algum momento na rede, porém deveriam existir) [Lü and Zhou 2011]. Essa tarefa
pode ser utilizada de diversas maneiras, sendo elas: recomendação de compras virtuais
[Santos 2015], de amizade em redes sociais [Aiello et al. 2012], ligações invisı́veis de ter-
roristas [Huang and Lin 2009], entre outras. Considerando a recomendação de amizades
em redes sociais e as dificuldades em obter conjunto de dados com suspeitos nessas redes
em português, na literatura a predição de link pode ser solução para esse problema.

Existem diversos métodos de predição de link, os quais são baseados em duas
abordagens: não supervisionada e supervisionada [Wang et al. 2015]. Na abordagem não
supervisionada são utilizadas métricas de similaridade (e.g. vizinhos comuns, coeficiente
de jaccard, total de vizinhos, entre outras) com objetivo de gerar scores que demostrem,
numericamente, o grau de similaridade entre dois indivı́duos. Em seguida, os pares de
vértices não conectados, são ranqueados de maneira decrescente, de acordo com seus
scores, de tal maneira que os pares no topo desse rank são indicados com alta propensão
se conectarem [Florentino et al. 2020a]. Diferentemente da abordagem não supervisio-
nada, a abordagem supervisionada trabalha com classificação binária. Nessa abordagem,
é necessário um conjunto de dados previamente rotulado informando quais são e não
são os pares conectados. De posse dessa informação, são aplicadas métricas de similari-
dade, a fim de gerar scores, como citado na abordagem não supervisionada. Ao final, as
informações referentes a classificação binária (conectados e não conectados), bem como
os scores são disponibilizados a um algoritmo de aprendizado de máquina supervisionado
(e.g. árvore de decisão, regressão logı́sticas, entre outros) para que ele possa aprender e,
mais tarde, efetuar a predição [da Silva Soares and Prudêncio 2012].
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2.2. Descoberta do Conhecimento: Mineração de Texto

Em redes sociais, informações contextuais, tais como mensagens, descrições, tı́tulos, en-
tre outros, são frequentemente analisadas. Devido a isso, a mineração de texto se torna
uma abordagem interessante, uma vez que por meio dela é possı́vel extrair informações
uteis, utilizando técnicas computacionais [Berry Michael 2004].

A mineração de texto é um processo composto por diversas etapas, dentre as mais
importantes está a etapa de indexação e normalização. Essa é composta por técnicas
para reduzir e padronizar dados textuais. Dentre essas técnicas podem ser citadas, o
stemming, que extrai o radical de um termo, por exemplo, termos “bonita” e “bonitinha”
seriam reduzidos a “bonit”. Uma outra técnica, pertencente a etapa de indexação e a
normalização, é a remoção de stop word. Nessa técnica é feita a remoção de palavras
com pouco ou nenhum significado, por exemplo, as palavras “uma”, “que”, entre outras.

Uma outra etapa, pertencente a técnica de mineração de texto, que possui grande
importância, é o cálculo de relevância dos termos. Nessa etapa, são utilizadas medidas
como a frequência do termo (da sigla em inglês, TF) e a frequência inversa do docu-
mento (da sigla em inglês, IDF). Essas medidas, respectivamente, verificam a frequência
e a raridade de um termo em uma coleção de dados textuais, possibilitando representar
numericamente a relevância do termo [Morais and Ambrósio 2007].

2.3. Representação do Conhecimento: Anotação Semântica

A anotação semântica, que utiliza vocabulários controlados (ou tesauros), ontologias en-
tre outros, é uma abordagem muito usada para análise de textos [Corrêa et al. 2015] e que
pode ser aplicada na análise de redes sociais [Moura 2009]. O vocabulário controlado é
composto por um conjunto de termos descritores que estão semanticamente relacionados
a um determinado domı́nio. Esses termos podem ser organizados de maneira hierárquica,
ou seja, com relações hierárquicas (genérico/especı́fico) entre si [Sales and Café 2009].
Por outro lado, uma ontologia é um recurso semântico mais sofisticado, que permite,
além de representar hierarquicamente os termos de um determinado campo do conhe-
cimento, representar vários tipos de relações entre eles, incluindo relações hierárquicas
[Chandrasekaran et al. 1999].

3. Trabalhos Relacionados
Nesta seção, são apresentados trabalhos relacionados referentes a representação, consi-
derando diferentes nı́veis de comunicações e informações do YouTube. Além disso, são
apresentados diferentes trabalhos para identificação de suspeitos em redes sociais, bem
como as limitações existentes. Tal situação justifica o uso do método INSPECTION
[Florentino et al. 2021a] [Florentino et al. 2020b] para os experimentos.

3.1. O YouTube e as Representações por Nı́veis de Comunicação

No trabalho de [Benevenuto et al. 2008], define-se que: um vı́deo é do tipo respondido
se tiver pelo menos uma resposta; um usuário é dito respondido se pelo menos um dos
seus vı́deos é do tipo respondido; um usuário é responsivo se postou pelo menos uma
resposta em um vı́deo. Assim, levando em conta usuários respondidos e responsivos, essa

iSys: Revista Brasileira de Sistemas de Informação (iSys: Brazilian Journal of Information Systems)
https://sol.sbc.org.br/journals/index.php/isys



3:7

abordagem foca no nı́vel (ii) de comunicação, evidenciando apenas as interações entre os
usuários que postam o vı́deo e as respostas diretas a ele. Por meio do algoritmo CRA-
WLER, é construı́do um multigrafo dirigido que representa as interações entre os usuários
respondidos e responsivos. Em [Benevenuto et al. 2009], o algoritmo CRAWLER é uti-
lizado para identificar usuários spammers e oportunistas (ou promotores de vı́deo), que
procuram ganhar visibilidade para um vı́deo especı́fico do YouTube.

Embora essa representação possa auxiliar na análise das interações entre usuários
do Youtube, ela não abarca o nı́vel (iii) de comunicação, onde ocorrem interações entre
os usuários que respondem ao vı́deo. Além disso, nesse trabalho leva-se em consideração
várias informações sobre os vı́deos (e.g. duração, visualização, etc.), usuários (e.g. qtd.
de vı́deos carregados, de amigos, etc.) e sobre as interações entre usuários e vı́deos. A
extração dessas informações possibilita um melhor conhecimento sobre os usuários, mas
pode implicar em alto custo de processamento.

Considerando o crescimento do uso de redes sociais, com o objetivo de incitar o
ódio e divulgação de conteúdo violento, em [Klausen et al. 2012] buscou-se identificar
grupos jihadistas6 que estavam usando canais do YouTube de Al-Muhajiroun com esse
objetivo. Em seu trabalho, a representação da rede é feita com foco nas relações entre
os canais e seus assinantes, e para isso, é utilizado um grafo heterogêneo. Desse modo,
esse multigrafo é composto por dois tipos de vértices (canais e contas de usuários). Já as
arestas representam a assinatura de uma conta a um canal. Com isso, é possı́vel observar
que apenas as interações entre usuários e canais são consideradas, e nesse caso também o
nı́vel (iii) de comunicação não é considerado.

Em [Kwon and Gruzd 2017], os autores buscaram analisar a agressividade em res-
postas a comentários e vı́deos da campanha de Donald Trump à presidência dos EUA no
YouTube. Para isso, além de contar com um conjunto de termos agressivos, foram defini-
dos dois tipos de comentários: pai (comentários) e filho (respostas). Em cada comentário
é verificado o uso de palavrões e a intensidades desses. Além disso, variáveis de con-
trole dos comentários (e.g. gostei, informação temporal etc.) e vı́deos (e.g. views, likes
etc.) também são consideradas a fim de enriquecer a análise. Contudo, em seu trabalho,
mesmo tendo identificado dois tipos de comentários, as interações entre pessoas por meio
dos comentários (nı́vel iii) não são exploradas.

Já em [Mariconti et al. 2019] foi proposto um método para identificação automati-
zada de vı́deos no YouTube suscetı́veis a ataques e discursos ódio de maneira coordenada.
Nesse método, diversos aspectos dos vı́deos são analisados (tı́tulo, categoria, conteúdo,
etc.). Esses aspectos permitem compreender os vı́deos que são mais suscetı́veis e são
transformados em informações para o desenvolvimento de um modelo que possa ser pro-
ativo na identificação desses ataques e discursos. Diferentemente dos demais trabalhos já
apresentados, [Mariconti et al. 2019] considera apenas o nı́vel (i) de comunicação.

Em uma análise geral dos trabalhos relacionados foi observado que em ne-
nhum deles foi considerada a interação entre diferentes pessoas, geradas a partir de
comunicações feitas por meio de comentários e respostas (nı́vel (iii) de comunicação).

6Grupos Jihadistas são grupos sunitas violentos [Klausen et al. 2012].
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3.2. Métodos para Identificação de Suspeitos

Na literatura, é comum encontrar diversos trabalhos para identificação de suspeitos de
crimes nas redes sociais. Tal situação se justifica pelo fato de cada vez mais pessoas
estarem utilizando os recursos dessas redes para fins ilı́citos. Muitos desses trabalhos
se baseiam em uma análise contextual, ou seja, realizam uma análise do conteúdo das
mensagens trocadas para identificar práticas criminais ou suspeitos.

No método, desenvolvido por [Pendar 2007] para identificação de predadores se-
xuais7, se baseia em mensagens disponibilizadas por pessoas em uma rede social. Nesse
trabalho, o autor conta um conjunto de dados previamente rotulado, informando preda-
dores e não predadores. Tendo-se esse conjunto de dados rotulado, as mensagens, tro-
cadas por essas pessoas na rede social, são tratadas com técnicas de mineração de texto
(e.g. remoção de stop word, cálculo de relevância de termos, entre outros) e diferentes
análises linguı́sticas são realizadas, por meio de Bag-of-words8. Em seguida, todas essas
informações são fornecidas a um algoritmo de aprendizagem da máquina para gerar um
modelo que caracterize as mensagens predadoras sexuais, o que permitirá a identificação
de predadores sexuais em uma rede não rotulada.

Como em [Pendar 2007], os autores [Villatoro-Tello et al. 2012] e
[Santos and Guedes 2019] seguiram a mesma linha em seus métodos. Em
[Villatoro-Tello et al. 2012],buscou identificar tanto conversas suspeitas, quanto quais
usuários são predadores sexuais. Difirindo de [Pendar 2007], o qual identifica apenas
predadores sexuais. Por outro lado, de uma maneira geral, [Santos and Guedes 2019]
é bem semelhante ao de [Pendar 2007]. Sua principal contribuição é que, tanto quanto
sabemos, foi um dos primeiros métodos desenvolvidos para identificação de predadores
sexuais em português.

Diferente dos trabalhos anteriores, em [Fire et al. 2012] e [Wang 2010] fo-
ram desenvolvidos métodos para identificar spammers em redes sociais, considerando
informações topológicas. O método proposto em [Fire et al. 2012] assume que uma pes-
soa altamente conectada a amigos, que pertencem a várias comunidades não conecta-
das, possui uma grande possibilidade de ser um spammer. Em [Wang 2010] , além
das informações topológicas (por exemplo, a relevância de um usuário de acordo com
o número de mensagens enviadas e recebidas), também leva em consideração o conteúdo
das mensagens (por exemplo, a existência de links HTML, menções a outras pessoas,
entre outros). Da mesma forma que em [Pendar 2007], ambos os métodos usam a abor-
dagem supervisionada, ou seja, eles precisam usar conjuntos de dados previamente rotu-
lados, informando spammers e não spammers.

Em [Elzinga et al. 2012] é apresentado um método não-automatizado, usando um
sistema semântico relacional de temporal, com o objetivo de analisar mensagens com
conteúdo pedófilo em salas de bate-papo por um certo tempo. Os autores identificaram

7Predador sexual é a pessoa que para satisfação sexual pratica pornografia infantil, a extorsão
e o abuso, gerando consequências fı́sicas e/ou mentais negativas a uma outra pessoa [Pendar 2007]
[Santos and Guedes 2019]

8Bag-of-words ou Saco de Palavras é a representação do texto de diferentes formas, respeitando a
ocorrência de palavras nele [Kejriwal et al. 2016].
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sete categorias de termos usados por pedófilos: saudações doces, elogios, partes ı́ntimas,
manipulações sexual, cam e fotos, onde e quando. Essas categorias caracterizam como
os pedófilos estabelecem uma conexão e escalam a conversa na rede, para alertar um en-
contro fı́sico. Nessa análise, cada mensagem é enquadrada manualmente em uma dessas
categorias, e então eles analisam a dinâmica da conversa. Entretanto, eles não relataram a
implementação de seu método para automatizar a identificação do padrão de dinâmica da
conversação de pedófilos em uma rede social. Desse modo, dependendo do tamanho dos
conteúdos textuais e sala a serem analisadas, o enquadramento manual pode ser inviável.

Já em [Bretschneider et al. 2014], foi desenvolvido um método para identificar
mensagens de assédio em redes sociais. Com base em um conjunto de palavras profanas,
eles selecionam mensagens que as mencionam para verificação posterior. Se uma men-
sagem contém uma palavra profana que se dirige diretamente a algumas pessoas, então
elas são rotuladas como mensagens de assédio. Em uma das versões do método, cha-
mada Naive, os autores rotulam as mensagens que mencionam palavras profanas como
mensagens de assédio. No entanto, em [Bretschneider and Peters 2016], uma nova versão
do método foi desenvolvida para identificar a prática de Cyberbullying. Nesta versão,
aqueles que enviaram pelo menos duas mensagens de assédio para a mesma pessoa, são
rotulados como um infrator de Cyberbullying. Além disso, eles calculam o grau de
ofensa com base em um multigrafo dirigido, onde nós e arestas, representam, respecti-
vamente, as pessoas e as interações dessas pessoas. Neste multigrafo, as arestas e nós
possuem atributos, os quais representam, respectivamente, o grau de assédio de interação
(o número de mensagens de assédio recebidas e enviadas) e o grau ofensivo (o número de
pessoas ofendidas e o número de mensagens de assédio enviadas). Em ambos os traba-
lhos, [Bretschneider et al. 2014] e [Bretschneider and Peters 2016] não diferem os termos
presentes no conjunto de palavras profanas. Tal situação pode impactar negativamente o
desempenho do método. Isso, se deve ao fato de existirem termos com diferentes graus
periculosidade.

Em suma, considerando as limitações apontadas nos trabalhos para identificação
de pessoas suspeitas em redes sociais, apresentados nesta seção, o uso do INSPECTION
[Florentino et al. 2020b] [Florentino et al. 2021a] pode ser considerada uma boa solução.
Tal situação se justifica pelo fato desse método não necessitar de um conjunto de dados
previamente rotulado e focar no uso de termos suspeitos de acordo com o domı́nio da
aplicação.

4. Identificando Suspeitos com o Método INSPECTION a Partir da
Representação Dada Pelo Algoritmo TROY

Esta seção apresenta o algoritmo denominado TROY para extração de interações entre
pessoas por meio de comentários e respostas (Nı́vel III de comunicação) no YouTube.
O algoritmo TROY se insere como etapa Recorte da Rede no método INSPECTION
[Florentino et al. 2021a][Florentino et al. 2020b] apresentado na Figura 1, cujo objetivo
é a identificação de suspeitos de crimes em redes sociais. A ideia é identificar e extrair es-
sas interações para que, a partir de um vocabulário controlado e ponderado, seja possı́vel
analisar os conteúdos textuais. Depois, de acordo com os resultados da análise busca-se
classificar as pessoas. Quanto maior for a posição na classificação, mais suspeito, o que
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facilita a identificação de suspeitos de crimes.

A seguir, na Seção 4.1, é apresentada uma visão geral do método INSPECTION,
com a nova etapa de recorte da rede, a Seção 4.2 ilustra a aplicação do método, conside-
rando um exemplo de interações no Youtube. Vale destacar que a etapa recorte da rede é
uma extensão do método INSPECTION.

4.1. INSPECTION: Um Método para Identificação de Suspeitos
Seja um vı́deo vn qualquer entre os mais diversos vı́deos (V ) existentes no YouTube,
selecionado por um especialista. O método INSPECTION é apresentado na Figura 1.

Figura 1. INSPECTION [Florentino et al. 2021a][Florentino et al. 2020b]: Método
de Identificação de Suspeitos com a nova etapa de recorte da rede.

Na etapa de Recorte da Rede, busca-se identificar as interações sociais por meio de
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dados textuais (ou mensagens), ou seja, pessoas que comentaram, que responderam e/ou
foram respondidas sobre vn (Nvn). Nvn é composto por um conjunto de mensagens M
enviadas e/ou recebidas por pessoas de um conjunto U (Nvn = [M , U ]). Cada mensagem
mx ∈ M , é um conjunto ordenado de termos (mx = {t1, t2, ..., tn})9. O presente método
busca identificar em U , pessoas com comportamentos suspeitos, por meio dos termos
utilizados nas mensagens de M (tj ∈ mx).

Na etapa de Preparação dos Termos, todos os termos tj de cada mx ∈ M são
tratados. Esse tratamento possibilita a padronização desses termos, criando-se um con-
junto de mensagens com termos tratados, denominado M ′. Com base nos conjuntos de
mensagens com termos tratados M ′ e de pessoas U , na etapa de Representação da Rede,
dois multigrafos são construı́dos a fim de representar a interação entre pessoas, e entre
pessoas e termos.

Na etapa de Ponderação do Vocabulário Controlado, conta-se com um voca-
bulário controlado composto por termos suspeitos, previamente definido por um espe-
cialista, de acordo com um domı́nio da aplicação (e.g Pedofilia, Terrorismo, entre outros).
Pressupõe-se que o vocabulário usado está dividido em grandes categorias, cobrindo os
diferentes aspectos do domı́nio em questão. Antes de ponderar o vocabulário, inicial-
mente, conta-se com a visão do especialista para ponderar as categorias, que leva em
conta a sua importância. Em seguida, pondera-se cada termo do vocabulário, de acordo
com a sua ocorrência nas mensagens existentes no conjunto M ′.

Posteriormente, na etapa de Análise Contextual, cada pessoa é analisada de acordo
com os termos suspeitos, utilizados em mensagens enviadas, presentes no vocabulário.
Ao final, a cada pessoa é atribuı́do um score, que representa numericamente o compor-
tamento suspeito de uma pessoa. Uma vez calculados os scores de todas as pessoas, na
etapa de Identificação de Pessoas Suspeitas, essas pessoas são ordenadas de forma de-
crescente, onde as mais suspeitas de praticarem crimes virtuais, de acordo com o domı́nio
da aplicação, estarão no topo da lista.

4.2. Representação do Nı́vel de III de Comunicação por meio do Algoritmo TROY

O Algoritmo TROY (Alg. 1) implementa a etapa de Recorte da Rede, pois busca re-
presentar um vı́deo vn com o objetivo de gerar Nvn a ser analisado. É válido ressal-
tar que outros algoritmos poderiam implementar essa etapa, por exemplo, o CRAWLER
[Benevenuto et al. 2008].

Sendo V um conjunto responsável por conter os mais diversos vı́deos postados
no YouTube, cada vn ∈ V é representado por vn = [A,C, P,R], onde A é o autor do
vı́deo (ou responsável por publicá-lo), C é um conjunto de comentários, P é um conjunto
de pessoas e R é um conjunto de respostas. Caso a opção de comentários de um vı́deo
esteja desabilitada C = ø, P = ø e R = ø. Caso contrário, cada c ∈ C e r ∈ R são,
respectivamente, um comentário e uma resposta a um comentário feito em vn. É válido
ressaltar que uma resposta sempre estará atrelada a um comentário. Já p ∈ P é uma

9Cada mensagem é um tupla < o, d,mx > contendo a pessoa origem (o), pessoa destino (d) e o conteúdo
de uma mensagem (mx). Simplificadamente, quando necessário, uma mensagem é representada por apenas
mx
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pessoa envolvida no comentário (c ∈ C) e/ou resposta (r ∈ R). Cada comentário c ∈ C
é uma tupla < id, text, temp, p >, onde id é o identificador do comentário, text é o
conteúdo textual do comentário, temp é a data e hora em que o comentário foi feito,
e p ∈ P é a pessoa responsável pelo comentário. Cada resposta r ∈ R é uma tupla
< cid, text, temp, p >, onde cid é o identificador de c ao qual r está conectado, text é o
conteúdo textual da resposta, temp é a data e hora em que a resposta foi postada, e p ∈ P
é a pessoa responsável pela resposta.

Algoritmo .1: Algoritmo TROY
Entrada: Os conjuntos M e U vazios

Um vı́deo vn ∈ V , onde vn = [A,C, P,R]
Saı́da: Conjunto U com todas as pessoas que tiveram as interações em

comentários e respostas.
Conjunto M com todas as mensagens, bem como as pessoas envolvidas
(emissor e receptor) pertencente a U .

1 inı́cio
2 #Identificando CI, RD e RDI
3 para cada c ∈ C faça
4 Rc = {r/r ∈ R e r.cid = c.id}
5 para cada rc ∈ Rc faça
6 M = M ∪ { < c.p, rc.p, c.txt > }
7 M = M ∪ { < rc.p, c.p, rc.text > }
8 fim
9 fim

10 #Identificando RDI em respostas
11 para cada p ∈ P faça
12 Resg = {r/r ∈ R e contains(concat(“@”, p), r.text)}
13 para cada rResg ∈ Resg faça
14 Rresp = {r / r ∈ R e r.cid = rResg.cid e r.p = p }
15 para cada rresp ∈ Rresp faça
16 se (rresp.temp ≤ rResg.temp) então
17 M = M ∪ {< rResg.p, rresp.p, rResg.text > }
18 M = M ∪ {< rresp.p, rResg.p, rp.text > }
19 fim
20 fim
21 fim
22 fim
23 U = {p/p ∈ P e ∃m ∈ M e p = m.o ou p = m.d}
24 fim

Um comentário c ∈ C pode ser Impactante ou Não Impactante:

• Comentário Impactante (CI): Um comentário é dito impactante quando é respon-
dido por uma ou mais pessoas. Formalmente, dado um c ∈ C, diz que c é impac-
tante se |{r/r ∈ R e c.id = r.cid} | > 0;

• Comentário Não Impactante (CNI): Um comentário é dito não impactante quando
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não tem nenhuma resposta. Formalmente, dado um c ∈ C, diz que c é não impac-
tante se |{r/r ∈ R e c.id = r.cid}| = 0. Neste tipo de comentário, a pessoa p ∈ P
e o comentário c ∈ C não são considerados na representação dos comentários e
respostas.

Um comentário pode ser respondido por diversas pessoas. Com isso, considerando
um comentário do tipo impactante, essas respostas podem ser do tipo:

• Direta (RD): É quando uma pessoa y responde o comentário feito por uma pessoa
x, sem citar outras pessoas;

• Direta e Indireta (RDI): Neste tipo de resposta, uma pessoa z responde uma res-
posta feita por uma pessoa y.

De forma compacta, o Algoritmo TROY (Alg.1) é descrito em duas fases F1 e
F2. Em F1 (linhas 3-9), são identificadas as trocas de mensagens do tipo: CI, RD e
RDI. Para cada comentário CI, constrói-se o conjunto de respostas relacionadas àquele
comentário (linhas 3 e 4). Em seguida, para cada resposta, são criadas as mensagens
do conjunto M (linhas 5, 6 e 7). Uma delas parte da pessoa responsável pelo CI para a
pessoa responsável pela resposta, com o conteúdo do comentário, e uma outra no sentido
contrário com o conteúdo da resposta.

No conjunto de respostas R estão as respostas do tipo RD e RDI. As respostas RDI
precisam ser tratadas pois embutem interações através de citações com @. Para identificar
essas interações vamos para a fase F2 do algoritmo (linhas 11-24). Para cada pessoa
p ∈ P (linha 11), encontram-se as respostas do tipo RDI, em que a pessoa p foi citada
(linha 12). Em seguida, para cada resposta com a citação @p (linha 13), encontram-se as
respostas cujo responsável é p e que referem-se ao mesmo comentário da resposta com a
citação (linha 14). Entre essas respostas estão as que possivelmente motivaram a citação
de p, e que caracterizariam a interação entre a pessoa p e quem a citou. Porém, somente
as respostas que antecedem a resposta com a citação (linha 16), é que poderiam tê-la
motivado. Assim, para cada resposta desse subconjunto, acrescenta-se ao conjunto M
duas mensagens: uma originada da pessoa que foi citada com destino a quem a citou, e
outra originada de quem citou com destino à pessoa citada, com os respectivos textos.
Por último, U recebe o conjunto P , ou seja, todas as pessoas que realizaram comentários
impactantes, respostas diretas e/ou indiretas (linha 18).

5. Exemplo de Aplicação
As subseções seguintes ilustram a aplicação do método INSPECTION e do algo-
ritmo TROY, sobre uma breve conversação extraı́da do Youtube. O exemplo apresen-
tado utiliza operações e fórmulas do método INSPECTION [Florentino et al. 2020b]
[Florentino et al. 2021b], ilustrando cada uma de suas etapas. Cada operação e fórmula
foi apresentada e brevemente explicada nas subseções seguintes

5.1. Recorte da Rede
Tendo-se como entrada um vı́deo vn, a etapa de recorte da rede busca explicitar as
interações existentes, por meio de comentários e respostas em vn, utilizando do Nı́vel
III de comunicação. Para isso, é utilizado o algoritmo TROY (Alg .1).
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Exemplificando, considere como entrada um vı́deo vn, com os respectivos co-
mentários e respostas, apresentado na Figura 2, mais as definições e fases apresentadas,
é possı́vel concluir que o usuário B fez um comentário impactante, X fez uma resposta
direta, Y fez uma resposta direta e indireta e, por último, G fez um comentário não im-
pactante.

Figura 2. Exemplificando os Tipos de Comentários e Respostas, de acordo com
as definições apresentadas na Seção 4.2 .

Utilizando o Algoritmo 1 e o vı́deo vn, exemplificado acima, é possı́vel construir
Nvn = [M , U ], onde U=B,X,Y e M= <B, X, Novinha na praia que gataaa!>, <, B,
Ridiculooooooooooooo!!!>, <B, Y, Novinha na praia que gataaa!>, <Y, B, @X Mas é
uma gata mesmo.>, <X, Y, Ridiculooooooooooooo!!!>, <Y, X, @X Mas é uma gata
mesmo.> . Em M , os elementos 1, 2, 3, 4 foram identificados na fase F1 do Algoritmo
TROY (Alg. 1), já os elementos 4 e 5 na fase F2. Abaixo é apresentada Nvn (Figura 3).

Figura 3. Representando Nvn gerado por meio do TROY.
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5.2. Preparação dos Termos

Nesta etapa, as subetapas de Normalização e Extração de Conteúdo Textual, Remoção
de Stop Words e Stemming são executadas. Na subetapa de Normalização e Extração de
Conteúdo Textual, devido à informalidade existente ao se trabalhar com dados textuais em
redes sociais, para cada tj ∈ mx são removidas letras repetidas, pontuações entre outros.
Já na remoção de Stop Words (SW ), busca-se remover tj ∈ mx com pouco ou nenhum
significado (mx = mx − SW ), consequentemente, isso remove o número de termos a
serem analisados. Por último, na subetapa e Stemming, considerando as variações de
um termo, são extraı́dos os radicais de cada tj ∈ mx (t′j = stem(tj)). Com isso M é
convertido em M ′ = {<B, X, novinh, prai, gat>, <X, B, ridicul>, <B, Y, novinh, prai,
gat>, <Y, B, gat>, <X, Y, ridicul>, <Y, X, gat>}.

5.3. Representação da Rede

A partir de M ′ e U , são construı́dos dois multigrafos dirigidos: GPP , representando so-
mente as pessoas que trocam mensagens, e GPT , representando as pessoas e relacionando-
as aos termos usados nas mensagens trocadas entre elas. Esses multigrafos, além de pos-
sibilitarem a identificação das pessoas emissoras e receptoras de uma ou mais mensagens
ou termos, possibilitam também, realizar as análises que serão feitas nas próximas etapas.

Em GPP (VPP , EPP ), VPP = {B, X, Y} e EPP = {(B, X), (X, B), (B, Y), (Y,
B), (X, Y), (Y, X)}. Em cada aresta, representamos o atributo T , que contém o texto da
mensagem. Por exemplo, ePP1 = (B, X), ePP1 .T = {novinh, prai, gat}. A Figura 4 mostra
graficamente a representação de GPP para o exemplo.

Figura 4. Representação gráfica do Multigrafo Pessoa-Pessoa (GPP ) construı́do
a partir do exemplo.

Já em GPT (VP ∪ VT , EPT ∪ ETP ), apresentado na Figura 5, VT é o conjunto de
vértices brancos, enquanto VP é o conjunto de vértices cinzas. As arestas dos multigrafos
correspondem às ligações entre os vértices de ambos os conjuntos, Vp e VT . Por exemplo,
a aresta (Y, gat) ∈ EPT , enquanto (gat, X) ∈ ETP .
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Figura 5. Representação gráfica do Multigrafo Pessoa-Termo (GPT ) construı́do a
partir do exemplo.

5.4. Ponderação do Vocabulário Controlado

No método INSPECTION assume-se a existência de um vocabulário controlado formado
por um conjunto de termos Cs, normalmente utilizados em mensagens de pedófilos. Este
vocabulário está organizado de acordo com algumas categorias genéricas (classes Cr).
Para este exemplo Cr = {Onde, Elogios, Roupas}. A Figura 6 mostra os termos utilizados
neste exemplo, e a sua organização como subclasses das categorias em Cr.

Figura 6. Vocabulário Controlado O.

Nesta etapa, cada uma destas classes raı́zes é ponderada por um especialista, com
valores 1, 2 e 3, respectivamente. Já os termos de vocabulário (Cs) são ponderados de
acordo com a sua utilização nas mensagens em análise (VT ). Portanto, para evitar o
custo da ponderação de todos os termos, primeiro é necessário identificar quais deles
precisam ser ponderados. Depois, a fim de os normalizar da mesma forma dos termos
da mensagem, cada termo no conjunto Cs é submetido a as subetapas normalização e
extração de conteúdo textual e stemming da etapa de Preparação dos Termos, gerando ao
final o conjunto C ′

s.
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No exemplo dado, para realizar a ponderação das Cs, são extraı́dos todos os termos
existentes em VT pertencentes ao vocabulário. Para isso, é utilizada a Operação A, descrita
abaixo:

A = C ′
s ∩ VT (1)

Exemplificando, sendo C ′
s = {natur, prai, florest, carinho, gat, novinh, intim, calc}

e VT = {ridicul, gat, novinh, prai}, assim A = {gat, novinh, prai}.

Depois, para levar em conta o conteúdo das mensagens trocadas na ponderação
dos termos do vocabulário, inspirada na ponderação de termos IDF (inverse document
frequency), calcula-se então o Peso Global, dado por GWtj (Equação 2).

GWt′j
= log2

 |EPP |
|nt′j

|

 (2)

GWt′j
representa a frequência inversa do termo t′j , ou a raridade do termo, no

conjunto de mensagens do recorte da rede. Portanto, quanto menos o termo aparecer no
conjunto de mensagens, maior é a sua importância. Desse modo, |EPP | é o número total
de arestas em GPP , e |nt′j

| é o número de arestas em EPP que tenham o termo t′j em
mensagens. Com isso, formalmente, nt′j

é apresentada abaixo:

nt′j
= {∀eppi/t′j ∈ eppi .T} (3)

Dessa maneira, para cada t′j ∈ A é aplicado GWtj . Seguindo com o exemplo,
tem-se:

• GWnovinh = log2
(
6
2

)
= 1, 58

• GWgat = log2
(
6
4

)
= 0, 58.

• GWprai = log2
(
6
2

)
= 1, 58.

Posteriormente, para normalizar esses pesos, é feito um ajuste em relação ao
peso global máximo atribuı́do, e em relação aos pesos de cada categoria. Inicialmente,
para normalizar de acordo com o peso global máximo (HGW ), este é representado pela
Equação 4:

HGW = log2

(
|EPP |
1

)
(4)

Seguindo com o exemplo, utilizando a Equação 4, conclui-se que HGW = 2,58
(HGW = log2

(
6
1

)
= 2, 58). Tendo-se HGW e a fim de obter as taxas de peso, para cada

termo é calculado GW%
t′j

, por meio da Equação 5:

GW%
t′j

=
GWt′j

∗ 1
HGW

(5)
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Considerando o exemplo até momento, têm-se:

• GW%
novinh = 1,58

2,58
= 0, 61

• GW%
gat =

0,58
2,58

= 0, 23.

• GW%
prai =

1,58
2,58

= 0, 61.

Em seguida, esses valores são utilizados para recalcular o peso de cada termo e
normalizá-los de acordo com os pesos das suas categorias correspondentes. Sabendo-se
que novinh e o gat estão ligadas a cr Elogios (w = 2) e prai ligada a cr Onde (w = 1).
Para cada uma dessas cr é verificado o intervalo Max(crj ) e Min(crj ), respectivamente,
apresentados pelas Operações 6 e 7:

Max(crj ) = crj .w (6)

Min(crj) = Max({cri .w|cri ∈ Cr − {crj} ∧ cri .w < crj .w} ∪ {0})). (7)

Considerando o exemplo, Max(Elogios) = 2 e Max(Onde) = 1, já o Min() é
calculado abaixo:

• Min(Onde) = Max({} ∪ {0}) = 0
• Min(Elogios) = Max({1, 0} ∪ {0}) = 1,0.

Finalmente, utiliza-se GWN
t′j

(Equação 8) para obter o Peso Global final para cada
termo, dentro do intervalo da sua categoria correspondente.

GWN
t′j
(GWN

t′j
= ((Max(crk)−Min(crk))×GW%

t′j
) +Min(crk)) (8)

Ao considerar o exemplo, têm-se:

• GWN
novinh = ((2, 0− 1, 0)× 0, 61) + 1, 0 = 1,61

• GWN
gat = ((2, 0− 1, 0)× 0, 23) + 1, 0 = 1,23.

• GWN
prai = ((1, 0− 0)× 0, 61) + 0 = 0,61.

Por último, atribui-se:

• novinh.w = GWN
novinh = 1,61

• gat.w = GWN
gat = 1,23

• prai.w = GWN
prai = 0,61

A Figura 7 mostra o vocabulário controlado do exemplo ponderado e normalizado:
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Figura 7. Vocabulário Controlado O’.

5.5. Análise Contextual

Com o vocabulário controlado ponderado e normalizado, é possı́vel calcular os scores de
cada pessoa em VP . Para isso, inicialmente, são resgatados todos os termos vT usados
por uma pessoa vP ∈ VP , conforme apresentado pela Operação 9 (CvT (vP )). Em seguida,
é verificado quais termos vT são subclasses (C ′

s) no vocabulário controlado, ou seja, são
termos considerados de risco, conforme a Operação 10 (C∩

vT
(vP )).

CvT (vP ) = {vT |∃(vP , vT ) ∈ EPT} (9)

C∩
vT
(vP ) = CvT (vP ) ∩ C ′

s (10)

A Tabela 1 resume os resultados da aplicação das operações 9 e 10, considerando
o exemplo:

Tabela 1. Exemplo da Análise Contextual.
vp CvT (vP ) C ′s C∩

vT
(vP )

B {novinh, prai {natur, prai, florest, {novinh, prai,
gat} carinho, gat, novinh, gat}

X {ridicul}
Y {gat}

intim, calc}
{gat}

Tendo-se C∩
vT
(vP ) de cada vp ∈ Vp, neste momento, utilizam-se as métricas

MGW (vP ) e MFGW (vP ). A primeira realiza a soma da raridade de cada termo sus-
peito usado por uma pessoa nas mensagens, normalizado pelo peso de uma classe raiz,
à qual esse termo está conectado. Já a segunda, é realizada a soma da multiplicação en-
tre raridade, informada anteriormente, e a frequência do termo, indicando a importância
desse termo para uma pessoa em relação a todas as mensagens analisadas. A Tabela 2
apresenta as etapas para o cálculo dos score, por meio das métricas MGW e MFGW .
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Tabela 2. Cálculo dos Scores, por meio das métricas MGW e MFGW

vp C∩
vT
(vP ) csi .w MGW (vP ) W (vP , csi) MFGW (vP )

gat 1,23 1B
novinh 1,61 3,45 1 3,45

prai 0,61 1
X - 0 0 0 0
Y gat 1,23 1,23 1 1,23

Com isso, vP .st = MGW (vP ) ou vP .st = MFGW (vP ))

5.6. Identificação de Suspeitos
Em ambas as métricas, verificou-se que B obteve os maiores scores (MGW (B) = 3,45 e
MFGW (B) = 3,45 ). Isso indica que ele é o mais suspeito entre as pessoas do conjunto U .
Por outro lado, X não utilizou nenhum termo considerado suspeito em seu vocabulário.
Portanto, em ambas as métricas, seu score foi 0.

6. Experimentos e Resultados
6.1. Conjunto de Dados
Para os experimentos foram extraı́dos comentários e respostas de 4 (quatro) vı́deos vn
de um canal pertencente a uma cantora menor de idade. O método INSPECTION não
necessita de um conjunto de dados previamente rotulado (Seção 4.1). Todavia, para que
seja possı́vel a validação desse método com o algoritmo Troy, ou outro algoritmo, essa
rotulação se faz necessária. Dessa maneira, dada a dificuldade em se obter um con-
junto de dados previamente rotulado, principalmente em português, foi escolhido um
canal de vı́deos que pudesse ser rotulado. Além disso, a escolha do canal mencionado
justifica-se pois os vı́deos ali publicados tratam de temas com maior probabilidade de
terem conteúdos textuais suspeitos.

Na Tabela 3 são apresentados alguns dados estatı́sticos de cada um dos vı́deos vn:

Tabela 3. Dados Estatı́sticos de Cada vn utilizado nos experimentos.
Vı́deo Duração Visualizações Comentários e Respostas
v1 2M:38S 2.551.258 6.897
v2 3M:14S 57.083 348
v3 2M:53S 13.041.367 13.080
v4 2M:56S 18.157.216 18.548

Cada vı́deo vn é submetido à etapa de Recorte da Rede, onde utilizando o Al-
goritmo TROY (Alg 1.), o qual, considerando o nı́vel III de comunicação, explicita as
interações entre as pessoas. Ao final Nvn = (U , M ) é gerado, onde M é um conjunto de
mensagens e U um conjunto de pessoas responsáveis por essas mensagens.

O mesmo conjunto de vı́deos foi submetido ao algoritmo CRAWLER ao invés do
TROY, a fim de comparar o desempenho do INSPECTION com ambos os algoritmos. É
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válido ressaltar que o algoritmo CRAWLER considera apenas o Nı́vel II de comunicação.
Desse modo, todas as respostas e comentários (impactantes) foram direcionados ao autor
do vı́deo.

Para avaliar o desempenho do método é necessário que cada pessoa u ∈ U em
Nvn , esteja marcada como suspeito ou não suspeito, conforme o caso. Foram preparados
dois cenários para marcação de pessoas suspeitas em Nvn , gerados a partir de cada vı́deo
vn. No primeiro cenário, denominado CD01, realiza-se a marcação de suspeitos por meio
de uma análise minuciosa a partir de cada mensagem disponibilizada por uma pessoa
em qualquer um dos vı́deos vn selecionados. Já no segundo cenário, denominado CD02,
considerando a grande dificuldade em se obter um conjunto de dados com suspeitos de
pedofilia rotulados, em português, e a fim de ter uma melhor precisão nessa rotulação,
são utilizados como suspeitos os pedófilos “reais” presentes no conjunto de dados PAN-
2012-BR [Andrijauskas et al. 2017][dos Santos and Guedes 2020]. A integração de Nvn

e os pedófilos existentes no PAN-2012-BR é feita por meio da tarefa de predição de link,
utilizando a similaridade contextual entre os pedófilos e demais pessoas em cada Nvn

gerado a partir do vn. No cenário CD02, mais uma vez, a escolha do canal e dos vı́deos
utilizados nos experimentos, para extração de comentários e respostas, são justificadas.
Isso se deve ao fato da dificuldade em identificar reais pedófilos em um conjunto de dados
com pessoas que são mais propensas a terem conteúdos textuais suspeitos, uma vez que
podem compartilhar da mesma similaridade contextual. Com isso, é possı́vel avaliar o
desempenho do método e algoritmo diante dessa dificuldade.

6.1.1. Cenário CD01

No cenário CD01, para marcação de suspeitos e não suspeitos, todos os conteúdos textuais
dos comentários e respostas postados nos 4 (quatro) vı́deos vn, por cada pessoa, foram
analisados. Com isso, as pessoas que, em um contexto geral, tiveram mais comentários
e respostas com conteúdos impróprios e/ou inadequados são marcadas como suspeitas,
bem como as mensagens desses conteúdos.

A Figura 8, apresenta a etapa de recorte da rede considerando o cenário CD01
para marcação de suspeitos.

Figura 8. Marcação de suspeitos no Cenário CD01.

As Tabelas 4 e 5 apresentam dados estatı́sticos de cada Nvn gerado a partir de cada
vn utilizando o cenário CD01 e, respectivamente, os algoritmos TROY e CRAWLER. É
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válido relembrar que o TROY utiliza o Nı́vel III de comunicação. Já o algoritmo CRA-
WLER, utiliza o Nı́vel II de comunicação, ou seja, todos os conteúdos são direcionados
ao autor do vı́deo.

Tabela 4. Dados Estatı́sticos de Cada Vı́deo Nvn utilizando o Algoritmo TROY e o
Cenário CD01

Vı́deo |U| |M| |U| Suspeitas |M| Suspeitas
v1 1.767 7.639 33 469
v2 67 145 1 3
v3 3.649 14.084 92 1.567
v4 5.216 15.760 101 1.096

Tabela 5. Dados Estatı́sticos de Cada Vı́deo Nvn utilizando o Algoritmo CRA-
WLER e o Cenário CD01

Vı́deo |U| |M| |U| Suspeitas |M| Suspeitas
v1 1.767 3.647 33 240
v2 67 106 1 1
v3 3.649 6.259 92 489
v4 5.216 7.486 101 343

6.1.2. Cenário CD02

Considerando o fato de os vı́deos selecionados serem mais suscetı́veis ao interesse de pra-
ticantes de pedofilia, conforme já dito, e a fim de ter uma melhor precisão na marcação
de suspeitos, foram utilizados os suspeitos de pedofilia presentes do conjunto de dados
PAN-2012-BR [Andrijauskas et al. 2017] [dos Santos and Guedes 2020]. Esse conjunto
de dados embasado em conversas disponibilizadas fornecido pelo Ministério Público Fe-
deral de São Paulo (MPF-SP) em parceria com o Centro Universitário da Fundação Edu-
cacional Inaciana (FEI). Desse modo, o cenário CD02 é apresentado na Figura 9.

Figura 9. Inclusão de suspeitos no Cenário CD02.
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Inicialmente, todos os suspeitos são extraı́dos do conjunto de dados PAN-2012-
BR, gerando o PAN-2012-BR SUSPEITOS. Tendo-se os suspeitos, a etapa de Link Pre-
diction é responsável por realizar as ligações entre os suspeitos PAN-2012-BR SUSPEI-
TOS e as pessoas em Nvn , bem como o direcionamento das mensagens entre essas pes-
soas. Para efetuar tais conexões e direcionamentos, tendo-se NSUSP gerado do PAN-
2012-BR SUSPEITOS, é apresentado o Algoritmo 2 composto pelas seguintes etapas:

• Preparação dos Termos (linha 3 - 8 do Algoritmo 2) . Sabendo-se que NSUSP =
{MSUSP , USUSP}, onde USUSP é um conjunto de pessoas envolvidas em mensa-
gens m ∈ MSUSP e MSUSP é um conjunto de mensagens disponibilizadas por
cada pessoa u ∈ USUSP , em PAN-2012-BR SUSPEITOS. Para cada mensagem
m ∈ MSUSP de NSUSP (linha 3 do Algoritmo 2) essa é preparada por um con-
junto de técnicas de mineração de texto (função prepara termo() na linha 4 do
Algoritmo 2), tais como: remoção de stop word, stemming, entre outros. Por ou-
tro lado, o mesmo acontece com cada m ∈ M de Nvn (linha 6 do Algoritmo 2),
sendo assim, cada mensagem m também é preparada pelo mesmo conjunto de
técnicas de mineração de texto (m ∈ M ) (linha 7 do algoritmo 2).

• Predição: A partir dos conteúdos textuais tratados, busca-se verificar a simila-
ridade textual de cada pessoa u ∈ USUSP de NSUSP com cada v ∈ U de Nvn

(USUSP x U , linha 10-11 do Algoritmo 2). Essa similaridade é representada por
um score, obtido por meio de uma métrica (e.g. coeficiente de Jaccard, Vizi-
nhos Comuns, entre outras) (linha 12 do Algoritmo 2). No presente trabalho, foi
escolhida a métrica Coeficiente de Jaccard (CJ, Eq. 11). Essa métrica diz que
quanto mais termos comuns existirem entre u e v, maior será a similaridade con-
textual entre eles, consequentemente, maior a possibilidade de conexão. Desse
modo, na equação 11, reg é responsável por resgatar todos os termos de mensa-
gens (m ∈ M ) utilizadas por uma pessoa [Muniz et al. 2018]

metrica(u, v) = CJ(u, v) =
|reg(u) ∩ reg(v)|
|reg(u) ∪ reg(v)|

(11)

O score de cada pessoa u e v, respectivamente pertencentes a NSUSP e Nvn ,
obtido por meio de uma métrica é armazenado em uma lista, bem como as pessoas
envolvidas (linha 13 do Algoritmo 2).

• Ranqueamento: Tendo-se a lista com a similaridade contextual, por meio de
scores, de cada pessoa v e u, respectivamente pertencentes a Nvn e NSUSP . Neste
momento é efetuado ranqueamento dessas pessoas, de acordo com score obtido.
Para isso, são eliminados da lista pessoas que tiveram score menor ou igual a
0, ou seja, não tiveram nenhuma similiaridade textual (linha 16 do Algoritmo
2). Em seguida, utilizando os scores, realiza-se o ranqueamento de maneira de-
crescente, de tal maneira que quem está no topo possui uma maior propensão a
conexões (linha 18 do Algoritmo 2). Feito isso, a lista é dividida em decis e,
ainda na lista, é criado um novo campo, denominado como “decile”, responsável
por armazenar em que decil, cada u e v, com seu respectivo score, pertence (li-
nha 19 do Algoritmo 2). Por último, apenas as pessoas que se encontram no
primeiro decil são selecionadas, pois possuem a maior similaridade textual (linha
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20 do Algoritmo 2). Além disso, em experimentos preliminares no PAN-2012-
BR [Andrijauskas et al. 2017] [dos Santos and Guedes 2020], verificou-se que o
primeiro decil tinham mais reais conexões entre pessoas.

• Seleção: Tendo-se a lista, com as pessoas que se encontram no primeiro decil,
verificou-se que um suspeito u ∈ USUSP de NSUSP , pode ter mais interações
com outras pessoas do que cada pessoa v ∈ U de Nvn . Essa situação pode trazer
ruı́dos nas análises e fazer com que u ∈ USUSP de NSUSP tornem-se outliers na
criação dessas conexões. Desse modo, é necessário normalizar as interações de
u ∈ USUSP de NSUSP predito no primeiro decil. Para isso, em Nvn , a média
de conexões entre todas as pessoas v ∈ U , é verificada. Essa média serve como
um limite de conexões em que cada suspeito u ∈ USUSP de NSUSP poderá ter.
Para o cálculo dessa média, inicialmente, cria-se max c, esse é responsável por
ter todas as conexões existentes em M de Nvn (linha 22 do Algoritmo 2). Feito
isso, são eliminadas as possı́veis conexões duplicadas (linha 23 do Algoritmo 2).
Em seguida, é realizado o agrupamento de cada v contando o número de conexões
que ela possui (linha 24 do Algoritmo 2), esse agrupamento é representado por
“total connection” no algoritmo. Tendo-se o total de conexões de cada pessoa v é
identificada a média arredondada de interações em Nvn , por meio da linha 25 do
Algoritmo 2, essa média é dada por max c nesse Algoritmo.

Tendo-se a lista, considerando o 1º decil, e a média de interações, representada
por max c, em Nvn , neste momento, se inicia a normalização de u ∈ USUSP de
NSUSP pertencentes a lista. Para isso, é feito um novo ranqueamento conside-
rando cada u e seus respectivo score, bem como a ordem que ele aparece na lista
(linha 26 do Algoritmo 2), uma vez que já foi ordenado na linha 18 do Algoritmo
2. Por último, com o rank, na lista, são considerados apenas as posições que
sejam inferior ou igual a max c (linha 27 do Algoritmo 2), ou seja, a média de
interações.

• Conexões: Neste momento, tendo-se lista com as conexões preditas, conside-
rando a média de interações em Nvn , são feitas as conexões entre as pessoas u e
v, respectivamente, pertecentes a NSUSP e Nvn . Dessa maneira, para cada par de
conexão predita na lista (linha 29 do Algoritmo 2) são resgatadas todas as men-
sagens disponibilizadas por u em MSUSP de NSUSP (linha 30 do Algoritmo 2) e
v em M de Nvn (linha 31 do Algoritmo 2). Esses resgates, são respectivamente,
representados por X e Y . Feito isso, o objetivo é efetuar a ligação entre as pes-
soas preditas, assim como o conteúdo textual das mensagens (linha 33 e 37 do
Algoritmo 2), gerando ao final MFINAL. Contudo, no que tange às mensagens
das pessoas v ∈ U de Nvn , apenas os comentários impactantes e respostas dire-
tas são direcionadas aos suspeitos. Tal situação se deve ao fato de as respostas
diretas e indiretas serem mais direcionadas as pessoas especı́ficas. Devido a isso,
mensagens que se iniciam com “@” não são consideradas, pois é a forma em que,
normalmente, pessoas são citadas. Além disso, o conjunto de UFINAL é criado
a partir de pessoas presentes na lista (linha 40 -41 do Algoritmo 2). Ao final, é
gerado NvFINAL

.
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Algoritmo .2: Construção do CD02
Entrada: NSUSP e Nvn

Saı́da: NvFINAL

1 inı́cio
2 #—————-Preparação dos Termos
3 para cada m ∈ MSUSP de NSUSP faça
4 m = prepara termo(m)
5 fim
6 para cada m ∈ M de Nvn

faça
7 m = prepara termo(m)
8 fim
9 #—————-Predição

10 para cada u ∈ USUSP de NSUSP faça
11 para cada v ∈ U de Nvn

faça
12 score = metrica(u, v)
13 lista = lista ∪ < u, v, score >

14 fim
15 fim
16 lista = lista[lista.score > 0]
17 #—————-Ranqueamento
18 lista = sorted(lista, by =“score”)
19 lista.decile = decile(lista, by =“score”)
20 lista = lista[lista.decile = 1]
21 #—————-Seleção
22 max c =< v, a >∈ M de Nvn

23 max c = max c.drop duplicates()
24 max c = max c.groupby(“v”).count(as =“total connection”)
25 max c = round(max c.total connection.mean())
26 lista.rank =

lista.groupby(lista.v)[lista.score].rank(“first”, ascending = False)
27 lista = lista[lista.rank ≤max c]
28 #—————-Conexões
29 para cada < u, v >∈ lista faça
30 X = {< mx > /o = u e mx ∈ MSUSP de NSUSP }
31 Y = {< my > /o = v e my ∈ M de Nvn

}
32 para cada mx ∈ X faça
33 MFINAL = MFINAL ∪ < u, v,mx >
34 fim
35 para cada mv ∈ Y faça
36 se notstartwith(“@′′, my) e < v, u,my > /∈ MFINAL então
37 MFINAL = MFINAL ∪ < v, u,my >
38 fim
39 fim
40 UFINAL = UFINAL ∪ {< u > /u /∈ UFINAL}
41 UFINAL = UFINAL ∪ {< v > /v /∈ UFINAL}
42 fim
43 NvFINAL

={UFINAL,MFINAL}
44 fim
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Considerando cada um dos vı́deos vn utilizado nos experimentos, o algoritmo
TROY e o cenário CD02, foi possı́vel chegar nos dados estatı́sticos apresentados na Ta-
bela 6. Por outro lado, com o algoritmo CRAWLER e o CD02 , os dados estatı́sticos
extraı́dos são apresentados na Tabela 7.

Tabela 6. Dados Estatı́stico de Cada NvFINAL
utilizando o Algoritmo TROY e o

Cenário CD02
NvFINAL

Vı́deo |U| |M| Média de Interações |U| Suspeitas |M| Suspeitas
v1 1.806 10.647 3 39 1.752
v2 87 382 2 20 132
v3 3.688 16.332 3 39 1.484
v4 5.255 18.488 3 39 1.694

Tabela 7. Dados Estatı́stico de Cada NvFINAL
utilizando o Algoritmo CRAWLER e

o Cenário CD02
NvFINAL

Vı́deo |U| |M| Média de Interações |U| Suspeitas |M| Suspeitas
v1 1.806 3.911 3 39 264
v2 87 209 2 20 103
v3 3.688 6.523 3 39 264
v4 5.255 7.751 3 39 264

6.2. Vocabulário Controlado

Para construção do vocabulário controlado (O1 e O2) foram utilizadas, como clas-
ses raı́zes, seis categorias citadas em [Elzinga et al. 2012]: “onde”, “quando”, “partes
ı́ntimas”, “manipulações sexuais”, “fotos e câmera” e “elogios”. No vocabulário contro-
lado O2, é inserida a classe raiz “roupa”, com o objetivo de verificar se com enrique-
cimento do vocabulário controlado é possı́vel obter melhores resultados. Além disso, a
inserção dessa classe raiz se deve ao fato de haver vários termos relacionados, comumente
utilizados por pedófilos, como exemplo, calcinha, sutiã, saia, cueca, entre outros.

É válido ressaltar que o vocabulário é composto por diversos termos suspeitos que
são comuns a ambos os sexos. Mas, na classe raiz partes ı́ntimas, por exemplo, existem
subclasses dividas em perı́neo masculino e feminino. Além disso, derivações informais
dos termos também são consideradas, podendo citar como exemplo, o termo pênis (termos
formal) e pinto (termo informal/alternativo), ambos pertencentes ao perı́neo masculino.
Além disso, todas as classes raı́zes possuem termos comumente utilizados no domı́nio
em questão, a pedofilia. Sendo, dessa maneira, essencial para identificação de pessoas
suspeitas de pedofilia.

Em relação à etapa de ponderação das classes raı́zes do vocabulário controlado,
isso é feito com o apoio de um especialista no domı́nio em questão. Dessa maneira, neste
experimento, houve apoio de um Policial Federal de Aracaju, que é especialista e atua na
investigação de casos de pedofilia há 11 anos. Após a apresentação do método a ele, foi
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solicitado que as ponderações das classes fossem realizadas no intervalo de 1 até o número
máximo de classes raı́zes. Sendo assim, a ponderação das classes raı́zes dos vocabulários
O1 e O2 variaram, respectivamente, de 1 a 6 e de 1 a 7.

Segundo o especialista, a interação de um sujeito que pratica pedofilia, inicial-
mente, tem o objetivo de ganhar a sua confiança. Em seguida, o sujeito começa a de-
mandar fotos, filmes, etc. Assim sendo, normalmente utilizam-se muitas vezes termos
elogiosos e carinhosos, como gatinha, fofinha, etc. Por esse motivo, atribui-se bastante
importância a termos desta classe raiz. Com relação aos termos das classes quando e onde,
estes não são tão importantes, não só por serem muito comumente usados em qualquer
conversa, mas especialmente porque o objetivo principal de um pedófilo não é marcar
encontros, mas obter imagens, fotos e filmes. De acordo com o Estatuto da Criança e
do Adolescente (Art. 241. Redação dada pela Lei no 11.829, de 2008), a transmissão
ou armazenamento de fotos pornográficas que envolvam crianças já caracteriza crime de
pedofilia. Assim, a essa classe raiz (Fotos e Câmera) o especialista atribuiu o maior va-
lor. Termos relacionados a Partes Íntimas também são importantes, e por isso também
ganharam um valor significativo. Do mesmo modo, os termos de manipulação sexual
são relevantes, mais importantes que os elogios, porém ainda abaixo das classes raı́zes de
fotos e partes ı́ntimas que são mais largamente usados por esses sujeitos.

Foi solicitado ao especialista que as ponderações das classes raı́zes fossem feitas
de duas maneiras, utilizando números decimais e/ou inteiros e, outra, utilizando apenas
números inteiros. O objetivo é verificar o desempenho do método tendo-se um voca-
bulário ponderado de maneira enrijecida (por meio de números inteiros) e mais flexı́vel
(utilizando números decimais e/ou inteiros). A Tabela 8 apresenta as ponderações desses
vocabulários, segundo o especialista.

Tabela 8. Ponderações dos Vocabulários Controlados e origens das subclasses

.

OINT
1 OINT

2 OREAL
1 OREAL

2

cr
Peso
(w)

Peso
(w)

Peso
(w)

Peso
(w) Cs

Quando 1 1 1.5 1.5 [Scheider and Kiefer 2018]
Onde 2 2 2.3 2.3 [Hobbs and Pan 2006]

Elogios 3 3 4.0 4.0 [Neves nd]
Fotos e
Câmera 4 5 6.0 6.0 [Mukherjee and Joshi 2013]

Partes
Íntimas

5 6 5.7 5.7 [Rosse and Mejino 2008]

Manipulações
Sexuais 6 7 5.5 5.5 [Kronk et al. 2019]

Roupa - 4 - 5.0 [Kuang et al. 2018]

Desse modo, 4 (quatro) vocabulários controlados foram desenvolvidos e pondera-
dos: OINT

1 (não considera a classe raiz roupa e a ponderação foi feita utilizando números
inteiros), OINT

2 (considera a classe raiz roupa e a ponderação foi feita utilizando números
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inteiros), OREAL
1 (não considera a classe raiz roupa e na ponderação podem ser utilizados

números decimais) e OREAL
2 (considera a classe raiz roupa e na ponderação podem ser

utilizados números decimais).

6.3. Avaliação do Desempenho

Com o objetivo de avaliar o desempenho do método INSPECTION
[Florentino et al. 2020b][Florentino et al. 2021a] utilizando os algoritmos TROY
[Florentino et al. 2021b], e o CRAWLER [Benevenuto et al. 2008], com os diferentes
conjuntos de dados e ponderações dos vocabulários controlados, foi utilizada a Área sobre
a Curva (AUC) [Li et al. 2018]. Nos experimentos, essa medida calcula a probabilidade
de um suspeito de pedofilia sempre ter um score superior a um não suspeito, ambos
escolhidos aleatoriamente n vezes. Nos experimentos, n foi fixado em 100 (cem).

6.4. Resultados

6.4.1. Cenário CD01

A Tabela 9 apresenta os resultados obtidos considerando o cenário CD01. É válido re-
lembrar que nesse cenário é feita uma análise minuciosa de todo o conteúdo textual dis-
ponibilizado por uma pessoa em todos os vı́deos utilizados. Com isso aquelas pessoas
que disponibilizam mais conteúdos textuais impróprios e/ou inadequados, por meio de
comentário e respostas, são marcadas como suspeitas.

Em relação aos resultados, inicialmente foi observado que tanto TROY (que utiliza
o Nı́vel III de comunicação), quanto CRAWLER (que utiliza Nı́vel II de comunicação),
em todos os cenários e com ambas as métricas, obtiveram uma AUC superior a 0.5.
Desse modo, proporcionaram resultados superiores ao preditor aleatório (AUC > 0, 5),
mostrando a capacidade do método INSPECTION em identificar suspeitos, com as
representações dadas por ambos os algoritmos. A menor AUC foi obtida com a
representação dada pelo CRAWLER, com a métrica MFGW e o vocabulário OINT

2 .

No comparativo TROY e CRAWLER, considerando todas as configurações (vo-
cabulário, ponderação do vocabulário e métricas), o TROY obteve melhores resultados
em todos os vı́deos, uma melhora geral, considerando esses resultados, de 3,2%. O me-
lhor resultado, obtido com o TROY (AUC = 0,995) e CRAWLER (AUC = 0,985), foi
no vı́deo v2 com a métrica MGW utilizando a ponderação e métrica OINT

2 (destacado em
negrito e itálico, na Tabela 9).

Em uma análise por vı́deo, constatou-se que no vı́deo v1, com o TROY, a melhor
AUC foi obtida com o vocabulário e ponderação OREAL

1 com a métrica MGW (AUC
= 0,810, destacado em negrito). Com o CRAWLER, no mesmo vı́deo, a melhor AUC
foi obtida com a mesma métrica, vocabulário e ponderação (AUC = 0,805, destacado
em negrito). Em v2, como já informado anteriormente, os melhores resultados foram
obtidos com a métrica MGW , vocabulário e ponderação OINT

1 . Em v3, com o TROY e
CRAWLER, a melhor AUC foi obtida com a métrica MGW . Mas a melhor ponderação
e vocabulário para o TROY foi OREAL

2 (AUC = 0,830, destacado em negrito), já para o
CRAWLER foi o OINT

1 (AUC = 0,780, destacado em negrito). Por último, em v4, no
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TROY, foram as ponderações e vocabulários OREAL
2 e OREAL

1 , respectivamente, obtidos
com as métricas MGW e MFGW que levaram a melhor AUC (AUC = 0,870, destacado
em negrito na Tabela 9). Com o CRAWLER a melhor AUC (AUC = 0,845, destacado
em negrito e itálico) foi obtida também usando vocabulário e ponderação OREAL

1 , mas
com a métrica MGW .

Resumidamente, considerando os melhores resultados por vı́deo, descrito acima,
foi possı́vel observar que a ponderação com números inteiros e/ou decimais, no TROY,
levaram a melhores resultados em três dos quatro vı́deos. Já com o CRAWLER, os resul-
tados ficaram similares com ambos os tipos de ponderação. Em relação ao vocabulário, no
TROY os melhores resultados foram obtidos tanto com O1 (sem a classe raiz “roupa”) e
O2 (com a classe raiz “roupa”), porém com uma maior predominância para o vocabulário
O1 . Com o CRAWLER, foi o vocabulário O1 que levou os melhores resultados por vı́deo.
Em ambos os algoritmos a melhor métrica foi a MGW .

De uma maneira geral, foram 32 (trinta e dois) resultados para cada representação,
utilizando os algoritmos TROY ou CRAWLER. Em 28 (vinte e oito) desses resultados, o
TROY obteve uma AUC superior ao CRAWLER (resultados em que o CRAWLER obteve
resultados superiores estão destacados em vermelho abaixo). Apena no vı́deo v1 com
a métrica MFGW , vocabulários e ponderações OREAL

2 e OREAL
1 , ambos os algoritmos

empataram (célula destacada em verde, na Tabela 9). Em relação as configurações em
que o CRAWLER obteve melhores resultados (dois casos, destacados em vermelho na
Tabela 9). Esses foram obtidos com as métricas MFGW com vocabulários bem distintos
(OREAL

1 e OINT
2 )

No cenário CD01, conclui-se que o TROY, em um comparativo com o CRA-
WLER, se saiu melhor em 87,5% dos resultados.

Tabela 9. Resultados dos Experimentos Considerando o Cenário CD01
.

TROY CRAWLER
Métrica OINT

1 OINT
2 OREAL

1 OREAL
2 OINT

1 OINT
2 OREAL

1 OREAL
2

MGW 0,730 0,765 0,810 0,785 0,715 0,745 0,805 0,755
v1 MFGW 0,750 0,665 0,755 0,760 0,720 0,660 0,755 0,760

MGW 0,995 0,965 0,925 0,910 0,985 0,950 0,875 0,850
v2 MFGW 0,990 0,990 0,950 0,980 0,960 0,965 0,925 0,920

MGW 0,815 0,765 0,780 0,830 0,780 0,755 0,760 0,775
v3 MFGW 0,785 0,820 0,710 0,785 0,715 0,745 0,750 0,730

MGW 0,835 0,820 0,865 0,870 0,830 0,800 0,845 0,820
v4 MFGW 0,835 0,805 0,870 0,855 0,790 0,815 0,840 0,840

6.4.2. Cenário CD02

Nesta seção, são apresentados os resultados obtidos considerando o cenário CD02. É
válido relembrar que nesse cenário são utilizados, como suspeitos de pedofilia, os 39
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pedófilos existentes no conjunto de dados PAN-2012-BR. Esses suspeitos são integra-
dos a cada um dos vı́deos vn utilizados, por meio da tarefa de predição de link. Nessa
tarefa, é verificada a similaridade contextual entre as pessoas e as que tiverem maiores
similaridades, e para esses pares de pessoas similares, as conexões são criadas.

Neste cenário, como no cenário CD01, todos os algoritmos proporcionaram uma
AUC superior a 0.5. Dessa forma, mostrando a capacidade do INSPECTION em identi-
ficar suspeitos com ambas as representações mais uma vez. Em um comparativo entre o
TROY e CRAWLER, considerando todas as configurações (vocabulário, ponderação do
vocabulário, e métricas), o TROY obteve melhores resultados em todos os vı́deos, uma
melhora geral, considerando esses resultados, de 2,3%. O melhor resultado, obtido com o
TROY, foi no vı́deo v1 com uma AUC de 0,905 (destacado em negrito e itálico na Tabela
10). Já com o CRAWLER, a melhor AUC foi de 0,892 (destacado em negrito e itálico na
Tabela 10) no vı́deo v4.

Realizando uma análise por vı́deo, no vı́deo v1 a melhor AUC foi obtida com o
vocabulário e ponderação OREAL

2 com a métrica MFGW (AUC = 0,905, destacado em
negrito e itálico). Com o CRAWLER, a melhor AUC foi obtida com a mesma métrica,
mas desta vez, com o vocabulário e ponderação OINT

2 (AUC = 0,875, destacado em
negrito). Em v2, com o TROY e CRAWLER, os melhores resultados foram obtidos com a
métrica MGW . Porém, enquanto com o TROY o melhor resultado foi com o vocabulário
e ponderação OREAL

1 (AUC = 0,885, destacado em negrito), com o CRAWLER, foi com
o OREAL

2 (AUC = 0,842, destacado em negrito na Tabela 10). Em v3, com o TROY a
melhor AUC foi obtida com a métrica MFGW (AUC = 0,897, destacado em negrito)
com a ponderação e vocabulário OREAL

1 . No CRAWLER, foi a métrica MGW que levou
a melhores resultados (AUC = 0,850, destacado em negrito na Tabela 10). No último
vı́deo, v4, foi a ponderação e vocabulário OINT

2 que levou a melhores resultados (AUC
= 0,900, destacado em negrito). Sendo obtidos com a métrica MGW no TROY e MFGW

com o CRAWLER (AUC = 0,892, destacado em negrito e itálico na Tabela 10).

Resumidamente, com o TROY as métricas MFGW e MGW tiveram resultados
similares, mas em relação ao vocabulário e ponderação, a maior relevância foi para o
OREAL

1 . Já com o CRAWLER, as métricas tiveram o mesmo desempenho do que no
TROY, mas dessa vez com o vocabulário e ponderação OINT

2 , podendo ser identificados
em 3 (três) dos 4 (quatro) vı́deos. Dessa maneira, é possı́vel concluir que no CRAWLER
a classe raiz “roupa” foi responsável por levar a melhores resultados. Já com o TROY,
o comportamento foi bem parecido para ambos os vocabulários, sem e com a classe raiz
“roupa”. Em relação a ponderação do vocabulário, no TROY os melhores AUC foram
obtidas utilizando números inteiros e/ou decimais em três vı́deos. Como no TROY, o
CRAWLER também teve melhores resultados em três vı́deos, mas, nesse momento, com
a ponderação feita por números inteiros.

Ainda, fazendo uma análise por métrica, vocabulário e ponderação, foram 32
(trinta e dois) resultados. Em 22 (vinte e dois) desses resultados, o TROY obteve uma
AUC superior ao CRAWLER (resultados em que o CRAWLER obteve resultados superi-
ores estão destacados em vermelho na Tabela 10) e em apenas no vı́deo v3 com a métrica
MGW e vocabulário OREAL

2 ambos os algoritmos empataram (célula destacada em verde
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na Tabela 10). Em relação as configurações em que o CRAWLER obteve melhores re-
sultados (destacados em vermelho na Tabela 10), houve uma maior predominância (4
de 7 resultados) no vocabulário ponderado com números inteiros, métrica MFGW e no
vocabulário sem a classe raiz roupa O1.

Tabela 10. Resultados dos Experimentos Considerando o Cenário CD02
.

TROY CRAWLER
Métrica OINT

1 OINT
2 OREAL

1 OREAL
2 OINT

1 OINT
2 OREAL

1 OREAL
2

MGW 0,845 0,865 0,823 0,865 0,833 0,810 0,841 0,860
v1 MFGW 0,836 0,849 0,880 0,905 0,854 0,875 0,825 0,860

MGW 0,824 0,860 0,885 0,845 0,795 0,765 0,804 0,842
v2 MFGW 0,707 0,835 0,755 0,810 0,755 0,810 0,805 0,750

MGW 0,854 0,819 0,842 0,840 0,800 0,850 0,833 0,840
v3 MFGW 0,868 0,870 0,897 0,861 0,785 0,830 0,825 0,845

MGW 0,865 0,900 0,895 0,856 0,862 0,886 0,872 0,875
v4 MFGW 0,883 0,898 0,888 0,888 0,856 0,892 0,855 0,884

De modo geral, no cenário CD02, é possı́vel verificar que o TROY se saiu me-
lhor em 75% dos resultados obtidos com os experimentos. Isso quando comparado ao
CRAWLER.

7. Considerações Finais

A Análise de Redes Sociais tem despertado grande interesse sócio econômico de
instituições públicas e privadas, pois por meio dela é possı́vel extrair padrões compor-
tamentais e caracterı́sticas dessas redes [Dorogovtsev and Mendes 2002]. Dentre os mais
diferentes temas de estudos existentes na análise de redes sociais, a identificação de pes-
soas suspeitas de crimes vem se tornando um dos temas mais importantes [Pendar 2007].
Tal situação se justifica pelo fato de um crescente número de indivı́duos utilizarem es-
sas redes a fim de propagarem e/ou praticarem atos ilı́citos [dos Santos and Guedes 2020]
[Costa 2019] [Bretschneider et al. 2014].

Existem diversos métodos na literatura para identificação de suspeitos, mas mui-
tos desses se baseiam em comunicações feitas em redes sociais, e acabam não conside-
rando as interações existentes dentro de comentários e respostas, que tipicamente ocorrem
no YouTube [Benevenuto et al. 2008] [Benevenuto et al. 2009] [Klausen et al. 2012]. Di-
ante deste cenário, foi levantada a ideia de que ao analisar essas interações, seria possı́vel
melhorar a identificação de suspeitos, uma vez que se teria um maior conhecimento com-
portamental de um individuo e do impacto de um comentário e/ou resposta dentro da rede
analisada.

A fim de investigar a ideia levantada, foi proposta a inclusão da etapa de Recorte
da Rede [Florentino et al. 2021b] ao método INSPECTION [Florentino et al. 2021a]
[Florentino et al. 2020b]. A funcionalidade dessa etapa é implementada pelo algoritmo
TROY que define e representa as interações entre pessoas, por meio de comentários e
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respostas, considerando o Nı́vel de III de comunicação, no YouTube. Posteriormente, as
demais etapas do INSPECTION são utilizadas a fim identificar as pessoas suspeitas.

Em experimentos preliminares, no domı́nio da pedofilia, foi observado que a
identificação de suspeitos por meio de comentários e respostas, utilizando o Nı́vel III
de comunicação, através do uso do Algoritmo TROY, possibilitou melhores resultados
[Florentino et al. 2021b]. Desse modo, a fim de obter uma maior confiança nos resulta-
dos alcançados em [Florentino et al. 2021b], no presente artigo, foram feitos novos ex-
perimentos considerando 4 (quatro) novos vı́deos com alta propensão a comentários e
respostas feitos por suspeitos de pedofilia. Devido à dificuldade em se obter um con-
junto de dados previamente rotulado, em português, com suspeitos de pedofilia, pri-
meiramente preparou-se o cenário CD01, no qual a marcação de suspeitos é feita de
maneira minuciosa, de acordo com cada conteúdo textual disponibilizado por meio de
comentários e respostas. Neste artigo, apresentamos também o cenário CD02, que in-
tegra pedófilos, presente no conjunto de dados PAN-2012-BR [Andrijauskas et al. 2017]
[dos Santos and Guedes 2020], a pessoas presentes em cada um dos vı́deos extraı́dos, uti-
lizando a tarefa de predição de link.

As escolhas dos vı́deos, em ambos os cenários, se justificam pelo fato de tratarem
de temas com maior probabilidade de ocorrência de comentários e/ou respostas suspeitas.
Consequentemente, essa caracterı́stica facilitou a marcação de pessoas suspeitas. Além
disso, é válido ressaltar que a marcação de suspeitos é utilizada apenas para avaliar o
desempenho do método INSPECTION, a partir das representações dadas pelo TROY e
CRAWLER, os quais, respectivamente, utilizam o nı́vel de comunicação III e II.

Os resultados obtidos com os experimentos no domı́nio da pedofilia apontaram
para a adequação do método proposto e mais uma vez confirmam a hipótese levantada,
i.e., de que o algoritmo TROY, levando em conta o nı́vel III de comunicação, apresenta
melhores resultados que o algoritmo CRAWLER [Benevenuto et al. 2008], o qual leva
em conta somente o nı́vel II de comunicação. Utilizando o TROY, no cenário CD01,
foram obtidos melhores resultados em 87,5% dos experimentos. Já no cenário CD02, o
qual utiliza pedófilos reais, os melhores resultados foram em 75% dos experimentos.

O Algoritmo TROY pode ser utilizado em outras redes sociais, como por exemplo
o Instagram e o Facebook, que usam o mecanismo de comentários e respostas em fotos e
vı́deos. Dessa maneira, pretende-se fazer experimentos futuros considerando essas redes.
É válido ressaltar que para representação de vı́deos e/ou fotos, considerando o nı́vel III
de comunicação por meio do Algoritmo TROY, em outras redes sociais, é necessário
representá-lo como vn, conforme descrito na seção 4.2. Ainda, em trabalhos futuros,
incluem-se a definição de uma linha de corte adequada para o ranking de suspeitos, a
exploração do aspecto topológico, realização de experimentos em diferentes domı́nios,
teste de hipóteses e ponderação das classes raı́zes sem a necessidade de um especialista
no domı́nio da aplicação.
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