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Abstract. Web applications are becoming extremely popular posing new
challenges to distributed infrastructures. Thus, system management is turning
more complex and costly. Services and data tend to be distributed,
heterogeneous, and there are issues related to elastic demand, failures and
load peaks. Moreover, because humans are usually in charge of system
management, unavailability and low performance are frequent issues.
Therefore, self-management — the management by the system itself - is claimed
to be a solution. In this paper, we propose the use a group of independent self-
managed services as support to Web applications running over distributed
infrastructures. In order to solve conflicts generated by distributed actions,
negotiating agents must agree before making decisions. In addition, group
communication abstractions allow consistency and failure detection.

Resumo. E crescente a quantidade de aplicacées disponiveis na Web gerando
novos desafios para infraestruturas distribuidas. De fato, a gestdo de
infraestruturas estd mais complexa e dispendiosa, devido a necessidade de
tratar demandas eldsticas, falhas e picos de carga. Além disso, porque
humanos normalmente sdo encarregados da gestdo, erros de configuracdo e
baixa disponibilidade sdo frequentes. Neste contexto, auto-gerenciamento é
uma solugcdo promissora. Este trabalho apresenta um sistema implementado
por uma colecdo de servigos independentes e descentralizados para gerenciar
automaticamente uma infraestrutura computacional que suporta aplicacoes
Web com demandas eldsticas. Com a finalidade de evitar acoes conflitantes
dos servicos independentes, é usado o suporte da teoria de agentes.
Adicionalmente, comunica¢cdo de grupo facilita a execugcdo de operacoes
distribuidas e detecc¢do de falhas.

1. Introducao

E crescente a quantidade de aplicacdes disponiveis na Web colocando, entio, novos
desafios para infraestruturas distribuidas que as suportam. De fato, a gestdo de
infraestruturas de servidores estd cada vez mais complexa e dispendiosa. Uma questio
recorrente € que sistemas disponiveis na Web estdo sujeitos a falhas e picos de carga,
com milhares de usudrios solicitando informacdes concorrentemente, enquanto que em
certos periodos a demanda decresce drasticamente (feriados, madrugadas, por exemplo).
Em outras palavras, a demanda que deve ser atendida por estes sistemas € elastica. Além
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disso, atualmente, seres humanos sdo responsdveis pela maioria das tarefas de gestdo de
sistemas computacionais, o que pode gerar erros de configuragdo e ocasionar baixa
disponibilidade de aplica¢des e de servigos.

Para tratar estas questdes, uma abordagem promissora é a implementacdo de
sistemas de suporte e gerenciamento como um servico autondmico [Kephart e Chess
2003], através de um conjunto de propriedades de auto-gerenciamento. Basicamente, o
sistema deve realizar adaptacdo, em face a um cendrio, para atender as politicas de alto
nivel previamente definidas. Vantagens dessa abordagem incluem minimizar
interven¢do humana e adaptacio automatica apesar de falhas, picos de carga, ociosidade
e demanda por escalabilidade.

Mudangas de demanda para servidores que suportam servigos para a Web podem
ser evidenciadas, por exemplo, em aplicacdes do tipo ATIS (Advanced Traveler
Information System). Essas aplicacdes oferecem informacdes a usudrios de redes de
transporte. Por exemplo, na saida de uma partida de futebol ou na saida de espetaculo,
usudrios tendem a fazer mais consultas sobrecarregando o sistema. Portanto, é
interessante que a infraestrutura de suporte antecipe mudancas na demanda com a
finalidade de prover servigo eficiente. Finalmente, outro desafio € tratar mudancas
momentaneas como picos de carga abruptos e pouco durdveis, que talvez ndo
justifiquem a inclusdo de novo servidor na infraestrutura.

Este trabalho apresenta um sistema autondmico para gerenciar uma
infraestrutura computacional que suporta aplicagdes Web com demandas elasticas. O
sistema autondmico € implementado como uma colecido de servicos descentralizados.
Baseado em informacao coletada na infraestrutura, os servicos desencadeiam adaptagcdo
dindmica quando necessario. Por exemplo, o servico de reconfiguracdo adapta a
quantidade de servidores disponiveis na infraestrutura com a finalidade de manter a
qualidade do servigo (QoS).

De fato, o uso de sistemas autondmicos para suportar aplicagcdes distribuidas nao
€ um assunto novo [Roblitz et al. 2004, Bouchenak et al. 2006, Santana et al. 2010,
Saleem et al. 2008]. Entretanto, como diferencial, o sistema autondmico aqui proposto é
implementado por uma cole¢do de servicos independentes e replicados com
gerenciamento totalmente descentralizado e, portanto, ndo apresenta os gargalos
inerentes a implementacdes centralizadas nem representa um ponto Unico de falha
(SPoF ou Single Point of Failure). Uma camada adicional, com um sistema de
comunicagdo de grupo confidvel permite tais caracteristicas e assegura consisténcia
entre réplicas.

Entretanto, dado que servigos sdo implementados e executados de forma
independente, decisdes tomadas por componentes individuais podem levar o sistema a
um comportamento antagénico. Para resolver questdes relacionadas com acgdes
conflitantes, e garantir consisténcia, agentes negociadores sdo implementados como um
servico de meta-nivel (sistema multiagente). Agentes devem concordar antes de tomar
qualquer decisdo relativa a infraestrutura gerenciada.

Mais especificamente, esta proposta destaca as seguintes caracteristicas: (i)
suporte ao tratamento de decisdes conflitantes através um sistema multiagente (decisao
nao é somente tomada com base em métricas atuais, mas com base em dados
histdricos), (i) economia de recursos: em periodos de ociosidade, servidores excedentes
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sdo logicamente removidos da infraestrutura e podem ser alocados a outras aplicagdes
ou podem operar em standby, e (iii) suporte estratégico para reconfiguracdo de
servidores devido a demanda eldstica e manutencdo de configuracdo (numero de
servidores) em virtude de picos de carga momentaneos. O suporte a tomada de decisdo é
realizado através de um sistema multiagente. O suporte a reconfiguracio € oferecido
através de um sistema de comunicacao de grupo confiavel.

O restante deste artigo estd organizado como se segue. A secdo 2 apresenta a
aplicagdo-alvo usada como cendrio (aplicacdo para transporte publico). Trabalhos
relacionados sdo discutidos na secdo 3. A secdo 4 apresenta a proposta de servigcos
autondmicos destacando a arquitetura do sistema, seus servicos independentes e
resolugcdo de conflitos. Questdes referentes a implementacao sdo relatadas na secdo 5.
Validacdo experimental € apresentada na se¢@o 6, levando em conta a aplicagcdo-alvo em
um cendrio livre de falhas, ja que o suporte adequado para detec¢ao de falhas é provido
por uma camada desenvolvida por terceiros (sistema de comunicacdo de grupo). A
secdo 7 apresenta as conclusodes e trabalhos futuros sdo descritos na secdo 8.

2. Aplicacao-alvo: ATIS para transporte publico urbano

A aplicagdo-alvo deste trabalho € do tipo ATIS e processa informacdo sobre condi¢des
de trdfego para usudrios de sistemas de transporte. Em geral um ATIS se refere a
provimento de informacdes de transporte particular (automoéveis, por exemplo).
Entretanto, estd se tornando comum o provimento de informagdes referentes a
transporte publico como Onibus e outros sistemas de transito rdpido, incluindo
informagdes sobre rotas e linhas, a partir de dados armazenados em um banco de dados.
O banco de dados € alimentado por dados coletados por sensores. Esse tipo de sistema
possui alta demanda pois atende grande nimero de usudrios simultaneamente. Em geral,
o provimento do servico alterna periodos de sobrecarga (como saidas de jogos de
futebol, final de tarde, etc.) com periodos de ociosidade (madrugadas, por exemplo).
Basicamente, um ATIS coleta dados em tempo real sobre carros da linha e, com base
nesses dados, calcula mediante solicitacdo do usudrio informagdes de tempo de
percurso.

ATIS podem ser aplicados como solugdo interessante e eficiente para facilitar
acesso ao transporte publico em cidades de todos os portes. Para fins de ilustragcdo
considere o seguinte cendrio: um Onibus deixa a garagem e segue uma rota € um
calendario previamente estabelecidos. A rota possui um conjunto de paradas de 6nibus
que deve ser servido. Paradas e Onibus sdo identificados unicamente com o uso de
identificadores (IDs). Cada vez que um Onibus chega a uma parada, ele envia para o
ATIS, seu ID, o ID de parada de Onibus, € 0 tempo em que este evento ocorreu.

Do ponto de vista do usudrio do servigo de transporte (passageiro), o ATIS
calcula o tempo que um Onibus chegard a préxima parada. Usudrios podem acessar
informagdes providas pelo ATIS utilizando um computador ou dispositivos portateis,
como telefones celulares, smartphones e PDAs. Apoiando o ATIS, hd uma
infraestrutura composta por software e hardware. A Figura 1 mostra o esquema
simplificado desta infraestrutura.
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Figura 1 - Visao geral do esquema da infraestrutura que suporta o ATIS

Neste sistema, a infraestrutura de hardware é organizada da seguinte forma (arquitetura
em trés camadas): (i) um servidor para executar a aplicagdo com respectivo banco de
dados associado (Tabelas), que é o principal componente do ATIS, (ii) telefones
celulares, smartphones, e navegadores distribuidos geograficamente (cliente) e (iii) um
conjunto de sensores para coletar informacdes sobre Onibus. Sensores podem ser de
diferentes tipos, como sensores de rua usados para medir o nimero de veiculos
operacionais, e sensores associados a GPS (para saber quando um 6nibus chega a uma
determinada parada, a velocidade do Onibus, e a posi¢do real do Onibus (latitude e
longitude)). Um micro-controlador instalado em cada Onibus recolhe dados e os envia
para o ATIS via tecnologia celular (GSM / GPRS) em tempo real. Quando a mensagem
chega ao servidor, dados sdo usados para atualizacio do banco de dados com
informagao atual sobre o status da frota.

O servidor € responsavel pelo processamento e utiliza como base informagao
sobre rotas previamente armazenadas nas tabelas do banco de dados e na informacao
recebida em tempo real via sensores. Mais precisamente, o servidor executa as seguintes
atividades: (i) calcula o tempo aproximado que o proximo Onibus chegard em uma
determinada parada de Onibus (em resposta de uma solicitagio do cliente) e (ii)
armazena valores captados pelos sensores instalados nos dnibus na base de dados.

O ATIS tem as seguintes caracteristicas: (i) um servidor é sempre associado a
um banco de dados que armazena uma réplica de uma tabela por linha de onibus, e (ii)
servidores sdao multi-thread stateless e processam dois tipos de requisicdo no banco de
dados usando suporte transacional: somente leitura (read only) e somente gravagdo
(escrita-cega). Transacdes do tipo read only ndo alteram o banco de dados e sdo geradas
por usudrios por meio de navegadores Web ou mensagens de texto de smartphones. Elas
sempre t€m uma mensagem de resposta associada. Transacdes de escrita-cega
processam os dados gerados por sensores para atualizar o banco de dados sem qualquer
operacdo de leitura prévia. Os servidores stateless facilitam a recuperacdo em caso de
falhas pois ndo requerem a manuten¢ado de estado conversacional.

A implementacdo da aplicac@o-alvo foi apresentada em [Bastos et al. 2010], e
estd sendo estendida para permitir todas as funcionalidades aqui descritas. Quando posto
em operacdo, um cendrio que provavelmente ird surgir € que tal sistema de informacgado
estara sujeito a demanda eldstica: picos de carga, com milhares de usudrios solicitando
informagdo ao mesmo tempo, contrastando com certos periodos onde a demanda
decresce drasticamente. Provavelmente apenas um unico servidor ndo esteja apto a
oferecer servico de forma apropriada, necessitando de replicagdo. O sistema, entdo,
precisa contar com uma infraestrutura de suporte para sincronizar servidores (réplicas) e
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se adaptar sob condi¢des adversas visando economia de recursos e provisdo de servico
eficiente quando ocorrer sobrecarga. E neste ponto que o sistema de auto-gerenciamento
mostra-se importante.

3. Trabalhos relacionados

O uso de computagdo autondmica e adaptagdo dinamica para gerenciar infraestruturas
que suportam aplicagdes distribuidas eldsticas ndo € novidade. Tipicamente, essas
aplicagdes sdo estruturadas em camadas (cliente, servidor de aplicacdo, banco de
dados), precisam suportar um grande niimero de usudrios simultaneamente, e portanto,
requerem replicacdo, o que torna o gerenciamento complexo. Sistemas que realizam
adaptacdo de forma automatica para arquiteturas em trés camadas foram propostos por
[Bouchenak er al. 2006, Bertini et al. 2007, Urgaonkar et al. 2008]. A ideia é que
aplicativos legados possam ser distribuidos de forma auténoma, geridos e
reconfigurados quando necessario. Esses sistemas diferem principalmente nas métricas
usadas para a configuracdo de servidores. Em [Bouchenak et al. 2006] valores limiares
de CPU sao usados para o servico autondmico iniciar ou remover um servico (servidor
de banco de dados ou servidor de aplicagdo ou servidor Web). Em [Urgaonkar et al.
2008], o mecanismo de previsdo determina quantos recursos devem ser alocados para
cada camada da arquitetura e outro mecanismo adapta o sistema em caso de falha e
erros de previsdo. O objetivo € reconfigurar o cluster para melhorar o tempo de
resposta. Em contraste, neste trabalho a adaptacdo € feita totalmente em tempo de
execucdo, sem utilizar uma pré-alocagao de recursos. Em [Bertini et al. 2007], com base
no tempo de resposta e no prazo de execucdo, a QoS € mantida acima de um patamar
pré-estabelecido.

Um exemplo de sistema autondmico para aplicagdes genéricas é o DataGrid. O
DataGrid [Roblitz et al. 2004] consiste em um conjunto de servi¢os para permitir auto-
gestdo de clusters e integracdo em um ambiente de grid. Auto-configuracdo € usada
para adicionar automaticamente novos nds nos clusters, enquanto auto-cura garante
integridade funcional do software e da infraestrutura de hardware.

Um servigo auto-configuravel para atender especificamente um sistema com alta
demanda de processamento foi proposto por [Saleem et al. 2008]. Um sistema de
previsdao de tempo € usado como aplicagdo-alvo. Baseado na prioridade das tarefas (a
serem executadas e em execucdo), de acordo com a disponibilidade de recursos, o
sistema aloca tarefas prioritarias a processadores e posterga ou interrompe tarefas com
baixa prioridade. Em [Wang et al. 2008] € proposto um servico de monitoramento em
dois niveis: balanceamento de carga, e frequencia de utilizacio da CPU, para uso
eficiente de recursos em um conjunto de servidores virtualizados.

Em [Santana et al. 2010] € apresentado um sistema para previsao de carga em
um cluster visando economia de energia. Em contraste com este trabalho, a arquitetura

aqui proposta € totalmente distribuida, com auséncia de ponto centralizador para
distribuicdo de carga e controle dos trabalhadores (workers).

Um trabalho que também defende a descentralizacio de servigos € o Smart Grid
[Birman et al. 2011]. O Smart Grid é uma proposta descentralizada de um conjunto de
servigos para gerenciar uma grade de computadores. Como diferencial ao Smart Grid,
no trabalho aqui proposto, decisdes de adaptabilidade sdo tomadas por uma camada de
sistema multiagente, oferecendo suporte adequado a tomada de decisao.
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Outra alternativa para suporte a aplicacdes com demanda de elasticidade é
aproveitar servicos privados disponiveis comercialmente para clouds (Amazon, IBM,
HP, entre outros). Uma dificuldade, no entanto, é escolher a priori um tipo de
configuracdo de cloud adequado as necessidades da aplicagdo-alvo. Outro ponto contra
o uso de servicos privados € que ndo se tem o controle da localizacdo fisica dos dados
ou processamento. As consultas de aplicagao ATIS sdo relativamente dgeis e relativas a
uma cidade especifica, a um fuso especifico e possuem algum tipo de restri¢cdo
temporal. Por exemplo, é complicado saber em tempo hébil qual é o proximo Onibus
que chegard em uma determinada parada da malha de transporte urbano de Porto Alegre
a partir de um sistema executando na Asia. A consulta teria mais sentido se fosse
executada nos servidores de uma permissiondria de Onibus que atende a parada em
questdo, ou seja, usando servidores locais na propria cidade de Porto Alegre, utilizando
exclusivamente a base de dados in situ (sem qualquer tipo de consulta distribuida
globalmente). Finalmente, outro ponto importante em se tratando de servigos para a
populagdo e provimento de mobilidade urbana, é a necessidade de gerar solucdes de
baixo custo com tecnologia aberta, que possam ser efetivamente usadas
indiscriminadamente por prefeituras e permissiondrias do servico de transporte. Como
diferencial aos trabalhos aqui relacionados, o sistema aqui proposto possui
gerenciamento totalmente descentralizado e foi desenvolvido tendo em conta as
particularidades de aplicacoes ATIS.

4. Arquitetura do sistema de auto-gerenciamento

O sistema de auto-gerenciamento (self-managed system ou SMS) proposto neste
trabalho é formado por um conjunto de quatro camadas: (i) a infraestrutura de
servidores gerencidveis, que executa um sistema de informacao (ATIS), (ii) suporte a
comunicagdo confidvel de grupo, (iii) servicos de auto-gerenciamento e (iv) agentes de
software. A camada do ATIS foi anteriormente descrita (se¢do 2). A Figura 2 mostra
um esbogo desta arquitetura.

‘ Agente, Agente, Agente, Camada de agentes

Analisador, Analisador, Analisador,

Camada de
auto-gerenciamento

Sensor, ] [ Atuador,

Sensorle {Atuador1
CEEE— l l Camada de
T ‘L T iz T i: de grupo

[ ATIS

Sensor, J [ Atuador,

Figura 2 - A arquitetura do sistema

O servigo de auto-gerenciamento € uma camada presente em todos os servidores onde a
aplicagdo-alvo executa. O conjunto desses servidores forma um grupo de servidores.
Basicamente, na arquitetura proposta, a camada mais importante executa um sistema
com servicos de auto-gerenciamento independentes que possuem sensores, analisadores
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e atuadores. Componentes sdo descentralizados para evitar gargalos e pontos unicos de
falha. A camada de comunicac¢do de grupo oferece suporte para a deteccao de falhas. De
fato, componentes podem estar replicados. As camadas que compdem a arquitetura
serdo descritas mais precisamente nos itens que se seguem.

4.1 Comunicacao confiavel de grupo

A abstracdo de grupos e o conceito de sincronia virtual (Birman 1993) oferecem uma
camada-base que implementa comunicacdo confidvel e servigo de detec¢do de falhas
para os servigos distribuidos da camada de auto-gerenciamento. Na arquitetura proposta,
o suporte a grupos € implementado pela biblioteca JGroups, (disponivel em:
http://www jgroups.org/). O JGroups oferece suporte para a manutencdo de uma lista de
servidores nao-falhos que corresponde ao grupo de servidores operacionais. Servidores
em suspeita de falha sdo automaticamente excluidos do grupo de servidores pelo servico
de deteccdo de falhas provido pelo JGroups. Quando um novo servidor € inicializado, o

JGroups automaticamente adiciona este servidor ao grupo de servidores.

4.2 Servicos de auto-gerenciamento

O nucleo do sistema de auto-gerenciamento consiste em um conjunto de servigos
independentes que orquestra o grupo de servidores e respectivos bancos de dados
associados usando informacdes histdricas e atuais obtidas através de monitoramento da
infraestrutura. O sistema de auto-gerenciamento € baseado nos conceitos de correlagdo
de eventos, o que significa que uma acdo leva a deteccdo de um padrdo, ou seja, um
conjunto de um ou mais eventos que, eventualmente, corresponde a uma regra ou a um
conjunto de regras (estas regras foram esbocadas em trabalho anterior [Pasin et al.
2011]). Correlacao de eventos é um mecanismo frequentemente usado para a tomada de
decisdo requerida pelos sistemas de auto-gerenciamento. Eventos sdo detectados por
sensores localizados em cada nodo da infraestrutura e sdo analisados por um dos
modulos analisadores usando um conjunto de regras pré-definidas. Eventos sdo
informacoes extraidas de cada nodo como a taxa de ocupacdo da CPU, ocorréncia de
falha, pico de carga e ociosidade. Cada evento é coletado por um sensor diferente e é
classificado em classes como por exemplo avisos ou alertas. Os alertas sdo manipulados
pelos analisadores usando um sistema baseado em regras, e, possivelmente sdo
combinados com outros eventos dentro de uma janela de tempo. Regras podem, entdo,
acionar a execucdo de reacdo associada, que pode ser executada por atuadores (ou
servigos) diferentes. Esse ciclo de execucdo, tipico de sistemas autondmicos, é
conhecido como MAPE [Kephart & Chess 2003]. Uma janela de tempo € implementada
pela correlacdo de eventos atuais € historicos em um mecanismo de série temporal. Isso
evita, em muitos casos, adaptacdo desnecessaria devido a pico momentaneo de carga,
por exemplo.

O sistema de auto-gerenciamento, presente em todos os servidores que
compdem o grupo de servidores, dispde de um conjunto de servigos independentes
implementados por um conjunto de regras para garantir propriedades de auto-
otimizagdo e auto-cura. Auto-otimizagao significa adaptar o nimero atual de servidores
ativos, em face a demanda eldstica. Esta propriedade é implementada principalmente
pelos servicos de reconfiguracdo e detec¢io de picos de carga e ociosidade. Auto-cura
significa restaurar o servico em presenca de falhas e ataques. Esta propriedade é
implementada principalmente pelos servigos de deteccdo de falhas e reconfiguracdo. Se
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um servidor falha, ele ndo estard disponivel para atender as solicitacdes dos usudrios e
serd excluido logicamente da infraestrutura computacional.

Além dos servigos de reconfiguragdo, detecgao de picos de carga e ociosidade e
de deteccdo de falhas, outros servigos auxiliares sdo necessarios, como balanceamento
de carga, replicacdo e transferéncia de estado. Cada servico € inicializado por um
atuador diferente e implementado por um mddulo diferente. A Tabela 1 sumariza os
servigcos. A descricdo dos servigcos segue no texto.

Servico de balanceamento de carga. Este servigo distribui requisi¢des de usudrios
entre os servidores operacionais, seguindo a politica round robin. Servidores
operacionais estdo descritos em uma lista que € atualizada dinamicamente pela camada
de comunicacao de grupo (JGroups).

Tabela 1 - Servigcos de auto-gerenciamento

Servico Descricao do servico
Balanceamento de carga Distribui a carga entre os servidores
Deteccdo de falhas Detecta falhas de crash em nodos

Detec¢do de picos de carga e ociosidade | Detecc¢do e antecipacio de picos de carga e ociosidade

Reconfiguracio de nodos Remove ou adiciona um servidor de aplicacio
Replicacdo de estado consciente Garante consisténcia do banco de dados replicado
Transferéncia de estado Atualiza uma base de dados defasada

Servico de detecciao de falhas. Este servico executa a detec¢do de falhas de crash em
nodos da infraestrutura. Cada servidor da infraestrutura de servidores continuamente
anuncia para o servico de detec¢@o de falhas que ele esta vivo, observando um periodo
de tempo predefinido. Quando um heartbeat € perdido, o nodo € declarado como
suspeito de falha pelo servi¢o de detec¢cdo de falhas. Por conseguinte, este servidor sera
marcado como danificado e serd excluido da lista de servidores operacionais € nao
recebera mais qualquer solicitagdo de cliente até sua recuperacdo. Um sistema de
comunicagdo de grupo serve como suporte para a implementacao deste servigo.

Servico de deteccio de picos de carga e ociosidade. Este servico trata da detecc¢do de
picos de cargas momentaneos, em um cenario com grande quantidade de requisi¢des de
clientes em execucdo concorrentemente, e de eventos de ociosidade de servigo, onde
servidores da infraestrutura podem ser realocados para outras atividades. Na
implementacgdo atual, este servico possui dois modulos: um moédulo local (presente em
todos os servidores da infraestrutura) e um modulo distribuido globalmente.
Localmente, cada servidor da infraestrutura é periodicamente monitorado (através de
métricas, como taxa de utilizagdo da CPU). Limites sdo previamente definidos para
avaliar os valores maximos e minimos para as métricas coletadas em nodos. Levando
em conta essas métricas e limites, se o baixo limiar é alcan¢ado, o nodo é marcado pelo
modulo local como ocioso. Se o limiar elevado € alcangado, o nodo € marcado como
sobrecarregado. O médulo global avalia valores coletados em todos os médulos locais e
valores armazenados anteriormente para planejar acdes futuras, ou seja, para decidir
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sobre a adicdo ou remog¢do de um servidor na infraestrutura. Para evitar a adi¢do ou
remoc¢do de um nodo por um pico momentianeo (ou a remog¢dao de um nd, devido ao
calculo de um valor de carga momentanea baixo), a média dos ultimos valores
histdricos obtidos nos servidores da infraestrutura é avaliada pelo médulo global em um
mecanismo de séries temporais.

Servico de reconfiguracao. Este servico inicia um novo servidor de aplicacdo em um
nodo disponivel na infraestrutura (se existe tal nodo) ou para um servidor de aplicativos
se o sistema estiver ocioso. Informacdes do estado atual do sistema e informacio
histéricas armazenadas como uma série temporal sdo avaliadas para evitar
reconfiguracdo devido um pico de carga momentanea ou ociosidade momentanea. O
numero de servidores ativos é sempre igual ou menor que o nimero de nds operacionais
na infraestrutura. Se esse limite for atingido, o sistema comeca a enfileirar pedidos dos
clientes, para posterior execugdo. Finalmente, se a fila de espera estd cheia, servigos sdao
negados aos clientes. Nodos que ndo estdo executando uma instancia de um servidor de
aplicagdo e banco de dados associado podem ser usados para outros fins.

De fato, a implementagdo atual dos servigos é baseada em séries temporais
unidimensionais. Apenas um tnico parametro (taxa de uso de CPU) é levado em conta
para avaliar quando um nodo estd sobrecarregado ou ocioso. No entanto, esta
implementacdo pode ser estendida para incluir um esquema de séries temporais multi-
dimensionais [Xu et al. 2010], que comporta um conjunto de métricas tais como taxa de
ocupacdo de memoria, nimero de usudrios por servidor, e largura de banda de rede.
Séries temporais multi-dimensionais permitem maior precisdo para capturar o
comportamento do sistema dindmico e podem ser usadas para prever o comportamento
do sistema real e desencadeamento do sistema de auto-reconfiguragdo. No entanto, essa
sobrecarga de atividades deve ser previamente avaliada.

Servico de replicacao de estado persistente. Levando em conta o uso de servidores
stateless, € o uso de aplicacoes que ndo necessitam de provimento consisténcia tao
severa (como os ATIS), a consisténcia do banco de dados pode ser feita através de um
protocolo multiversdo tradicional [Bernstein & Goodman 1981] executado
individualmente em cada instancia de banco de dados. Se uma operagdo de atualizacio é
recebida pelo ATIS, ela é imediatamente enviada por multicast confidvel via JGroups
para todos os servidores operacionais. Entdo, ao receber a mensagem, os servidores
geram um novo item de dado e depois substituem a versdo antiga pela nova versao. Esta
abordagem ndo exige protocolos de bloqueio e permite o acesso simultineo da
informagdo por diferentes clientes. Clientes possivelmente irdo obter informacdes
levemente defasadas, contudo isso ndo representa um entrave para muitas aplicagcdes
nao-criticas (como ATIS), pois esta informagdo consiste em uma aproximacdo da
situacdo real do sistema (e uma aproximacao, neste caso, ja é suficiente).

Servico de transferéncia de estado. Um servidor de aplicativos que esteve fora de
operacdo durante um periodo de tempo (por falha ou ociosidade) deve recuperar seu
estado usando um procedimento chamado de transferéncia de estado. Durante este
procedimento, o servidor que estava falho solicita a versdo atual das tabelas
armazenadas em algum servidor operacional. Este servigo deve ser implementado de
forma gradativa, sem onerar demasiadamente o desempenho do sistema.
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4.3 Resolucio de conflitos (camada de sistemas multiagente)

Sobre a camada de servicos, agentes encapsulam analisadores e estabelecem
comunicagdo com os demais agentes através de troca de mensagens. A troca de
mensagens entre agentes/analisadores é implementada através de um sistema de
comunicagdo de grupo. Conflitos podem ocorrer desde que servicos sao implementados
de forma independente e se um conjunto de eventos corresponde a um conjunto de duas
ou mais regras. Se agentes detectam que o sistema podera entrar em conflito, eles
negociam para garantir consisténcia e que o sistema avanca sempre para um estado
seguro (isto €, o progresso deve ser garantido).

Desta forma, uma estratégia para detectar e resolver conflitos é necessaria. Por
exemplo, dado o seguinte cendrio: se duas instancias do servigo de detecgdo de picos de
carga e ociosidade que estd replicado devido a necessidade de tolerancia a falhas
detectam que a carga do sistema € baixa e solicitam a remog¢ao de um servidor, entdo o
sistema ird remover dois servidores quando a remocdo de apenas um servidor seria
suficiente. Como resultado, o nimero de servidores operacionais na infraestrutura reduz
de forma excessiva, o que pode afetar negativamente o desempenho. E importante
observar que a remocdo do servidor € lgica e ndo fisica: a remo¢ao de um servidor
significa que ele ndo pertence mais aquele grupo de replicagdo e pode ser realocado para
outro proposito.

Uma estratégia simples para resolucdo de conflitos € executar apenas uma agao
e, em seguida, avaliar novamente a situagc@o real do sistema antes de decidir sobre a
execucdo de outra acdo. Entretanto, a aplicacdo constante de acdes seguidas de
avaliagdes nem sempre garante progresso do sistema. De fato, o que se espera é que a
execucdo em conjunto de uma ou mais acdes garanta sempre o progresso do sistema.
Essas agOes seriam analisadas globalmente em um contexto especifico e poderiam
agregar informagdes sobre dados histdricos. Neste sentido, 0 mecanismo de resolu¢do
de conflitos atualmente implementado é baseado em votacao e agrega informacao sobre
a reputagdo dos agentes envolvidos na tomada de decisao.

Resolucdo de conflitos € um grande desafio para sistemas distribuidos. Muitas
técnicas para detectar e resolver conflitos sdo descritas na literatura para sistemas
centralizados (votacdo, FIFO, aleatdria, prioridades, preferéncias previamente
registradas, etc.) mas a aplicacdo destas técnicas em sistemas dindmicos e/ou
distribuidos ndo € tarefa trivial. Garantir QoS diante de tantas adversidades requer lidar
com a dificuldade de manutencdo de uma visao global do sistema. A estratégia inicial
adotada neste trabalho € um mecanismo de votacdo distribuida. Se um analisador a;
detecta acdo conflitante, ele desencadeia um processo de eleicdo em duas rodadas. Na
primeira rodada, cada nodo ndo falho a, recebe a mensagem do coordenador g,
solicitando um voto e envia seu voto para todos os nodos ativos a,. Na segunda rodada,
todos nodos ativos a, recebem os votos de todos os demais nodos e decidem localmente
que ac¢do deve ser tomada com base nos votos recebidos.

A votacdo abriu a possibilidade para a inclusdo de um mecanismo de reputagado
baseado em agentes que atribui um grau de reputacdo uns aos outros, afetando o
protocolo de votagdo. Neste caso, um valor € associado a cada resultado de um processo
de votacdo (para refletir o sucesso ou fracasso de uma escolha, ou seja, o nivel de
confianga de uma solu¢@o). Uma avaliacdo mais aprofundada destes valores pode ser
usada para melhorar os resultados e decisdes futuras.
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Visando aprimorar o mecanismo de tomada de decisdo, em [Pasin et al. 2014],
avaliamos a decisdo de adaptagdo da configura¢cdo, em relacdo ao nimero de servidores
ativos, usando diferentes métricas (tempo de resposta, ocupagcdao de CPU, ocupacdo de
memoria, nimero de threads ativas e numero de threads na fila). As métricas sdo
avaliadas com o uso de Social Choice Functions (SCF). Basicamente, as preferéncias
individuais sdo combinadas em uma tunica preferéncia global. Essa agregacdo pode ser
realizada de forma centralizada ou descentralizada. Foi observado que a
descentralizacdo permite bons resultados sem a necessidade de manter o estado global.

5. Implementacao

Para avaliar a arquitetura proposta, foi construido um protétipo em linguagem Java JDK
1.6. A camada de comunicagdo de grupo, com suporte para comunicagdo confidvel e
detec¢do de falhas, é provida pela biblioteca JGroups versao 2.12. A implementa¢do dos
servigos segue uma estratégia modular, onde cada componente pode ser facilmente
substituido por outra versdo, sem alterar a implementacdo dos demais servigos. Além do
servico de deteccdo de falhas, a implementacdo atual contempla os servigos de
balanceamento de carga, detec¢do de picos de carga e ociosidade e reconfiguracdo, e
uma primeira versao do servico para a resolugdo de conflitos baseado em votagdo. Esta
implementacdo usa suporte a comunicagdo de grupo para tolerar falhas de colapso
durante a execucao do algoritmo distribuido.

Para ndo sobrecarregar o desempenho do sistema de auto-gerenciamento, apenas
a taxa local e a taxa global da ocupac@o da CPU sdo consideradas para o0 monitoramento
de servicos na implementagdo atual. A grosso modo, se a carga global da CPU atinge
determinado limite superior, um novo servidor € adicionado a infraestrutura. Se a carga
global do sistema atinge determinado limite inferior, um dos servidores é escolhido ao
acaso para ser desativado. Quando um servidor é avisado da sua desativagdo, ele
finaliza o servico em execugdo e abandona o grupo (isto €, ndo recebe mais requisicoes
para execucdo de servico). A taxa de ocupacdo local e global da CPU € computada
através de séries temporais (uma sequencia de valores sdo medidos em momentos
sucessivos e amostrados usando um intervalo de tempo uniforme). Isso significa que a
carga da CPU atual individual de cada nodo € considerada para a obten¢do de um valor
de taxa de ocupacdo de CPU global, que agrega um conjunto de valores de carga de
CPU previamente medidos. Com este mecanismo, uma decisdo nao € tomada apenas
com informagdes atuais, mas com o apoio de estados anteriores.

6. Avaliacao experimental

O sistema proposto foi avaliado através de experimentacdo. O primeiro experimento
demonstra a reconfiguracdo e o segundo considera o servi¢o de detec¢dao de picos de
carga e ociosidade. Ambos experimentos foram realizados em cenério livre de falhas,
dado que o servico de transferéncia de estado, necessario para a recuperagdo pos-falha
ainda nao foi totalmente concluido. O tratamento de falhas, implementado com o auxilio
do JGroups, ndo foi avaliado dado que o servigo de recuperacdo do servidor ainda ndo
foi implementado.

Para conduzir os experimentos foram utilizados um conjunto de trés
computadores convencionais executando uma distribuicdo Ubuntu/Linux com
processador 3.20 GHz dual-core, com 2G de memdria principal, conectados em um
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barramento 100 Mbps Fast Ethernet. Cada uma dessas maquinas pode executar no
maximo uma instancia de um servidor de aplicacdo e banco de dados associado.

Experimentos foram realizados em um ambiente controlado, usando o banco de
dados PostGreSQL versdao 8.3.4 para armazenamento das tabelas do sistema de
informagao. Para forgar sobrecarga na aplicagdo-alvo, servidores de banco de dados sdo
bombardeados com dois tipos de requisi¢cdes emitidas por clientes: escritas e leituras. As
escritas simulam atualizacdes de dados provenientes dos sensores instalados nos 6nibus,
e as leituras simulam as consultas emitidas pelos clientes do sistema (usudrios do
sistema de transporte publico). Inicialmente, a propor¢do entre escritas e leituras € de
50%. Para simular periodos de ociosidade, a quantidade de requisicdes clientes-
servidores € reduzida.

Como a implementacdo atual da aplicagdo-alvo (ATIS) usa apenas um tnico
servidor, e a infraestrutura autondmica atua sobre diferentes servidores (replicados), o
ATIS foi simulado para operar sobre a infraestrutura distribuida. Transa¢des do tipo
read only que nao alteram o banco de dados sdo resolvidas em um unico nodo e
transacOes de escrita-cega sdo processadas em todos os nodos da infraestrutura através
do suporte a comunicagdo de grupo. Nenhum protocolo de consisténcia, a nivel de
aplicagdo, € usado para processar escritas nos servidores replicados

Experimento 1: reconfiguracio devido a mudanca de carga no sistema. O cenario
inicial para este experimento possui um unico servidor executando em uma mdquina,

recebendo requisicoes de clientes. A carga de requisicbes € aumentada para
sobrecarregar a configuracao inicial.

Quando a ocupacdo da CPU nos nodos operacionais atinge o limite maximo de
90% de ocupacao (com 400 clientes), ocorre a inicializacdo automadtica de um servidor
adicional. A tarefa de inicializacdo de servidor se repete (em 900 clientes) até que o
nimero maximo de nodos da infraestrutura € atingido. Analogamente, se a carga de
requisi¢des diminuir (no experimento foi reduzida e mantida a 200 clientes ativos), e a
ocupacdo da CPU reduz e quando atinge 40%, servidores sao desalocados deste sistema.
A Figura 3 ilustra a execucdo deste experimento através de graficos mostrando
requisices de clientes (a) e taxa de ocupagdo da CPU em servidores (b),
respectivamente.
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Figura 3 - Reconfiguracao de servidores devido a mudanca de carga
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Experimento 2: tolerancia em funcao de picos de carga e ociosidade. O cendrio
inicial apresenta um servidor alocado em uma maquina executando requisi¢des emitidas
por clientes. A carga de requisi¢cOes é aumentada para sobrecarregar o Unico servidor
ativo e depois € restabelecida abruptamente, sem ocorrer inicializacdo automatica de
novo servidor. A Figura 4 ilustra este cendrio em graficos mostrando requisicdes de
clientes (a) e taxa de ocupac@o da CPU em servidores (b), respectivamente.

Como a oscilacdo de carga foi abrupta (observe que os valores do eixo tempo (s)
€ mais compacto na Figura 4 do que na Figura 3), ao contrario do cendrio anterior (onde
ocorreu ativacdo e desativacdo de servidor), no cendrio da Figura 4, o numero de
servidores permaneceu estivel. Apesar da quantidade crescente de requisicOes neste
cendrio, devido a redugdo abrupta de demanda, apenas uma unidade foi necessaria para
a manutencao do servigo.

Desta forma, os experimentos mostraram que mudancas de pico abruptas sdo
bem toleradas pela manutengcdo de quantidade de servidores operacionais. Entretanto,
mudangas mais significativas necessitam da remog¢do ou da adi¢do de novos servidores
para a manutenc¢do de QoS, comprovando as hipéteses de trabalho.
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Figura 4 - Tolerancia em funcao de picos de carga e ociosidade

7. Conclusoes

Aplicacdes executadas via Web estdo se tornando cada vez mais populares e acessiveis.
Este tipo de aplicagdo normalmente atua sobre uma infraestrutura distribuida ou
replicada em clusters para permitir a disponibilidade e escalabilidade. Gestdo de tais
infraestruturas é tarefa complexa e onerosa porque servicos estdo sujeitos a demanda
elastica, falhas e picos de carga. Acredita-se que computacdo autondmica possa ser
usada para aliviar a complexidade da gestdo de sistemas computacionais, adaptando o
servi¢o de acordo com a demanda.

Apesar da crescente atencdo que sistemas de gerenciamento autondmico t€m
recebido nos ultimos anos, sua aplicacdo prética continua sendo um grande desafio.
Configuracdo, instalacio e manutencdo manual s3o tarefas recorrentes. Além disso,
muitas implementagdes atuais de infraestruturas distribuidas ainda ndo conseguem
manter disponibilidade continua nem oferecem servico eficiente em presenca de
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demanda elastica. Automacao, seja total ou pelo menos parcial, ainda € um objetivo a
ser alcancado.

De fato, a construcdo de sistemas de auto-gerenciamento ndo € trivial. Sistemas
atuais sao caracterizados por (i) demandas escalares, (if) dinamismo, (iii) infraestrutura
heterogénea e (iv) distribui¢do, dificultando a tarefa de gerenciamento automatico. Ha a
necessidade de intensificar o desenvolvimento de técnicas de anédlise de eventos e
ferramentas que possibilitem tratar de forma mais eficaz sistemas distribuidos com
demandas de grandes quantidades de dados e eventos.

Neste trabalho, foi proposto um sistema de auto-gerenciamento focado nestas
questdes. Suas principais caracteristicas sdo (i) a prestagdo de servicos relacionados
com aplicacOes sujeitas a demandas eldsticas e mudancgas abruptas de demanda, (ii) a
implementacdo de servicos através do uso de algoritmos leves visando ndo
sobrecarregar o sistema, (iii) independéncia de falha e (iv) auséncia de gargalos
centralizados no sistema de auto-gestdo. Em adi¢do, resoluc@o de conflitos € necessaria
dado que servigos sdo independentes e podem ser replicados. O sistema de auto-
gerenciamento proposto considera um mecanismo de séries temporais para aplicar a
correlacdo de eventos e evitar a ativagdo ou desativagao desnecessdria dos servidores da
infraestrutura.

8. Trabalhos futuros

Trabalhos futuros incluem finalizar servigos ainda ndao implementados, aprimorar
servigos ja implementados e realizar novos testes usando outros cenarios. Por exemplo,
o servico de transferéncia de estado ainda precisa ser implementado, bem como um
mecanismo que decida quando este servico deve ser executado. Transferéncia de estado
pode envolver cOpia parcial ou copia completa de uma base de dados. No esquema de
cOpia parcial apenas a informagdo desatualizada € transferida entre servidores. Um
mecanismo para agilizar o processo de transferéncia de estado € realizar backup a frio,
para assegurar que a versao dos servidores desativados ndo seja excessivamente
defasada em relag@o aos servidores ativos. Outro ponto importante € a definicao de uma
janela de tempo para a realizacdo deste servico no intervalo adequado. A defini¢ao desta
janela de tempo ndo € tarefa trivial pois depende de estimativas como, por exemplo,
quantidade de dados a serem transferidos e taxa de transferéncia de dados.

Uma implementacdo inicial do servico de resolucdo de conflitos foi concluida,
mas serda aprimorada em versdo futura. Foi implementado um protocolo de elei¢dao
distribuida que considera informagdes de reputacdo com suporte a comunicagdo de
grupo. O objetivo neste trabalho, quanto a solucdo para o problema de conflitos, ndo é
apenas o uso de técnicas tradicionais ja propostas, mas também explorar técnicas mais
sofisticadas baseadas em agentes (ver [Pasin ef al. 2014]). Negociagcdo entre agentes
pode ser implementada em uma variedade de formas [Capra et al. 2002, Fabregues et al.
2010], mas sua aplicacdo em sistemas distribuidos e dindmicos ainda ndao é muito
explorada. Procedimentos mais sofisticados também poderao ser implementados depois
de avaliar o impacto na comunicagao.

Outra solucdo mais sofisticada, considerando melhorias para o esquema de
séries temporais, € avaliar o comportamento do sistema durante um periodo mais longo
de tempo, analisando, assim, uma quantidade maior de dados histéricos. Com esta
informagdo, a adi¢do de um novo servidor no sistema pode ser antecipada devido a
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sobrecarga abrupta (como o fim de uma partida de futebol ou a hora do rush), por
exemplo, quando usudrios potencialmente podem sobrecarregar o sistema com inumeros
pedidos. O servico de auto-gerenciamento serd capaz de prever estes cendrios para
garantir que o ATIS continue operando de forma eficiente.

Apontamentos

Este texto € uma versao estendida do trabalho apresentado no VIII Simpésio Brasileiro
de Sistemas de Informacdo (SBSI 2012), Sao Paulo — SP, intitulado “Self-management
as support to an advanced traveler information system”. Esta pesquisa foi apoiada pelos
projetos PRONEX FAPERGS/CNPq RS-SOC - Rede Estadual de Simulacdo Social
nimero 10/0049-7 e SIMTUR RNP CTIC - Cidades Inteligentes 2012.
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