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Abstract. Different information technologies help to promote government trans-
parency, made possible by agreements promoting and encouraging open data.
Public bids are a specific type of this data, made available by the Brazilian
government, and aim to ensure transparency and free competition between bid-
ders. However, auditing for irregularities is a non-trivial task due to the massive
volume of data and the reduced number of specialists. Thus, this work proposes
a methodology based on concepts of audit trails and social networks to create
fraud alerts in bids. We also propose an approach to ranking bids according
to these tracks. The results reveal that our proposal helps in the fight against
corruption by being able to identify suspicious bids.
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Resumo. Diferentes tecnologias da informacdo tém sido utilizadas para pro-
mover a transparéncia governamental, a qual é possibilitada por acordos que
promovem e incentivam a abertura de dados. Licitacoes puiblicas sdo um tipo
especifico desses dados, as quais sdo disponibilizadas pelo governo brasileiro e
visam garantir a transparéncia, bem como a livre concorréncia entre licitantes.
Entretanto, a auditoria em busca de irregularidades é uma tarefa ndo trivial
devido ao enorme volume de dados e uma quantidade reduzida de especialis-
tas. Assim, este trabalho propdoe uma metodologia baseada em conceitos de
trilhas de auditagem e redes sociais para criar alertas de fraude em licitacoes.
Também é proposta uma abordagem para ranquear as licitagcoes de acordo com
essas trilhas. Os resultados revelam que nossa proposta auxilia no combate a
corrup¢do por conseguir identificar licitacoes suspeitas.
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1. Introducao

Dados hoje representam recursos valiosos para organizagdes publicas e privadas por pos-
sibilitarem a extrac@o de informacdes capazes de ajudar na tomada de decisao em diversas
esferas [Aquino Jr et al. 2019]. No setor publico, varios paises firmaram acordo com o in-
tuito de incentivar e fortalecer a transparéncia governamental. Essa politica de abertura
dos dados € sustentada pelas Tecnologias de Informacdo e Comunicacdo (TICs), as quais
também auxiliam no combate a corrupcao [Park and Kim 2020].

Dentre os dados abertos brasileiros, encontramos as licitacdes publicas, que
sdo definidas como um conjunto de procedimentos por meio do qual a Administracdo
Publica realiza compras ou contratagdes de produtos e servicos. Em geral, uma licitacdao
publica possui trés objetivos principais: selecionar a proposta mais vantajosa para a
Administracdo Publica; garantir igualdade de condi¢des a todos que queiram contratar
com o Poder Publico; e promover o desenvolvimento nacional sustentévelE]

Apesar da legislacio impor mecanismos para impedir fraudes em licitagdes
publicas, escandalos de corrup¢do ainda sdo frequentes no Brasil. A checagem dessas
licitagdes € realizada, em geral, manualmente por meio de um monitoramento em tempo
real. Em outras palavras, todo o processo licitatério € acompanhado — desde a publicacao
do edital até que seja firmado e executado o contrato, e verificado o cumprimento do ob-
jeto licitado — por pessoas. Essa inspe¢ao manual requer tempo e grande mobilizacdo de
recursos humanos. Assim, a combinacao de pericia humana com sistemas computacionais
¢ essencial.

Além disso, a deteccio de fraudes em licitacdes é um processo complexo, uma
vez que essas fraudes ndo sdo pontuais e isoladas, mas envolvem interagdes diretas, in-
diretas e até temporais entre as entidades envolvidas. Dentre essas entidades podemos
citar os licitantes, representados por fornecedores, sejam eles pessoas fisicas ou juridicas,
interessados em fornecer o objeto da licitagao ao licitador, ou seja, um 6rgédo publico. Por-
tanto, formas automaticas de monitoramento, andlise e cruzamento dos dados a procura
de infracOes sdo necessdrias para auxiliar na identificacao de fraudes.

O principal objetivo deste trabalho é desenvolver uma metodologia capaz de iden-
tificar indicios de fraudes em licitagdes publicas por meio da combinacao de conceitos
de trilhas de auditagem e redes sociais. Esses conceitos sao explorados por meio de tec-
nologias da informagdo, que facilitam a obtencdo de informagdo e conhecimento sobre
fraudes em licitagdes pelos responsdveis em realizar tal andlise.

Para alcancgar esse objetivo, a partir de um conjunto de dados de licitagdes publicas
municipais e estaduais de Minas Gerais, um conjunto de trilhas de auditagem foi definido
e implementado em parceria com especialistas do Ministério Piblico de Minas Gerais
(MPMGQG). Uma trilha de auditagem é uma sequéncia de passos seguidos para identificar
indicios de tipos especificos de irregularidades encontrados em fraudes de licitacdes. Es-
sas trilhas ajudam a selecionar os dados de interesse das bases de dados de licitacdes.
Exemplos simples de trilhas incluem a identificacdo de licita¢cdes contendo um unico lici-
tante ou licitantes que possuem sécios em comum.

"Lei n° 8.666/93: http://www.planalto.gov.br/ccivil_03/Leis/L8666cons.htm
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Em seguida, esses dados sdo pré-processados e modelados como uma rede, que
captura a interacao entre os licitantes. Com a modelagem na forma de grafo, o arcabouco
da andlise de grafos pode ser empregado para a verificagdo de indicios de fraudes. Este ar-
tigo amplia os resultados publicados em [Costa et al. 2022]], que apresentou dez trilhas de
auditagem definidas a partir de uma modelagem de empresas, licitacdes e pessoas sdcias
como uma rede social. Os resultados também destacaram que € possivel utilizar a me-
todologia proposta para reduzir o volume de dados a serem analisados por especialistas.

Neste artigo, complementamos nossas anélises com a inclusdo de duas novas tri-
lhas de auditagem ao modelo e propomos um modelo de ranqueamento de licitagdes de
acordo com o numero de alertas de fraude. Ou seja, a partir dos resultados de cada trilha
de auditagem, realizamos um ranqueamento das licitacbes com maior risco de terem sido
fraudadas. B importante destacar que, além de reduzir o volume de dados a serem analisa-
dos por especialistas e indicar uma lista de prioridade de licitagdes a serem investigadas,
a metodologia também permite gerar subsidios para elaboracdo de algoritmos capazes de
classificar uma licitagdo como fraude ou nio de forma automatica. Em geral, as novas
avaliagdes mostram que a metodologia das trilhas de auditagem proposta e o ranquea-
mento das licitacdes sao um avanco em direcao a tarefa de classificacdo de uma licitagao
como fraudulenta.

Este trabalho esta organizado da seguinte maneira. Os trabalhos relacionados sao
apresentados na Secdo [2] e a base de dados utilizada no trabalho ¢ descrita na Segdo [3
A Secao 4 apresenta a metodologia adotada, descrevendo o processo de selecdo e pré-
processamento dos dados e modelagem do grafo. Ja na Secdo [5] sdo apresentadas vrias
caracterizacoes do grafo que podem ser usados como indicadores de ilicitude. Na Se¢do
[6] ¢ apresentado um estudo de caso de uma licitagdo fraudulenta. Em seguida, a Se¢do
descreve uma nova abordagem para ranquear as licitagcdes com base nos alertas gerados
pelas trilhas de auditagem. Finalmente, na Seco[§]sdo abordadas as limitagdes e desafios
deste trabalho e na Se¢do [9]sdo apresentadas as conclusdes e trabalhos futuros.

2. Trabalhos Relacionados

A modelagem de situacdes que envolvem individuos/organizagdes e seus relacionamen-
tos como uma rede social possibilita a obtencdo de solugdes vidveis para resolucdo de
problemas em diferentes contextos. Por exemplo, Florentino et al. [2022] analisam as
interacoes entre contetidos textuais postados no YouTube para identificar suspeitos de cri-
mes de pedofilia. J4 em Kansaon et al. [2019], sdo utilizados dados de redes sociais e
algoritmos de classificacao para detectar emog¢des em postagens de usudrios.

No contexto de deteccdo de fraudes, as redes sociais t€ém sido utilizadas
para obtencdo de caracteristicas sobre colaboracdes entre suspeitos de cometer fraude
[Oskarsdéttir et al. 2022]. Em particular, Oskarsdottir et al. [2022] identificam fraudes
em solicitacoes de seguros utilizando um ranqueamento baseado em caracteristicas ex-
traidas de uma rede social construida a partir de dados de solicitagdes de seguros de uma
empresa seguradora. Ja em Brum el al. [2022], foi proposta uma abordagem baseada em
redes de mengdes para identificar perfis de bots em redes sociais € mostraram como esses
perfis manipulam mensagens no contexto politico, em um tipo de fraude mais indireta.
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Complementarmente, Vlasselaer et al. [2015] apresentam uma nova abordagem que usa
inferéncia ativa através de um algoritmo baseado em rede para melhor detectar fraudes
em redes sociais que variam no tempo. Em outro estudo, os autores introduzem uma nova
abordagem que define e extrai recursos de uma rede ponderada no tempo, explorando e
integrando recursos intrinsecos na detec¢do de fraudes [[Vlasselaer et al. 2017].

Em conjunto com abordagens de redes sociais, também € importante conside-
rar o uso de técnicas de inteligéncia artificial para identificar fraudes. Nesse contexto,
muitas abordagens propostas para detec¢do automética de fraudes t€m utilizado técnicas
da area de mineracdo de dados e aprendizado de maquina [Elshaar and Sadaoui 2020,
Ganguly and Sadaoui 2018, |Oliveira et al. 2022al]. Por exemplo, Velasco et al. [2021]
propdem uma ferramenta que incorpora algoritmos de minera¢cdo de dados para quantifi-
car padrdes de risco de corrupg¢ao, levando a melhorias na qualidade dos gastos publicos
e a identificacdo de casos de fraude. Com uma abordagem baseada em um algoritmo
de aprendizado de mdquina supervisionado, Anowar e Sadaoui [2019] desenvolveram
um classificador de fraude eficiente que permite distinguir entre licitantes legitimos e
nao-legitimos. Além de classificadores classicos, alguns estudos exploraram técnicas
mais robustas baseadas em redes neurais para tratar a tarefa de detec¢do de fraudes
[Abidi et al. 2021, [Pereira and Murai 2021]].

Uma outra abordagem € a mineracio de processos, que consiste na combinagao
entre mineracdo de dados e analise de processos [Santoro et al. 2020]. Na auditoria de
fraudes, Santoro et al. [2020] analisam o beneficio do uso de técnicas de mineracao
de processos em uma aplicacdo real que consiste em pedidos de pagamento da Unido
Europeia a agricultores alemaes do Fundo Europeu de Garantia Agricola. Esse estudo
identificou que apesar de técnicas de mineracdo de processos auxiliar na auditoria de
fraudes, a andlise manual das transacdes ainda € necessaria.

Um aspecto importante a ser considerado é que a maioria das abordagens citadas
anteriormente necessitam de dados rotulados para o treinamento de modelos de aprendi-
zado ou outras técnicas de mineracao de dados. Como alternativas mais simples e efici-
entes, abordagens baseadas em redes sociais vém sendo consideradas como boas op¢oes
para a tarefa de detec¢do de fraudes. Por exemplo, Aradjo et al. [2021] propdem uma
observacao detalhada do fluxo de processos judiciais utilizando redes complexas.

Independente da abordagem utilizada, ainda sdo poucos os estudos tra-
tando especificamente da andlise ou deteccdo de fraude em licitacdes publicas
[Ralha and Silva 2012, |Grace et al. 2016, |Andrade et al. 2020, [Lima et al. 2020], prova-
velmente, devido a falta de dados adequados para apoiar tal tarefa. No entanto, tais tra-
balhos ndo utilizam abordagens baseadas em rede em suas andlises. Nesse contexto, este
trabalho busca preencher as lacunas de pesquisa existentes ao analisar alertas de fraudes
em licitagdes no estado (e nos municipios) de Minas Gerais através da andlise da rede
social construida a partir de trilhas de auditagem.

3. Base de Dados

Neste trabalho, foram utilizados os dados fornecidos pelo Ministério Publico de Minas
Gerais (MPMG) por meio do Programa de Capacidades Analiticas. Esses dados sdo si-
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gilosos e, por isso, pouco detalhados. Os dados foram disponibilizados em um Sistema
de Gerenciamento de Bancos de Dados (SGBD), que possui informacdes de licitacdes
municipais e estaduais, bem como de seus licitantes e socios.

Para as licitagdes, foram utilizados dados publicos. As municipais sdo proveni-
entes do Sistema Informatizado de Contas dos Municipios (SICOM) do TCE—MGE] en-
quanto as estaduais vieram dos dados do Portal da Transparéncia do TCE—MGEHﬂ Também
foi considerada a base de dados do CEIS (Cadastro de Empresas Inidoneas e Suspensas)E]
que apresenta empresas com sangdes vigentes em todo o pais. Além dos dados publicos,
foram utilizados dados sigilosos advindos do SISAP (Sistema Integrado de Administra¢ao
de Pessoal) e do IPSEMG (Instituto de Previdéncia dos Servidores do Estado de Minas
Gerais) para obter informacdes sobre servidores publicos e seus dependentes. Por fim,
também sao considerados dados do SERPRO (Servi¢o Federal de Processamento de Da-
dos) para enriquecimento das informacdes das empresas licitantes.

Ao todo, foram consideradas 14.565 licitagcdes estaduais e 363.572 licitagdes mu-
nicipais. As licitacOes estdo divididas entre 17 modalidades, incluindo concorréncia,
convite, concurso, pregdo, entre outras. Por fim, nosso conjunto de dados possui
informacdes de 103.858 empresas licitantes distintas que participaram de tais proces-
sos licitatérios. Os dados incluem informagdes relevantes para deteccdo de vinculo em
comum, incluindo endereco, telefones, e-mail e sécios. Parte desses dados foram publi-
cados em [Silva et al. 2022] e uma andlise da qualidade desses dados foi apresentada em
[Oliveira et al. 2022b]].

4. Metodologia para Identificacao de Fraudes

Esta secao apresenta a metodologia para identificacdo de possiveis fraudes em licitagdes.
As principais etapas dessa metodologia sd@o baseadas na construc¢do de trilhas de audita-
gem, cujo conceito foi discutido na Segdo [I] Tais etapas sdo apresentadas na Figura []]
e incluem: a filtragem dos dados (Secdo 4.1)), o pré-processamento dos dados filtrados
(Secao[d.2)), a modelagem de uma rede social a partir de tais dados (Segdo e a andlise
dessa rede para levantamento de alertas em fraudes de licitagdo (Secdo {.4).

E importante destacar que as etapas da metodologia foram realizadas tendo como
base a defini¢do de doze trilhas de auditagem, apresentadas na Tabela [I| As primeiras
sete trilhas tiveram como objetivo investigar se hd alguma irregularidade na licitagdo ao
considerar algumas caracteristicas do licitante (ex: licitante com CNPJ inativo), sendo
portanto denominadas Trilhas de Licitante (Nés). A oitava trilha verifica se ha alguma
irregularidade relacionada a alguma caracteristica de pessoas sécias dos licitantes, sendo
portanto denominada 7Trilha de Sécio (Nos). Ja as quatro trilhas restantes investigam se
ha irregularidades considerando os vinculos entre os licitantes, sendo portanto Trilhas de
Vinculo (Arestas).

http://dadosabertos.tce.mg.gov.br/
3https://www.transparencia.mg.gov.br/compras—e—patrimonio/
compras—e—contratos
“https://fiscalizandocomtce.tce.mg.gov.br/#/inicio
Shttps://www.portaldatransparencia.gov.br/sancoes/ceis

iSys:  Revista Brasileira de Sistemas de Informagdo (iSys: Brazilian Journal of Information Systems)
https://sol.sbc.org.br/journals/index.php/isys


http://dadosabertos.tce.mg.gov.br/
https://www.transparencia.mg.gov.br/compras-e-patrimonio/compras-e-contratos
https://www.transparencia.mg.gov.br/compras-e-patrimonio/compras-e-contratos
https://fiscalizandocomtce.tce.mg.gov.br/#/inicio
https://www.portaldatransparencia.gov.br/sancoes/ceis

CONSTRUGAO DAS TRILHAS DE AUDITAGEM

FILTRAGEM DE DADOS

= 4%
Egﬂ > @ > E -> e

CONSTRUGAO DA
CONSULTA SGBD

RESULTADO DA
CONSULTA

PRE- MODELAGEM DA ALERTA DE
PROCESSAMENTO REDE FRAUDES

2 e

Figura 1. Metodologia para alerta de fraudes em licitacoes.

Tabela 1. Definigao das trilhas de auditagem a serem aplicadas nas licitagoes.

# ‘ Trilha de Auditagem ‘ Regra

Trilhas de Licitante (Nos)

Ty Licitante licitando antes de registro
Ts Licitante licitando com sang¢@o ativa

Ty Licitante com CNPJ inativo

Ty Licitante perdedor frequente

Ts Licitante vencedor frequente

Ts Licitante dnico

T Licitante com CNAE incongruente

Verificar as licitacdes que contenham participantes que estdo licitando antes da
empresa iniciar suas atividades

Verificar as licitagdes que contenham licitantes com alguma sang¢do ativa na base
do CEIS (Cadastro de Empresas Inidoneas e Suspensas)

Verificar as licitagdes com a presenca de licitantes com o CNPJ inativo
Identificar licitagcdes com a presenca de licitantes com alto percentual de derrotas
Identificar licitacdes com a presenca de licitantes com alto percentual de vitdrias
Identificar licitagdes com licitante inico

Identificar licitagdes com licitantes cujo céddigo CNAE (Classificacdo Nacional

de Atividades Econdmicas) é incongruente com a descri¢do dos itens licitados
[Oliveira et al. 2022al

Trilha de Sécio (Nos)

T8 Licitante cujos sdcios sdo ou tém
vinculo com servidores puiblicos

Identificar as licitagdes que apresentam licitantes cujos sdcios sdo servidores
publicos ou dependentes de servidores da entidade que realiza a licitacao

Trilhas de Vinculo (Arestas)

To Licitantes com sécios em comum Identificar as licitagdes com licitantes distintos que possuem pelo menos um sécio

em comum
Tho | Licitantes com e-mails em comum Verificar se a licitac@o possui licitantes distintos com e-mails em comum
Th1 Licitantes com telefones em comum Verificar se a licitacdo possui licitantes distintos com nimero de telefone em co-
mum

Th2 | Licitantes com enderecos em comum | Identificar as licitagdes com licitantes distintos com endere¢o em comum

4.1. Filtragem dos Dados

Para realizar a tarefa de identificacdo de possiveis fraudes em licitagdes, alguns filtros
foram criados. Esses filtros consideraram as trilhas de auditagem descritas na Tabela [I]
bem como as entidades de interesse envolvidas.

Conforme descrito na Se¢do [3] os dados de licitagdes utilizados sdo publicos, e
dessa forma os licitantes que sdo pessoas fisicas tiveram seus CPFs mascarados. Isso
impossibilita qualquer processamento sobre esses dados e, portanto, eles sdo desconside-
rados das andlises. Sendo assim, sdo considerados trés tipos de entidades de interesse:
licitagdes, licitantes do tipo pessoa juridica (Empresas) e seus socios (Pessoas).

ApOs a andlise dos dados disponiveis e das trilhas de interesse, foram elaboradas
consultas para obter informagdes sobre licitagdes, empresas licitantes e seus sécios de
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forma que possam auxiliar na identificacdo de possiveis fraudes em licitagdes. Tais con-
sultas retornam dados em formato ainda bruto, o que dificulta a identificacao de indicios
de fraudes relacionadas as caracteristicas dos licitantes e das licitagdes. Dessa forma, sdao
necessarias etapas adicionais de pré-processamento dos dados, descritas a seguir.

4.2. Pré-processamento dos Dados

Considerando as trilhas de auditagem de interesse, apds a execuc¢do da etapa de filtragem
de dados e a partir dos dados retornados pelas consultas, dois tipos de pré-processamento
foram executados: padronizacao de dados e construcao de atributos referente as entidades.

Em relacdo a padronizagao, foram considerados os campos e-email, endereco e
telefone, que fazem parte da entidade licitante. Para o campo de e-mail, verificou-se se
o formato era vdlido com expressoes regulares e os valores foram convertidos para letras
minudsculas. Para a padronizacdo do campo de endereco, utilizou-se a funcao soundex do
SQL (Structured Query Language), que converte uma string em um codigo de quatro ca-
racteres baseando-se no som da cadeia de caracteres no idioma inglés. J4 para os nimeros
de telefone, removeu-se a mascara e a formatagao dos valores. Em seguida, foram reti-
rados todos os caracteres nao numéricos. Por fim, verificou-se o tamanho do nimero de
telefone resultante, sendo considerado valido um tamanho entre 9 e 11 caracteres.

O segundo tipo de pré-processamento (i.e., construc¢ao dos atributos de entidades)
€ necessario devido as multiplas fontes de dados utilizadas para construir o conjunto final
de dados (Seg¢do [3). Por exemplo, para licitagdes municipais, as informagdes de todos
os licitantes participantes estdo presentes no conjunto de dados. No entanto, as licitacdes
estaduais s6 possuem informacdes dos licitantes vencedores. Por isso, para tais licitagdes,
apenas os licitantes vencedores sao considerados.

Além disso, para auxiliar na construcdo das trilhas, foi estabelecida uma data de
referéncia para cada licitagdo. Para as licitacbes municipais, essa data corresponde a data
de habilitacdo do licitante no processo licitatorio. Nas licitagdes estaduais, como nao ha-
via nenhum campo de data preenchido, foi utilizada a data corrente (i.e., data de execucao
da trilha) como referéncia. Dessa forma, a data de referéncia serd sempre mais atual do
que as datas que estdo sendo comparadas (e.g., data de registro do licitante). Assim, os
licitantes ndo serao prejudicados nas trilhas em caso de auséncia de informagdes.

4.3. Modelagem da Rede Social

A modelagem do problema de geracdo de alertas de fraudes em licitacdes foi feita a partir
de uma rede social representada por um grafo GG, que possui dois tipos de nés: as empresas
licitantes (1) e os sécios dessas empresas (V). Ha dois tipos de arestas: entre nés do tipo
empresa que participaram de uma mesma licitagdo (£); e entre nds empresa € pessoa
(E), onde a pessoa é uma sécia da empresa. No caso de arestas entre nés empresa, uma
fungdo f(m,n) determina o peso da aresta entre duas empresas m e n de acordo com a
quantidade de vinculos que uma empresa licitante tem com outra. Os vinculos levados em
conta foram sécios, e-mail, telefones ou endereco em comum, i.e., o dominio de f(m,n)
estd no intervalo [1,4]. No caso de relagdes entre empresas e pessoas, a relagdo sé existe
quando a pessoa € socia da empresa. Formalmente:
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G ={VUV},{EUE}),onde

V ={v| v € Empresas},V = {v | U € Pessoas},

E = {(m,n)| ((m,n) € V¥) & f(m,n) > 0},

f(m,n) = nimero de vinculos em comum de m com n, onde
vinculo € {sdcio, endereco, telefone, email}
E={(mo)|(meVAoeV)& 6éséciodem}

Além disso, os nds da rede social proposta apresentam atributos, utilizados para
construir as arestas do grafo e definir as regras que precisam ser seguidas pelas trilhas de
auditagem (que serdo apresentadas na Se¢éod.4)). Para o licitante (n6 do tipo empresa), te-
mos a data de registro da empresa (data_registro), CNPJ, status da empresa na Receita Fe-
deral (i.e., ativa ou ndo), endereco, e-mail, telefone, socios, sancoes e uma lista de codigos
CNAE incongruentes com itens licitados (CNAE _incongruente). Esta lista foi montada
utilizando o arcabougo Primeiro Termo [Oliveira et al. 2022a]], que combina técnicas de
padronizacdo textual e estruturacdo de atributos para que os itens das licitacdes, armaze-
nados em formato de texto livre, sejam representados com o mesmo identificador (i.e.,
token). Para o socio (n6 pessoa), temos o CPF, o tipo de vinculo com a empresa (e.g.,
socio, representante legal), um marcador para indicar se ele € servidor publico (servidor)
e uma lista de seus parentes que sdo servidores publicos (parente_servidor).

Dado o grafo G, uma licitacio é representada pelo grafo G; = ({V; UV}, {E; U
E;}), onde G; ¢ G e V; = {v]|ve Empresas que participaram da licitagdo i},
Vi = {U| v € Pessoas sécias das empresas que participaram da licitagdo i}. As ares-

tas que refletem os vinculos entre as empresas licitantes de G; sdo representadas
pelo conjunto E; = {(m,n) € Arestas entre empresas participantes da licitagdo i}. Ja

as arestas empresa-pessoa da licitacdo (; sdo representadas pelo conjunto F; =
{(m, 0) € Arestas entre empresas da licitacdo (G; e pessoas socias dessas empresas}. A

Figura [2|ilustra e exemplifica a modelagem proposta com trés empresas (vy, v2 € v3) que
participam de dois processos licitatérios (G e G5).

Além disso, temos a data de cada licitacdo e construimos dois novos atributos: a
lista de licitantes perdedores e vencedores frequentes. Para a identificacdo de empresas
vencedoras frequentes, foram analisadas empresas que, entre os anos de 2014 e 2021,
somaram um valor total homologado maior ou igual a R$400.000,00 (quatrocentos mil
reais). Essas empresas também deveriam ter participado de pelo menos dois processos
licitatérios com mais de uma empresa participante nas modalidades pregdo eletronico,
pregdo presencial ou dispensa de licitagdo por valor. Para uma empresa ser considerada
vencedora de uma licitacdo, € necessario que ela tenha vencido pelo menos 70% do va-
lor total desta, sendo considerada uma vencedora frequente quando houver uma taxa de
vitérias de pelo menos 70% das licitagdes participadas.

Da mesma forma, para a identificacdo de empresas perdedoras frequentes, foram
analisadas empresas que, entre os anos de 2014 e 2021, tenham perdido pelo menos 70%
das licitagdes com uma participagdo minima de pelo menos seis licitagdes por ano. As
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(v9,v7), (v3, U7), (V3, V]) E =

Figura 2. Rede social heterogénea entre empresas licitantes e seus sdécios.

modalidades dessas licitagcdes sdao pregdo eletronico, pregao presencial ou dispensa de
licitagao por valor, resultando em um minimo de 42 participacdes como licitante. Para que
uma empresa seja considerada perdedora em uma licitagcdo, ela ndo pode ter vencido em
nenhum item. Todos os valores de parametros considerados foram previamente discutidos
e definidos com o auxilio de especialistas.

4.4. Trilhas de Auditagem para Alertas de Fraudes

O conceito de trilha de auditagem, definido na Secdo |l pode ser entendido, dentro
do contexto da rede social proposta, como uma série de passos (r) para identificar
alertas de fraude em licitacdes. Assim, o resultado de uma trilha pode ser modelado
como um conjunto de licitagcdes que descumpriram essas regras. Portanto, o conjunto

= (@ 1,Go, .., G ;), € composto pelas licitagdes que descumpriram a regra =. Ou seja,
a salda da trilha € um conjunto de licitagdes, portanto é um conjunto de subgrafos da rede
social. A Tabela |2 I descreve as regras que G; = ({V; U VZ-}, {E; U EZ}) precisa atender
para que Gi seja enquadrada em cada uma das trilhas apresentadas na Tabela

5. Caracterizacao e Analise da Rede Social Real

Ap6s modelar e construir a rede social entre licitantes e sécios, pode-se utilizar tal es-
trutura para analisar os relacionamentos entre os individuos e verificar possiveis alertas
de fraude. Na Secdo ¢ apresentada uma visdo geral da rede a partir de métricas to-
poldgicas que a descrevem. Em seguida, a Secao analisa a coocorréncia de alertas de
fraude através da andlise de correlacdo entre as trilhas de auditagem.

5.1. Visao Geral da Rede Social

Nesta secao, sdo analisados os relacionamentos da rede social para aprofundar o entendi-
mento da dindmica das conexdes entre empresas licitantes e seus socios. A complexidade
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Tabela 2. Regras que Gi = ({Vi U ﬁ-h {Ei Uﬁi}) precisa atender para que G, seja
enquadrada em cada uma das trilhas de auditagem.
# ‘ Definicao Formal da Trilha de Auditagem

Trilhas de Licitante (Nos)
Vi C Vi Vil >0
v[data_registro] < G;[data_licitacao)}

Ty ‘/1 = {'U ‘
Ty | Vi = {v| |v[sangdes]| > 0}
Ty | V; = {v | v[status) # "ATIVO’}
Ty | V; = {v | v € perdedores_frequentes}
75 | V; = {v | v € vencedores_frequentes}
T | Vil =1
T: | V; = {v | |v[CNAE_incongruente]| > 0}
Trilha de Sécio (Nos)
) ViCVi;|Vi\>O
Ts ‘ V. = {v | (v[servidor] = TRUE) V (|v[parente_servidor]| > 0)}
Trilhas de Vinculo (Arestas)
Ei C Ei; |El| >0
Ty | By = {(m,n) € V?|Y(m,n) — |m[socios| N n[socios]| > 0}
Tio | B = {(m,n) € V| Y(m,n) — mlemail] = n[email]}
T | E; = {(m,n) € V| Y(m,n) — |mltelefones] N ntelefones]| > 0}
Tio | E; = {(m,n) € V2| Y(m,n) — mlendereco] = nlendereco}

Tabela 3. Estatisticas gerais da rede social de licitantes e seus s6cios. Sao apre-
sentados os resultados tanto para a rede completa quanto para seu componente
gigante, i.e., 0 maior componente conectado.

Completa C. Gigante \ Completa C. Gigante
Empresas (CNPJ) 54.310 32 | Densidade (107%) 0,106 23,690
Pessoas (CPF) 90.347 827 | Grau médio 1,531 2,033
Nos (CNPJ e CPF) 144.657 859 | CC médio (1071) 0,226 0,008
Arestas 110.750 873 | Componentes conectados 43.955 1

CC: Coeficiente de Clusterizagdo

da rede ja se revela em seu tamanho: sdo mais de 144 mil nds, entre empresas e pessoas,
que possuem mais de 110 mil arestas entre si. Ilustrar tal rede de forma adequada € uma
tarefa desafiadora. Portanto, a Figura 3| apresenta somente a visualizacdo do componente
gigante da rede, que compreende o maior conjunto conectado de nés. E importante res-
saltar a natureza heterogénea da rede social, que contém nds de diferentes tipos que se
conectam em um mesmo contexto.

Em seguida, foram utilizadas métricas topoldgicas (i.e., obtidas a partir da propria
estrutura da rede) para analisar as principais caracteristicas da rede social: nimero de
nés e arestas, densidade (razdo entre a quantidade de arestas existentes e todas as ares-
tas possiveis), grau médio e coeficiente de clusterizacdo (mede a tendéncia dos nos de
se conectarem uns aos outros). Conceitos e definicdes formais das métricas podem ser
acessados em [Barabasi 2016].
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—— Vinculo Empresa-Empresa

——— Vinculo Empresa-Pessoa

Figura 3. Componente gigante da rede social entre empresas licitantes e seus
socios. Empresas estdao conectadas quando possuem vinculos em comum (e.g.,
endereco, socios) e participam de um mesmo processo licitatorio.

A Tabela[3|apresenta os resultados das métricas topoldgicas tanto para a rede com-
pleta quanto para seu componente gigante. O numero de nos e arestas da rede completa
revela a complexidade da rede construida. Como esperado, a maior parte dos nds sdo de
pessoas fisicas que sdo sdcias de empresas licitantes, uma vez que empresas de médio e
grande porte normalmente possuem véarios representantes legais. Tal comportamento se
repete no componente gigante, que contém 32 empresas € 827 socios no total.

Ao analisar métricas como o ndmero de arestas, coeficiente de clusterizagao médio
e densidade da rede, percebe-se que a rede social construida é esparsa (valor da densidade
proximo a zero), i.e., existem poucas arestas na rede comparadas a quantidade possivel.
Assim, o fato de relacionamentos na rede serem relativamente raros torna sua analise
ainda mais relevante, pois eles podem evidenciar alertas de fraude mais facilmente, além
de revelar possiveis esquemas de associacdes entre licitantes.

Por fim, o nimero de componentes conectados na rede completa revela uma alta
fragmentacao entre licitantes. Isso pode significar que as trilhas de auditagem ndo conse-
guiram revelar grandes grupos de licitantes que possuam vinculos em comum. Se a rede
possuisse poucos componentes conectados, poderia-se imaginar uma grande associa¢ao
entre empresas licitantes, necessitando uma posterior anélise por parte de especialistas.
Ainda assim, os relacionamentos dentro dos pequenos grupos existentes na rede devem
ser analisados a fim de verificar os alertas de possiveis fraudes. Portanto, analises mais
aprofundadas nos resultados das trilhas sdo necessarias.

5.2. Analise de Correlacao entre as Trilhas de Auditagem

Nesta sec¢do, realizamos uma andlise de correlacdo entre as trilhas de auditagem, tanto
relacionadas as arestas (pares de licitantes), quanto aos nds (licitantes ou socios). Para
isso, geramos matrizes de correlacdo para avaliar a ocorréncia simultanea entre as trilhas
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Figura 4. Correlacao entre as trilhas relacionadas aos (a-b) licitantes e aos (c)
pares de licitante. A matriz (b) € uma versao filtrada da (a), onde foram removidas
as ocorréncias em que o licitante se enquadra apenas na trilha 7;. O simbolo x
indica uma correlacao estatisticamente nao significativa (p-valor > 0,05).
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Figura 5. Correlacao entre as doze trilhas de auditagem, em nivel de licitacao.
A matriz (b) é uma versao filtrada da (a), onde foram removidas as ocorréncias
em que a licitacao se enquadra apenas na trilha 7;. O simbolo x indica uma
correlacao estatisticamente nao significativa (p-valor > 0,05).

descritas na Tabela 2] Primeiro, analisamos se um licitante ou pares de licitantes se
enquadram simultaneamente em mais de uma trilha. Em seguida, em um nivel mais geral,
exploramos a coocorréncia entre trilhas na mesma licitacdo. Ao todo, foram avaliadas
212.616 licitagdes que se enquadram em pelo menos uma das trilhas consideradas.

Correlacdo em nivel de licitante.  As Figuras [4(a) e [c) mostram as matrizes de
correlagdo de Pearson entre as trilhas referentes aos licitantes e aos pares de licitante,
respectivamente. A Figura [(b) apresenta uma versdo filtrada da matriz (a), onde foram
removidos os casos que se enquadram apenas na trilha 75, que investiga licitantes tinicos
em uma licitacdo. Essa filtragem foi realizada devido ao volume superior de casos que
se enquadram apenas nessa trilha, ocasionando a falta de correlagdo significativa entre as
demais trilhas de licitante (Figura [d[(a)). Apds a filtragem desses casos, fica evidente o
impacto que a trilha Ty provoca na andlise de correlacdo. Como resultado, podemos notar
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que a grande maioria das correlagdes € estatisticamente significativa e apresentam uma
relac@o negativa fraca a moderada, variando entre -0,1 a -0,5.

Na Figura[d(b), a tinica correlagdo forte (-0,5) identificada acontece entre as trilhas
T, e T%, que analisam licitacdes que contenham licitantes com alguma sancao ativa na base
do CEIS e licitantes cujo cédigo CNAE € incongruente com a descricao dos itens licitados,
respectivamente. Como licitantes cadastrados na base do CEIS ndo poderiam concorrer
em licitacdes, tal resultado € esperado. De fato, a maioria das correlacdes negativas, ainda
que moderadas, envolve a trilha 75. O mesmo acontece com a trilha 7%, que apresenta uma
relacdo negativa entre todas as demais trilhas de licitante. Ou seja, no geral, uma empresa
que apresenta o codigo CNAE incongruente nao esta envolvida em nenhuma outra trilha.

Analisando as trilhas referentes aos pares de licitantes (i.e., 7y a 772), nota-se no-
vamente que todas as correlagdes estatisticamente significativas apresentam uma relacao
negativa fraca a moderada, variando entre -0,1 a -0,4. De fato, a correlacdo mais evidente
(-0,4) acontece entre as trilhas 7T}y e 7117, que investigam licita¢cdes contendo licitantes
com e-mails e telefones em comum, respectivamente. Tal resultado indica que grande
parte dos pares de licitantes enquadrados na trilha de e-mails ndo se enquadram na de
telefone, e vice-versa. Ou seja, no geral, empresas licitantes que possuem e-mails em
comum, ndo compartilham o mesmo telefone.

Correlacao em nivel de licitacao. Na Figura|5| foi analisada a correlagdo entre todas as
doze trilhas, agora em nivel de licitacdo. Em outras palavras, foi analisada a ocorréncia
simultanea das trilhas em uma mesma licitacdo. Mais uma vez, foi feita a filtragem das
licitagdes que se enquadram apenas na trilha Ty (Figura[5(b)). No geral, a grande maioria
das correlagdes nao € estatisticamente significativa ou ndo apresentam nenhuma relagao,
mesmo apos a filtragem. A correlacdo mais evidente € a relacdo positiva forte (0,6) entre
as trilhas Ty e 711, indicando que se uma licitagdo apresentar licitantes distintos com
e-mails em comum, ha uma grande chance de também apresentar licitantes distintos com
numero de telefone em comum, e vice-versa.

Ap6s a filtragem, outra correlacdo positiva (0,6) aparente ocorre entre as trilhas
Ty e Tr. Tal resultado indica que se uma licitagdo tem licitante Unico (7§), ela tem mais
chances de ter licitantes cujo codigo CNAE € incongruente (77). Em relacido as demais
trilhas, a falta de correlagdo geral revela a inexisténcia de um padrao entre os alertas,
evidenciando o qudo desafiadora € a tarefa de andlise de possiveis fraudes em licitagdes.

6. Estudo de Caso de uma Licitacao Suspeita de Fraude

Esta sec@o apresenta um estudo de caso de uma licitacdo que foi identificada por quatro
das trilhas de auditagem descritas neste artigo: Ty, T19, 711 € T12. A Figural[6] apresenta
diferentes perspectivas de visualizacdo da rede social real dessa licitacdo de acordo com
as trilhas em que ela foi identificada: Ty: s6cios em comum na Figura[6(a); T7o: e-mails
em comum na Figura [(b); 77 telefones em comum na Figura [6c); e T}, enderecos
em comum na Figura @d). Essa rede é formada por um total de 44 nés, sendo seis nds de
empresas (13,64%) e 38 nds de pessoas (86,36%). As arestas representam quatro tipos de
vinculos: sécios em comum (sete arestas), e-mail (trés arestas), telefone (sete arestas) e
endereco (uma aresta). E possivel perceber que, como a modelagem da rede é baseada nas
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Figura 6. Sub-grafo da rede social real de uma licitacao com visualizagoes dife-
rentes por trilha. O tamanho do né é baseado no grau do no.

empresas licitantes, elas tendem a possuir um maior grau na rede em relacio as pessoas.
Vale destacar que dezoito € o valor do né de uma empresa com maior grau, € um € o valor
do né de uma empresa e/ou pessoa com menor grau. Neste estudo de caso, empresas com
maior grau foram identificadas por mais trilhas de auditagem.

Em relagdo a trilha 7y de s6cios em comum, observa-se que seis empresas pos-
suem pelo menos um sécio em comum, na cor laranja em destaque na Figura[6[a). J4 para
a trilha 77, percebe-se trés pares de empresas com vinculo Empresa-Empresa com alerta
por terem o0 mesmo e-mail. Para a trilha 77, nota-se que quatro empresas, com maiores
graus na rede, possuem telefone em comum entre elas e um par de empresas, com menor
grau na rede, também possuem telefone em comum. Por fim, para a trilha 775, apenas um
par de empresas, com grau menor na rede, possuem o mesmo endereco. Portanto, essa
licitag@o foi enquadrada nas quatro trilhas devido aos vinculos entre as duas empresas
com os dois nés de menor grau. Isso levanta um alerta de fraude na licitagdo avaliada e,
entdo, recomenda-se um estudo mais aprofundado dos dados referentes a essa licitacao.

O estudo de caso revela que a identificacdo de licitagdes fraudulentas nao € trivial,
visto que € necessdrio a andlise de multiplos aspectos. Apesar da metodologia proposta
facilitar na identificacdo de possiveis fraudes, o papel de especialistas de conteddo na
auditagem de licitagdes ainda € necessario. Entretanto, frente a tantas licitacOes, a meto-
dologia permite reduzir os documentos que precisam ser avaliados por especialistas.

iSys:  Revista Brasileira de Sistemas de Informagdo (iSys: Brazilian Journal of Information Systems)
https://sol.sbc.org.br/journals/index.php/isys



15

7. Ranqueamento de Licitacoes por Alertas

A combinacgdo dos resultados individuais de cada trilha de auditagem com o valor to-
tal pago pelos objetos licitados pode auxiliar no ranqueamento de licitages suspeitas de
fraude. Para realizar tal ranqueamento, este artigo apresenta uma abordagem que gera
uma pontuacao para cada licitagdo (Se¢ao[7.1)), a qual indica o quanto uma licitacdo pode
ser considerada fraudulenta. Em seguida, € definido o grau de risco das trilhas de au-
ditagem (Secdo [7.2). Finalmente, é apresentada uma caracterizagdo dos resultados da
abordagem de ranqueamento (Sec¢do [/.3).

7.1. Definicao da Abordagem de Ranqueamento

Esta secdo apresenta a abordagem para ranquear as licitagdes de acordo com um indicador
de risco gerado pelos resultados das trilhas de auditagem em conjunto com o valor total
licitado. Esse indicador representa o risco de uma licitacao ser objeto de fraude. Especifi-
camente, a abordagem de ranqueamento considera dois aspectos: (i) a defini¢do empirica
de pesos diferentes para cada trilha de acordo com seu potencial risco de fraude; e (ii) o
uso do valor total licitado, uma vez que licitacdes de maior valor sdo consideradas mais
relevantes e tém prioridade na alocagdo de recursos.

Vale destacar que nos dados de licitagdes municipais do SICOM (descritos na
Secdo[3) existem licitagdes com valores exorbitantes: por exemplo, licitagdes com valores
mais altos que toda a receita do municipio. Esses casos s@o provdveis erros de digitacao
e foram removidos da nossa base de dados para o cdlculo do indicador de risco de fraude
da licitacao.

O indicador de risco de fraude de uma licitagdao G, pode ser calculado pelo produto
escalar do vetor contendo os alertas gerados pelas trilhas para a licitagdo em questao com o
vetor de pesos de cada trilha. Este resultado é depois multiplicado pelo valor normalizado
da licitacdo. Formalmente, tal indicador € dado pela fungao:

I; (QmP, Ui) = (Qz* : P) Uy

, onde

* (Q202.031x12 = {¢ix € N} é a matriz com a quantidade de alertas de todas as
licitacOes e trilhas, onde as linhas sdo as licitacdes e as colunas sdo as trilhas.
A célula dessa matriz, ¢;,, representa a quantidade de alertas que a licitagc@o ¢ pos-
sui na trilha z. Temos um total de 202.031 licitagdes e 12 trilhas de auditagem
consideradas, portanto i € [1,202.031] e x € [1,12];

* (;» ¢ uma linha da matriz (), que representa todos os alertas da licitagao 7, ou seja,
Qix = {%’1,%’27 '--,Qi12};

* P € o vetor dos pesos de cada trilha, e o peso atribuido para a trilha = € represen-
tado por p,, ou seja, P = {p, € R};

* v; é o valor total da licitagdo G; normalizado entre 0 e 1. Note que este valor
precisa ser normalizado para que ele ndo domine numericamente os resultados
das trilhas.
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A forma para calcular a quantidade de alertas ¢;, depende do tipo de trilha (apre-
sentados na Tabela [I), sdo eles: Trilhas de Licitante (N6s), Trilhas de Sécio (NGs) e
Trilhas de Vinculo (Arestas). Para as trilhas de licitantes, a quantidade de alertas é o
ndmero de nds do tipo empresa que descumprem a regra da trilha. J4 para as trilhas de
sOcio, a quantidade de alertas € o nimero de nds do tipo pessoa que descumprem a regra
da trilha. Finalmente, para as trilhas de vinculo, a quantidade de alertas é o nimero de
arestas que descumprem a regra da trilha. A Equacdo|l|apresenta a regra para calcular g;,
para cada tipo de trilha, baseando-se em suas defini¢des formais (vide Tabela [2).

|V;], sel <z <7
Qix = |VZ|, sex =8 (1)
|E|, se9<z<12

7.2. Grau de Risco das Trilhas

Esta secdo apresenta uma forma de atribuir os pesos para as trilhas, mas note que esses
valores podem ser alterados conforme a necessidade, pois ndo ha um consenso para a
atribuicao de pesos as trilhas. Por isso, foi atribuido um grau de risco para cada trilha e
um valor de peso para cada grau de risco. Esse grau de risco foi atribuido por auditores
especializados de acordo com a gravidade do alerta gerado pela trilha de auditagem.

A Tabela 4| apresenta os trés graus de risco definidos — alto, médio e baixo —, €
descreve a relacdo deles com cada trilha. A Equagdo [2]apresenta o peso p, definido para
cada trilha. Em resumo, as trilhas de grau de risco alto vao ter peso 1, as trilhas de grau
médio vao ter peso 0,8 e as trilhas de grau baixo vao ter peso 0,6. Esses valores de peso
foram definidos empiricamente em conjunto com auditores especialistas do MPMG.

1; sex € {1,3,9}
pr=140,8 sexe{27,78 12} 2)
0,6; sex < {4,5,6,10,11}

7.3. Resultado da Abordagem de Ranqueamento de Licitacoes

Esta secao apresenta os resultados do uso da abordagem proposta para ranquear as
licitagdes conforme seu indicador de risco (Se¢ao[7.3.1). Também descreve uma anélise
da influéncia de cada trilha no resultado do ranqueamento (Seg¢ao [/.3.2)).

7.3.1. Analise das Licitacoes no Ranqueamento

Ao todo 202.031 licitagdes possuem indicador de risco maior que zero e portanto fazem
parte do ranqueamento. A Tabela [5] apresenta as top 10 licitagcdes ranqueadas. Nela, a
primeira coluna representa a posi¢ao da licitagdo no ranqueamento e as colunas seguintes,
T} até 15, indicam a quantidade de alertas que a licitacao teve em cada uma das 12 trilhas.
Finalmente, temos as colunas que representam o prego total de objetos descritos em uma
licitagdo (Preco Licitado) e seu indicador de risco.
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Tabela 4. Grau de risco de cada trilha.

Risco | Trilha

T - Licitante licitando antes de registro
T5 - Licitante licitando com sangio ativa
Ts - Licitante com CNPJ inativo

Ty - Licitantes com sdcios em comum

Alto

T7 - Licitante com CNAE incongruente
Médio | Tg - Licitante cujos s6cios sdo ou tém vinculo com servidores publicos
T4 - Licitantes com endere¢os em comum

Ty - Licitante perdedor frequente

Ts - Licitante vencedor frequente

Baixo | 71§ - Licitante tnico

To - Licitantes com e-mails em comum
T, - Licitantes com telefones em comum

Tabela 5. Top 10 licitacoes com maiores valores para o Indicador de Risco.

Posicao Qtd. Alerta Preco Licitado Indicador
Licitacdo | T1 T2 T3 T4 T5 T6 T7 T8 T9 TIi0 T11 TI2 Risco
0 0 1 0 0 0O 0 O 0 50 41 13]|R$3.437.523,60 65,19
200 0 O O O O O O 0 44 38 15]|R$3.432317,50 60,36

3 0 0 0 O O O O 0 O 47 41 10 |R$2.710.163,40 47,35
410 0 0 O O O O 0 0 41 36 8 | R$2.947.456,20 44,55
s*0 O 1 O O O 0 0 o0 32 24 8 | R$2.696.717,10 31,77

6/ 0 0 0 O O O O 0 0 39 27 11 |R$2.139.726,80 29,76
7?70 0 1 O O O o O o0 13 13 2 | R$ 3.195.200,00 16,71

gL 0 0 0 O O O O 0 2 14 18 2 | R$2.336.762,00 15,31

* 0 o0 o0 O o0 o o0 o0 o0 16 18 2 | R$ 2.352.558,00 14,87

) 0o o0 o 0 O O o 0 o0 19 13 0 | R$ 2.494.636,88 13,76

A andlise do ranqueamento revela que as licitagdes que estdao no topo do ranking
possuem elevadas quantidades de alertas para as trilhas 77, 777 € T2, apesar dessas duas
primeiras trilhas possuirem um peso baixo e a terceira um peso médio (conforme Equacgao
[2), ainda assim essas licitagdes foram bem ranqueadas por possuirem altas quantidades
de alertas nessa trilhas. Por exemplo, para a primeira licitacdo no Top 10, ela recebeu 50
alertas na trilha e-mails em comum (77), 41 na trilha de telefones em comum (77;) e 13 na
trilha de enderecos em comum (775). Sabemos que isso acontece por um grande nimero
de empresas compartilharem o email e telefone de seus escritérios de contabilidade.

Para avaliar esse ranqueamento, foi realizada sua comparagdo com uma pequena
amostra de 117 licitacdes ja investigadas pelo MPMG e que comprovadamente tiveram
algum tipo de fraude. Dessas 117, 18 (15,38%) possuem pelo menos um alerta identifi-
cado pela proposta deste trabalho. Portanto, possuem um indicador de risco maior que
zero e fazem parte do ranqueamento gerado neste trabalho.

A Tabela [0] apresenta as 18 licitacdes fraudulentas investigadas por especialistas
do MPMG e que possuem um indicador de risco. Essa tabela apresenta a posi¢do que
essas licitagdes ficaram no ranqueamento gerado pela abordagem proposta, mas nenhuma
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Tabela 6. Posicao no ranqueamento de licitacoes ja investigadas pelo MPMG.

Posicao Qtd. Alertas Preco Licitado Indicador
Licitacao | T1 T2 T3 T4 T5 T6 T7 T8 T9 Ti0 Ti1 TI2 Risco
3@y 0 o0 o0 O 0 O 0 0 o 3 3 0 | R$ 3.407.281,40 3,525
461*°| 0 O O O O O O O O 2 2 0 | R$2.448.252,45 1,688
663, 0 0 O O O O o0 0 o 2 2 0 | R$ 1.855.732,74 1,280
12344 0 0 O O O O O o0 o0 2 2 0 | R$ 1.194.407,05 0,824
3362 0 O O O 1 0 O 0 O 2 2 0| R$485.500,00 0,419
5909 0 0 O O O O O 0 O 2 2 0| R$408.376,05 0,282
130204 0 0 O O O 1 O 0 O 0 0 0| R$839.002,09 0,145
13041*/ 0 0O O O O 1 O O O 0 0 0| R$837.664,00 0,144
14726 0 0 O O O 1 O O O 0 0 0| R$734.760,00 0,127
16096 0 0 O O O O O 0 O 2 0 0| R$333.650,00 0,115
25005* 0 O O O O 1 O 0 O 0 0 0| R$405.546,29 0,070
27546*) 0 O O O O 1 O 0 O 0 0 0| R$360.368,24 0,062
312761 0 O O O O O O O O 2 2 0 R$ 77.421,45 0,053
65532*, 0 O O O O 1 O 0 O 0 0 0| R$115.000,00 0,020
68227 0 O O O O 1 O 0 O 0 0 0| R$107.910,00 0,019
73455* 0 O O O O 1 O 0 O 0 0 0 R$ 96.250,00 0,017
78508 0 O O O O 1 O O O 0 0 0 R$ 86.311,63 0,015
157824 0 0 O O O 1 O 0 O 0 0 0 R$ 17.400,00 0,003

delas ficou no Top 10, a licitagdo de posicdo mais alta foi 137, A justificativa para isso
€ que existem licitacdes com quantidade de alertas maiores no topo do ranqueamento,
conforme mostra a Tabela [5| Porém, as 4 primeiras licitagdes da Tabela [6] ficaram acima
do percentil 99 no ranqueamento, uma posi¢ao relativamente alta.

A amostra de licitagdes investigadas é muito pequena para termos um resultado
muito preciso. Entretanto, hd uma intersec¢do entre as licitagdes no ranqueamento e as
licitagdes verificadas por especialistas do MPMG. Portanto, podemos observar que o ran-
queamento auxilia na priorizagdo das licitagdes que devem ser investigadas por auditores
do MPMG.

7.3.2. Analise do DCG do Ranqueamento

Para medir a influéncia de cada trilha no resultado do ranqueamento, foi calculado o DCG
(Discounted Cumulative Gain), que mede o somatério do ganho c¢;, levando em conta a
posi¢do do item em um ranqueamnto [Wang et al. 2013]]. A Equag@o[3|apresenta o cdlculo
dessa métrica. Para este trabalho, o ganho c;,, € a contribuicao da trilha x para o Indicador
de Risco da licitagdo i. Conforme mencionado na Sec¢ao i € [1,202.031].

Cig

DCG, = ; lomli = 1) 3)

A Figura [/ apresenta o DCG e a quantidade de alertas de cada trilha, ambas
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variaveis em escala logaritmica. Também ha uma reta para indicar a relacao de proporci-
onalidade entre as duas varidveis. Nessa figura é possivel observar que a trilha 7§ (lici-
tantes unicos em uma licitacdo) é a que mais influencia no ranqueamento. A explicacio
para isso € que a Tg € a trilha que mais enquadra licitacdes, sdo 202.031 licitagdes com
indicador de risco maior que zero, sendo que 185.254 (91,69%) dessas, se enquadram
apenas na trilha 7. Esse alto volume de licitacdes enquadradas na 7y fazem com que
essa trilha tenha uma presenca muito forte no ranqueamento e, consequentemente, em um
alto valor no seu DCG.

O DCG ¢ diretamente proporcional a quantidade de alertas, por isso, € esperado
que quanto maior for a quantidade de alertas, maior serd o DCG. Portanto, € de se esperar
uma linearidade entre os valores do DCG e a quantidade de alertas, conforme mostra a
reta na Figura As trilhas de nos (717 até Tg) seguem esse padrdo, mas as trilhas de
vinculo (7§ até T}5), possuem um DCG, proporcionalmente, maior que suas quantidades
de alertas.

As trilhas de vinculo representam empresas, participantes da mesma licitagdo, que
possuem algum vinculo em comum. Os vinculos que avaliamos sdo socio, e-mail, tele-
fone e endereco em comum. Se duas empresas estiverem situadas no mesmo escritdrio,
provavelmente terdo as mesmas informagdes cadastrais. Isso € evidenciado pelo fato das
trilhas 77y e 77, possuirem uma correlacio moderada-forte (0,6) entre si (apresentado
na Figura Ekb)), ou seja, na maioria dos casos, as licitacdoes enquadradas na trilha 77
também sdo enquadradas na trilha 7', essa combinagado eleva o indicador de risco dessas
licitagdes aumentando suas posi¢des no ranqueamento e melhorando os valores de DCG
das trilhas 77 € 717;5.

Ja as trilhas Tyg e T2, possuem uma correlacdo fraca, porem positiva com as tri-
lhas Ty e 111, conforme consta na Figura [5[b). Isso faz com que algumas licitagdes
enquadradas nas trilhas Tg € 715 também sejam enquadradas em 77y ou 7', além do fato
de Tyy e 115 possuirem graus de risco alto e médio, respectivamente, fazendo com o peso
dessas trilhas seja maior. Esses fatores aumentam o indicador de risco das licitagdes en-
quadradas nessa trilhas e suas posi¢des no ranqueamento, consequentemente melhorando
o DCG de Tog € T12.

8. Limitacoes e Desafios

Para as trilhas 73, Ty, T1¢, 111, T1o existe a limitacdo da falta de dados historicos, pois
nao ha informagdes de socios, telefones, enderegos, etc., no momento em que a licitacdao
aconteceu. Ha apenas os valores que constavam na base do Serpro em agosto de 2021.
Essa falta de dados pode resultar em falsos positivos nos resultados das trilhas. Algumas
empresas que usam servigos de escritorio de contabilidade cadastram, junto a receita fe-
deral, o e-mail, telefone e endereco do escritério de contabilidade ao invés dos dados da
empresa. Isso gera ruido nos resultados das trilhas T, 171, T1.

Além disso, a falta de informacdes sobre os licitantes perdedores das licitagdes
estaduais pode impactar nos resultados das trilhas sobre elas. Ou seja, as trilhas vao
considerar somente os vencedores como participantes. No entanto, esta limitacdo ndo
invalida a aplicagdo das trilhas nessas licitacdes, uma vez que ainda € possivel identificar
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Figura 7. DCG (log) x Quantidade de Alertas por trilha (log) de cada uma das
trilhas. Ha também uma reta de referencia para observarmos a proporcionalidade
entre as duas variaveis.

indicios de irregularidades relacionadas aos licitantes vencedores.

Em relacdo a abordagem de ranqueamento, uma limitacdo é a pequena quanti-
dade de dados rotulados para realizar uma avaliacdo mais precisa do resultado. Outra
limitagdo € que os pesos para as trilhas foi definido por um especialista, o ideal é que
mais especialistas participassem da atribuicdo destes pesos. Além disso, os valores dos
pesos sdo atribuidos para aumentar ou diminuir a relevancia de cada trilha no calculo
do indicador de risco e ndo h4 atribuicdo otimizada para esses pesos, visto que cada es-
pecialistas tem interesse em investigar determinados aspectos do processo licitatdrio e,
consequentemente, a relevancia de cada trilha serd considerada diferente. Além disso, o
grau de importancia do resultado de uma trilha pode variar de acordo com 0 momento,
por exemplo: € recebida uma dentncia de empresas participando de licitacdes junto com
outras empresas de mesmo sécio. No momento de investigacdo dessa dentncia, a trilha
“T09 - Licitagdes contendo licitantes com representantes s6cios em comum” terd uma
importancia muito maior.

9. Conclusoes e Trabalhos Futuros

Este artigo apresentou um conjunto de trilhas de auditagem para identificacdo de licitagdes
publicas que sdo suspeitas de fraude. No total, foram descritas 12 trilhas, das quais sete
sdo referentes ao licitante, uma avalia os sdécios e quatro sdo relacionadas ao tipo de
vinculo. Essas trilhas de auditagem foram entdo modeladas como uma rede social, na
qual os nds s@o empresas licitantes ou os socios dessas empresas, € as arestas representam
vinculos entre as empresas e/ou sécios. Essa modelagem possibilitou identificar carac-
teristicas de vinculos entre empresas licitantes e seus sécios que podem indicar licitagdes
suspeitas de fraude.

Este trabalho também prop6s uma abordagem que ranqueia as licitacdes com in-
tuito de indicar as que possuem maior risco de serem fraudulentas. Esse ranqueamento é
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baseado nos resultados gerados pelas doze trilhas de auditagem. Em geral, os resultados
mostram que nossas propostas sdo promissoras, principalmente, em relagdo a trés aspec-
tos, sdo eles: (i) revela ser possivel utilizar a metodologia para filtrar os dados; (ii) reduz
o volume de dados a serem analisados por especialistas; e (iii) indica uma possivel ordem
de prioridade para andlise das licitacdes. Além disso, essas descobertas geram subsidio
para elaboracdo de algoritmos capazes de classificar uma licitagdo como fraudulenta ou
nao, de forma a auxiliar no combate a corrupcao.

Como trabalhos futuros, planejamos melhorar a abordagem de ranqueamento pro-
posta de forma a aumentar a granularidade da escala que define o grau de risco de uma
trilha. Também pretendemos utilizar as caracteristicas identificadas nas trilhas de audita-
gem e na abordagem de ranqueamento como entrada para um algoritmo de classificagdo
para licitacdes publicas.

Agradecimentos. Ao Ministério Piblico de Minas Gerais (MPMG) pelo apoio através
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