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Resumo

No governo brasileiro, o processo de contrataca®lde altamente complexo e envolve
muitos recursos publicos. Na busca da melhoriaimoat a analise dos processos
gerenciais € um fator critico de sucesso para gamgme as contratacfes atendam ao
interesse publico. A proposta deste artigo consisteaplicacdo de uma adaptacdo da
Andlise de Modo e Efeito de Falha (FMEA) ao prooeds Planejamento da Contratacao
de Solugédo de Tecnologia da Informacédo (PCSTI) aeeigno, como ferramenta do
processo de gestdo de riscos. Para tanto, foralmadss pesquisas bibliograficas em
documentos e normas, em seguida com o0 apoio dewpo ge especialistas aplicou-se a
FMEA no processo PCSTI a fim de realizar um estlglgaso da aplicacao da ferramenta
e estabelecer uma lista de riscos com uma prodegjastao e tratamento.

Palavras-chave contratacdo de Tl, gestao de riscos, FMEA.

Abstract

In the Brazilian government, the process of hidifig highly complex and involves many
public resources. In pursuit of continuous improeem the analysis of management
processes is a critical success factor for ensuthag contracts meet the public interest.
The purpose of this paper is to apply an adaptaifoRailure Mode and Effect Analysis
(FMEA) to the process of Planning the Hiring ofdrrhation Technology Solution in the
government as a process tool for risk assessmemtsaélirched documents and standards,
then with the support of a group of experts, weliagghe FMEA in the IT hiring process
in order to propose a tool to be used in the apptio of case study and to establish a list
of risks resulting in a management and treatmeoyigsal.

Keywords: IT hiring, risk management, FMEA.

1. Introducéo

A adocao de Tecnologia da Informacédo (TI) nasrda® areas de conhecimento
tem se tornado atividade indispensavel para a goBrecia de todos os segmentos que a
utilizam, sejam eles segmentos governamentais madms. A crescente evolucdo dos
ativos de Tl hardwaree softwarg assim como as aplica¢des voltadas para a conpdaca
bem como o crescente acesso aos computadoresol@rarado os gestores de Tl frente a
grandes mudancas e desafios.

No ambito da administracdo publica brasileirapagios podem promover Tl de
duas formas: i) de forma direta, ou seja, deseidlg provida pelo préprio 6rgéo; ou ii)
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de forma indireta, por meio das compras de atiw3Jlde da terceirizacdo de servicos e
bens. Destaca-se nesse ambito que o governo baéile maior comprador de Tl do pais.

Alguns autores vém estudando o fendmeno das tagies de Tl no setor publico
e tém reportado problemas de desempenho, em decarmda falta de formalizacdo do
processo da contratacdo, da auséncia de gestéatadde conhecimento sobre o processo
e de deficiéncias na sua execucdo (SOARES NETTO3;2BUARDA, 2011; SILVA,
2014).

Para que o processo de Planejamento da Contradac&olucdes de Tl (PCSTI)
seja eficiente, é necesséario que haja mecanismoplashejamento, monitoramento e
controle capazes de nortear os investimentos @uasseo beneficio pretendido para os
processos de negocio. O processo deve permeaatodgnizacdo, fornecendo a area de
Tl a clareza necessaria sobre a direcdo e objetikgenizacionais. Toda contratacdo de
bens e servicos de Tl deve possuir como meta pdiadoo atendimento de um ou mais
objetivos estratégicos, detalhando o beneficioepditio e os indicadores e metas para
alcanca-los (CRUZ, 2008).

Somente no ano de 2014, o orcamento do goverr® Plada Administracdo
Publica Federal (APF) foi de R$ 7.298.664.964,00e#gés, segundo o Acordao 916/2015
do Tribunal de Contas da Unido (BRASIL, 2015). Tabntante demonstra que é
necessario observar as contratacées de Tl com ataitgéo e rigor.

E fundamental que haja gerenciamento constantepomessos e atividades de
Planejamento das Contratacdes de Solucdoes de THTIPCpois sdo complexos e
envolvem muitos artefatos, pessoas, unidades asinaitivas, atividades e impactam
diretamente nos gastos publicos. A caréncia deegtedricos e praticos sobre como lidar
com a questao tem por consequéncia contratacOoksiantes e equivocadas que podem
gerar falhas durante a vigéncia dos contratosyais gpoderiam ser evitadas se tratadas por
meio de solu¢cdes comprovadamente eficientes.

O contexto do PCSTI necessita de atencao quargoriseos envolvidos, pois
gerenciar riscos no processo ¢ uma medida ess@ailque 0S processos sejam bem-
sucedidos. O processo de gestdo de riscos incluiatagdades que tratam do
estabelecimento de contexto, identificacdo, anabsmliacdo e tratamento dos riscos,
coordenados por meio de atividades de comunicagacorsulta assim como 0
monitoramento e controle. (ABNT, 2009).

Para evitar que os riscos eliminem as chancesaesso de um projeto, e para que
as perdas com uma falha tenham consequéncias massge que oportunidades passem
despercebidas, os gerentes de projetos devem selele ferramentas, técnicas e
metodologias, para identificar, documentar, pramrizmonitorar e tracar planos de acao
para quando um risco for detectado (PMI, 2013).

Durante o processo PCSTI a tomada de decisGepagptar dos gestores requer o
conhecimento em detalhes dos departamentos, usidgel€ncias, processos e/ou funcdes
que se deseja gerenciar, propor melhorias e maddes. Nesse contexto, faz-se
necessario utilizar ferramentas e métodos de gestiscos para a tomada de decisao de
forma estratégica.

Neste trabalho realizamos pesquisas junto a disesgdos da administracdo
publica, que identificaram que nenhum desses Orgg&gia aplicando técnicas ou
ferramentas de gestdo de riscos focadas no PCSEbexr: Ministério do Planejamento,
Orcamento e Gestéo, Tribunal de Contas do Didtetteral, Secretaria de Planejamento e
Orcamento do Distrito Federal, Receita Federal dsiBunidade de Brasilia e o Instituto
Brasileiro de Museus. Este pode ser considerado puaoblema de planejamento
estratégico, contribuindo negativamente para a fadt controle da execugédo do processo.
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Assim, a realidade brasileira atual demonstra caédesses mecanismos de gestao de
riscos da contratacdo de TI.

O objetivo deste artigo € propor a gestao de ripaos 0 processo de Planejamento
da Contratacdo de Solugbes de Tl no ambito govesntat com a utilizacdo da Analise
de Modo e Efeito de Falha é@ilure Mode and Effect Analys{EMEA) como ferramenta
de apoio ao processo de gestdo de riscos. As aegdeis que utilizam adequadamente a
FMEA economizam recursos e apresentam elevadoss nilee satisfacdo dos clientes
(STAMATIS, 1995; PALADY, 1997; REID, 2005; TENG at, 2006).

Este artigo esta estruturado da seguinte fornsagao 2 apresenta os trabalhos de
gestdo correlatos a este; a secdo 3 apresentaererrahl tedrico; a secdo 4 o0s
procedimentos metodologicos; na secdo 5 é abordadantextualizacdo, a analise e
discusséo dos resultados; e na se¢ao 6 sdo expsstassideracdes finais.

2. Trabalhos de gestéo similares

Esta € uma pesquisa inicial e pioneira que pra@paplicacdo da FMEA na gestao
de riscos do processo PCSTI. H4 na literatura itrebarelacionados ao tema gestdo de
riscos e contratacbes de Tl de Orgaos publicogetanto, ndo se identificou nenhum
estudo com escopo de aplicacdo de uma ferraméatéicd ou metodologia & gestao de
riscos do PCSTI como propde esta pesquisa. Odhabeorrelatos identificados abordam
outras perspectivas da gestdo de riscos relacisrgadantratacdo de TI.

Soares Netto (2013) propbe um artefato para iteagio de riscos nas
contratacdes de Tl na Administracdo Publica Fedgmradileira, utilizando procedimentos
metodoldgicos qualitativos e exploratorios de n@rde gestdo de riscos originados da
norma ISO 31000 e frameworks de governanca (COBPMBOK), além de autores que
abordam o tema para construcdo de mapas mentapeguéiram a extracdo de categorias
de informacéo. O trabalho foca apenas na identéicale riscos, ndo abarcando as demais
fases do processo de gestao de riscos.

Silva e Sousa Neto (2015) realizaram uma pesquisao objetivo de identificar
acbes de mitigacdo de riscos para a administragitica federal na contratacdo de
solucbes de desenvolvimento de software com a mlegid agil Scrum Para isso foi
realizada uma pesquisa bibliométrica sobre métadess, desenvolvimento de software,
fabrica de software e terceirizacdo de Tl. Em skg@oram criados mapas mentais para
explicitar a instrucdo normativa n°® 04/2014 e dmsmram a metodologi&crume o
Acordao no 2314/2013 do TCU. Apods isso, foi realzaim grupo focal para discutir a
mitigacdo dos riscos apresentados, que contexbuaks informagbes apresentadas na
pesquisa.

Silva (2014) desenvolveu uma proposta de avalidedoaturidade para o Processo
de Contratacdo de Tl da Secretaria de Logisticdetmologia da Informacdo (SLTI),
tendo como estudo de caso o Instituto Nacionalebuf® Social (INSS). A avaliacao da
maturidade dos processos com foco na gestdo desriecnece informacdes, podendo
apoiar a organizacdo a planejar, executar e maniguwas atividades visando a obtencéo
dos seus objetivos e melhoria continua.

Os trabalhos relacionados supracitados investigdraersos aspectos importantes
da gestdo de riscos aplicaveis a contratacdo deodavia, até onde pesquisamos, nao foi
encontrado um estudo que aplicasse uma ferramentgestdo de riscos ao PCSTI que
atendesse a todas as atividades da gestédo de aisat®r: identificar, analisar, avaliar e
tratar riscos.
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3. Fundamentacao Teodrica
3.1. O Planejamento das Contratacdes de SolugbesTde

O contexto que envolve o processo de contratag@mldcdes de Tl no Brasil tem
por objetivo obter aquisicdes de Tl que satisfacasnnecessidades de negdécio da
organizacao contratante, alinhada a sua estratégi@gislacao brasileira, cumprindo com
os principios de eficacia, efetividade, economidéjalegalidade e legitimidade dos
projetos de Tl (CRUZ; ANDRADE; FIGUEIREDO, 2011).

As atividades e processos vinculados as contredagi®e Tl dos 6Orgdos da
Administracdo Publica estdo sujeitos a diversasligpbes, normativos e jurisdicdes. Para
tanto, destacam-se 0s seguintes: a Instrucao Nt de 2014 - IN 04/2014 (BRASIL,
2014a); a Estratégia Geral de Tecnologia da Infoadma EGTI (BRASIL, 2012b); o Guia
de Boas Préaticas em Contratacdo de Solucdo de [bganala Informacdo (BRASIL,
2014b); a lei 8.666/1993 (BRASIL, 1993); regulanosntinternos do 6rgao;
jurisprudéncias, decisdes e deliberacdes de oérgaw® Tribunal de Contas da Unido
(TCU) e dos Tribunais de Justica (TJs).

A IN 04/2014 é uma resolucdo da Secretaria de stiogi e Tecnologia da
Informacdo (SLTI) do Ministério do Planejamento, c@mento e Gestdo (MPOG)
publicada em 2014, que agrupa organizadamente erdognmento a legislacdo e boas
praticas sobre as contratacOes de solucbes deldd prgdos e entidades integrantes do
Sistema de Administracdo dos Recursos de Informac&dormética (SISP) do Poder
Executivo Federal. Essa instrucdo normativa estabejue o0 processo de contratacdo deve
possuir trés fases, que sao: o Planejamento daafagéo, a Selecdo de Fornecedores e 0
Gerenciamento do Contrato. O Planejamento da Gagéra visa identificar a necessidade
da contratagdo, observando os objetivos estrategicas necessidades institucionais do
orgao, bem como seu alinhamento com o Plano Dimoilecnologia da Informacgéo
(PDTI).

O Planejamento da Contratacdo se inicia com ooemda Documento de
Oficializacdo da Demanda (DOD) & Area de Tecnolatpalnformacdo. Essa fase é
denominada de Instituicdo da Equipe de Planejam#mtGontratacdo, na qual o DOD é
consolidado e € instituida a Equipe de Planejam#mi©ontratacdo (BRASIL, 2014b). Em
seguida, dois processos sao executados em paraldistudo Técnico Preliminar e a
Andlise de Riscos. Na Analise de Riscos sao ideatihs e analisadas as ameacas que
comprometem o0 sucesso da contratacdo, bem comaedagdo contratual. Para cada
ameaca descrita sdo definidos os respectivos pmestbs de mitigacao, tratamento e/ou
contingenciamento, conforme o caso. Esse procesge permear todas as etapas do
Planejamento da Contratacao.

O processo Estudo Técnico Preliminar tem por gjetealizar uma analise
detalhada sobre a viabilidade, ou ndo, da demardadg no DOD. Além disso, visa
garantir a continuidade do negdcio, enquanto estadcessario a Administracdo Publica.
Esse processo tem como resultado a producdo datartestudo Técnico Preliminar.
Depois do desenvolvimento do Estudo Técnico Preimdevera ser produzido o Termo
de Referéncia ou Projeto Basico, que ira aumentavel de detalhe das atividades dos
processos anteriores, bem como agregar novas atesd necessarias para um
planejamento satisfatério. O Termo de Referénci®@mjeto Basico € o produto final do
processo PCSTI.

A EGTI € um mecanismo de gestdo do SISP que aaxtdil dos orgaos da APF,
definindo o plano estratégico que visa promover @haoria continua da gestdo e
governanca de Tl, bem como a manutencéo da infuast e auxilio aos 6rgdos do SISP
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na elaboracdo dos Planejamentos de Tecnologia fdamismgdo. A necessidade desse
instituto esta regulamentada no artigo 3° da INQ42

O Guia de Boas Praticas para Contratacdo de Ssudd Tl (BRASIL, 2014b),
desenvolvido pela SLTI surgiu como produto do pssoede revisdao da IN04/2014.
Descreve 0s processos, atividades e artefatos dielMoe Contratacdo de Solucéo de TI
(MCTI) com o objetivo de apoiar os profissionais realizagdo de contratacbes de
Solucbes de TI. Segundo o Guia, o processo delt@lp PCSTI participa de uma
conjuntura de varios processos, tais como: o deefanento do 6rgdo governante superior
ao qual o orgado é submetido; planejamento do oOrgimejamento de Tl do oOrgéao;
planejamento conjunto das contratagfes de solw®dd e do orgcamento de TI; selecao
do fornecedor; gestdo do contrato; governanca geonktroles; as legislacdes, normas e
jurisprudéncia pertinentes e 0s processos relagomna recursos humanos (BRASIL,
2014b).

O decreto 3.591/2000 (BRASIL, 2000) em seu arfigoe a instrucdo normativa
namero 63 do TCU, estabelecem que o primeiro pdatcontrole das contratacdes de Tl €
de responsabilidade dos administradores partiagaiios processos de trabalho de
contratacdo de TI, tendo responsabilidade de assequue as atividades sob sua
supervisdao ocorram de forma organizada, com efi@ép eficacia de acordo com a
legislacdo e a respectiva jurisprudéncia, a pddircontroles internos pertencentes nos
processos de trabalho. A Figura 1 representa ceasgdo contexto do PCSTI.

| Plangiaieats | ' (__ e e 1 e i i e T
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Figura 1. Contexto do Planejamento das Contrata¢cOes de&sule Tl (BRASIL,
2012a)
Dentro dessa perspectiva, se faz pertinente a@sta Gestdo de Riscos para o
processo PCSTI, que € apresentada na secao 3.2.

3.2 A Gestéao de Riscos

A norma NBR ISO 31000 (ABNT, 2009) estabelece ¢risco é o efeito da
incerteza nos objetivds que € o estado, mesmo que parcial, da defi@érdas
informagbes relacionadas a um evento, seu ententbmeconhecimento, seu
desdobramento ou a sua probabilidade. A normaeqeess principios da gestao de riscos
e ressalta que para a eficacia desta gestdo, coguérs principios apresentados sejam
atendidos em todos os niveis da instituicao.
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Ainda esclarece que a gestdo de riscos faciliteeloria continua da organizacao,
sendo conveniente que as organizacfes desenvolvanplementem estratégias para
melhorar a sua maturidade na gestao de riscogmamte com todos os demais aspectos
da organizacdo. Na gestdo da Tl, a preocupagcdmsaiscos € um aspecto fundamental,
pois busca garantir que 0s objetivos estratégicosedjocio ndo sejam prejudicados por
falhas da gestéao da TI.

A gestao de risco ocorre a partir de atividadesdenadas empregadas para dirigir
e controlar uma organizagdo no que se refere @stiscomposta por um conjunto
organizacional (fundamentos e estruturas) para a concepc¢ao, implementacéo,
monitoramento, analise critica e melhoria contidaagestdo de riscos através de toda a
organizacdo (SOARES NETTO, 2013). O processo di&@elke risco usa informacdes de
bases variadas como dados sobre ativos e suasahilitades, registros de sistemas,
decisbes gerenciais, dentre outros. Desta formeuyrses que possam auxiliar na
manipulacéo de informacgdes deste complexo arcabooigstituem necessidades reais e
relevantes a serem consideradas (GUALBERTO, 2011).

A NBR ISO 31000 representa um grupo de normascés@s que buscam a
promocdo da gestdo de riscos, podendo ser aplicadagualquer instituicdo
independentemente de area de atuacdo, dimensadigodde organizacao (publica ou
privada). As normas estabelecem noc¢des quantoccasres oportunidades no ambito da
organizacdo, onde busca-se identificar e removéoardss de risco, alteracdes de itens que
podem gerar riscos, atualizacdo das informacdasades riscos, auxilia a organizacéo a
atingir os objetivos estratégicos, ou seja, buscansa gestao proativa dos riscos.

Dessa forma a gestdo de riscos se destaca comampartante processo
organizacional e que é bastante aderente a goarmanAdministracdo Publica, conforme
vemos na sec¢ao 3.2.1 a sequir.

3.2.1. Gestédo Riscos de Tl na Administragdo Publica

O TCU publicou em 2014 o acoérdado 3.117 (BRASIL14&f), que apresenta
diversas caréncias no ambito da APF, dentre as,qiestacou a ineficiéncia da gestao de
riscos em Tl. Esse foi 0 primeiro levantamento d@UTque aborda o tema “Gestédo de
Riscos de TI” cujo estudo contou com a participag@o355 instituicdes e resultou no
acordao.

E imprescindivel que a organizacdo gerencie seussrde TI, pois a gestdo de
riscos é desempenhada basicamente pela execucaatid@mdes de identificacao,
avaliagdo e tratamento desses riscos, a fim desgan mantidos em niveis e custos
aceitaveis pela organizacéo. (BRASIL, 2014c).

Desse modo, é recomendavel que a atividade déoges riscos de Tl seja
realizada mediante um processo formalmente indtifupara que seja executada com
maior eficiéncia. A Figura 2 apresenta os resulado estudo realizado pelo TCU,
referente a 4 perspectivas da Gestao de Riscok de T
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Figura 2. Resultados apurados para as praticas relativestacyde riscos de Tl (Brasil,
2014c)

Percebe-se que somente 38% das organiza¢Oesadaciadentificar os riscos de
Tl dos processos criticos de negocio (28% parcislene 10% integralmente). Esse
percentual é proporcional com o aferido no item &’qual relata que 36% das
organizac6es avaliam os riscos de Tl dos proces#aos de negdcio (27% parcialmente
e 9% integralmente). Menor ainda é o quantitateedtidades que tratam os riscos de TI
dos processos criticos de negoécio: apenas 21% (Esgtalmente e 6% integralmente)
(BRASIL, 2014c).

O resultado obtido para os itens avaliados demomgte a maior parte das APF
nao sabe a que riscos de Tl esta sujeita, nemothalptfidade de ocorrerem e tampouco de
seu impacto no alcance dos objetivos de Tl e dankgcdo. Revela ainda que muitas
organizacdes, apesar de terem conhecimento dass ri& Tl, ndo conferem nenhum
tratamento para que eles sejam mantidos em niweistes aceitaveis (BRASIL, 2014c).

Uma organizacdo governamental que ndo conhecesams renvolvidos aos seus
processos de negdcio de natureza mais criticaseggifa a muitos problemas, sendo
necessario adotar as medidas necessarias parbosatina organizacdo que nao faz esse
minimo de gestdo de risco fica sem controle sobsess objetivos estratégicos.
Infelizmente, somente 21% das organizacdes realessa atividade, sendo 6% de forma
integral (BRASIL, 2014c).

Relativo ao processo de gestéo riscos, verifiogugesomente 21% o exercem (9%
parcialmente e 12% integralmente) e somente 14%p@¥%ialmente e 8% integralmente)
o formalizam. Assim, a situacdo é mais grave do @jwpresentada pelas trés praticas
anteriores, uma vez que a nao existéncia de uneggodormalizado tende a comprometer
a efetividade e continuidade das atividades (BRA3W14c).

O topico ‘Gestéo de Riscos de TI' foi avaliadogpptimeira vez no levantamento
de 2014, portanto ndo ha como aferir sua evolugiisetacdo aos ciclos anteriores. Os
resultados obtidos séo ainda timidos, demonstranhai baixo de maturidade do processo
de gestdo de riscos e até mesmo negligéncia gaaswa importancia por parte da APF
(BRASIL, 2014c).

Essa situacdo aumenta a probabilidade da Tl demi@egar resultados ao negoécio
nos prazos, custos e qualidade estabelecidos,ndlbat@nsequentemente o alcance dos
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objetivos institucionais da organizacdo. Esse cenéflete o baixo nivel de adocéo das
praticas de governanca responsaveis por viabitizgestdo de riscos (BRASIL, 2014c).
Dessa forma, a gestédo de riscos se destaca conmoportante processo organizacional e
totalmente aplicavel no contexto do processo PC&Hforme apresentamos a seguir na a
secéo 3.2.2.

3.2.2. A Analise de Riscos dentro do Planejament@ontratacdo de Solucdes de Tl

O processo de contratacdo de TI exerce papel temger na estratégia das
organizacbes e ha muitos riscos que podem frusears resultados e impactar
negativamente a governanca de T| (BARBOSA ET AQQ& HEFLEY, 2006).

Na gestdo do PCSTI, a preocupacdo com os risaas &specto fundamental, pois
busca garantir que os objetivos estratégicos déaegao sejam colocados em risco por
falhas no processo. Os riscos associados a probldmarocesso de planejamento séo
cada vez mais evidentes aos gestores, uma vez gupagto no negdécio deste tipo de
falha pode ter sérias consequéncias, principalmemtese tratando de organizacées com
elevada dependéncia estratégica com relagéo a TI.

A IN 04 estabelece dentro do processo de PCSTUbprecesso de Andlise de
Riscos o qual é responséavel por identificar e samlas ameagas que comprometem o
sucesso da contratacdo, bem como da execucaotoahtRara cada ameaca descrita sdo
definidos os respectivos procedimentos de mitigagatamento e/ou contingenciamento,
conforme o caso.

Entretanto, a Analise de Riscos proposta pela IN@4 disponibiliza apoio
metodoldgico ou procedimental das rotinas de ged#éiescos. Nao existe rastreabilidade
nem monitoramento até a entrega da solucdo de fleoevidencia que faltam bases
tedricas e praticas para tal questdo (SOARES NETRDQ3). Dentro dessa perspectiva,
propomos o estudo da ferramenta FMEA visando sliecabpidade na Gestdo de Riscos,
conforme se apresenta na sec¢ao 3.3.

3.3. FMEA - Analise de Modo e Efeito de Falha

A FMEA é um método de analise de projetos utilizpdra identificar os possiveis
modos potenciais de falha e determinar seus regpeafeitos sobre o desempenho do
sistema, produto ou processo, mediante um racmcedutivo (HELMAN; ANDERY,
1995). A FMEA foi criada com enfoque em projetordos produtos e processos, mas
devido a sua grande utilidade esta sendo aplicadhferentes formas em diferentes tipos
de organizacdes (RAMOS, 2006).

Segundo Puentet al (2002), a FMEA é aplicada basicamente em duasdgsa
etapas. Na primeira etapa, possiveis modos desfakaim produto, processo ou servigo
sao identificados e relacionados com suas respsatausas, efeitos, controles atuais e sao
sugeridas acfes corretivas. Na segunda etapa,eémiteddo o nivel critico, isto €, a
pontuacdo de risco destas falhas que posteriorns@oteeolocadas em ordem. As falhas
mais criticas serdo as primeiras da classifica¢c&@ce consideradas prioritarias para a
aplicacao de acdes de melhoria.

A determinacgédo do nivel critico dos modos de fa@lraalizada com base em trés
indices que séo: o indice de severidade dos efeitoxlice de ocorréncia das causas e 0
indice de deteccdo das causas. A multiplicacd@siéds indices, que possuem valores de
1 a 10, resultam no Grau de Prioridade de RiscRisk Priority NumbefRPN), que sera
responsavel pela priorizagédo das falhas (PALADY)4200 tépico 3.3.1 discorre sobre a
aplicabilidade do FMEA na Gestéo de Riscos.
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3.3.1 FMEA como Ferramenta de Gestao de Riscos

Carbone e Tippett (2004) propdem uma adaptac&MEA para gerir riscos, que
foi nomeada d®iskFMEA (RFMEA), e destacam que esta técnica podsildirecionar o
plano de contingéncia para os riscos mais criti€@@smodelo de andlise de risco €
construido com a mesma logica da FMEA, a qual avalbdos de falha de ocorréncia,
severidade e detecgao, a multiplicacao destesesatmnduz ao RPN.

Quanto maior o valor do RPN maior € o risco asglicicom o correspondente
modo de falha. O objetivo do calculo do RPN é jaros modos de falha de um produto
OU processo, para que oS recursos disponiveis rmposea atribuidos de forma eficaz
(CARBONE; TIPPET, 2004).

A norma NBR ISO/IEC 31010:2012 Gestédo de Riscogenicas de Avaliacdo de
Riscos (ABNT, 2012) fornece orientacdo detalhadaresa selecdo e a aplicacdo de
técnicas sistematicas qualitativas e quantitatieegvaliacdo de riscos. A norma estabelece
a FMEA como altamente aplicavel em todas as fasgsracesso de avaliacdo de riscos.
Destaca-se que o Instituto Brasileiro de Gestadrideo (IBGR, 2015) e o Centro da
Qualidade, Seguranca e Produtividade (CQSP, 20dtape&lecem a FMEA no rol das
técnicas mais utilizadas.

4. Metodologia

No que concerne a modalidade desta pesquisasestissifica como aplicada,
pois propde adquirir conhecimento sobre a GestéRisi®s, visando gerar solugbes que
possam ser aplicadas no contexto do processo dej&teento da Contratacdo de Solucdes
de TI, com o objetivo de contribuir para fins pré8, visando solugcdo de problemas em
curto ou longo prazos (BARROS; LEHFELD, 2000). Neecge refere a abordagem, ela
caracteriza-se como uma pesquisa qualitativa déteraexploratério, relatando uma
determinada instancia na qual o ambiente € a fonegliata para a coleta de dados
(GODOQY, 1995). A pesquisa exploratéria emprega waréamento bibliogréfico,
entrevistas com pessoas que tiveram experiénciisgs com o problema pesquisado e a
andlise de exemplos que estimulam a compreens&otgmn como objetivo possibilitar
maior conhecimento do problema com vistas a taynaxhis explicito ou a construir
hipéteses (GIL, 2010).

A estratégia de pesquisa é o estudo de caso quaeesgeriza pelo estudo intenso e
completo de um ou de poucos objetos, de forma ailplitsr o seu conhecimento
abrangente e minucioso (GIL, 2007). A pesquisa gardozada em trés etapas:
planejamento, coleta de dados e analise de daddiBRA, 2005).

Na fase planejamento, definiu-se o caso de estusloas questdes, designando o
tipo de metodologia, as pessoas, 0s procedimentss técnicas de coleta de dados. A
coleta de dados é o modo de obtencdo dos dadossados para a producédo da pesquisa
(PRODANOV; FREITAS, 2009), neste trabalho utilizeei-da participagcdo de cursos,
brainstorming entrevistas, pesquisa documental e bibliogratice, foram direcionadas a
trés temas principais: gestdo de riscos, FMEA @mexto das contratacdes de Tl por
orgaos publicos.

A andlise dos dados € a etapa final em que ossdemletados sdo analisados e
interpretados para desenvolver as definicbes etenéimento do contexto, assim como
propor a solugcéo ao problema estudado. Esta fagerapla as transcricbes dos resultados
alcancados. Nessa etapa também foi executadaisealRRIEA, e para garantir a qualidade
e confiabilidade dos resultados obtidos no deseimehto da FMEA sera especificado
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em cinco etapas basicas conforme Ramos (2006)eéstal. Estas sdo apresentadas na

Figura 3.
(2.1, seleciom [, 1 -
:: 12.2. Eventos 2.3. Efeitos
. de Categorias . B
2.3. Causas 2.4. Controles |
" Atuais

2.5. Acao Corretiva e/ou Preventiva Recomendada

3.1. Ocorréncia 3.2. Severidade 3.3. Detecciio

4. Interpretaciio

5. Acompanhamento

Figura 3. Etapas da FMEA (adaptado de Palady, 1997 e R&1006)

A primeira etapa € o planejamento da FMEA: é peetpue delimita as atividades
iniciais, o tema da FMEA, o entendimento do comtext definicdo da equipe de trabalho,
onde aplicou-se a técnica de entrevistas semitestdas (RAMOS, 2006).

Na segunda fase: baseando-se na tédmamastorning,conforme Ramos (2006)
propde-se a aplicacaalesenvolvem-se as atividades de identificacdo lec&® das
categorias, eventos, efeito, causas, controlessauscoes corretivas e/ou preventivas para
0S riscos.

O terceiro passo: consiste na pontuacdo dosiosgtéle ocorréncia severidade e
deteccao para cada evento de risco, a partir deecaozda de 1 a 10, e em seguida por meio
da multiplicacdo desses trés indices é obtido o .RP&tla participante da pesquisa
respondeu individualmente a FMEA e gerou-se enta&®PBNs dos eventos de riscos, a
partir do resultado de todos os RPNs e assim cales#¢ a média aritmética destes.

A quarta etapa € a interpretacdo: consiste né&sardds dados e dos resultados, que
possibilitam a priorizacéo e o entendimento dos®gde riscos. Por fim, a dltima fase: o
acompanhamento consiste na utilizacdo da ferrammenta suporte a gestdo de riscos
propriamente dita.

5. Contextualizacdo do Caso, Analise e Discussacsdeesultados

Nesta secéo, é realizada a descri¢do da aplicc&enica FMEA para 0 processo
do PCSTI. A fase da coleta de dados proveu a cgéoep 0 desenvolvimento do modelo
de pesquisa, partindo de modelos tedricos de gameanto de Tl que teve como base a
pesquisa bibliografica e a analise de dados sedosda

Apés a realizacdo da pesquisa bibliogréfica eedaritamento de todo o referencial
tedrico relevante para este trabalho, algumas mfasmacdes contidas naquele mesmo
referencial foram analisadas, discutidas e trazphlaa esta pesquisa, sendo a base das
informacdes que servirdo de subsidio para o dekemeanto deste trabalho.

Atuaram como participantes das atividades dessmuiea servidores gestores
atuantes nos processos de PCSTI de diversos Org@msles: Secretaria de Estado de
Planejamento e Orcamento do Distrito Federal (SENDA), Secretaria de Estado de
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Seguranca Publica do DF (SSPDF), Receita FederBrakil (RFB) unidade de Brasilia,
Ministério do Planejamento, Orcamento e Gestao (MP®©Instituto Brasileiro de Museus
(IBRAM). Os servidores participaram de entrevistagnides e sessodes l@instorming

A escolha desses 6rgaos deveu-se ao fato dos megmesentarem crescente e
relevante utilizacdo da TI, pela informatizacdopdecessos, pela facilidade de acesso e
disponibilidade dos 6rgdos em participar da pesquéisabela 1 apresenta as informacdes
dos perfis dos participantes da pesquisa.

Tabela 1.Perfil dos participantes da pesquisa por orgacodermo

Critérios / Orgéo SEPLANDF SSPDF RFB MPOG IBRAM
Cargo Gerente de Analista Auditor-Fiscal | Analista em Tl — Analista de
Planejamento da da Receita Coordenador Geral | Sistemas
Contratacéo Federal do de Governanca de
Corporativa de Brasil TI
TIC
Tempo no Cargo 4 anos 5 9 6 3 anos
Tempo de experiéncia 4 anos 2 4 5 3 anos
com contratacdo de T|l
Quantidade de 8 0 5 100 (aprox.) 4
processos de PCSTI
participou
Possui curso de Sim Sim Sim Sim Sim
Planejamento da
Contratacdo de TI

Inicialmente, realizamos entrevistas semi-estadtas para a contextualizagédo das
atividades de gestéo de riscos no ambito do prod@€S$TI, desenvolvidas pelos 6érgaos.
As entrevistas foram realizadas com o0s servidoestoges apresentados na Tabela 1.
Foram feitas as seguintes perguntas: 1) A metodoligal de gestédo de riscos é aderente
aos normativos IN 04/2014 e ao Guia de Boas PgatleaContratacdo de Solugfes de TI?
2) Quais meétodos, técnicas e ferramentas sdoaddliz na gestdo de riscos do processo
PCSTI? 3) O atual artefato dispostos no Guia desBedticas de Contratacdes de
Solucdes de Tl € adequado e suficiente para provargestao de riscos apropriada? 4) A
metodologia de gestdo de riscos atual do orgao efuadla? 5) O Orgdo possui
institucionalizada base de conhecimento de riscos?

Quanto a primeira questdo, todos os entrevistddokraram que a metodologia
atual do orgao esta de acordo com 0s normativantag, os entrevistados dos 6rgaos
SEPLANDF, SSPDF, MPOG e IBRAM afirmaram seguir oidGlQuanto a RFB, eles
analisam os riscos conforme uma metodologia prajwiargao que é baseada na familia
de normas da ISO 31000.

Quanto a segunda questdo, sobre os metodos, agamiferramentas utilizados,
todos afirmaram utilizar o artefato de analise @eos disponivel no Guia, exceto a
Receita Federal do Brasil unidade de Brasilia gs& as técnicas analisgtrengths
Weaknessepportunities e Threats (SWOT) na fase de andlise de contexto e
brainstormingna identificacdo de riscos, e para as avaliacéessdos utilizam alesign
thinking

Quanto ao terceiro questionamento, os participaaftesaram que o atual artefato
de Analise de Riscos disponivel no Guia € inadegjuaderminologia utilizada no artefato
nao esta em conformidade com as melhores pragoasuindo termos que sao ambiguos e
utilizados fora do contexto. Por exemplo, de acardm o disposto no artefato atual, a
pessoa deve indicar a probabilidade do Risco aga@ndretanto a probabilidade ndo é do
risco ocorrer e sim do evento. Destaca-se que taslagrsdes dos guias, (Brasil, 2011,
Brasil, 2012a; Brasil, 2014b) relativos a contratagrazem o mesmo processo e artefato
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de Analise de Riscos e em nenhum deles apreserdadesctricdo terminolégica dos
termos coerentes.

Os entrevistados declararam ainda que o artefatga poucas informacdes, sendo
incoerente e impreciso basear a gestdo de ris@mwmgmas informagdes nele dispostas.
Pois ndo apresenta os controles atuais e a avalilsriscos é de alto nivel, onde o grau
do risco é atribuido de forma qualitativa e empipor parte da equipe de planejamento,
pois esta equipe julga de forma subjetiva a cai@gdo risco, classificando-o com
probabilidade baixa, media ou alta.

Além disso, os entrevistados alegaram que o &tedtual € pouco intuitivo,
dispondo as informacgbes agrupadas de forma desz®reexao linear. A linearidade é
caracteristica comum as boas ferramentas de get#dgiscos. Identifica-se essa
caracteristica na FMEA, na Andlise de Causa e Qoéseia, na Analise de Causa e
Efeito e na Analise de Confiabilidade Humana: toelssas sao ferramentas indicadas pela
norma ABNT NBR ISO 31010 para gestéo de riscos.

Os entrevistados concluem que o artefato atushteeta baixa maturidade dos
orgaos quanto a gestao de riscos. Sao interessataéEos com campos para registrar os
riscos conforme prega a ISO 31000, ou seja, ondxo € considerado uma triade: evento,
causa e efeito, conforme a FMEA o faz. Em um naietla mais alto de maturidade,
quando poderiam ser incluidos os conceitos desdeerisco inerente, residual e futuro.

Para a quarta questdo, apenas o servidor da RfPualque a metodologia de
gestdo de riscos atual do 6rgao aplicada nas tagides de Tl € adequada e suficiente. A
RFB possui uma coordenagdo que estd sempre reaa@liaelhorias na metodologia
utilizada para gestdo de riscos no 6rgdo. Quargadamais, avaliaram ser insuficiente a
metodologia atual, no entanto afirmaram estarent@msonancia com 0s normativos e a
legislacao pertinente.

Quanto a quinta questdo, nenhum Orgdo possuituitsti uma base de
conhecimento de riscos, uma vez que estes utilizamo consulta os artefatos de
contratacOes anteriores que estao disponiveis enafo de arquivos fisicos e digital.

Apés a realizacdo das entrevistas para contezxaigdlo da gestdo de riscos no
ambito do processo PCSTI desenvolvidas nos orgapspximo passo foi realizar uma
sessdo dérainstorming com o0s participantes da pesquisa, para desemvaleMEA.
Inicialmente apresentou ao grupo a proposta destel@ o funcionamento da ferramenta
FMEA e uma lista de riscos gerados na fase de mesfibliografica e do levantamento
do referencial teorico.

Posteriormente o grupo iniciou o desenvolvimento FIMEA estabelecendo as
categorias dos riscos, que foram: Pessoas, Pracessbecnologias, e em seguida
propuseram 0s eventos de riscos para cada cateGoma o desenvolvimento e selecdo
dos eventos de riscos selecionados bmainstorming eles foram transferidos para a
ferramenta FMEA. A partir do estabelecimento estegidos eventos de risco, iniciou-se o
processo de analise de cada evento.

Na sessao dbrainstorming os integrantes realizaram o processo de anatise d
cada evento de risco com o estabelecimento dascauaas, efeitos, os controles atuais e
as acoes corretivas e/ou preventivas recomend@dgeupo ainda determinou trés graus
de RPN: baixo que compreende de 1 a 100, moderad®d a 300 e alto com valores
acima de 300. Apds a elaboracdo da FMEA |pekonstorming cada participante julgou
individualmente cada evento de risco, estabelecaslwalores quanto a severidade,
ocorréncia e deteccéo. Os dados de todos os parttes foram compilados, calculando-se
a média aritmética do RPN de cada evento de riscdabela 2 apresenta a FMEA
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resultante da categoria pessoa; a Tabela 3 das risccategoria processo; e a Tabela 4 da

categoria tecnologia.

Tabela 2.FMEA dos rlscos da categoria pessoa

Evento de Efeito Causas Controles S |[RPN | Acéo Corretiva e/ou Preventiva
Risco Atuais Recomendada
Estilo de Equipe sem Lider com Estilo| N&o ha 7 16 |9 Aprimorar critérios de selecéo de
Lideranga | controle e/ou com | de Lideranca coordenadores
Inadequado | conflitos Inadequado
Equipe de | *Especificacao *Baixa Acompanhameg 6 (8 |7 *Promover a capacita¢éo continug
Planejament| inadequada produtividade e | nto por parte dos servidores técnico e
oda *Entregas comprometi- do coordena- administrativo
Contratacéo | inadequadas mento dos dor *Aprimorar a¢c6es de controle e
em *Atraso nas integrantes promover agées em conjunto com|o
desarmonia | entregas *Falta de RH para estimular a produtividade
conhecimento *Aprimorar critérios de sele¢do dos
técnico integrantes
*Rotatividade dg *Formalizar a necessidade de
equipe servidores efetivos lotados
formalmente nas areas demandantes,
técnica e administrativa
N&o aprova-| *Retrabalho na fas| *Especificacdes| Revisédo no 5 [4 |9 | 180 | sDesenvolver e revisar artefatos em
¢éo do de PCSTI ndo adequadas | final de cada conjunto com areas envolvidas
Termo de *Atraso da compra| *N&ao fase do sFormalizar uma politica de
Referéncia | da solugédo cumprimento processo gerenciamento da conclusao das
ou Projeto | *N&o realizagdo da dos requisitos fases do PCSTI
Basico licitagdo legais
*Erro no *Falha de
dimensionamento | comunicagéo ng
das necessidades | definicdo
estratégica
*Envolvimento
da autoridade
competente
apenas no final
do processo
Especialista | Dependéncia de | Especialistas | N&o ha 4 (3 |7 | 84 | Documentar a rotina das atividades
Egoista funcionarios que retém em formato de manuais e realizar
conhecimento capacitacdes para homogeneizar p
conhecimento
Corrupcdo | *N&o priorizar o Falta de ética | Acompanhame 5 |2 |6 | 60 |+Acompanhamento constante do
interesse publico | profissional nto por parte processo pelo coordenador
«Inibir a ampla do *Abertura de Processo
concorréncia coordenador e Administrativo Disciplinar (PAD)
das unidades para apurar responsabilidade
de controle.
Baixo - 1 a 100 Moderado - 100 a 300 _
Tabela 3FMEA dos riscos da categorla processo
Evento de Efeito Causas Controles (e} S |RPN | Ac¢éo Corretiva e/ou Preventiva
Risco Atuais Recomendada
Falta de *Gestao ineficiente| Ferramentas Checklists 8 |8 |8 *Desenvolver e atualizar
ferramenta de | sMaior esforco dos| para gestdo do | genéricos de constantementehecklists
gestao gestores processo aderéncia ao manuais, guias de orientacao
adequada que inexistentes, Modelo de incluindo normativos especificog
apoia a fase inadequadas Contratacéo de do 6rgéo e da sua esfera de
PCSTI e/ou desatualizg Tl da IN n° 04 governo
das SLTIMP e  Desenvolver um sistema de
outros gestao que apoia a fase PCTI
Auséncia de | «Caréncia de *Auséncia de Consultas 6 |5 |9 | 270 | *Estabelecer politica de relatérigs
informacdes | informacgGes para g relatérios manualmente gerenciais para acompanhamento
para apoiar as | tomada de decis6g gerenciais em processo do processo.
decisdes eIngeréncia *Relatérios fisicos *Solucéo desoftware
gerenciais inadequados de automacao contemplando
requisitos para informacdes
gerenciais
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Evento de Efeito Causas Controles O [ D | S RPN | Acao Corretiva e/ou Preventiva
Risco Atuais Recomendada
Equipe de Membros da Auséncia de Nao ha 3 |7 |8 | 168 | sDesenvolver plano continuo pafa
Planeja-mento| Equipe de ambiente para capacitacdo dos servidores
da contratacéo| Planejamento da | capacitacdo *Desenvolver e publicar videos
ndo treinada | Contratacéo sem tutoriais curtos
conhecimento do sFerramenta com respostas de
processo perguntas frequentes
Indispo- *Auséncia de Documentos Nao ha 5 |5 |6 | 150 | Disponibilizar em um ambiente de
nibilidade e/ou| documentos relacionados ao compartilhamento adequado
auséncia de | historicos para PCSTI documentos histéricos de
artefatos e suporte ao armazenados d¢ processos anteriores e 0
documentos | desenvolvimento | forma arcabouco de normagmplates
relativos ao de artefatos inadequada boas praticas e outros (base de
PCSTI eIndisponibilidade conhecimento).
dos documentos e
artefatos de
contratacdes
anteriores
PCSTI *Morosidade Auséncia de Checklists 5 |5 |5 | 125 | Solugédo desoftware
procedido *Gerenciamento | ferramenta de de automagéo
manualmente | ineficiente automacéo do
*Retrabalho PCSTI
Baixo - 1 a 100 Moderado - 100 a 300 _
Tabela 4FMEA dos riscos da categoria tecnologia
Evento de Efeito Causas Controles O | D | S |RPN Acdo Corretiva e/ou Preventiva
Risco Atuais Recomendada
Nao *Retrabalho Alteracdes de *<Acompa- 8 [6 [8 «Acompanhar as necessidades da aredq
atualizagao *Atraso na entrega dqg escopo da nhamento por demandante
dos artefatos | artefatos contratagcao parte do *Estudar e implantar ferramentas de
no decorrer o | sImpacto nos coordenador e dg controle e mudangas
PCSTI trabalhos de avaliagay equipe do PCSTI *Produzir artefatos que registrem a
de riscos *Realizar o mudanca efetuada
*N&o ha trabalho em
rastreabilidade da conjunto com as
mudanca demais areas
eInexisténcia de
documentos que
comprovem as
mudancgas
*Mudanga efetuada
sem critérios
previamente definidog
*Falha na analise da
eficacia da
implementacgéo da
mudanca
Auséncia de | Gestdo inadequada | *Auséncia de Acompa- 6 (7 [8 *Estabelecer uma metodologia de
controles do metodologia para | nhamento por avaliacdo de desempenho a partir de
processo avaliagdo do parte do indicadores do processo
desempenho do | coordena-dor *Definir e monitorar indicadores de
processo prazo, qualidade.
*Auséncia de
indicadores
Processo «Artefatos incorretos | Execugéo do Acompa- 7 |6 |8 *Elaborar e atualizar normativo do 6rgéo
executado *Processo contém processo em nhamento por referente ao PCSTI
diferente do | vicios desconformidade | parte do *Desenvolvechecklistpara
estabelecido | *Retrabalho com o0s normativog coordena-dor e acompanhamento da execucéo do
estabelecidos e das instancias processo
com as melhores | superiores
préaticas
Orcamento Inviabilidade da «Corte Verificagcdo no 5 |6 |8 240 | *Monitorar a destinagdo do orcamento
insuficiente contratacéo orcamentario final do Planeja- eIndicacdo de orgcamento de outra area|
*Mudanga de mento quanto a *Reserva de recursos para comprar a
prioridade; disponibilidade solugéo no inicio do PCSTI
*Atraso na *Processos de licitagdo ser realizado p
realizacéo da meio do Sistema de Registro de Prego
licitagdo (SRP)
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Evento de Efeito Causas Controles O | D | S |RPN Acdo Corretiva e/ou Preventiva
Risco Atuais Recomendada
*N&o concluséo dd
PCSTI dentro do
exercicio
Auséncia ou | *Despreparo no N&o execugdo ou | */Acompanhamen 6 |4 |9 216 | *Alinhar o PCSTI as boas praticas de
ineficiéncia da| momento da execucdo incorretd to por parte do Gestéo de Riscos;
Gestédo de ocorréncia de riscos | da Gestdo de coordenador *Seguir as orientagdes dos Guias de
Riscos sImpacto dos riscos | Riscos «Controles Contratacdes de Tl (SLTI e TCU), ndo
seréo maiores externos apenas preencher o artefato de Analise de
sImpossibilidade de (Tribunal de Risco
evitar/mitigar os Contas)
riscos
sIngeréncia do
processo
Processos nao| Descontrole do *Processos ndo | Acompa- 5 (7 [5 175 | «Elaborar normativo do 6rgéo referente
mapeados ou | processo mapeados nhamento por ao processo
desatualizadog *Atraso *Processos parte do *Mapear e documentar 0 processo
*Retrabalho desatualizados coordenador Atualizar constantemente
*Nao conformidade | *Processos nao «Definir prazos de execucéo das
com os dispositivos | publicados atividades
legais
Atraso no *Atraso na entrega dqg *Atraso na entregg Acompa- 5 (4 [6 120 | *Acompanhamento periédico das
PCSTI Termo de Referéncia| dos artefatos nhamento por atividades
ou Projeto Basico *Parecer parte do <Acompanhar e estabelecer prazos parp a
«Cotacgdo vencida e | desfavoravel dos | coordenador elaboracédo dos artefatos e atividades
necessidade de nova| 6rgédos de controle «Tratar como projeto e incluir no
cotagéo. *Alteracdes de portfélio de projetos para
escopo da acompanhamento do Escritdrio de
contratacéo Projetos

Com a aplicagéo da metodologia apresentada, fleneantados 17 eventos de risco
divididos nas trés categorias. Para as categoessops e processos, foram identificados 5
eventos, para cada e para a categoria tecnolawias f7 eventos de risco, considerados
relevantes ao PCSTI. Com base nestes resultadesn fieitas analises e comparacdes
entre os eventos de riscos. Para a demonstrag# diss RPNs e dos potenciais modos de
falha com maior representatividade, eles foramodigys na FMEA em ordem decrescente.

Observa-se que existem seis eventos de riscos RBM categorizados com
prioridade alta e devem ser tratados de maneiigivac que estdo representados pelas
barras vermelhas.

Ha alguns eventos de riscos com valores de RPkbbantretanto devem ser
acompanhados, pois possuem um alto grau de sederidamo o caso do risco da néo
aprovacao do Termo de Referencia ou Projeto Basicda auséncia de informacdes para
apoiar as decisdes gerenciais e 0 de corrupcaceré@bse que os eventos de risco da
categoria Processos apresentam a maior média acange RPN, requerendo atencéo
especial.

Verifica-se que 0s riscos mais criticos sdo cdasgor fatores que deveriam ter
sido mais bem fundamentados e explorados quanfaaejamento. Por ndo existir um
controle estatistico do processo para asseguraragugtividades sejam concluidas no
tempo acordado, o trabalho realizado pelas eqppés ter uma visibilidade negativa uma
vez que dificulta 0 acompanhamento do processoa §arantir a qualidade na execucao
do processo, deve-se implantar o controle estatistie processo por indicadores.

Percebe-se com base nesse estudo a criticidadmerabilidade da execucao do
processo. Os métodos de controle vigentes precgsammelhorados para reduzir o tempo
de resposta e acelerar a deteccdo de erros. N&teraxrelatorios consolidando as
informacdes, o que pode indicar descontrole dogas

6. Concluséo e Trabalhos Futuros
Em ambientes de TI, tudo ocorre de forma rapidam@mica, as organizacdes tém
forte dependéncia da TI para prover e receber ngcee que sustentam as atividades
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operacionais. Gerenciar o PCSTI € indispensavel eaecucédo das atividades de Tl dos
orgdos publicos, pois as contratacbes de Tl enwolgeandes volumes de recursos
publicos e nesse contexto, a Gestédo de Riscostsecdeomo um importante processo.

As melhorias nas técnicas de avaliacdo de risodsrp prover um ambiente que
contribua para o sucesso dos processos. A exedacgestao de riscos do PCSTI com a
técnica FMEA poderd auxiliar a gestdo Tl a alcangam eficiéncia os objetivos,
utilizando-a como ferramenta complementar paraementacio estratégica e gestao do
processo.

Neste artigo, a aplicacdo da ferramenta possibila identificacdo, analise e a
avaliacdo dos riscos. Os resultados obtidos com gEdquisa proporcionam aos 0rgaos
reverem o0s procedimentos do processo de contratsgdd a fim de buscar melhorias,
possibilitando também que estes customizem a FMiBAgsta para adequar a realidade
do 6rgao. A principal contribuicdo deste trabalha éefinicdo formal desenvolvida num
processo bem definido, que apresenta uma repregendas informacdes relacionadas aos
riscos do processo PCSTI. A partir desta repres@aigproporciona-se o aprendizado e o
compartilhamento de informagdes e o conhecimersioltemtes da atividade de avaliacao
dos riscos da contratacao de Tl no governo.

Além disso, desenvolvemos neste trabalho um maikelaplicagdo da FMEA sob
o processo PCSTI de organizacfes publicas, comtdbuna implementacdo da gestéo
estratégica e na tomada de decisdes, podenddlszdat na criagdo e estruturacdo de uma
base de conhecimento de gestdo do processo etée desiscos. A FMEA possibilitou a
identificacdo de potenciais riscos do processmeaguentemente um maior conhecimento
do mesmo, propondo uma base de conhecimento ideiascos.

Até entdo ndo havia a aplicacéo e utilizacdo d&A&AMm uma contratacédo de TI
real, no entanto todos os envolvidos nesta pesqi@iseacaram a relevancia do resultado
obtido e vislumbram bons resultados com a potermpcacdo dessa ferramenta no
governo e no mercado.

Diante das contribuicbes e resultados obtidosanforidentificadas como
oportunidades para trabalhos futuros, a realizdedam estudo de caso aplicando a FMEA
como técnica de gestdo de riscos para o procesB€8&| de um o6rgéo publico, a fim de
valida-la; e a realizacéo de estudos da aplicagdeMEA nas demais fases da contratacao
de TI, a saber: selecdo de fornecedores e gesta@odtrato; e, a proposta de
desenvolvimento um software. Isso possibilita dacapfo da FMEA integrada a uma
ferramenta de automacdo do PCSTI que permitirdnatieggdo e manutencao do historico
do PCSTI.

O software possibilitara o registro das informacdeais relevantes. Espera-se,
portanto, que dados persistidos a partir do mogebposto componham uma base de
consulta que produza, ao longo do tempo, informaggerenciais que auxiliem na
percepcéo da efetividade das agbes planejadas.

A utilizacdo da FMEA aplicada na gestao dos risaoslia a gestdo do processo, a
medida que propde acgbes para gerir a ocorréncigisioss, permitindo alcangar maior
conformidade entre o planejamento e a execucaous@reia da gestdo de riscos nao
impede a conclusdo do processo, no entanto, teunaesenvolvimento vulneravel tendo
em vista os diversos riscos que o permeiam.
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