Submission date: 08/06/2016 1- round notification: 08/06/2017
Resubmission date: 22/11/2018 2- round notification: 11/12/2018
Camera ready submission: 06/01/2019 Auvailable online: 11/02/2019

Publication date: 01/03/2019
Section: regular article

Implantacao do modulo de Gestao de Configuracao do
framework ITIL: um estudo de caso

Title: Implementation of ITIL Configuration Management
module: a case study

Fernando Couto, Lucila Ishitani

Instituto de Ciéncias Exatas e Informatica (ICEI) - Pontificia Universidade Catdlica de
Minas Gerais (PUC Minas) — 30640 070 — Belo Horizonte — MG — Brasil

f.couto@live.com, lucila@pucminas.br

Abstract. This paper is based on the operation of one of the most used IT service
management models by organizations around the world, ITIL. With the purpose
of expanding knowledge in the area, the main proposal of this article is to
present experiences, viewpoints, criticism and added value generated during
and after the implementation of the ITIL Configuration Management module in
a Brazilian public agency. As a successful case, its main objective is to measure
the direct and indirect user’s satisfaction level of the proposed module, in order
to explore the main benefits of an implementation based on best practice and,
to propose improvements and suggestions for future implementation processes.
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Resumo. Este trabalho se baseia no funcionamento de um dos modelos de
gestao de servicos de Tl mais utilizados pelas organizagées de todo o mundo, o
ITIL. Com o objetivo de expandir o conhecimento na drea, a principal proposta
deste artigo € expor experiéncias, pontos de vistas, criticas e valor agregado
gerados durante e apos a implantacdo do modulo de Gestao da Configuragdo
da ITIL em um 6rgdo publico brasileiro. Por ser um caso de sucesso, o principal
objetivo é mensurar o nivel de satisfacdo do usudrio direto e indireto do modulo
em questdo, explorando os principais beneficios de uma implantacdo baseada
nas melhores prdticas do campo, aléem de propor melhorias e sugestoes aos
processos de implantacdo futuros.

Palavras-Chave. CMDB; ITIL; ITSM; Transicdo; Gestdo de Configuracdo; Andlise de
Impacto.

1. Introducao

Independentemente do tamanho, tipo ou ramo de uma empresa, a informacdo e o
conhecimento sdo elementos do negécio que tém recebido bastante atencdo de suas
geréncias. [sso porque a forma como estes sdo tratados e disponibilizados pode influenciar
diretamente a eficiéncia e eficicia de tomadas de decisdo, resolu¢do de problemas,
andlises de impacto, previsdoes de mudancga, entre outras tarefas [Esteves 2014].
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Na drea de Tecnologia da Informacdo, a Ciéncia dos Servicos tem buscado,
incessantemente, o aprimoramento das operagdes, entrega e suporte de TI (Tecnologia da
Informacao). Para este propdsito, surgiu o Gerenciamento de Servicos de TI (GSTI ou
ITSM, do inglés IT Service Management) que, por sua vez, € definido como uma
abordagem para operacdes de T1 caracterizada por sua énfase em servigos, consumidores,
acordo de niveis de servico (ANS ou SLA, do ingl€s, Service Level Agreement) e a
manipulagdo de fungdes de TI em atividades didrias por meio de processos [Conger et al.
2008].

No contexto de ITSM, encontra-se a ITIL — Biblioteca de Infraestrutura de
Tecnologia da Informagao ou, do inglés, Information Technology Infrastructure Library
— como um dos modelos mais utilizados no mundo por empresas que procuram reduzir
custos, melhorar a seguranca e elevar o nivel dos servi¢os de TI [Batmunkh et al. 2014].

Este trabalho revisou as principais disciplinas do framework ITIL, focando
principalmente na Gestdo da Configuracao (GC), um dos mdédulos da disciplina de
Transi¢cdo de Servicos, que tem por objetivo sugerir as melhores praticas perante
dificuldades comuns que empresas enfrentam enquanto organizam seus ativos de
infraestrutura de TI [Lema et al. 2015]. Esta tarefa, inicialmente, pode ser trabalhosa e
requerer atencdo de cada uma das partes interessadas, uma vez que envolve modelagens
de mapeamento de ativos de todo o ambiente de tecnologia da organizacao.

Ao citar a GC, sob uma perspectiva ITIL, € necessario o entendimento do conceito
de CMDB (Banco de Dados de Gestao da Configuracdo, ou do inglés, Configuration
Management Database), ja que é a base que garante o bom funcionamento dos outros
processos do ITIL. Tal termo nasceu das melhores praticas ITIL e refere-se a um software
capaz de unificar e armazenar dados e informacdes sobre ativos de TI que, neste contexto,
sdo chamados de CIs (Item de Configuracao, ou do inglés, Configuration Item) [Yamada
et al. 2013].

Um software CMDB deve ir muito além do que apenas armazenar informagdes
sobre configuragdes de ativos. Ele também deve ser capaz de armazenar suas
dependéncias e relacionamentos entre esses ativos. De outro ponto de vista,um CMDB ¢é
um cubo n-dimensional de todo o ambiente de TI, incluindo historicos de relacionamentos
entre os Cls, e deve ser mantido atualizado para que o planejamento de mudancas reflita
a realidade do ambiente. Caso esta base ndo reflita a realidade dos relacionamentos de
ativos de TI da organiza¢cdao, 0 CMDB serd mais uma grande responsabilidade do que uma
vantagem [Marquis 2007].

Diante deste cendrio, e baseado nos resultados deste trabalho, uma das etapas mais
desafiadoras de uma implantacdo de GC € a contextualizacio de seus conceitos, 0os quais
devem ser bem trabalhados com as partes envolvidas. Neste caso, € importante que o
apoio da geréncia da organizacdo seja visivel e claro, guiando cada integrante envolvido
ao objetivo final do projeto: a melhoria da prestagdo dos servigos de TI.

1.1 Objetivos

A realizacdo deste estudo teve como principal objetivo acompanhar e retratar, do ponto
de vista critico e analitico, a implantagdo do médulo de Gestio da Configuragdo no setor
de tecnologia de um 6rgao publico do Brasil. Além disso, foi possivel a andlise do estado
do negdcio, anterior e posteriormente a implantagdo, a validagcdo do trabalho realizado
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pelos profissionais com base nas melhores praticas do framework, mensurar o nivel de
satisfacdo dos usudrios de TI de diferentes areas do setor e, enfim, identificar os maiores
ganhos e/ou perdas do projeto.

Como contribuicdo inédita ao meio cientifico, este trabalho também visou
proporcionar um alto nivel de detalhes de cada etapa executada em uma empresa de
grande porte, além de mensurar o sentimento do usuario final em relacdo a nova maneira
de gerir os itens de configuragdo da organizacao.

1.2 Motivacao

A organizacdo e mapeamento dos servi¢os e ativos de TI corroboram para que seus
servicos funcionem eficientemente. Porém, € importante que a decisdo de organiza-los e
mapeé-los tenha apoio direto da geréncia da empresa [Bayona et al. 2017].

No contexto deste trabalho, o apoio da alta geréncia pela evolu¢do dos processos
ITIL dentro da organizacdo passou a ser visivel e ativo, uma vez que as partes interessadas
perceberam que a desorganizacdo e falta de mapeamento dos ativos e servicos de TI
estavam gerando atraso de atendimento, informacdes ndo confidveis e até mesmo certa
dificuldade em realizar andlises de impacto antes que uma mudanga no ambiente de TI
OCOITESSE.

O 6rgio ja possuia softwares capazes de entregar este produto necessario, porém,
ainda ndo os utilizavam com eficacia. A partir disso, a Diretoria de Informadtica decidiu
contratar uma consultoria para que estas ferramentas trabalhassem em conjunto,
agregando valor aos seus processos de TI.

2. Uma visao do campo

Segundo Orta e outros (2014), “ITSM refere-se a implementacdo e gerenciamento da
qualidade de servicos de TI, a fim de sustentar as necessidades do negécio”. Para que o
conceito ITSM se encaixe nas operacOes de TI, organizacdes internacionais propdem
conjuntos de melhores préticas e padrdes de gerenciamento, mais conhecidos como
frameworks, com o objetivo de facilitar sua implementacdo e a gestdo destas operacdes
ou atividades [Iden e Eikebrokk 2013]. Entre os principais frameworks conhecidos no
mercado mundial, estao: ITIL v3, ISO 20.000-4 e COBIT 4.0 [Mora et al. 2014].

2.1 O framework ITIL

Apesar de a quantidade exata de organizacdes que adotam o framework ITIL ser
desconhecida, existem muitos indicadores de sua expansdo e adesdao [Marrone e Kolbe
2014]. Um desses indicadores € o aumento do interesse ao tema em literatura cientifica,
como € o caso deste trabalho [Vlietland e Vliet 2015].

Atualmente, as melhores praticas ITIL estdo detalhadas em cinco livros ou
disciplinas da AXELOS, organizacdo responsavel por seu desenvolvimento e
manutencdo, sendo eles: Estratégia de Servico, Desenho de Servigo, Transicdo de
Servigo, Operagao de Servico e Melhoria de Servigo Continuada [Axelos Website 2018].
A Figura 1 mostra a interacdo entre essas cinco disciplinas.
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Figura 1. Ciclo de vida entre as disciplinas do framework ITIL v3 [Palma, 2013]

Entre as cinco disciplinas da ITIL, a de Transi¢do de Servicos suporta o objeto
deste trabalho: a Gestido da Configuragdo (GC). E nesta disciplina que é descrito como os
requisitos da Estratégia, esbo¢ados no processo Desenho, serdo tratados na Operacao,
controlando os riscos de fracasso e impactos ao negdcio. Além disso, auxilia diretamente
a gestdo de mudancas em processos e servi¢os de TI na organizacdo [Esteves 2012].

2.2 Gestao da Configuracao: trabalhos relacionados

No cendrio académico brasileiro e mundial, foram encontrados trabalhos que retratam a
implementacdo do médulo de Gestdo da Configuracao do ITIL v3.

O trabalho desenvolvido por Jiang e Kamali (2008) apresentou a proposta de
criacdo de uma disciplina especializada no assunto de GC em cursos de TI, uma vez que
identificaram a ementa existente insuficiente para preparar os graduandos para o universo
de GC. Antes de apresentar a proposta, os autores comentam sobre o crescimento do
framework ITIL e apontam a Gestdo da Configuragdo como o “pedaco central de todo o
seu universo”, acrescentando ainda que quaisquer atividades no ambiente de TI devem
ser registradas e rastreadas como parte de GC. O objeto do trabalho foi o desenvolvimento
de uma ementa idéntica a que era ofertada por uma universidade americana, porém com
a inclusdo da disciplina “Application Configuration and Management”, na qual os alunos
foram submetidos a ensinamentos desde o conceito de GC até uma série de exercicios em
laboratérios propondo diversos casos de configuracdo, problemas de implementacao,
processos, técnicas e ferramentas. Como resultado do trabalho, os autores salientam que
anova abordagem sobre GC pareceu contribuir para o aprendizado dos alunos, apontando
inclusive a dificuldade de muitos devido a falta de conhecimento em GC e de percep¢ao
de melhores praticas.

O trabalho de Marquis (2007) ja € voltado para a parte tedrica e fundamentada da
Gestao de Configuracao do ponto de vista original da ITIL. Nesse contexto, o autor critica
empresas que t€tm um entendimento distorcido do que € realmente a GC, explicitando
alguns pontos chaves que devem ser providos pelo CMDB, sendo eles: 1) Federacao,
onde o CMDB € uma base de configuracdo confidvel e definitiva que permite a
comunicagdo com outras bases ndo definitivas; 2) Reconciliacdo, o processo que garante
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a identidade do CI, ou seja, cada CI € unico e recebe uma nomenclatura correta de acordo
com seu tipo; 3) Sincronizagdo, quando existir mais de um CMDB no ambiente. Neste
caso, cada CI possui um identificador unico em todas as bases. Com esse historico de
dados do CI, o CMDB deve ser capaz de descobrir mudangas no ambiente (no contexto
de conteddo ou servico de infraestrutura), por meio de rotinas de descoberta. Logo, o
sistema também serd capaz de distinguir, nestes Cls, mudancas aprovadas e ndo
aprovadas em uma organiza¢do; 4) Mapeamento e Visualizagdo, que é uma caracteristica
que prové visualizac¢do facilitada para humanos, dos relacionamentos entre Cls.

Em sua conclusdo, Marquis aponta que a confusdo a respeito do conceito de GC
e CMDB comeca com a ideia de empresas quererem algo tangivel antes de, ou sem,
pensar sobre os objetivos que elas precisam atingir nesta drea. Inicialmente, trabalham
com a ideia de implantar uma gestdo de ativos de TI e entdo tentam evolui-la para um
CMDB. Além disso, o autor sugere que empresas que possuem um certo nivel de Gestao
de Ativos, e veem a necessidade de agregar a Gestdo de Configuracdo, utilizem de suas
bases de dados em planilhas, tabelas, arquivos de modelagem, entre outras fontes, para
alimentar uma ferramenta CMDB confidvel.

Concordando com as afirmagdes de Marquis, uma das atividades trabalhadas com
as equipes envolvidas — durante entrevistas e reunides realizadas — foi a defini¢do de
conceitos sobre o médulo de GC da ITIL, o que também serviu para alinhar as ideias e
expectativas das partes interessadas em relacdo a GC.

Esteves (2012) trabalhou em um caso de implementacdo de GC junto a Secretaria
Regional da Cultura, Turismo e Transportes (SRT) da Regido de Madeira, em Portugal.
Em seu estudo, Esteves retratou a dificuldade em encontrar casos de estudo na area €, a
partir disso, optou por utilizar dois questiondrios como instrumento de captacido de dados
e informacdes a respeito do projeto de implementacdo. Um, com terminologia técnica
informdtica e com mais detalhes sobre o processo Gestdo da Configuragdo, e outro,
abordando aspetos gerais sobre a qualidade de servigo das TI. Mas ambos com 0 mesmo
objetivo de investigar o papel que a GC pode exercer na melhoria dos processos de uma
instituicao.

Apesar de seu esforco, Esteves relata que ndo foi possivel acompanhar toda a
implementacdo de GC devido ao tempo limitado para finalizar a pesquisa. Além disso,
afirma que ndo havia dados que servissem de indicadores de comparacdo entre um
momento prévio e 0 momento final do trabalho, uma vez que a SRT ndo possuia um
framework para a gestdo de servicos de TI anteriormente. Entretanto, os pesquisadores
garantem, com base no estudo feito, que os servigos de TI podem se beneficiar se as falhas
detectadas durante a implantacao forem corrigidas segundo as praticas ITIL.

Ja no trabalho de Cabrita (2017), foi abordada a criacio de um modelo de
implementacdo da GC voltado para empresas de formacao profissional. A motivagdo do
trabalho foi baseada na necessidade de melhorar os servicos prestados e preparar a
organizacdo para obter certas certificagdes de mercado.

Ainda segundo o autor, houve dificuldades ao equalizar os niveis de
conhecimento ITIL dos colaboradores da empresa e aproveitou da situacdo para sugerir
que todos os envolvidos em um projeto como este devem possuir certificacao ITIL v3
Foundation, a fim de facilitar o sincronismo do time envolvido.
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Apesar de o objetivo do artigo ter sido a implementacdo da GC em uma
organizagdo, Cabrita também afirmou que isso ndo foi possivel devido ao horizonte
temporal reduzido. Entretanto, foi possivel a criagdo de um modelo especifico de
implantacdo da GC para empresas desse ramo.

Embora o tempo ndo seja o maior aliado dos trabalhos aqui citados, este artigo
relata, com detalhes, uma implementagcdo da GC completa e bem-sucedida, quantificando
tal sucesso por meio de coletas de dados realizadas nos momentos de pré e pds-
implantacao deste trabalho.

3. Metodologia

Conforme ja mencionado, o 6rgdo publico, objeto de estudo deste trabalho, ja possui uma
ferramenta CMDB de um dos maiores fornecedores de software da drea, a qual possibilita
descobertas de toda a arquitetura de TI, automatiza relacionamentos entre os Cls
descobertos, prové relatério de andlise de impacto, disponibiliza APIs para integracdes
com outras ferramentas, entre outras fungdes.

Outras ferramentas de monitoramento alimentam o CMDB com informagdes de
estado de elementos de rede, servidores, servicos, softwares, computadores clientes e,
inclusive, seus relacionamentos. Com isso, o CMDB se torna uma base federada e
confidvel, na qual devem ser criados manualmente apenas a camada superior dos servigcos
da organizacdo, como: aplicacdes, funcdes e transagcdes de negdcio, servicos especificos
de infraestrutura, entre outros CIs que ndo sdo descobertos automaticamente.

As atividades inerentes a este trabalho foram divididas em sete etapas, as quais
foram definidas entre os profissionais envolvidos, tendo como objetivo facilitar o
entendimento das responsabilidades e deixar bem definido o prazo especificado para cada
tarefa.

3.1 Coleta de Dados: estado inicial da Gestao de Configuracao

Com o propdsito de captar a maturidade do médulo de Gestdo de Configuracdo no 6rgao
publico, optou-se pela aplicacio de um questiondrio e pela realizacdo de entrevistas
individuais com os coordenadores de cada drea e gestores dos principais processos ITIL
(Configuracdo, Mudanca, Incidente, Problema, Nivel de Servico, Requisicdes e
Conhecimento). O principal objetivo foi absorver o estado inicial dos principais processos
que interagem com a GC, além de medir e mensurar os diferentes pontos de vista da
camada gerencial do nucleo de T1 da organizacao.

3.2 Definicao de Nivel de Granularidade de CIs

O termo ‘Configuracdo’ que tanto se fala neste trabalho é um termo genérico e isso nao é
por acaso. Um Item de Configuracdo (CI) refere-se a qualquer elemento que deve ser
considerado no negdcio para que ocorra a entrega de um servico de TI, por exemplo:
hardware, software, um documento PDF, uma VLAN do switch ou até mesmo um
atributo de uma tabela do banco de dados [Ciesielska 2017].

O nivel de granularidade que a Gestdao de Configuracdo deve atingir depende
diretamente da necessidade inicial do negdcio. “Inicial” porque este nivel pode ser
aprimorado caso a organizacdo opte em aprofunda-lo ou até mesmo torna-lo mais
superficial. Com isso, para que este nivel fosse definido de forma eficaz para as
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necessidades do negdcio, uma reunido foi agendada junto ao gerente de projeto, consultor
ITIL e demais partes interessadas do projeto.

3.3 Validacao de integracoes entre ferramentas de monitoramento e CMDB

A primeira tarefa pratica € a verificacdo das integracdes ja mencionadas, por meio da
comparagdo entre os Cls apresentados nas ferramentas alimentadoras e os CIs contidos
no CMDB. O objetivo desta atividade € garantir a integridade dos dados que estdo sendo
transportados entre essas ferramentas.

Nesta etapa, devem ser tratados separadamente as ferramentas de monitoramento
e o médulo de descoberta, os quais sdo os principais alimentadores de CIs no CMDB.

Em relacdo as ferramentas de monitoramento, cada area de TI do 6érgdo ficou
encarregada de manter sua parte do monitoramento atualizado, ou seja, monitores de
bancos de dados foram de responsabilidade da Equipe de Banco de Dados, monitores de
elementos de rede foram atualizados pela Equipe de Redes, e assim sucessivamente.

Similarmente, o moddulo de descoberta do CMDB deve ser configurado
corretamente para que seja possivel alcancar toda a infraestrutura de TI do 6rgdo publico
e retratar, com legitimidade, seus relacionamentos.

A descoberta do CMDB trabalha com duas possibilidades: acesso remoto via
diversos protocolos de conexdes (TCP, SMNP, RPC, LDAP, SSH, RDP, Telnet, entre
outros) ou pode ser baseado em agente, que € um programa instalado nos computadores.
Neste sentido, reunides com cada drea de TI foram registradas para definir a melhor
estratégia de trabalho, alinhar pontos de vistas e expectativas, identificar e corrigir
problemas durante o processo de descoberta de Cls.

3.4 Configuracao de Tempo de Descarte de CIs

O universo de TI de uma organizacao € repleto de mudangas, independentemente do tipo
de ambiente de produgdo, homologacdo, desenvolvimento ou teste. A Gestdo de
Configuracdo também precisa estar apta para resolver esta questao.

Para aumentar a confiabilidade dos dados apresentados no CMDB, existe um
atributo em todo CI chamado tempo de descarte. Em cada tipo de CI, este atributo pode
receber um valor numeral padrdo, que € representado em dias. Este valor refere-se a
quantidade de dias limite que o CI permanecerd na base de dados sem que seja acessado
pelo monitoramento ou pela descoberta automatizada.

Durante duas reunides semanais do projeto, este assunto foi abordado e discutido
entre as partes interessadas. A principal preocupacdo do 6rgdo teve relacdo com o
intervalo de dias que um CI permaneceria no CMDB, mesmo que nio esteja mais em uso
no ambiente tecnoldgico.

3.5 Modelagem do CMDB

Nesta fase, a qual € baseada no nivel de granularidade de Cls definido, a aten¢do da equipe
deve ser elevada, uma vez que esta € uma tarefa predecessora de todas as atividades
seguintes. Portanto, a fim de reduzir as chances de falhas, foi proposta aos gerentes do
orgdo a formagdo de uma equipe dedicada a esta atividade. Esta equipe recebeu a
capacita¢cdo necessdria para realizar as tarefas de modelagem na ferramenta CMDB. Além
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disso, apoio técnico também foi disponibilizado durante as atividades, a fim de garantir
que as melhores préticas de modelagem de Cls, propostas pelo fornecedor da ferramenta
CMDB [HPE Software 2015], fossem aplicadas.

J4 que um conjunto de ferramentas é responsdvel por alimentar o CMDB federado
da organizagdo, cada uma das integracdes foi revisada e, em alguns casos, corrigida ou
melhorada. Consequentemente, a funcdo de descoberta da ferramenta CMDB (sem
agente) também passou por algumas validacOes e ajustes, visando capturar dados de
inventdrio dos Cls de forma eficaz, evitando assim desperdicio de recursos em descoberta
de nés ndo relacionados a infraestrutura de servigos da organizagao [HPE Software,
2016].

Por isso, uma grande parte dos CIs do CMDB foram criados a partir da fungao de
descoberta da ferramenta, que funciona da seguinte forma: credenciais de acesso foram
cadastradas para diferentes tipos de protocolos [HPE Software 2016]. Alguns exemplos
sdo os protocolos Telnet e SSH que sdo utilizados para disponibilizar acesso remoto a
servidores Windows e/ou Linux. Dessa forma, o mddulo de descoberta da ferramenta
CMDB realiza diversas queries que retornam dados de inventario dos servidores. Estes
dados sdo coletados e armazenados na ferramenta CMDB diariamente. O mesmo ocorre
para roteadores, switches, sistemas de virtualizacdo, entre outros.

3.6 Avaliacao das regras de Analise de Impacto

Resumidamente, um relacionamento entre dois Cls possui determinado peso de impacto,
o qual pode ser customizado a fim de retratar a real dependéncia entre um elemento e
outro. Quanto mais préximo da realidade este impacto estiver do ambiente real, mais
pontual serd a informacdo retornada em um processo de mudancga.

Dessa forma, a ferramenta CMDB permite prever o impacto de uma alteracdo no
ambiente, mostrando quais CIs seriam afetados. Por exemplo, se uma mudanga prevé a
implantacdo de uma nova versao de um sistema de cadastro de clientes, o CMDB ¢ capaz
de alertar que o servigo de consulta de clientes serd afetado por esta alteracao.

Diante disso, existem trés possibilidades referentes a gestdao de Andlise de
Impacto. A primeira refere-se a manter o padrao da ferramenta CMDB, ou seja, nenhuma
alteracdo seria feita a ndo ser que houvesse necessidade. A segunda proposta é parecida
com a primeira: alteragdes no peso dos relacionamentos seriam realizadas apenas em
relacionamentos especificos entre determinados tipos de CI. Na terceira, e mais
trabalhosa, todos os relacionamentos e seus pesos deveriam ser revistos, a fim de garantir
uma modelagem mais proxima possivel da realidade.

Apesar de a terceira opg¢do refletir um ambiente perfeito, a decisdo de qual
caminho seguir deve levar em consideracdo o custo e o beneficio de cada uma das op¢des.
3.7 Coleta de Dados: resultados pdés-implantacao

Conforme relatado na secdo de objetivos deste trabalho, entrevistas presenciais foram
realizadas para absorver informacdes dos principais representantes dos usudrios da GC:
os gestores de processos ITIL e coordenadores das respectivas dreas de TI.

Durante as entrevistas, 0 mesmo questionario utilizado na pré-implantacio foi
reaplicado nesta etapa de pos-implantagdo, visando uma explicita comparacao dos dados
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entre as etapas. Além disso, discussdes e comentarios apresentados durante as entrevistas
pelos profissionais da organizacdo foram registrados em anotacoes.

Em suma, foi de grande importancia capturar o nivel de satisfagdo do usudrio de
TI com o novo médulo de GC implantado e, consequentemente, registrar sugestdes de
melhoria em processos da GC no 6rgdo em estudo.

3.8 Analise dos resultados obtidos

Na area de Tecnologia da Informacdo, implantagdo de softwares ou servigos requerem
um estudo prévio do ambiente no qual esta serd realizada. E mais importante que o estudo
prévio € a andlise de valor agregado a ser entregue aos usudrios diretos e indiretos.

Nesta etapa do trabalho, cabe a interpretacdo das informacdes dadas pelo corpo
de coordenadores de TI e donos de processos ITIL, por meio da coleta de dados citada
anteriormente. A partir das informacdes coletadas em entrevistas, foi possivel obter
informacdes abertas e qualitativas em relacdo ao projeto, deixando os questiondrios
coletarem, principalmente, dados quantitativos para analises estatisticas.

4. Resultados obtidos

Nesta secdo, estdo dispostas as subsecOes referente as entrevistas e questiondrios
realizados em dois momentos distintos: antes e apds a implantacao de GC.

4.1 Coleta de dados: pré-implantacio de GC

Para esta primeira coleta de dados, um questiondrio com dezenove questdes foi
desenvolvido pelo consultor ITIL deste projeto para ser aplicado durante as entrevistas,
nas quais participaram 16 funciondrios, entre coordenadores e donos de processos ITIL
do 6rgao publico. Na Tabela 2, encontra-se o resultado consolidado. No contexto das
entrevistas: um evento representa um incidente, requisi¢ao, problema ou mudanga.

Como parte dos resultados colhidos, foram selecionados alguns comentarios de
entrevistados conforme suas reincidéncias.

Apesar do resultado consolidado da questdo 16, da Tabela 2, 68% dos
entrevistados manifestam que as alteragdes em Cls possuem frequéncia elevada e ndo sao
replicadas para o CMDB com a devida prioridade. Isso dificulta a tratativa de falhas no
ambiente, controle de mudancgas e administracdo correta dos acordos internos e externos.

Outro caso abordado por 31% dos entrevistados relaciona os CIs como elementos
conhecimentos e inseridos no CMDB, porém havia dificuldades em gerir e realizar
andlises bésicas devido a falta de confianca na base federada da organizacao.

Em suma, através de todo este processo inicial de captacdo de informacdes, foi
possivel definir o nivel de maturidade, do érgdo publico em questdo, em cada médulo
ITIL. Dessa forma, a Tabela 3 representa os niveis de maturidade mensurados para os
modulos de configuracdo e principais relacionados.
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Tabela 2. Resultado de questionario objetivo aplicado (pré-implantacéo)

Pergunta Sim Nao
01.0 goncelto sobre 0 que sdo os servigos de TI é de conhecimento comum 31.25% | 68.75%
(conceito ITIL)?

02. Existe um portfélio de servigos constantemente gerenciado? 31,25% | 68,75%
03. Existe um catdlogo de servigos claro para os usuarios? 31,25% | 68,75%
04. Existe um catdlogo de servigos claro para os técnicos das areas de TI? | 68,75% |31,25%
05. Existe uma matriz de responsabilidade para cada servigo de TI? 31,25% | 68,75%
06. Existe analise ou monitoramento sobre a qualidade dos servigos? 6,25% |93,75%
07. O modelo de categorizagdo de eventos € 100% eficiente? 25,00% | 75,00%
08. O conceito de controle dos ativos de servigco € formal e de conhecimento 31.25% | 68.75%
comum?

09. As possiveis variagdes de demanda estdo previstas e podem ser 12.50% | 87.50%
controladas?

10. Ex1ste uma metodologia para gerenciamento de risco a gestdo dos 0.00% | 100.00%
servigos?

11. Existe um plano de tratativa para missao critica? 6,25% |93,75%
12. Qs detalhes sobre a infraestrutura s3o conhecidos por todos 43.75% | 50.00%
(relacionamento entre ICs)?

13. Existe um sistema eficiente para gerenciamento de mudancas? 6,25% |93,75%
14. Existe base de conhecimento ativa e gerenciada? 75,00% | 25,00%
15. Ex1ste um sistema eficiente para gestdo de configuracido e ativos de 25.00% | 75.00%
servico da TI?

16. Existe uma CMDB ativa e atualizada? 87,50% | 12,50%
17. E possivel controlar a quantidade de mudangas normais e emergenciais? | 43,75% | 56,25%
18. Ex1ste uma metodologia e ferramentas para monitoramento dos ICs e 68.75% | 31.25%
servigos?

19. Existem reunides periddicas de Comité€ Consultivo de Mudangca (CCM)?|12,50% | 87,50%

Tabela 3. Nivel de maturidade de médulos ITIL no 6rgéao (pré-implantacéo)

Moédulo ITIL Nivel de Maturidade (0 a 5)
Configuracdo 1,07
Mudancga 0,66
Requisicao 0,69
Problema 0,63
Incidente 0,58
Nivel de Servigco 0,48
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4.2 Definicao do Nivel de Granularidade de CIs

Durante uma reunido entre gerente de projeto, consultor ITIL e demais partes
interessadas, a granularidade de ClIs foi definida baseada na seguinte segmentagdo:
categoria de aplicagdo, aplicagdo, URI de conexdo, camada (aplicacdo, banco de dados,
webservice, etc), n6 servidor, informagdes de inventdrio, nome de cluster, n6 de cluster,
no6 de rede, né firewall. Ou seja, informagdes de inventario foram consideradas como o
nivel mais profundo da granularidade de Cls.

Um dos principais fatores que contribuiram para a definicdo do nivel de
granularidade de CIs foi a documentacdo de melhores praticas do fornecedor da
ferramenta CMDB (HPE Software, 2015). Além disso, utilizou-se das entrevistas
realizadas para absorver dos usudrios as necessidades iniciais do negdcio.

4.3 Validacao de integracoes entre ferramentas de monitoramento e CMDB

O universo de TI da organizacdo € composto por cerca de mil e duzentos servidores
(fisicos ou virtuais), trés mil e duzentos ativos gerencidveis de rede (roteadores, switches
e pontos de acesso), vinte e seis mil desktops e notebooks, oito mil e quinhentas
impressoras gerencidveis, entre outros tipos de CI que devem estar sob a Gestdo de
Configuracdo do modelo ITIL.

Para que o CMDB seja capaz de representar todo este universo de CIs, com
legitimidade, € necessdrio o auxilio de outras ferramentas, as quais dominam cada uma
das dreas da TI. Por exemplo: a ferramenta de gerenciamento de clientes finais (Endpoint
Management) é utilizada para alimentar a base do CMDB com tais dados. J4 a ferramenta
de monitoramento de ativos de rede € utilizada para alimentar outra parte da base. Com
isso, cada ferramenta auxiliar deve alimentar o CMDB de acordo com sua especialidade.

Neste caso, todo o universo de TI do érgdo publico foi dividido em dois grupos:
o primeiro é composto pelos elementos de infraestrutura (servidores, aplicagoes,
roteadores, switches, links, entre outros) e o segundo € composto pelo restante dos CIs
(desktops, notebooks, impressoras, terminais de consulta).

Para o primeiro grupo de Cls, utilizou-se o médulo de descoberta do CMDB
apenas via acesso remoto, ou seja, sem agente. Esta funcionalidade permitiu a unificagdao
da gestao de descoberta dos Cls.

Em relacdo ao segundo grupo de Cls, existem integragdes com uma ferramenta
de inventério de clientes finais (desktops, notebooks e celulares) e com um banco de dados
de inventario de equipamentos do 6rgdo (impressoras, terminais de consulta, monitores).

4.4 Configuracao de Tempo de Descarte de CIs

A quantidade de dias que um CI deve se manter na base de dados do CMDB, mesmo que
este ja ndo exista mais fisicamente, depende de alguns fatores importantes que nao devem
ser generalizados para quaisquer tipos de CI. Os desktops e Cls do negécio, por exemplo,
possuem tempo de descarte nulo, ou seja, nunca serdo deletados da base automaticamente,
uma vez que € interessante existir o histérico de mudancas ocorridas desde sua criacdo
no CMDB (alteracdo do atributo de memdria fisica, tamanho de disco rigido).

Contudo, as partes interessadas deste projeto definiram que 40 dias seria o valor
padrdo para o atributo de tempo de descarte dos demais tipos de CI. Todavia, de acordo
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com a maturidade da organizacdo em relagdo a GC, este atributo podera ser reduzido no
futuro.

4.5 Modelagem do CMDB

Nesta etapa de modelagem de Cls, no ambiente do 6rgdo, foram considerados dois grupos
de ClIs.

O primeiro grupo refere-se aos ClIs que sdo inseridos no CMDB automaticamente
pela funcdo de descoberta da ferramenta [HPE Software 2016]. Alguns exemplos
principais sdo: roteadores e switches, servidores e seus dados (se fisicos ou virtuais; nome,
informacdes de rede, sistemas de arquivos, interfaces de rede), softwares (banco de dados,
JBOSS, Apache, Tomcat), plataformas de servicos via web (web service SOAP, REST),
servigos de alta disponibilidade (Failover Clustering), servicos de gerenciamento de rede
(Controlador de Dominio, DHCP, DNS), protocolos de acesso remoto (SSH, Telnet, FTP,
RPC) [Cabrita 2017]. Cada CI descoberto tem seus relacionamentos mapeados
automaticamente pela fungdo do CMDB, por exemplo, os servigos de gerenciamento de
rede serdo relacionados ao respectivo servidor onde foi detectado. A mesma situacao
ocorre para softwares, servigos via web, entre varios outros.

J4 o segundo grupo, que ndo é descoberto como o primeiro, representa Cls de
negdcio da organizacdo. Alguns exemplos sdo: nomes de aplicacdes e sistemas, servicos
providos por essas aplicacdes, nomes das principais transagdes web de uma aplicacao
(para fins de monitoramento), pontos de conexdo (seja para acesso a banco de dados,
aplicacdo web ou web services). A principio, os Cls deste grupo devem ser relacionados
manualmente aos Cls do primeiro grupo, formando relagdes diretas ou indiretas entre os
elementos de negdcio e os elementos de infraestrutura da organizagao.

A Figura 2 representa a modelagem utilizada para o relacionamento de CIs de
ambos os grupos. Entende-se como modelagem a padronizagdo dos relacionamentos entre
diferentes tipos de CI. Tal modelo foi desenvolvido baseado em documentagdo de
melhores préticas do fornecedor da ferramenta CMDB em questao [HPE Software 2015].
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Figura 2. Modelagem desenvolvida para representar a infraestrutura tecnolégica
da empresa.

4.6 Avaliacao das Regras de Analise de Impacto

As regras de andlise de impacto sdo responsdveis, principalmente, por facilitar a
identificacdo de sistemas afetados frente a ocorréncia de eventos. Por este motivo, é
importante definir bem como estas regras serdo configuradas, de forma que os
relacionamentos entre Cls transparecam suas composi¢des e dependéncias.

Neste estudo de caso, verificou-se que a ferramenta CMDB possui regras pré-
definidas em sua configuracdo padrdo. Além disso, tais regras estavam de acordo com a
necessidade do negdcio. Portanto, as partes interessadas do projeto definiram que,
inicialmente, elas seriam mantidas e utilizadas para representar os relacionamentos entre
CIs do ambiente.

Com o objetivo de exemplificar um cendrio simples de utilizagdo da Andlise de
Impacto, supde-se que um evento de mudanca para alteracdo de configuracdes de
capacidade de um servigo web foi criado e aprovado. Por meio das regras de analise de
impacto configuradas no CMDB, a geréncia de TI é capaz de identificar qual o sistema
afetado por esta mudanga, uma vez que o servico web estd vinculado a um host estd
relacionado a uma aplicagao.

A Figura 3 representa o cendrio descrito acima, possibilitando melhor
entendimento de como o impacto € calculado. Neste cendrio, o CI Apache Tomcat A é o
CI afetado — seja por manutengdo programada, atualizagdo, reinicializagdo ou qualquer
outro motivo. Porém, uma vez que este possui um relacionamento de dependéncia com o
CI Aplicacao Depox (PRD), 0 CMDB projeta tal impacto para facilitar a sua visualizagdo
antes que a mesma ocorra. Esta funcionalidade, normalmente, € utilizada para identificar
os impactos de uma mudanca futura em um ambiente de TI inter-relacionado.
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Figura 3. Simulacéao de analise de risco utilizando a ferramenta CMDB.

4.7 Coleta de dados: pés-implantacio de GC

Conforme mencionado neste trabalho, ndo € interessante que a ITIL, em especial a GC,
seja conhecida dentro de uma empresa apenas por uma pequena parte da organizacao
(diretoria, analistas de configuracio e/ou profissionais implementadores). Isso porque os
beneficios gerados por seu funcionamento dependem do nivel de abrangéncia que o
modulo atinge dentro de uma organizacdo [Yamamoto 2017]. No caso deste trabalho, é
de extrema importancia que os usudrios de TI conhecam e tenham dominio sobre a
configuracdo dos ICs e como eles se relacionam e possibilitam a prestacdao dos servigcos
de TI da organizacao.

Em consequéncia disso, além deste projeto ter sido apoiado pela alta geréncia da
organizagdo, os usudrios de TI também foram contextualizados sobre as funcdes da
Gestao de Configuracdo dentro da organizacdo em que trabalham.

Levando em consideracdo estes aspectos, uma nova coleta de dados foi realizada
apos seis meses da implantacio da Gestdo de Configuragdo, utilizando apenas o formato
de questiondrio. Como parte da coleta, foi disponibilizado um espaco para descri¢io de
observacgoes e sugestdes pertinentes a GC e outros médulos relacionados.

E importante registrar que apds a conclusio da implantacio da GC, os médulos
de Mudanca e Problema também comecaram a ser trabalhados no 6rgédo publico. Com
isso, os dados obtidos nesta fase foram, de certa forma, influenciados por eles.
Considerando estas observagdes, a Tabela 4 retrata o resultado sintético da coleta
realizada, a qual se baseou nas mesmas perguntas utilizadas na primeira etapa de coleta
de dados.
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Tabela 4. Resultado de questionario objetivo aplicado (pés-implantacao)

Pergunta Sim Nao
01.0 c.oncelto sobre o que s@o os servigos de TI € de conhecimento comum 75.00% |25,.00%
(conceito ITIL)?

02. Existe um portfélio de servigos constantemente gerenciado? 18,75% |81,25%
03. Existe um catdlogo de servigos claro para os usuarios? 62,50% |37,50%
04. Existe um catdlogo de servigos claro para os técnicos das dreas de TI? 50,00% |50,00%
05. Existe uma matriz de responsabilidade para cada servigo de TI? 37,50% |62,50%
06. Existe analise sobre a qualidade dos servigcos? 4375% |5625%
07. O modelo de categorizagdo de eventos € 100% eficiente? 6,25% |93,75%
08. O conceito de controle dos ativos de servico é formal e de conhecimento 31.25% | 68.75%
comum?

09. As possiveis variacoes de demanda estdo previstas e podem ser 2500% |75.00%
controladas?

10. Ex1ste uma metodologia para gerenciamento de risco a gestdo dos 2500% |75.00%
servigos?

11. Existe um plano de tratativa para missao critica? 6,25% |93,75%
12. Qs detalhes sobre a infraestrutura sdo conhecidos por todos 43.75% |56.25%
(relacionamento entre ICs)?

13. Existe um sistema eficiente para gerenciamento de mudancas? 75,00% |25,00%
14. Existe base de conhecimento ativa e gerenciada? 56,25% |43,75%
15. Ex1ste um sistema eficiente para gestdo de configuracdo e ativos de 75.00% | 25.00%
servico da TI?

16. Existe uma CMDB ativa e atualizada? 81,25% |18,75%
17. E possivel controlar a quantidade de mudangas normais e emergenciais? | 100,00% | 0,00%
18. Ex1ste uma metodologia e ferramentas para monitoramento dos ICs e 56.25% | 43.75%
servigos?

19. Existem reunides periddicas de Comité Consultivo de Mudanga (CCM)? | 100,00% | 0,00%

Baseado nos dados coletados, a Figura 4 representa um resultado comparativo
entre os resultados colhidos na pré e pds-implantacdo de GC, avaliando apenas as
respostas de valor ‘sim’. Desta maneira, foi possivel constatar com clareza os itens que

evoluiram do ponto de vista do usuério final de TI.
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Figura 4. Comparativo dos dados coletados nas etapas de pré e pés-implantacao

de GC.

5. Analise de Resultados

Desde o planejamento do projeto descrito neste trabalho, a diretoria do 6rgao publico foi
diretamente envolvida e ativa nas decisdes tomadas, sendo este o principal fator para o
sucesso do trabalho. Além disso, os coordenadores de dreas entenderam a necessidade de
novos processos as atividades de TI que o 6rgdo suporta, a fim de que o conhecimento
seja documentado, os riscos reduzidos e as alteracdes no ambiente sejam controladas e

conhecidas.

Contudo, foi possivel identificar certa resisténcia na aceitagdo dos novos
processos por alguns analistas de TI de diferentes dreas como: desenvolvimento, banco
de dados, aplicacdo, operacao e suporte. Entre os processos que mais geraram resisténcia
estd o processo de atualizacdo constante do CMDB. Para que isso fosse possivel, a
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organizagdo também decidiu investir no médulo de Gestdo de Mudanga (GM), com o
objetivo de impedir que alteracdes no ambiente de TI fossem concluidas sem serem
replicadas ao CMDB.

Ja em relacdo aos dados coletados, é possivel afirmar que uma implantacdo do
modulo de GC, do framework ITIL, ndo estd concluida apenas pelo fato de as ferramentas
estarem instaladas e implementadas de acordo com as melhores praticas do fornecedor.
Por este motivo, € extremamente importante a divulgacdo do projeto e a capacitacio
basica das partes interessadas, para que haja consentimento e entendimento dos novos
processos a serem implementados no ambiente tecnoldgico da empresa. Tais agdes
poderiam gerar melhorias consideraveis no momento da segunda coleta de dados
realizada, por exemplo, no resultado das perguntas relacionadas ao relacionamento de ICs
e a ferramenta CMDB (conforme Figura 5).

De qualquer forma, foi possivel notar melhorias considerdveis neste assunto,
exceto em relacdo a primeira pergunta da Figura 5, onde a porcentagem de respostas de
valor ‘sim’ reduziu de 87,5%, na primeira coleta, para 81,3%, na segunda coleta. Nao foi
possivel identificar o motivo desta redu¢do, mas uma possivel justificativa reside no fato
que os usudrios adquiriram maior entendimento de Gestdo de Configuragdo, se
comparado com o momento da primeira coleta de dados. Consequentemente, nesta
segunda coleta, as perguntas foram respondidas com maior precisdo e dominio do
assunto.

87,5%
. . . 5
Existe uma CMDB ativa e atualizada? 81.3%
Existe um sistema eficiente para gestao de 25,0%
configuracdo e ativos de servigo da TI? 75,0%
Os detalhes sobre a infraestrutura sao 43 8%
conhecidos por todos (relacionamento entre
56,3%
ICs)?
0% 20% 40% 60% 80% 100%
H Primeira Coleta Segunda Coleta

Figura 5. Comparativo dos dados coletados: perguntas com relagcao direta ao
CMDB.

Conforme ja relatado neste trabalho, outros médulos da ITIL sdao suportados pela
Gestao de Configuragdo. De fato, baseado no comparativo dos dados coletados, pdde-se
notar que a maturidade da organizac¢ao frente a Gestdo de Mudancga foi a mais beneficiada,
tendo como parametros outros modulos relacionados a GC. No ambiente de TI do 6rgao
em estudo, a Figura 6 demonstra esta situacao de forma explicita, além de confirmar uma
dependéncia consideravel da GM em relacdo a GC.
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Existem reunides periddicas do CCM?

100,0%
E possivel controlar a quantidade de mudangas 43,8%
normais e emergenciais?
100,0%
Existe um sistema eficiente para gerenciamento 6,3%
de mudancas? 75,0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

m Primeira Coleta Segunda Coleta

Figura 6. Comparativo dos dados coletados: perguntas com relagcao direta ao
modulo de Gestao de Mudancas (ITIL).

6. Conclusoes

A falta de gerenciamento de uma grande estrutura de TI implica em uma série de riscos a
qualidade do servigo prestado. Por esse motivo, este trabalho teve por objetivo a
implantacao do médulo de Gestao de Configuracdo do framework ITIL em uma empresa
brasileira de grande porte. Para que isso fosse possivel, contou com vérios fatores, dentre
0s quais se destacam: o apoio gerencial empregado ao projeto, equipe de profissionais
especializada e por ter uma base bem definida em documentacdes de melhores praticas
do mercado (ITIL e fornecedor CMDB).

Como resultado obtido através deste estudo, pode-se notar a importincia da GC
em meio ao gerenciamento de servigcos de TI. Além disso, foi possivel perceber que a GC
tem grande influéncia em outros mdédulos do framework, em especial: a Gestdo de
Mudangas. Outro ponto importante descrito neste artigo tem relacdo com a melhoria
continua dos processos recentemente implantados, principalmente no que se refere a
divulgacgdo e capacitacio bésica dos colaboradores envolvidos.

Tendo em consideracdo os resultados obtidos, o intervalo de tempo entre a
primeira e a segunda coleta de dados, cerca de 6 meses, foi relativamente curto para que
os usudrios de TI da organizagdo absorvessem completamente os beneficios da GC. De
fato, para trabalhos futuros, sugere-se que, para que os resultados sejam refletidos entre
os colaboradores, este intervalo de tempo seja discutido com as partes interessadas,
levando em considerag¢do parametros como o tamanho da organizacio e/ou da drea de TI,
cultura da empresa e nivel de apoio das dreas interessadas.
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