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Abstract. The need of large-scale computing research have stimulating the
creation of testbeds. At the same time, computing resources virtualization
through cloud computing have been showing itself as a very attractive tool for
institutions, by providing savings, good performance and better availability of
services. However, access to these technologies is not well diffused in public
education institutions. So, this works proposes an architecture of computing that
integrates cloud computing and testbeds inside universities, the Campus Test
Cloud.

Resumo. A necessidade de realizacdo de pesquisas de computacdo em larga
escala vem estimulando a cria¢é@o de redes de experimentagdo. Ao mesmo tempo,
a virtualizacdo de recursos computacionais atraves das clouds vem se
demonstrando uma ferramenta muito atraente para as instituicdes, por prover
economia, bom desempenho e melhor disponibilidade dos servigos. Contudo, o
acesso a ambas as tecnologias ainda ndo é bem difundido nas instituicdes
publicas de ensino. Assim, este trabalho prop6e uma arquitetura de computacdo
que integra cloud computing e testbeds dentro das universidades, a Campus Test
Cloud.

1. Introducéo

A Internet cresceu muito nas trés Gltimas décadas, e tem sido bem-sucedida em lidar com
aplicacdes distribuidas. Contudo, apesar do crescimento, a Internet ainda se utiliza da
mesma arquitetura inicial, sofrendo com as limitacbes do modelo TCP/IP. Ainda, a sua
disseminacédo e popularidade acabam por ser outro fator limitante para a continuidade de
sua expansao, uma vez que a adogdo de novos padrdes de funcionamento deve atender a
diversos interesses [Mijumbi, Rashid, et al. 2016]. Desta forma, muitos autores acreditam
que uma solucdo para este impasse seria um redesenho da atual arquitetura da Internet
[Berman, M. et al. 2014].

No intuito de viabilizar pesquisas de novos protocolos e tecnologias que permitam
0 avanco da rede mundial, surgiram as redes de experimentacao, também conhecidas como
testbeds. Estas redes consistem de um ambiente de computacdo onde é possivel executar
testes em larga escala e desenvolver novos protocolos e/ou novos servigos em Redes de
Computadores, embora seu uso ndo esteja limitado a esta area. Pode-se também
efetuar simulacBes e testes de sistemas paralelo-distribuidos, bancos de dados, dentre
outros. Gracas aos avancos de novas tecnologias de Redes Definidas por Software (SDN) e



virtualizacdo de redes, as testbeds podem ser virtualizadas, operando em conjunto com
uma rede de producgdo, reduzindo custos. Portanto, virtualizagdo pode acelerar o
desenvolvimento de novos conceitos em redes de computadores [Blenk et al. 2015].

Embora recente na area de rede de computadores, virtualizacdo ja é conhecida
em outras areas da computacdo [Blenk et al. 2015]. Os controladores responsaveis pela
virtualizagdo (hypervisors), se originaram no intuito de prover Maquinas Virtuais,
fornecendo fatias de recursos computacionais para cada maquina virtualizada, que possui
seu proprio sistema operacional. Um modelo de computacdo em particular, faz uso
intensivo de hypervisors: trata-se de cloud computing. Esta tecnologia vem se difundindo
muito recentemente, pois através dela, recursos computacionais podem ser alocados sob
demanda e de forma flexivel, de forma a reduzir custos de operacdo e maximizar o
aproveitamento de uso de hardware.

Porém, mesmo com o crescimento destas tecnologias, grupos individuais de
pesquisa em universidades publicas muitas vezes carecem de recursos computacionais para
0 desenvolvimento de seus projetos. Assim, este trabalho tem como objetivo propor
uma arquitetura modelo para ser implantado em campi de universidades, de forma a
potencializar a realizacdo de testes e pesquisas.

O trabalho est& organizado de forma que a secdo 2 apresenta um background com
0s principais conceitos dos assuntos abordados na pesquisa; Na secdo 3 apresentamos a
arquitetura proposta para este trabalho; A secéo 4 apresenta pesquisas existentes na area; A
secdo 5 apresenta as consideraces finais.

2. Background

Nesta secdo tem como objetivo apresentar uma breve revisdo dos conceitos de Cloud
Computind (2.1),Redes Definidas por Software (2.2) e Redes de Experimentacéo (2.3), a
fim de auxiliar no entendimento do presente trabalho.

2.1 Cloud Computing

Cloud computing € um modelo de servicos em computacdo que permite acesso
conveniente e sob demanda a recursos computacionais compartilhados, como rede,
servidores, armazenamento, aplicacdes e servicos [Gangwar et al. 2015]. As nuvens
(clouds) podem ser classificadas quanto ao modelo de servigos que séo oferecidos:
Infraestrutura como Servico, Plataforma como Servico e Software como Servico, em
inglés, laaS, PaaS e SaaS, respectivamente. Clouds podem ainda ser classificadas em
publicas, privadas ou hibridas.

A primeira modalidade, nuvens publicas, sdo aquelas onde a infraestrutura fisica é
compartilhada por entre diversos usuarios externos a organizacdo que fornece o servico de
nuvem. Tipicamente os servicos fornecidos sdo contratados e pagos, e os fornecedores sao
grandes empresas de TIl. Exemplos desta modalidade de servico sdo a Amazon EC2 e
Windows Azure. Como ponto positivo, pode-se citar o fato de que normalmente o0s
servigos ofertados possuem um prec¢o atraente. Porém, por se tratar de um servico publico,
ainda se questiona a real seguranga e privacidade dos usuarios neste tipo de ambiente.

Ja as nuvens privadas sdo aquelas onde o0 acesso € restrito a propria empresa dona



da infraestrutura fisica. Assim, ndo existe a locacdo de recursos de terceiros, a propria
organizacdo é dona da arquitetura cloud. O ponto negativo que permeia esta modalidade €
que o proprietario da nuvem privada necessita arcar com todos os custos relacionados a
sua construgdo e manutencdo, o que envolve gastos com equipamentos e também com
pessoal treinado.

Porém, apesar dos custos com equipamentos, nuvens privadas possuem aspectos
positivos, 0s quais podem torna-las vantajosas para as corpora¢des. O primeiro e mais

notério € a possibilidade de virtualizacdo e centralizacdo das estacbGes de trabalho dos
usuarios de uma organizacao através da nuvem. Assim, obtém-se melhor disponibilidade
dos servigos, melhor aproveitamento de recursos computacionais e até mesmo, economia
de energia [SAKASHITA, Yukinori et al 2016]. O segundo deve-se ao fato de que neste
modelo, existe ainda a expectativa de maior privacidade dos dados e maior controle
sobre 0s recursos, comparando-se com o modelo pablico, mesmo que estes recursos
sejam compartilhados entre os usuarios da companhia.

Por fim, existem as nuvens hibridas, que combinam caracteristicas de ambas as
modalidades privadas e publicas. Nesta categoria, costuma-se dispor de uma arquitetura
pertencente a uma organizacéo, a qual faz uso de sua prépria infraestrutura cloud, mas uma
parte dos recursos é disponibilizada a terceiros.

2.2 Redes Definidas por Software

No intuito de prover programacdo da rede em tempo real, a iniciativa que mais se
destaca é a interface/protocolo OpenFlow [McKeown et al. 2008]. Este protocolo
define uma interface de programacdo dos elementos comutadores, permitindo que as
tabelas de encaminhamento dos dispositivos sejam controladas por aplicagdes, que
executam em um nivel superior a rede [Kreutz, Diego, et al. 2015]. Isto constitui um
novo paradigma em redes de computadores, conhecido como Redes Definidas por
Software, do inglés, Software Defined Networks (SDN). Em SDN, o controle da rede €
logicamente centralizado em uma entidade conhecida como controlador, separado dos
elementos comutadores. Desta forma, o controlador estabelece regras de encaminhamento
de dados, as quais sdo enviadas pelo OF aos dispositivos.

Kreutz, Diego, et al. (2015) afirmam que SDN constituem um universo muito
maior do que apenas 0 que € encontrado no padrdo OpenFlow em si. Através do uso
destas tecnologias, juntamente com controladores especializados, conhecidos como
hypervisors, pode-se obter a virtualizagdo da topologia fisica de rede. A primeira
solucdo de virtualizacdo de redes foi a segmentacdo dos recursos fisicos atraves do
FlowVisor [Kreutz, Diego, et al. 2015 apud Sherwood et al. 2009]. Esta ferramenta
permite que diversas redes virtuais (slices) coexistam sobre o mesmo substrato fisico, de
forma que o trafego de um slice ndo interfira nos demais. Esta funcionalidade tem muito
a agregar para redes de experimentacao, pois desta forma, diversos experimentos podem
ocorrer simultaneamente sobre a mesma infraestrutura fisica, sem que o trafego de um
determinado experimento afete os demais.

2.3 Redes de Experimentacao



Redes de Experimentacéo, ou testbeds consistem de estruturas de rede e computacionais a
fim de disponibilizar recursos para a realizacdo de testes e simulagdes, obtendo-se
resultados mais precisos do que seria obtido através de simuladores. As testbeds podem ser
potencializadas através de dois pontos: utilizacdo de redes programaveis e tecnologias de
virtualizagédo de redes.

2.3.1 GENI

GENI (Global Environment for Network Inovation) é uma rede de experimentacdo norte-
americana que visa o desenvolvimento, distribuicdo e validacdo em escala real de novos
conceitos em redes de computadores [Berman et al. 2014]. Segundo os autores, a principal
motivacdo para o projeto é a “Ossificacdo” da Internet, fendmeno causado pela criticidade
e complexidade da infraestrutura da Rede, bem como pelos interesses de grandes
corporagOes. Esta testbed é composta por diversos GENI-enabled campuses, ou campi
GENI, os quais hospedam alguns componentes, dentre os quais: n6s de computacdo e
armazenamento virtualizados, redes virtualizadas e programéaveis através de SDNs e redes
de comunicacdo celular virtualizadas, chamadas de WiMAX.

O GENI possui diversos Control Framework, que sdo frameworks de controle e
gerenciamento, podendo-se citar como exemplos o ProtoGENI, ORCABEN, ORBIT
Management Framework e PlanetLab, dentre outros. Cada framework esta associado a
um cluster — grupos de organizagdes que trabalham no desenvolvimento de tecnologias
candidatas a serem incorporadas ao projeto GENI, ainda sendo possivel que um cluster
possua mais de um framework operando concomitantemente.

No GENI, cada experimento ocorre isolado dos demais, através da criacdo de fatias
(slices). Cada fatia contém recursos de rede (SDN) e computacgéo virtualizados, reservados
e distribuidos entre diversas localizagGes. A presente implementacdo de virtualizagdo em
SDN é feita através de recursos disponibilizados pelo OpenFlow [Berman et al., 2014].

2.3.2 OFELIA

O OFELIA (OpenFlow in Europe: Linking Infrastructure and Applications) é uma testbed
baseada em OpenFlow, sendo uma iniciativa da European Union 7th Framework
Programme — FP7. Segundo Sufie et al. (2014), o objetivo inicial era construir uma tesbed
europeia, composta de testbeds individuais instaladas por parceiros, baseada em uma
infraestrutura em comum, de Camada 2. Cada uma destas testbeds individuais séo
chamadas de ilhas. O OFELIA é composto de um total de 8 ilhas conectadas entre si via
VPN ou GEANT, e os hosts finais sdo virtualizados e disponibilizados de forma
semelhante ao modelo “Infraestrutura como Servico” de cloud computing.

Para isolamento do trafego entre os experimentos, o OFELIA faz uso da divisdo da
rede em slices, através do uso do hypervisor FlowVisor. Isto permite que varias redes
virtuais coexistam sobre a mesma infraestrutura fisica, o que é conhecido como redes em
sobreposicdo. Cada slice criado no OFELIA através do FlowVisor possui 0 seu proprio
controlador OpenFlow e suas prdprias regras de encaminhamento, definidas pelo seu
usuario/pesquisador. Para permitir que 0s usuarios se registrem na testbed, criem,
configurem, executem e gerenciem seus experimentos, faz-se uso do OFELIA Control
Framework.



2.3.3 FIBRE

FIBRE (Future Internet testbeds/experimentation between Brazil and Europe) é uma rede
de experimentacdo criada em 2011, com o intuito de promover pesquisas em Internet do
futuro no Brasil [Salmito et al. 2014]. Sua arquitetura € composta de dez “ilhas” no Brasil
e outras trés na Europa. Conforme Ciuffo et al. (2016), cada ilha possui um nicleo de
switches OpenFlow e um conjunto de servidores de virtualizacdo, utilizados para

processamento e armazenamento. Em algumas ilhas, existem também nds sem fios
virtuais. A interligacdo das ilhas é feita através da FIBREnet, que se utiliza da Rede
Nacional de Pesquisa (RNP) no Brasil. Atualmente, mais quatro instituicdes de pesquisa
estdo sendo adicionados a testbed: UFES, UFRGS, UFU, UFMG.

Na FIBRE também ocorre a multiplexacdo dos recursos fisicos para prover
recursos virtuais gerenciaveis. Nesta rede, faz-se uso do FlowVisor para a criagdo de slices
de experimentacdo, virtualizando-se nds de processamento, dispositivos de rede e enlaces.
Com relagdo as redes sem fio, usa-se escalonamento de canais para compartilhamento
deste recurso. A testbed em questdo possui trés CFMs, customizados para a necessidade do
projeto: OCF, ORBIT Management Framework (OMF) e ProtoGENI, proporcionando
orquestracdo de trés classes de servigos: recursos em geral, recursos wireless e recursos
emulados [Salmito et al. 2014].

3. Proposta CTC

Com base no que foi abordado até o presente momento, é apresentada a arquitetura
Campus Test Cloud (CTC). Trata-se de uma arquitetura de rede experimentacdo que
agrega conceitos de cloud computing, buscando mitigar as dificuldades encontradas por
pesquisadores na area de tecnologia em obter recursos computacionais para a execucao de
seus projetos.

O principal objetivo da arquitetura CTC é prover uma rede de experimentacéo,
fomentando a pesquisa, juntamente com a rede de producdo da instituicdo, de forma a
maximizar o aproveitamento de hardware e consumo de energia. A arquitetura pode ser
vista como uma nuvem universitaria, distribuida entre diversos centros de ensino, com
infraestrutura de rede baseada em SDN (OpenFlow). Esta nuvem prové servigos de
terminal para os usuarios da instituicdo e recursos virtuais de computacéo e de redes para a
execucao de experimentos de pesquisa.

As principais vantagens em se empregar esta arquitetura consistem em: 1)
aproximacao dos pesquisadores as tecnologias de testbeds, fomentando o desenvolvimento
de pesquisas académicas; 2) gerenciamento centralizado; 3) melhor disponibilidade de
servigos e 4) economia de energia, gracas ao melhor aproveitamento de recursos de
hardware.

A figura 1 apresenta a organizacdo geral do modelo proposto. A arquitetura €
composta de trés principais componentes: Centro de Processamento de Dados (CPD),
Nucleos Prediais e Clientes de Terminal, que serdo apresentados a seguir.
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Figura 1. Arquitetura da Campus Test Cloud

3.1 Centro de Processamento de Dados

O Centro de Processamento de Dados tem um papel fundamental na arquitetura
CTC. Nele, encontram-se switches OpenFlow, responsaveis por comutar o
trafego de ambas as redes de experimentacdo e de producdo. Ambos os tipos de
trafego podem coexistir simultaneamente dentro da mesma infraestrutura fisica,
gracas ao “fatiamento” dos recursos de rede, que é provido pelo hypervisor de rede
FlowVisor (FV). Desta forma, existe um servidor dedicado & execugdo deste
controlador SDN especializado. Cada slice criado pelo FV possui seu préprio
controlador SDN dedicado em execucao.

O CPD possui ainda outros dois componentes: os Controladores de Cloud e
os servidores de virtualizagdo. Os Controladores de Cloud s&o responsaveis por
orquestrar a utilizacdo dos recursos de cloud computing, distribuidos entre o
campus. Os servidores virtualizacdo provém recursos virtualizados para a rede de
experimentacdo e a execucdo de maquinas virtuais para a nuvem privada.

A alocagdo de recursos para experimentacdo se da através de um
framework de gerenciamento e controle, servico também fornecido pelo CPD.
Através dele, um usuério pode criar um experimento dentro da testbed universitéria,
alocar recursos e executa-lo, de forma similar a encontrada nas grandes testbeds. O
experimento recebera uma fatia de recursos virtualizados e distribuidos através de
todo o campus, de forma a ndo interferir no trafego de producdo da instituicdo. A
instituicdo de ensino pode optar por adaptar, frameworks ja existentes, como o
ProtoGENI ou por criar seu proprio framework de controle.



3.2 Nucleos Prediais

Os Nucleos Prediais (NPs) podem ser vistos como CPDs menores, ou como “ilhas”,
localizados em cada prédio da instituicdo. Suas principais fungdes sdo: 1) disponibilizar
recursos computacionais e de rede para a testbed e 2) virtualizar as estagdes de trabalho e
prover servicos com baixa laténcia aos usuarios de terminal. Eles sdo compostos de ao
menos um switch OpenFlow e um servidor de virtualizacéo.

Os NP sdo ligados ao CPD através de um backbone redundante de fibra Optica,
pelo qual trafegam dados de producdo e de experimentacdo. Os switches OpenFlow de
cada NP sdo pertencentes a infraestrutura SDN como um todo, sendo assim gerenciados
pelos controladores existentes no CPD.

Os servidores de virtualizagdo existentes em cada NP sdo responsaveis por
virtualizar as estacdes de trabalho dos usuarios e prover recursos computacionais para a
testbed. A virtualizacdo de estacfes de trabalho é um ponto vantajoso, pois através desta
técnica, obtém-se reducdo no consumo total de energia, melhor aproveitamento dos
recursos computacionais e economia de espaco fisico [SAKASHITA, Yukinori et al
2016]. Os servidores de virtualizacdo sdo componentes integrantes a cloud privada
como um todo, sendo que seu gerenciamento é feito essencialmente pelo Controladores
de Cloud existente no CPD. Porém, pode ser implementada uma hierarquia, de forma
gue exista um Controlador de Cloud subordinado ao CPD em cada NP.

3.3 Clientes de Terminal

Os Clientes de Terminal sdo as estaces de trabalho finais dos usuarios que se encontram
dentro da instituicdo. Constituem-se de thin clients conectados pela rede predial até o NP.
A principal vantagem em se usar thin clients no lugar de computadores convencionais esta
associada ao baixo consumo de energia.

Ao ligar o terminal, o cliente pode escolher o Sistema Operacional (SO) desejado
através de uma interface grafica. No momento em que o SO for escolhido, o controlador da
nuvem solicita a um servidor de virtualizacdo do ndcleo predial em questdo para que crie
uma instancia de maquina virtual para ser utilizada pelo cliente. O usuario ndo sabe qual
servidor estd sendo utilizado para processar sua sessdo, pois o Controlador de Cloud
executa 0 balanceamento de carga, atribuindo cada nova instancia ao servidor do NP
com mais recursos disponiveis no momento.

4. Trabalhos Relacionados

Shikida, M. et al. (2012) reportam um caso de sucesso em implantacdo de uma nuvem
privada em uma universidade no Japdo, utilizando-se VMware vSphere para a
virtualizacdo de hosts. A funcdo desta nuvem € prover armazenamento de dados e servigos
de terminais aos alunos e funcionarios da instituicdo. Os principais resultados
alcancados através desta arquitetura foram: 1) melhor utilizacdo de recursos
computacionais; 2) economia de 48% de energia elétrica e 3) economia de 70% de
espaco. O principal ponto negativo sdo os custos com licencas, visto que foram utilizadas
solucBes pagas na arquitetura construida.

O trabalho [Laszewski et al 2012] teve como objetivo comparar a escalabilidade das



ferramentas OpenNebula, OpenStack, Eucalyptus e Nimbus. Neste sentido, 0 ambiente de
teste foi o cluster India, composto por processadores Intel Xeon X5570 com 24GB de
memoria, disco de 500GB com 7200RPM (3GB/s) e uma rede de interconexao de 1Gb/s.
Os resultados mostraram que o OpenNebula teve a melhor escalabilidade, permitindo o
provisionamento de 148 VM de uma s6 vez e sem nenhum erro. A segunda melhor
ferramenta foi o OpenStack, conseguindo o provisionamento de no maximo 64 VM
(enviando no méaximo 10 de cada vez) com cerca de 50% de falhas.

5. Considerac6es Finais

A necessidade de se desenvolverem pesquisas de novas tecnologias em redes de
computadores e em outras areas da computacdo foram fatores determinantes para o
surgimento das testbeds. Contudo o acesso a redes de experimentacdo e recursos
computacionais para a realizagcdo de experimentos ainda se demonstra insuficiente dentro
de instituigcdes publicas de ensino.

No intuito de alavancar a pesquisa em informatica e em areas afins, apresentou-se,
de forma inicial e crescente, a proposta de arquitetura que converge tecnologias SDN e
cloud computing, de forma a criar uma testbed universitaria operando em conjunto
com uma nuvem privada. Assim, almeja-se na continuacdo do desenvolvimento deste
trabalho, que o modelo proposto consiga: 1) estimular o desenvolvimento de pesquisas,
por aproximar 0s usuarios a um ambiente de experimentacdo real; 2) prover economia
de energia, através da virtualizacdo de estacGes de trabalho e migracdo destas para a
nuvem privada e 3) prover melhor disponibilidade dos servigos, assim como facilidade de
seu gerenciamento.
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