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Resumo. Algoritmos de consenso distribuido sdo essenciais para sistemas
de armazenamento, bancos de dados, controle de acesso e orquestracdo de
aplicacoes em nuvem. Este trabalho apresenta o algoritmo HyperPaxos, uma
versdo hierdrquica de um dos principais algoritmos de consenso, o Paxos. O
HyperPaxos é baseado na topologia virtual hierdrquica vCube, que apresenta
diversas propriedades logaritmicas. Os acceptors sdo organizados em clusters
e os proposers executam as duas fases do Paxos escolhendo um acceptor dito
difusor. O difusor é responsdvel por retransmitir as mensagens para os demais
acceptors sobre o vCube. A difusdo ocorre do maior cluster para o menor, re-
tornando ao proposer quando uma maioria é atingida. O HyperPaxos foi imple-
mentado como a biblioteca libHyperPaxos. Resultados obtidos mostram o bom
desempenho da libHyperPaxos, que inclusive supera a libPaxos e, em alguns
casos, a implementacdo do U-Ring Paxos em decisoes por segundo.

Abstract. Distributed consensus algorithms are essential components of storage
systems and databases, and have multiple other applications, such as in access
control and orchestration of cloud applications. This paper presents the Hyper-
Paxos algorithm, a hierarchical version of one of the most important consensus
algorithms, Paxos. HyperPaxos is based on the vCube hierarchical virtual to-
pology, which has several logarithmic properties. Acceptors are organized in
clusters and proposers execute the two Paxos phases by choosing an acceptor
that is responsible for relaying the messages to the other acceptors across the
vCube. Broadcast starts from the largest cluster to the smallest, returning to
the proposer as soon as a majority is reached. HyperPaxos was implemented as
the libHyperPaxos library. Results obtained highlight the performance of libHy-
perPaxos, which surpasses libPaxos and, in some cases, the implementation of
U-Ring Paxos in decisions per second.

1. Introducao

O acordo distribuido, ou consenso, € possivelmente o problema central da area de sistemas
distribuidos. Informalmente, no problema do consenso, os processos propdem valores e,
ao final, todos os processos decidem por um mesmo valor entre os propostos. Exem-
plos de aplicacdes diversas que utilizam consenso incluem o sistema de armazenamento
distribuido Ceph [Weil et al. 2007] e os bancos de dados distribuidos como o Google
Spanner [Brewer 2017] e sistemas para orquestracdo de aplicagdes em nuvem como o
Kubernetes [Red Hat 2019].



Um dos principais algoritmos que resolve o problema do consenso € o Paxos
[Lamport 1998, Lamport 2001, Renesse and Altinbuken 2015]. No Paxos, os processos
assumem papéis, que podem ser: proposer, acceptor € learner. Um proposer propoe
valores, os acceptors decidem por um valor e os learners aprendem o valor decidido. O
processo de decis@o ocorre em duas fases, descritas a seguir de maneira bastante resu-
mida. Na primeira fase, o proposer valida um nimero de proposta com os acceptors para
propor um valor. Com um numero de proposta, na segunda fase, o proposer faz uma
proposta com valor para os acceptors. O consenso € atingido quando uma maioria de
acceptors aceita um mesmo valor.

Devido a importancia do Paxos, e ao fato de ser um algoritmo custoso, diversas
variantes t€m sido desenvolvidas [Regis and Mendizabal 2022]. Em particular, o Ring
Paxos [Jalili Marandi et al. 2017] é uma vers@o que utiliza uma topologia em anel com
a proposta de aumentar a vazao em termos do nimero de decisdes por segundo. Uma
das caracteristicas do Paxos que implica no seu alto custo € o fato de ser baseado em
comunicacdo 1-para-todos. No Ring Paxos este problema é resolvido organizando os
processos em anel, de forma que cada processo se comunica com apenas um outro pro-
cesso, até atingir uma maioria. Ao mesmo tempo, nenhum processo € sobrecarregado com
uma quantidade grande de mensagens. Porém, apesar da comunicacdo em anel necessi-
tar do nimero minimo de mensagens, a estrutura sequencial do anel leva a um potencial
aumento da laténcia do algoritmo.

O presente trabalho apresenta o HyperPaxos [Kiotheka and Pereira 2022b,
Kiotheka et al. 2023, Kiotheka and Pereira 2022a], uma versao do algoritmo Paxos que
utiliza a topologia distribuida hierarquica vCube [Duarte Jr et al. 2014] para organizar os
acceptors. No HyperPaxos, a légica original do Paxos € mantida, alterando somente a
comunicacao entre os papéis para criar a topologia virtual do vCube. Os proposers fa-
zem as requisi¢des para um acceptor denominado difusor e esse se torna responsavel em
repassar para os demais acceptors as requisicoes feitas pelo proposer usando a topologia
do vCube. As mensagens sao enviadas do maior ao menor cluster até atingir uma maioria
de acceptors. Conforme a arvore de difusdo € percorrida, as respostas dos acceptors vao
sendo concatenadas junto da mensagem original. As respostas sdo encaminhadas para o
acceptor responsavel pela difusdo e caso receba uma maioria de respostas confirmando a
requisicao, ele reencaminha as respostas para o proposer. Caso a maioria nao seja atin-
gida, o acceptor difusor prossegue para o proximo cluster.

Para avaliar o algoritmo HyperPaxos, implementamos a biblioteca de c6digo
aberto libHyperPaxos. A libHyperPaxos € uma implementacdo do algoritmo HyperPa-
xos feita com base na terceira versao da libPaxos. A libHyperPaxos altera a comunicacao
entre os papéis, sem alterar a logica do algoritmo Paxos ja implementada. S@o apre-
sentados resultados de comparacido da libHyperPaxos com a libPaxos e com uma das
implementa¢des do Ring Paxos, o U-Ring Paxos. O U-Ring Paxos foi escolhido para
comparacdo pois tem um padrdo de comunicagdo similar com a utilizacdo de unicast
TCP, e seu desempenho € similar ao da outra implementacdo, o M-Ring Paxos, que é
implementado com multicast UDP.

O trabalho tem, desta forma, trés contribui¢des principais: (i) a especificacao do
algoritmo hierdrquico HyperPaxos, baseado no Paxos e no vCube; (ii) a implementagdo
do HyperPaxos utilizando a biblioteca libPaxos; (iii) a compara¢do experimental do Hy-



perPaxos tanto com o Paxos original como com o Ring Paxos.

O restante deste trabalho esta organizado da seguinte forma. A Secdo 2 apresenta
o algoritmo HyperPaxos, destacando como € feita a organizagdo dos papéis no algoritmo,
bem como a comunicagdo entre eles. Na Secdo 3 a implementacdo da biblioteca libHy-
perPaxos € descrita. Em seguida, a Secdo 4 apresenta os resultados experimentais de
comparacao da libHyperPaxos com a terceira versao da libPaxos e com o U-Ring Paxos.
E por fim, as conclusdes seguem na Se¢do 5.

2. HyperPaxos

O HyperPaxos é um algoritmo de consenso distribuido tolerante a falhas. O algoritmo
assume modelo temporal parcialmente sincrono com GST (Global Stabilization Time)
[Dwork et al. 1988] e 0 modelo de falhas crash-recovery [Hurfin et al. 1998]. Além disso,
os enlaces de comunicacdo sao perfeitos [Cachin et al. 2011].

O HyperPaxos define para os processos os mesmos papéis do algoritmo Paxos.
Apenas a comunicagao entre os papéis € alterada, de forma que os acceptors formam uma
topologia hierarquica vCube de n,, acceptors. Como os proposers estdo fora da topologia,
para realizar as fases 1 e 2, eles se comunicam usando um acceptor intermediador que
realiza a transmissao sobre o vCube para os demais acceptors.

A topologia vCube organiza os processos em clusters hierarquicos, formando um
hipercubo quando o nimero de processos € uma poténcia de dois e todos 0s processos
estdo corretos. O hipercubo apresenta simetria e didmetro logaritmico. Na falta ou na
falha de processos, essa topologia se reorganiza mantendo as propriedades logaritmicas.

Como no HyperPaxos os acceptors que formam a topologia do vCube, cada ac-
ceptor se comunica com no maximo [log, n| clusters de acceptors. Os clusters sdo defi-
nidos pela fun¢@o c(i, s) que retorna a sequéncia de acceptors do cluster s para o acceptor
i. Uma defini¢do para a fungdo c(7, s) onde & denota a operagdo de ou exclusivo é dada
por

ci,s) = (@2 (i @21 1),c(i ®2°712),...,c(i ®2° s —1)).

A Tabela 1 lista o ¢(i, s) de todos os acceptors em um sistema com nimero de
acceptors n, = 8. Cada linha indica o nimero do cluster s e cada coluna indica o
acceptor i de (i, s). Cada acceptor se comunica com o primeiro acceptor correto de
cada cluster. Assim, num sistema sem falha e quando o nimero de acceptors for uma
poténcia de dois, a topologia forma um hipercubo perfeito. A Figura 1 mostra como fica
a organizagdo dos acceptors num sistema com 8 acceptors.

s ¢(0,s) c(1, s) c(2,s) c(3,s) c(4, s) (5, s) (6, s) (7, )
(1) (0) (3) (2) (5) 4) (7) (6)

2 (2,3) (3,2) (0,1) (1,0) (6,7) (7,6) (4,5) (5,4)

3 (4,5,6,7) (5,4,7,6) (6,7,4,5) (7,6,5,4) (0,1,2,3) (1,0,3,2) (2,3,0,1) (3,2,1,0)

Tabela 1. Valores de c(i, s) para 8 acceptors.

Na fase 1, o proposer envia um pedido de preparacdo para um acceptor dito difu-
sor, que serd responsdvel por difundir a mensagem no vCube. O difusor faz a difusdo para
os seus clusters, do maior para o menor, um por vez. Isto €, o acceptor difusor ¢ envia uma
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Figura 1. 8 acceptors organizados na topologia vCube.

mensagem para o primeiro acceptor correto j de ¢(i, s), comegando com s = [log, 1, |,
aguardando as respostas desse cluster. A resposta do proprio acceptor difusor vai junto
do pedido de preparacao que ele difunde para seus clusters.

Cada acceptor 1, ao receber um pedido de preparagdo, encaminha o pedido para
os todos os primeiros processos corretos dos seus clusters de c(i, 1) até ¢(i, s — 1), junto
da sua prépria resposta ao pedido de preparacao. Caso o acceptor nao tenha a quem
transmitir a mensagem, isto €, é uma folha na arvore de difusdo, entdo esse acceptor
encaminha uma mensagem com todas as respostas de volta ao acceptor difusor.

Quando o acceptor difusor recebe as respostas de todo um cluster para o pedido
de preparacao, ele avalia se existe uma maioria de promessas que validam o nimero de
proposta do proposer. Em caso afirmativo, o acceptor encaminha as respostas recebidas
de volta para o proposer. Se ndo, o acceptor deve continuar a difundir a mensagem para
um cluster de tamanho s menor. Caso o acceptor esgote todos os clusters, sem validagao
do numero de proposta, o proposer € instruido a reiniciar a fase 1 com um numero de
proposta maior.

No melhor caso, a difusdo para o maior cluster € suficiente, particularmente
quando o nimero de acceptors € uma poténcia de 2 e todos estdo corretos, pois neste
caso, o maior cluster tem tamanho n,/2. Como a difusdo € inicializada com a resposta
do difusor para o pedido de preparagdo, sdo n,/2 + 1 respostas. Assim, se todas as res-
postas forem promessas que validam o nimero de proposta, a maioria necessaria para a
validacdo € atingida.

A execucdo da fase 2 € semelhante a fase 1. O proposer envia a proposta com
valor para outro acceptor, que sera responsavel por difundir a mensagem. A difusdo
ocorre da mesma maneira que na fase 1, de cluster em cluster. Ao atingir a maioria, o
difusor encaminha a decisdo para todos os proposers e todos os learners. Caso a maioria
nao seja atingida, o proposer € instruido a iniciar uma nova fase 1 com um novo nimero
de proposta.

A Figura 2 mostra um sistema distribuido com 2 proposers e 8 acceptors. Neste
exemplo, o proposer 0 escolhe o acceptor 0 como difusor e envia seu pedido de
preparacdo PREP com nimero de proposta 1. Ao receber o pedido de preparacdo, o
acceptor 0 encaminha o pedido de preparacdao com a sua resposta PROM para o acceptor
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Figura 2. Difusao na fase 1 do maior cluster do acceptor 0 em um sistema com
ng = 8.

4 do cluster 3. O acceptor 4 faz o mesmo, encaminhando o pedido de preparacdo com
a resposta anterior e sua resposta para os acceptors 5 e 6, dos clusters 1 e 2. Por fim, o
acceptor 6 envia o pedido de preparacdo com as respostas para o acceptor 7.

Os acceptors 5 e 7 sao folhas na arvore de difusdo, e portanto encaminham as
respostas para o acceptor difusor 0. Ao receber todas as respostas, o acceptor 0 verifica
se existe uma maioria de promessas que validam o nimero de proposta para poder enviar
para o proposer 0. Como existe uma maioria nesse caso, o acceptor 0 pode enviar essas
respostas para o proposer, validando o nimero de proposta 1 e permite que ele prossiga
para a proxima fase.

Suponha agora que o proposer executa a fase 2 e o acceptor 7 falhou como mostra
a Figura 3. O proposer 0 escolhe o acceptor 1 para a difusdo e envia sua proposta PROP
com numero 1 e valor z. O acceptor 1, ao receber a proposta, a aceita € a encaminha com
sua resposta ACC para o acceptor 5 do seu maior cluster, o cluster 3. O acceptor 5 faz
0 mesmo, aceitando a proposta e a encaminhando com as respostas para o acceptor 4 do
cluster 1 e o acceptor 6 do cluster 2, ja que o acceptor 7 estd falho. Como os acceptors
4 e 6 sao folhas na arvore de difusio, eles retornam as respostas para o acceptor difusor
1. Ao receber todas as respostas do cluster, o acceptor 1 verifica se tem uma maioria de
aceites para a proposta.

Como neste caso nao ha maioria, o acceptor 1 prossegue para o seu cluster 2,
enviando a proposta para o acceptor 3 como mostra a Figura 4. O acceptor 3 aceita a
proposta e repassa para o acceptor 2 do seu cluster 1. O acceptor 2 é uma folha na
arvore, entdo retorna a resposta para o acceptor difusor 1. Agora o acceptor 1 conseguiu a
maioria de aceites atingindo o consenso e pode enviar as respostas para todos o0s proposers
e todos os learners.

A difusdo adotada segue o algoritmo de drvore geradora minima encontrada em
[Rodrigues et al. 2014]. Assim, é garantido que em um sistema sincrono, na difusio de
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Figura 3. Difusao da fase 2 do maior cluster do acceptor 1 em um sistema com
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Figura 4. Difusao na fase 2 do segundo maior cluster do acceptor 1 em um
sistema com n, = 8 e acceptor 7 falho.

cada cluster, o difusor recebe respostas de todos os processos corretos do cluster. Quando
ha falhas, retransmissdes podem ser empregadas ou o difusor pode instruir o proposer a
fazer uma nova difusdo. Note que antes do GST, processos corretos podem ser conside-
rados falhos pelo detector de falhas, o que implica que nem todos 0s processos corretos
recebem a mensagem. Porém, isso ndo compromete a corretude do Paxos, mas a sua
terminacdo nao é garantida [Lamport 2001].

Para eliminar respostas duplicadas, uma estratégia foi adotada de sé difundir res-
postas no maior cluster com processos corretos na hierarquia. O restante dos clusters
recebe um conjunto de respostas vazio. A Figura 5 mostra um exemplo de difusdo com-
pleta com esta otimizacdo, onde o acceptor 0 inicia a difusdo de uma mensagem m para
todos os acceptors para todos os clusters. O acceptor 4 do cluster 3 recebe a resposta do
acceptor 0, mas os outros clusters recebem um conjunto de respostas vazio. O acceptor
4 faz 0 mesmo e envia o conjunto de respostas do acceptor 0 e 4 apenas para o acceptor
6 do cluster 2, enquanto o cluster 1 recebe um conjunto de respostas vazio. O resultado
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Figura 5. Difusao partindo do processo 0 em um sistema de 8 processos.

€ que a unido das respostas dos acceptors que sao folhas 1, 3, 5 e 7 ndo contém nenhuma
duplicagdo.

3. Implementacao libHyperPaxos

A libHyperPaxos [Kiotheka and Pereira 2022a] implementa o algoritmo HyperPaxos se-
guindo como base a implementacdo da libPaxos [Primi and Sciascia 2013]. A biblioteca
¢ divida em duas partes: libhyperpaxos e libevhyperpaxos. A libhyperpaxos contém a
l6gica do HyperPaxos, que encapsula a 16gica do Paxos da libPaxos, sem c6digo de pro-
tocolos de rede. Ja a libevhyperpaxos contém a implementacdo dos protocolos de rede
usando a libevent e a libhyperpaxos.

Para usar a libHyperPaxos € necessario um detector de falha, pois a mesma
ndo possui este mecanismo. O detector de falhas deve notificar os eventos de falha e
recuperagdo, indicando o processo e qual foi o evento.

Os papéis na libHyperPaxos funcionam de maneira semelhante a libPaxos, e
também sdo bem separados em proposer, acceptor e learner. O papel de replica também
existe, sendo a juncao dos trés papéis do Paxos. Os clientes submetem seus valores aos
proposers e para aprenderem sobre as decisdes do sistema, precisam executar o papel de
learner.

Também usamos TCP na libHyperPaxos, porém a responsabilidade dos papéis de
iniciar a conexao se altera devido a topologia do vCube. Os clientes ainda se conectam a
um ou mais proposers € 0s proposers € learners se conectam a todos os acceptors, como
na libPaxos. No entanto, os acceptors precisam comunicar entre si devido a hierarquia da
topologia. Para tal, cada acceptor se conecta a outros acceptors de identificador maior,
isto é, para cada acceptor i, i inicia a conexao com o acceptor j se i < j.

Para diminuir o tamanho das mensagens na rede e aumentar a vazao, adotamos
a estratégia de eliminar as respostas duplicadas. Para tal, basta garantir que as respostas
sao difundidas apenas no maior cluster. Além disso, as respostas sdao codificadas de uma



forma eficiente. Um conjunto separado com os identificadores dos acceptors que validam
o numero de proposta na fase 1 ou aceitam a proposta na fase 2 € utilizado. Isso faz
com que o caso mais comum tenha mensagens menores, que € aquele caso no qual as
fases 1 e 2 s@o aceitas por todos. Essa otimizagdo s6 € possivel por a difusdo ser feita
hierarquicamente, e isso permite que o tamanho das mensagens que trafegam na rede seja
reduzido, também permitindo maior vazao.

4. Resultados experimentais

Foram realizados experimentos comparando a quantidade de decisdes por segundo na
libHyperPaxos, na libPaxos e na implementacdo do U-Ring Paxos [Benz 2017] em siste-
mas com todos os processos corretos. Nos testes da libHyperPaxos e libPaxos, utilizamos
um cliente e varias réplicas. No U-Ring Paxos, um proposer € quem age como cliente. O
cliente € um processo que manda valores fixos para um proposer selecionado e aprende os
valores decididos executando o papel de learner. Sabendo disso, o cliente mede quantos
valores sao decididos por segundo. A réplica é um processo que executa todos os papéis
do Paxos e pode propor, decidir e aprender valores.

O primeiro experimento foi realizado em maquinas fisicas distintas compa-
rando apenas a libPaxos e a libHyperPaxos em [Kiotheka and Pereira 2022b]. Ja em
[Kiotheka et al. 2023], a comparacdo foi com as trés implementacdes, no qual os pro-
cessos foram executados em nucleos distintos de uma mesma méquina fisica. A maquina
possui processador AMD EPYC 7401 que possui 24 nicleos, e executa sistema operaci-
onal Linux Mint LMDE 5. Cada processo foi assinalado a um nucleo de processamento
diferente. Para executar a implementacdo do U-Ring Paxos, também foi executado o
ZooKeeper versao 3.8.0 sobre OpenJDK 17.0.4, mesma versdao do Java utilizada para
execu¢do do U-Ring Paxos. O ZooKeeper € utilizado pelo U-Ring Paxos apenas para
configuracdo dos processos.

As bibliotecas foram executadas com parametros de configuragdo que potenciali-
zam a quantidade de valores decididos por segundo. Os sistemas testados variam de 3 a
16 réplicas, mais o cliente. As réplicas s@o inicializadas com o cliente. No caso da libPa-
xos e da libHyperPaxos, sdo coletadas informagdes de decisdes por segundo, de segundo
em segundo. Apds 10 segundos, a amostra do ultimo segundo de decisdes por segundo é
usada, quando se encontra mais estavel. A Figura 6 apresenta os resultados de todos os
experimentos executados. Sdo quatro graficos com vérios tamanhos de valores decididos,
de 32 a 1024 bytes. O eixo y representa a quantidade de valores decididos por segundo e
o0 eixo x representa a quantidade de réplicas que estdao presentes no sistema testado.

Em todas as implementagdes, a quantidade de decisdes por segundo tende a cair
conforme o nimero de réplicas aumenta. No entanto, a libHyperPaxos apresenta picos de
mais decisdes quando o nimero de réplicas é uma poténcia de dois, 2¥ ou 2¥ — 1. Neste
caso, apenas o primeiro cluster é necessario para alcancar uma maioria. Ainda, pode-se
notar que a libHyperPaxos teve uma quantidade maior de valores decididos por segundo,
quando comparada a libPaxos em todos os nimeros de réplica. Isso acontece devido ao
HyperPaxos enviar mensagens apenas para uma quantidade necesséria de acceptors, ou
seja, até obter uma maioria. Além disso, as mensagens sdo melhor distribuidas na rede,
pois o acceptor difusor sempre muda, em contraste a libPaxos em que proposers ficam
responsdveis pelo envio de mensagens a todos 0s acceptors o tempo todo.
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Figura 6. Valores decididos por segundo em relagcdao ao niumero de réplicas.

Quando comparada a U-Ring Paxos, a libHyperPaxos a supera em decisdes por
segundo em valores inferiores a 1024 bytes. Na implementacdo do U-Ring Paxos, a
quantidade de valores decididos permanece constante pois apenas os identificadores dos
valores sao propagados na rede. Assim, implementando esta otimizacao na propria libHy-
perPaxos, € esperado que o desempenho obtido seja igual em todos os tamanhos de valor.

5. Conclusao

Neste trabalho apresentamos o HyperPaxos, uma versdo hierarquica do algoritmo Paxos
sobre a topologia vCube. O HyperPaxos organiza os acceptors em clusters para formar
a topologia virtual. Os proposers enviam suas mensagens para um acceptor chamado
difusor e este € responsavel por transmitir as mensagens para os demais acceptors no
vCube. A difusdo para os acceptors ocorre hierarquicamente em clusters, sendo as res-
postas concatenadas a mensagem original conforme a arvore de difusdo € percorrida. No
melhor caso, apenas a maioria necessdria de acceptors receberd mensagens para executar
o algoritmo, diminuindo a quantidade de mensagens enviadas.

O algoritmo HyperPaxos foi implementado como a biblioteca libHyperPaxos
e comparado com a libPaxos e a implementacdo do U-Ring Paxos. A métrica para
comparacao do desempenho das bibliotecas foi a quantidade de valores decididos por
segundo, variando o tamanho dos valores e o nimero de réplicas. Foram utilizados para



as respectivas bibliotecas seus melhores parametros. Os resultados mostram que a libHy-
perPaxos supera a libPaxos em todos os testes, e para valores de tamanho menor que 1024
bytes supera o U-Ring Paxos.
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