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Abstract

Recent advances in Software Defined Networking (SDN) have expanded our abi-
lity to program the network towards the data plane. Through domain-specific langua-
ges like P4, network operators can quickly implement new protocols in forwarding devi-
ces, customize their functionality and develop innovative services. This flexibility comes,
however, at a cost: security and correctness properties of the entire network (e.g., isola-
tion and accessibility) become much more difficult to guarantee, because the behavior of
the network is now determined by a combination of the configuration maintained by the
control plane and data plane programs residing on forwarding devices. In this context,
existing tools for network verification, which depend on a fixed and invariant model of the
data plane, are inadequate for programmable data planes. This chapter aims to foster
discussion on this subject, by presenting (i) how the concept of data plane programma-
bility can be used to make computer networks more secure, and (ii) what major security
challenges emerge along with the concept.
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Resumo

Os avancos recentes em Redes Definidas por Software (Software Defined Networ-
king, SDN) expandiram nossa capacidade de programar a rede em direcdo ao plano de
dados. Através de linguagens especificas de dominio como o P4, os operadores de rede
podem rapidamente implementar novos protocolos em dispositivos de encaminhamento,
personalizar suas funcionalidades e desenvolver servicos inovadores. Essa flexibilidade
vem, no entanto, com um custo: as propriedades de seguranca e de corretude em toda a
rede (e.g., isolamento e acessibilidade) tornam-se muito mais dificeis de garantir, porque
o comportamento da rede agora é determinado por uma combinagdo da configura¢do
mantida pelo plano de controle e os programas do plano de dados que residem nos dis-
positivos de encaminhamento. Neste contexto, as ferramentas existentes para verificacdo
de redes, as quais dependem de um modelo fixo e invariante do plano de dados, sdo
inadequadas para planos de dados programdveis. Este capitulo visa fomentar discussdo
sobre esse assunto, ao apresentar (i) como o conceito de programabilidade do plano de
dados pode ser usado para tornar as redes de computadores mais seguras, e (ii) quais os
principais desafios de seguranca que emergem juntamente com o conceito.

4.1. Introducao

Os avangos recentes em Redes Definidas por Software (Software Defined Networking,
SDN) expandiram a capacidade de programar a rede em direcdo ao plano de dados. Se-
gundo a Open Networking Foundation (OFN), as SDN sao arquiteturas dinamicas, ge-
rencidveis com adaptabilidade, que permitem a separacdo entre o controle da rede e as
funcdes de encaminhamento. Com SDN, as infraestruturas passaram a ser mais flexiveis,
logicamente centralizadas, € com uma interface aberta e bem definida. Através de lin-
guagens especificas de dominio, os operadores de rede podem rapidamente implementar
novos protocolos em dispositivos de encaminhamento, personalizar suas funcionalidades
e desenvolver servicos inovadores.

O protocolo OpenFlow (OF) tem papel fundamental na habilitacdo das arqui-
teturas SDN, estabelecendo uma camada de abstragdo da rede fisica para o elemento
de controle, permitindo a configuracdo e/ou manipulacdo do plano de dados da rede
por meio de uma programacio via software [McKeown et al. 2008, Garcia et al. 2018,
Feferman et al. 2018]. Esse protocolo foi desenvolvido em um projeto Open Source
no contexto de pesquisas realizadas na Stanford University e University of California -
Berkeley. O protocolo OF permite que dispositivos de fabricantes diferentes suportem
novas fungdes e protocolos, habilitando uma separacdo do plano de controle e dados.
O plano de controle externo e centralizado permite a programa¢do de encaminhamento
unificado, politicas e suportes de seguranca na criacao de redes flexiveis e reconfigura-
veis. A Figura 4.1 apresenta uma visdo geral de SDN implementado com OpenFlow
[Fernandes and Rothenberg 2014, McKeown et al. 2008].

A adocdo do SDN abriu espago para avancos no cendrio de rede, permitindo
a reorganizacdo légica da rede em um plano de aplicacdo, considerando a inteligén-
cia da rede; um plano de controle; e um plano de dados com a manipulagdo do fluxo
[Kreutz et al. 2014]. A Figura 4.2 apresenta uma visdo geral da arquitetura SDN, com
os trés planos conceituais e interfaces de comunicagdo: 1) Plano de aplicagdo (Applica-
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Figura 4.1: SDN implementado com OpenFlow (Fonte: [McKeown et al. 2008]).

tion plane): responsavel por orquestrar servicos na malha de rede definida pelo plano de
dados; 2) Plano de controle (Control plane): implementa abstracdes de alto nivel como
grafico de rede, objetivos de fluxo e intencdes para aplicativos visando a configuracdo e
gerenciamento de elementos de rede. Sdo exemplos de controladores SDN: ONOS, NOX,
POX, Floodlight e Ryu; e 3) Plano de dados (Date plane): considera os dispositivos, ro-
teadores e/ou switches, que realizam encaminhamento de pacotes e processamento pela

rede, como por middleboxes pela rede.
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Figura 4.2: Planos conceituais SDN e interfaces de comunica¢do com planos de controle,

=

Network
Provisioning

A
-

=]

[

= Network
J Visualization
E:Jl:'

Load Multipath
Balancer Routing

Intrusion
Detection System

2%,

Ryu FloodLight

J

ONOS

Flow Table

match

counters action

Incoming packet

match

counters action

aplicagdo e de dados (Fonte: [da Silva et al. 2015]).

Aplicacdes que usam o software do plano de encaminhamento permitem que se-
jam definidos quais pacotes devem ser processados e consequentemente acdes devem ser
tomadas. No entanto, a possibilidade de programar o plano de dados traz importantes
desafios: as propriedades de seguranca e de corretude em toda a rede (e.g., isolamento
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e acessibilidade) tornam-se muito mais dificeis de garantir, porque o comportamento da
rede agora é determinado por uma combinagdo da configuracdo mantida pelo plano de
controle e os programas do plano de dados que residem nos dispositivos de encaminha-
mento. As ferramentas existentes para verificacdo de redes que dependem de um modelo
fixo e invariante do plano de dados, sd@o inadequadas para planos de dados programdveis.

O presente capitulo apresenta os principais fundamentos de programabilidade do
plano de dados e P4. Tais fundamentos permitem explorar desafios de seguranca relaci-
onados essa programabilidade, assim como abordagens que a usem em mecanismos de
seguranca. Além disso, sdao discutidos exemplos e cddigos-fonte para auxiliar na descri-
cdo de propriedades da utilizacio de programabilidade do plano de dados.

O presente capitulo estd organizado da seguinte forma. Na Secdo 4.2, sdo revisa-
dos os principais fundamentos em relagdo a Programabilidade do Plano de Dados e P4.
Na Secdo 4.3, a Protocol-Independent Switch Architecture (PISA) e o pipeline de proces-
samento de pacotes sao apresentados. Na Secdo 4.4, propriedades de seguranca de rede
frente a aspectos de programabilidade sdo discutidos. Na Secdo 4.5, abordagens para a
verificacdo de politicas de seguranca sdo apresentadas. Na Secdo 4.6, mecanismos para a
imposi¢do de politicas de seguranga sdo discutidos. Na Secdo 4.7, cobre-se um conjunto
de topicos avangados sobre seguranga em planos de dados programdveis. Finalmente,
consideracgdes finais e perspectivas de trabalhos futuros sdo apresentados na Sec¢ao 4.8.

4.2. P4 - Programming Protocol-Independent Packet Processors

Linguagens de programacdo de dominio especifico, como o P4, foram propostas para
especificar a 16gica de processamento de pacotes de dispositivos no plano de dados pro-
graméveis por meio de uma arquitetura de alto nivel independente de abstracdes. Os
operadores de rede podem rapidamente implementar novos protocolos em dispositivos de
encaminhamento, personalizar suas funcionalidades e desenvolver servigos inovadores.

A flexibilidade advinda do plano de dados programavel traz consigo um custo re-
lacionado com as propriedade de seguranca e corretude em toda a rede. As ferramentas
existentes para verificagao de redes, as quais dependem de um modelo fixo e invariante
do plano de dados, sdo inadequadas para planos de dados programaveis. Diante das li-
mitagdes inerentes nos ASICs (Application Specific Integrated Circuits) dos dispositivos
de rede, que tornavam as altera¢des e implementag¢des de novas funcionalidade um pro-
cesso rigido e/ou inflexivel, foram necessarias mudangas na forma de processamento dos
pacotes.

As mudancas na forma de processamento dos pacotes t€ém foco para o plano de da-
dos considerando o referido contexto em uma abordagem para descrever o gerenciamento
do fluxo de dados e como fazer. Com este cendrio emerge a linguagem de processamento
de pacotes P4 em 2014, quando foi publicado Programming Protocol-Independent Packet
Processors [Bosshart et al. 2014a], com uma uma gestdo realizada pela organiza¢do P4

Language Consortium °.

P4 [Bosshart et al. 2014b] € um DSL de alto nivel para programar como os swit-
ches processam os pacotes. P4 € independente de destino, ou seja, adequado para descre-

“https://p4.org/
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ver o comportamento de varios tipos de switch (por exemplo, ASICs de fun¢do xed, NPUs,
comutadores de software, FPGAs). A linguagem abstrai a andlise e o processamento de
pacotes, fornecendo um encaminhamento generalizado. O cédigo P4 € organizado logi-
camente da seguinte forma (veja Figura 4.3):

1. Declaragdo de dados: é uma secao que define o formato do cabecalho do pacote e
as informacdes de metadados que podem ser usadas para sua andlise. Esta secdo
¢ mapeada em um cabecalho e um barramento de metadados que transporta essas
informacodes por todos os estidgios de processamento. Os tipos de cabegalho sdo de-
clarados de forma semelhante as estruturas em C, ou seja, os campos sao definidos
em uma ordem especifica e com um tamanho pré-determinado. As Figuras 4.4(a) e
(b) ilustram a declaracdo do cabegalho Ethernet padrao e de um protocolo arbitrario
que utiliza tags como identificadores de origem e destino, respectivamente;

2. Parser logic: € uma secdo que especifica como, quando e em que ordem cada um
dos cabecalhos deve ser analisado. Esta se¢ao de um programa P4 ¢ mapeada para
os elementos parser e deparser do modelo de encaminhamento (veja a Figura 4.3).
Esses elementos sdo entdo responsdveis por extrair o campo de cabegalho dos pa-
cotes em seu ingresso (parser) e no processo de traducao de estruturas de dados em
um formato que possa ser armazenado e reconstruido na sequéncia no mesmo ou
em um ambiente computacional diferente; e

3. Match-action tables and control flows: € uma se¢ao que especifica tabelas do tipo
OpenFlow capazes de corresponder em campos de cabecalho arbitrarios e modifi-
cacdo de cabecgalhos de pacotes (e metadados) por meio de acdes personalizadas.
Também expressa controle fun¢des sem a ordem e circunstancias que cada tabela
deve ser executada. Esta secdo € mapeada no contexto de configuracdo dos ele-
mentos compativeis com match-action nos pipelines de entrada e saida. O pipeline
de entrada executa o pacote (agndstico de saida) e também estipula as intencdes de
saida (por exemplo, qual porta encaminhar um pacote). O pipeline de saida rea-
liza ainda mais modificacdes de pacote necessdrias, reescrevendo um endereco de
origem de cabecalho Ethernet com o endereco MAC da porta de saida.

Para [Bosshart et al. 2014b], trés desafios foram estabelecidos: 1) Processamento
de pacotes configurdveis: busca realizar a andlise do programa para suportar a declaracao
de cabecalhos, fazendo com que essa anélise ndo fique dependente a um formato de pacote
especifico ou cabegalho, tornando possivel a inser¢do de novos cabecalhos ao longo do
tempo; 2) Flexibilizag¢do nas tabela de pacotes: busca configurar as tabelas de correspon-
déncia permitindo estruturas em série, paralelas ou até hibridas, para possibilitar inser¢ao
de novas funcionalidades no programa; e 3) Primitivas genéricas de processamento de
pacotes: busca disponibilizar primitivas genéricas (por exemplo, copy, add, remove e mo-
dify) que permitam a alteracdo dos metadados e dados, podendo ser facilmente utilizadas.

Esses desafios tém fomentado pesquisas pela inddstria e academia no contexto das
tecnologias programaéveis, dentre elas: 1) Switches Application Specific Integrated Cir-
cuits (ASIC): Barefoot Tofino, Cisco Doppler, Cavium (Xpliant), Intel Flexpipe; 2) Field
Programmable Gate Arrays (FPGA): Altera, Xilinx; 3) Central Processing Unit (CPU):
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header ethernet_t ethernet;
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Figura 4.3: Se¢des de cédigo P4 e mapeamento para o modelo de encaminhamento abs-
trato (Adaptado de [Kim et al. 2006]).

header ethernet { header customl2proto {
fields { fields {
dst_addr : 48; src_tag : 16;
src_addr : 48; dst_tag : 16;
ether_type : 16; ethertype : 16;
} }
} }

((a)) Ethernet header ((b)) Custom L2 protocol header

Figura 4.4: Exemplos de declaracdo de cabecalho P4.

DPDK, Open Vswitch, VPP, BPF; e 4) Network Processor Unit: Netronome, EZchip.
A programacao desses equipamentos tem uma complexidade gerada pelo fato de terem
interfaces proprietarias com programag¢ao de baixo nivel.

A linguagem P4, baseada na arquitetura de switch programavel Protocol-Inde-
pendent Switch Architecture (PISA), possibilita abstrair o plano de dados fazendo com
que a complexidade da programacdo do comportamento dos equipamentos seja superada
com uma programacdo de alto nivel. Com o PISA insere-se um novo paradigma com
hardware baseado em um pipeline de configuracdo e reconfiguragdo utilizando o modelo
de match-action. Com isso, essa arquitetura permite maior flexibilidade sem impactar
a perfomance e permite que o programador recupere o controle do plano de dados com
funcgdes aperfeicoadas para uma rede especifica.

Para os autores Garcia et al. [Garcia et al. 2018] a programabilidade do plano
de dados apresenta os seguintes beneficios: 1) Controle: permite que o dispositivo de
rede seja controlado da forma como planejado; 2) Capacidade: possibilita adicionar no-
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vas fungdes aos dispositivos, ja que possuem a flexibilidade na sua programacéo; 3) Ex-
clusividade: implementa protocolos personalizados; 4) Eficiéncia: otimiza a capacidade
para o uso dos recursos presentes nos dispositivos; 5) Confiabilidade: cria uma camada
de protecdo para ndo utilizar fungdes implementadas por terceiros; e 6) Monitoramento:
acompanha o processamento e exporta dados para auferir o desempenho.

Sdo trés os objetivos definidos na linguagem P4 no contexto da programagdo de
redes [Feferman et al. 2018]: 1) Independéncia de protocolos: o switch deve ter a capaci-
dade para analisar qualquer tipo de protocolo, sendo que deve ser declarado inicialmente
no programa como analisar o cabecalho e as acdes aplicando o modelo de Match-action;
2) Independéncia de arquitetura: o programa P4 busca uma abstra¢do na camada fisica,
fazendo com que a gestdo das particularidades dos equipamentos seja realizada pelo pro-
prio compilador; e 3) Reconfiguracdo em campo: o processamento de pacotes pode ser
alterado durante a sua execugao.

4.3. PISA e Pipeline de Processamento de Pacotes

A PISA (Protocol-Independent Switch Architecture), tem trés partes: 1) Parser; 2) Pipe-
line match-action; e 3) Deparser. Baseado nessa arquitetura um programa P4 compreende
declaragdes de cabecalho (header), maquina de estado do analisador de pacotes (parser)
e as tabelas de acdo de correspondéncia (pipeline match-action). A linguagem P4 arca
com a implementacdo de parser, o qual percorre os headers do comeco ao fim, obtendo
os valores de campo considerando o percurso. Esses valores sdo encaminhados para o
processamento das tabelas match-action, identificando os campos de pacotes e metada-
dos que serdo lidos com as possiveis acdes executadas como respostas. As declara¢des
header determinam os nomes € as larguras dos campos para os cabecalhos de protocolo
para estabelecer o destinto de processamento do programa P4.

Sao os seguintes os componentes do P4 associados a arquitetura PISA: 1) Par-
ser programavel: busca identificar e especificar o formato para processamento, em uma
cadeia de bits, dos cabecalhos que estdo presentes no pacote. Parser em sua defini¢ao
determina a forma para identificar e reconhecer cabecalhos ou sequéncias de cabecalhos
validos nos pacotes; 2) Header: visa especificar a largura, restri¢des de tipos, valores e
estrutura de uma série de campos de bits implementados pelo programador; 3) Pipeline
match-action: tem como propdsito a comparagdo de um ou mais campos dos cabegalhos
obtidos no parser com uma tabela programada pelo controlador, realizando uma corres-
pondéncia de um campo e um valor que apresentam uma associagio nas tabelas; 4) Tables:
sd0 mecanismos para realizar os processamentos dos pacotes. As tabelas sdo acdes asso-
ciadas aos pacotes conforme o matching executado nos parsers; e 5) Actions: conjunto de
primitivas usados para uma certa funcdo customizada, podendo incluir primitivas como
por exemplo: copy-header, remove-header, add.

No modelo abstrato de encaminhamento PISA, apresentado na Figura 4.5, os swit-
ches encaminham pacotes por meio de uma analisador programavel seguido por estagios
de match+action, organizados em série. No primeiro, os pacotes entram na fase de ané-
lise ou de parser em que seus cabecalhos sdo obtidos. No segundo os cabecalhos sdo
encaminhados para a etapa de match-action. Os pipelines de ingresso e egresso sao uti-
lizados para realizar essa atividade. Nos dois pipelines o funcionamento € semelhante,
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em ambos o contetido dos cabecalhos obtido é comparado com as tabelas match-action
visando identificar uma acdo que serd realizada nesses cabecalhos. No terceiro, antes do
pacote sair do switch, o pacote é refeito com os cabecalhos modificados. Com isso, o
processo de encaminhamento € concluido [Bosshart et al. 2014b, Brum 2022].

#
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Figura 4.5: Abstracdo do modelo de encaminhamento PISA de dispositivos de encami-
nhamento programaveis (Fonte:[Bosshart et al. 2014b]).

4.4. Propriedades de Seguranca de Rede

A capacidade de programar o plano de dados significa que é possivel ndo apenas remode-
lar o comportamento da rede, mas também tornar a rede mais segura e confiavel, melho-
rando sua confiabilidade, disponibilidade e integridade [Avizienis et al. 2004]. Isso pode
ser feito por meio de um fluxo de servigos de seguranga e confiabilidade, desenvolvidos a
partir de blocos de construgdo provisionados diretamente nos dispositivos. Exemplos de
blocos de construcdo incluem monitoramento e classificagdao de fluxo, bem como recursos
de plano de dados de aplicacdo de politicas. Essa abordagem de provisionamento de ser-
vicos pode trazer vdrias vantagens exclusivas. Por exemplo, conformidade com a politica
pode ser garantida mesmo se o plano de controle e/ou um subconjunto de dispositivos de
encaminhamento estiverem com defeito/comprometidos. Sendo assim, a medi¢do da rede
e a deteccdo de anomalias podem ocorrer de maneira verdadeiramente distribuida, com
os switches acionando prontamente acdes de contramedidas, se for necessario.

Além dos requisitos de desempenho, as redes modernas podem ter politicas de se-
guranca (explicitas ou implicitas) que definem o fluxo de informagdo entre hosts. Em uma
rede multi-tenant, por exemplo, o operador pode querer garantir que os fenants estejam
completamente isolados uns dos outros ou que um fenant ndo possa negar a0 outro acesso
arede. Varias classes de propriedades foram consideradas pela comunidade de pesquisa:
independentes de contexto (propriedades agndsticas de sessdes de fluxo), dependente de
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contexto (referem-se aos fluxos de dados, por exemplo, iniciacdo da sessdo), quantitativas
(que sao asseguradas com base em contadores, por exemplo, largura de banda garantida)
e hibridas. A medida que os planos de controle e de dados se tornam mais complexos,
torna-se mais dificil garantir que eles funcionem sempre corretamente. Para garantir que
certas propriedades criticas sejam sempre satisfeitas, € vantajoso ter um mecanismo sepa-
rado que seja apenas responsdvel por garantir que essas propriedades sejam respeitadas.

4.4.1. Modelagem e Analise de Politicas de Seguranca

Uma maneira de expressar os requisitos que um sistema em rede deve atingir ou satisfazer
€ por meio de politicas de rede. A literatura € rica em solucdes para especificacao de po-
liticas, verificagdo e aplicagdo. Boubata e Aib [Boutaba and Aib 2007], apresentam uma
perspectiva histérica sobre a gestdo de rede baseada em politicas. Os requisitos muitas
vezes confiam em protocolos padrdo para definir o que pode ser observado e executado
(como enderecos IP, portas TCP/UDP e outros campos de cabecalho de protocolos pa-
drao). A agenda de pesquisa de modelagem e andlise de politicas para planos de dados
programdveis deve se concentrar em trés grandes questdes: 1) como modelar e expressar
politicas, 2) como traduzir/refinar politicas e 3) como lidar com conflitos entre elas.

4.4.1.1. Propriedade baseadas em politicas especificas

As solugdes baseadas em politicas para o plano de dados programével deve considerar
classes de propriedades para expressar requisitos de nivel superior/inferior que um sistema
necessita satisfazer. A questdo €, quais sdo essas classes e propriedades? Trabalhos ante-
riores consideraram isolamento, acessibilidade e equivaléncia em SDN, mas sem fornecer
uma discussao conceitual de nivel superior [Khurshid et al. 2013, Lopes et al. 2015].

Uma propriedade € dita independente de contexto se for agndstica de fluxo de
sessoes, ou seja, pode ser definida por pacote, sem recorrer ao estado das informacdes.
Exemplos incluem isolamento e conectividade. Por outro lado, uma propriedade € dita
dependente do contexto se aborda o fluxo de pacotes fluxos dependendo de sua semantica
na rede. Um exemplo € o inicio da sessdo, que expressa em que dire¢do as conexdes po-
dem ser iniciadas na rede (por exemplo, um host pode enviar uma consulta de resolugcdo
de nomes, mas ndo receber um). Neste caso, diz-se que algum host tem permissiao para
iniciar uma sessao com outro. Outra classe agrega propriedades quantificdveis. Os exem-
plos incluem largura de banda garantida, limite de largura de banda e k-redundancia. A
primeira expressa uma taxa minima que um host tem garantido para enviar pacotes para
outro. O segundo expressa uma taxa maxima permitida para o fluxo de informacdes entre
esses hosts. A terceira propriedade, k-redundancia (k interpretada como uma métrica de
redundancia), é definida para um determinado [link 16gico e especifica a existéncia de k
outros links 16gicos conectando o mesmo conjunto de hosts. Esta propriedade pode ser
util para expressar canais de backup e/ou melhorar a robustez contra Ataques de negacdo
de servico distribuido (DDoS).

Por fim, as propriedades hibridas apresentam aquelas com caracteristicas de mais
de uma das classes acima. Um exemplo € o link equivaléncia, que expressa que os links
16gicos conectando quaisquer duas entidades t€m o mesmo isolamento, conectividade, lar-
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gura de banda, configuracdes, etc. Uma nocao estendida da propriedade de equivaléncia é
a redundancia k-equivalente. Um /link € dito k-equivalente redundante se houver k outros
links conectando o mesmo conjunto de hosts e com propriedades equivalentes. A opor-
tunidade de pesquisa envolve a proposta de linguagens politicas expressivas que apoiem
o nivel de especificacdo de politicas, e que simultaneamente se aproximem mutuamente
de metas conflitantes. Por exemplo, essas linguagens devem ser agndsticas do formato do
cabecalho do pacote ou da semantica de andlise, mas também permitem a expressao de
politicas de uma maneira que corresponda ao atual comportamento do switch.

4.4.1.2. Traducio de politicas de nivel superior para nivel inferior

Como o hardware de rede € personalizado sob demanda e sua semantica de andlise de
pacotes muda com o tempo, as solucdes de especificacdo de politicas de seguranga pre-
cisam ter uma dindmica de revisdo e atualizacdo [Udupi et al. 2007, Craven et al. 2011].
Essas politicas em um contexto de planos de dados programéveis despertam oportunida-
des de pesquisas. Por exemplo: 1) Como garantir a consisténcia entre politicas de nivel
superior e inferior [Verma 2002, Westerinen et al. 2001] a medida que o comportamento
do switch muda?; 2) Como pode-se expressar politicas baseadas em propriedades genéri-
cas de seguranga e confiabilidade, de uma forma que as torne verificdveis e aplicdveis em
qualquer configuragdo de plano de dados? Neste contexto, € importante definir quais clas-
ses de propriedade sdo de interesse, bem como entender as suas implicacdes no projeto
de mecanismos de tradugdo de politicas de seguranca.

Em uma rede definida por software, cabe ao controlador garantir que as politicas
de nivel superior sejam mantidas [Kreutz et al. 2013]. No entanto, a medida que os apli-
cativos do plano de controle e os programas de comutagdo do plano de dados evoluem
de forma independente e se tornam mais complexos, torna-se mais dificil garantir a con-
sisténcia das politicas intra e internivel. Esse cendrio dinamico exige solucdes que vao
além da traducdo de politicas e também verificam inconsisténcias. Um exemplo € uma
politica declarando que duas redes A e B devem ser isoladas (um cendrio de datacenter
multilocatédrio) e uma permitindo pacotes do host a; € A para b; € B. Outro caso € uma
politica que expressa que dois hosts estdo simultaneamente isolados e conectados.

Pesquisas anteriores consideraram casos como conflitos entre diferentes tipos de
politicas de nivel superior [Lupu and Sloman 1999] e anélise de conflito baseada em re-
gras [Hamed and Al-Shaer 2006]. No entanto, eles sdo limitados, pois consideram lin-
guagens de especificagdo de politicas de nivel mais alto ou sdo fortemente acoplados a
protocolos de rede tradicionais. Sendo assim, a criagdo de solu¢des que possam garantir
consisténcia de politicas de nivel superior a inferior, considerando a especificacdo abstrata
de programas de comutacdo, apresenta-se como uma avenida de pesquisa promissora a ser
explorada pela comunidade de pesquisa.

4.5. Verificacao de Politicas de Seguranca

A imposicdo e a verificacdo sdo abordagens complementares que podem ser aplicadas
como solugdo para garantir que politicas de seguranca sejam respeitadas. Usando a impo-
si¢do, o plano de dados pode ser monitorado durante a execu¢do para buscar e bloquear
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acoes que resultem em violagdes das politicas. A verificacdo (em conjunto com valida-
¢d0) se concentra em encontrar os bugs antes que os programas sejam implantados. Ela
atua assegurando que o programa atenda as propriedades declaradas por seus requisitos.

Em um mundo onde os gerentes e operadores de rede podem redefinir o comporta-
mento de dispositivos de encaminhamento, escrevendo seus proprios codigos para imple-
mentar alguma especificacdo de protocolo, a verificacio e validagao adequada (V&V) do
codigo dos dispositivos torna-se critica para o gerenciamento adequado das operacdes de
rede e, portanto, a continuidade dos negécios. Em 2016, um roteador com defeito for¢ou a
Southwest Airlines a cancelar 2.300 voos em quatro dias, resultando em uma perda de $ 74
milhdes [Carey 2017]. Alguns anos depois (julho de 2020), uma configuragdo de roteador
defeituosa na Cloudflare causou uma interrup¢do de rede que durou apenas 27 minutos,
mas levou a uma grande interrup¢do dos servicos de Internet em todo o mundo por mais
de uma hora [Winder 2020]. A comunidade de redes tem pesquisado solugdes para lidar
com defeitos de software antes que eles causem tais danos. Abordagens como metadados
sintaticos, execucao simbolica, assercoes e testes funcionais t€m sido aplicadas ao teste
de software de plano de dados. Nesta se¢do sdo abordadas algumas das técnicas utilizadas
para verificacdo e validacdo para software de plano de dados programaveis.

Tome como exemplo o trecho de cédigo na Figura 4.6 de um programa de switch
que faz NAT e ACL. Mesmo uma simples linha ausente como ck . update (hdr.ipv4)
(no controle TopDeparser) ndo pode ser capturada durante o tempo de desenvolvi-
mento sem informagdes extras fornecidas pelo programador (neste caso, os pacotes [Pv4
de saida devem ter uma soma de verificacao vdlida). Ha casos mais complexos, no en-
tanto. Liu et al. [Liu et al. 2018] descreveram um caso hipotético (inspirado em uma
situacdo real de uma atualizacdo de recurso de produto Cisco [Kazemian 2017]) em que
um roteador defeituoso ndo estava mais aplicando as regras de ACL corretamente apds
uma atualizacdo de software, devido a uma alteracdo na ordem em que o ACL e o NAT
foram aplicados da versdo anterior para a versao mais recente. Este caso também € mos-
trado na Figura 4.6, na se¢do apply do controle TopPipe. Outros casos, como verificar
se um determinado cabecalho é vélido, podem evitar acessos para campos de cabecalho
indefinidos (como hdr.ipv4.src_addr: lpm; ehdr.ipv4.dst_addr: lpm;).

Exemplos como o da Figura 4.6 ilustram casos de defeitos de software por omis-
sdo (quando uma especificagdo de protocolo ndo esta totalmente implementada no c6digo
do switch) e fato incorreto (quando o switch comportamento do c6digo ndo estd de acordo
com sua especificacao) [Travassos et al. 1999], respectivamente. Diversas abordagens fo-
ram desenvolvidas para verificar se um dado plano de dados satisfaz um conjunto de pro-
priedades pretendidas [Son et al. 2013, Dobrescu and Argyraki 2014, Lopes et al. 2015,
Panda et al. 2017]. No entanto, aqueles que sdo capazes de modelar programas P4 ndo
podem raciocinar sobre propriedades especificas do programa. No restante desta secao,
o estado da arte sobre verificacdo e validagcdo de software de plano de encaminhamento
(V&V) serd revisado a partir de duas técnicas: verificagio de planos de dados com asser-
coes e via andlise de fluxo de dados.
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#include <core.pd> parser TopParser (packet_in pkt, out headers hdr) { control TopPipe (inout headers hdr, in error parseError,
#include "vss.pd" state start { <+ in InControl inCtrl, out OutControl outCtrl) {
hdr.extract (pkt.eth); action allow() { }
header ethernet_t { transition select (pkt.eth.ether_type) { action deny() { outCtrl.outputPort = DROP_PORT; }
bit<48> dst_addr; 0x800: parse_ipv4; action rewrite(bit<32> src_addr, PortId port) {
bit<48> src_addr; default: accept; hdr.ipv4.src_addr = src_addr;
bit<16> ether_type; ) outCtrl.outputPort = port;
} } }
header ipvi4 state parse_ipvd { table acl {
bit<d> ve hdr.extract (pkt.ipvd); actions = { allow; deny; }
bit<d> transition accept; key = { hdr.ipv4.src_addr: lpm; }
bit<s> di

} }
bit<l6> t } table nat {
bit<16> i actions = { rewrite; }
bit<3> flags; control TopDeparser (inout headers hdr, packet_out pkt) { key = { hdr.ipv4.dst_addr: lpm; }
bit<13> £ Ck16() ck; )
bit<s> tt apply { apply {
bit<8> pr pkt.emit (hdr.eth) ; if (hdr.ipv4.isValid()) {
bit<l6> c if 4.isValid()) { acl.apply () ;
bit<32> s i ck.cl : nat.apply () ;
bit<32> dst_addr; hdr.ipv4.checksum = 16w0; )
) hdr.ipv4.checksum = ck.get (); )
struct headers { } }
ethernet_t eth; pkt .emit (hdr.ipvd);
ipva_t ipv4; } VSS (TopParser (), TopPipe(), TopDeparser()) main;
} }

Figura 4.6: Cédigo simples NAT e ACL P4 para o modelo de switch VSS (cédigo adap-
tado de [Liu et al. 2018]).

4.5.1. Verificacao de Seguranca usando Data Flow Analysis

Andlise de fluxo de dados [Hecht 1977] tem sido amplamente utilizado para otimizacao
de cédigo por compiladores e deteccdo de anomalias de programa por meio de andlise
estdtica de programa. Em geral, classifica cada ocorréncia de uma varidvel no programa
como definicao ou como uso. Essas técnicas, portanto, usam informacgdes de fluxo de
dados do programa para derivar requisitos de teste.

Para detectar o uso indevido de valores de dados devido a erros de codificacdo, o
teste de fluxo de dados pode ser usado como critério de teste estrutural [Vergilio et al. 1997].
Rapps e Weyuker propuseram o Def-Use Graph, uma extensdo do Control Flow Graph
(CFG) [Rapps and Weyuker 1985]. Em sua proposta, sdo adicionadas informacdes ao
CFG sobre o fluxo de dados do programa, que identifica as associacdes em que um valor
¢ atribuido a uma variavel (definicdo de varidvel) e onde esse valor € lido (uso de varid-
vel). Os testes de fluxo de dados sdo gerados a partir dessas associagdes. De acordo com
o modelo de fluxo de dados [Vergilio et al. 1997], sempre que um valor é armazenado
em um local de meméria ocorre a defini¢io da varidvel. E o caso quando a varidvel estd
no lado esquerdo de uma atribui¢do de comando, comando de entrada ou chamadas de
procedimento como um parametro de saida.

Para gerar os testes de fluxo de dados, todos os subcaminhos sdo mapeados entre
a atribuicao de uma varidvel (defini¢do) aos pontos em que a varidvel € utilizada (uso).
Ha duas maneiras de usar uma varidvel: computando a varidvel (c-uses), onde um valor é
usado em um cdlculo ou declaracdo de saida; ou usando predicados (p-uses) que ocorrem
sempre que um valor é usado em uma instrucio de predicado. A notagdo para representar
esses padroes € baseada em Rapps e Weyuker [Rapps and Weyuker 1985]:

¢ d — definido, inicializado

e u—usado

Existem trés possibilidades para a primeira ocorréncia de uma varidvel através de
um caminho de programa. O simbolo ~ € usado para denotar que antes disso a varidvel
nao existia [Rapps and Weyuker 1985]:
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Tabela 4.1: Teste de anomalias (Fonte: [Rapps and Weyuker 1985]).

Anomalia Descricao
dd Definido e definido novamente Nao invalido, mas suspeito. Possivel bug.
du Definido e usado Permitido. Caso normal.
ud Usado e definido Permitido.
uu  Usado e usado novamente Permitido.

1. ~d — a varidvel ndo existe, entdo esta definida (d)
2. ~u — a variavel ndo existe, entdao € usada (u)

3. ~k — a variavel nao existe, entdo ela é destruida (k)

Dessas trés possibilidades, apenas a primeira estd correta, onde a varidvel nio
existia e entdo ela € definida. A segunda estd incorreta porque vocé€ ndo pode fazer um
uso seguro de uma varidvel a menos que ela tenha sido definida antes e a terceira pro-
vavelmente também esta incorreta, porque uma varidvel estd sendo destruida antes de ser
criada. Na linguagem P4, matar ou destruir varidveis nao ¢ uma constru¢do da linguagem.

Def-use paths (também chamado de du-paths) é um par ordenado (d, u), onde
uma instru¢do chamada d contém uma definicao de uma varidvel v, que € usada em uma
instrucao u em um programa [Rapps and Weyuker 1985]. Table 4.1 lista as combinagdes
de uso e as consequéncias correspondentes.

A identificacdo de uma anomalia por meio do teste de fluxo de dados nem sempre
representa um resultado incorreto na execugdo da aplicacdo. Embora possa ser uma ano-
malia inofensiva, vale a pena investigar porque muitas vezes representa um sinal de erro
do programador ou mads praticas de codificagao.

Um método para detectar as anomalias do fluxo de dados foi desenvolvido por
Fosdick e Osterweil [Fosdick and Osterweil 2011]. A ideia basica é calcular as chamadas
expressOes de caminho em um gréfico de fluxo usando algoritmos de andlise de fluxo de
dados. Uma expressao de caminho descreve todas as acdes executadas em uma varidvel
ao longo dos caminhos mapeados. Anomalias no fluxo de dados podem ser detectadas
pela sequéncia de defini¢cdes e usos que ocorrem com cada variavel ao longo do caminho.

A Figura 4.7 descreve parte da andlise de fluxo de dados para o c6digo mostrado
na Figura 4.6. O grafico de fluxo de dados para este cddigo € mostrado na parte inferior da
figura, ou seja, os caminhos possiveis sdo mapeados e cada n6 tem a anotagdo de uso (lei-
tura) e definicdo (escrita) para cada varidvel. Em seguida, é realizada a anélise do fluxo de
dados para cada caminho. Na parte superior da figura, a andlise da definicdo e sequéncia
de uso para cada varidvel identificada para os fluxos #1 e #2. Para este codigo, pode-se
ver um bug e um bug em potencial, de acordo com as possiveis primeiras ocorréncias das
varidveis e as possibilidades de pares mostradas na Tabela 4.1.

O teste de fluxo de dados é comumente aplicado para testes de unidade, ou seja,
testes de uma unidade de programa. No entanto, existem investigagdes que estendem o
teste de fluxo de dados para testes de integracao [Horgan and London 1991]. Para dife-
rentes niveis de teste (unitdrio, integracdo, sistema) sdo aplicados diferentes critérios de
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Path Expressions for Flow #1
TopParser TopPipe Header hdr.eth : ~du
o Header hdr.ipv4: ~uu (BUG: ~u)
» #1 Metadata outCtrl: ~

l define l
hdr.eth

define
hdr.ipv4

Path Expressions for Flow #2
Header hdr.eth : ~du

Header hdr.ipv4: ~duud

Metadata outCtrl: ~dd (WARNING: dd)

define define define
outCtrl outCtrl hdr.ipv4

Figura 4.7: Andlise parcial de fluxo de dados para o trecho de c6digo na Figura 4.6.

teste de fluxo de dados, o que limita de alguma forma o nimero de caminhos explorados
para identificar defeitos. Além disso, também existem trabalhos que estendem a aplicac¢ao
dessa técnica de teste para testar software e componentes orientados a objetos.

4.5.1.1. Visao Geral

A presente se¢ao apresenta uma visdo geral de como usar a anélise de fluxo de dados para
descobrir problemas e vulnerabilidades de seguranga em programas de switch P4, usando
a Figura 4.8 como base. A abordagem usa uma especificacdo JSON do cédigo do switch.
Portanto, a primeira etapa do processo de verificacdo € a geracdo de uma especificacio
JSON a partir de um programa P4. O arquivo JSON utilizado é o mesmo esperado pelo
switch BMv2, software switch utilizado popularmente para avaliar as funcionalidades de
uma especificacdo de programa P4. O lado esquerdo da Figura 4.9 mostra um trecho
de cddigo basic.p4, enquanto no lado direito € mostrado o mesmo trecho de c6digo em
JSON.

[JSON spec AN Anomaly
from P4 report
program

. Generate JSON from P4 Generate Control
Program Spec Flow Graph

Run Data Flow Analysis

H . Header Parser Verify Checksum Pipeline Pipeline Compute Checksum Deparser H
H Analysis Analysis Analysis Analysis - Ingess Analysis - Egress Analysis Analysis H

Run
Data Flow Analysis

Generate Test
Input Data

Figura 4.8: Visao geral da anélise do fluxo de dados do cédigo do switch P4.

Com base na especificacdo JSON, gera-se o grifico de fluxo de controle do pro-
grama P4. Este grafico contém todos os caminhos de execucao possiveis dentro da espe-
cificacdo P4. Para ilustrar, o grafico de fluxo de controle representado na Figura 4.10, do
c6digo do switch basic.p4'?, mostra oito caminhos de execugio possiveis.

Para cada caminho possivel, executa-se a andlise de fluxo de dados. Este processo
(detalhado na parte inferior da Figura 4.8) gera um relatério indicando expressdes de
caminho em cada varidvel e campos de cabecalho, bem como anomalias identificadas em
expressoes de caminho de acordo com a teoria da andlise de fluxo de dados.

190 cédigo fonte do switch basic.p4 foi obtido dos tutoriais disponiveis na linguagem oficial do P4 7re-
positério do github. Uma cépia do arquivo pode ser encontrada em https://github.com/ComputerNetworks-
UFRGS/p4-data-flow/blob/master/examples/basic.p4
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/* —— P4 16 —— x/ {
#include <core.p4> "program" : "basic.p4",
#include <vlmodel.p4d> " _meta_" : {
"version" : [2, 7],
const bit<16> TYPE_IPV4 = 0x800; "compiler" : "https://github.com/p4lang/
— p4c"
/S ke ok ok ok ko k ok ok Kk ko ok K Sk kK ok K ke },
kxxxk HE A D E R S *%*%x% "header_types" : [ {
ko ok ok ok ok kA A A A A A KKK AAAAAAAA A "name" : "scalars_0",
"id" : 0,
typedef bit<9> egressSpec_t; "fields" : []
typedef bit<48> macAddr_t; Yoo q
typedef bit<32> ip4Addr_t; "name" : "ethernet_t",
"id" . l,
header ethernet_t { "fields" : [
macAddr_t dstAddr; ["dstAddr", 48, false],
macAddr_t srcAddr; ["srcAddr", 48, false],
bit<16> etherType; ["etherType", 16, false]
} 1},

Figura 4.9: Trecho de c6digo do programa basic.p4.

ingress

parser
table:ipv4_lpm
4 @ @ egress compute_checksum deparser
aiipv4_forward

Figura 4.10: Gréfico de fluxo de controle para o programa de switch basic.p4.

A Figura 4.11 mostra as expressdes de caminho obtidas para o caminho de execu-
cdo destacadas nas linhas pontilhadas e elipses cinzas na Figura 4.10. Para ilustrar, con-
sidere a expressao de caminho do campo ipv4.ttl: DUDUU. A primeira definicdo
(D) ocorre durante a extragdo do cabecalho packet .extract (hdr.ipv4). Entlo,
um use (U) seguido por defini¢do ocorre em hdr.ipv4.ttl = hdr.ipv4.ttl-1.
Finalmente, dois usos ocorrem para cdlculo do checksum e deparsing dos pacotes.

Existem casos de varidveis usadas mas nunca definidas, que sio reportadas como
bugs. Para outros bugs potenciais relatados, eles sao usados como entrada para gerar
pacotes de teste. Nesta etapa, implanta-se a especificagdo JSON no switch BMv2 e injeta-
se pacotes de teste que tentam explorar as expressoes de caminho andmalo. Os pacotes
de teste sdo cuidadosamente projetados para explorar o fluxo de execu¢do que causa a
expressdo do caminho andmalo e exercitd-lo. Caso ocorra um comportamento anormal
do switch (por exemplo, um pacote que deveria ter sido descartado € encaminhado ou um
pacote € descartado silenciosamente), entdo um bug € revelado.

Tendo fornecido uma visdo geral da solucdo, a seguir apresenta-se com mais de-
talhes o processo de andlise de fluxo de dados e a geragdo automatizada de pacotes de
teste. Sendo assim, assume-se sem perda de generalidade o uso do modelo VISwitch,
que € composto por blocos parser, checksum, ingress, egress, compute checksum e de-
parser. Observe que com esta mesma metodologia, é possivel implementar uma solug¢ao
funcional para outras arquiteturas existentes.
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Execution Path:
0 —-> parsers/start -> parsers/parse_ipv4 -> parsers/null -> ingress/node_2 ->
— ingress/MyIngress.ipv4_lpm -> ingress/MyIngress.ipv4_lpm/MyIngress.
— ipv4_forward -> ingress/null -> egress/null -> compute_checksum -> deparsers
DF_Table:
standard_metadata
egress_spec: D
ethernet
dstAddr: DUDU
srcAddr: DDU
etherType: DUU
ipv4
version: DUU
ihl: DUU
diffserv: DUU
totallLen: DUU
identification: DUU
flags: DUU
fragOffset: DUU
ttl: DUDUU
protocol: DUU
hdrChecksum: DDU
srcAddr: DUU
dstAddr: DUUU
Svalid$: UU
MyIngress.ipv4_forward
dstAddr: PU
port: PU

Figura 4.11: Exemplo de expressdes de caminho para o cédigo do switch basic.p4. P
significa passagem de parametro. O caminho segue o JSON gerado pelo compilador p4c
para o modelo de switch simples bmv2.

A anélise de cada caminho de execucdo dentro de um cédigo de switch P4 compre-
ende o processamento de cada um dos componentes do switch nesse caminho: definicdes
de cabecalho, parser e controles, conforme mostrado nas tarefas descritas na parte infe-
rior da Figura 4.8. O processo realizado em cada tarefa € descrito em mais detalhes na
literatura [Birnfeld et al. 2020].

A saida da etapa de andlise de fluxo de dados € uma lista de possiveis bugs. Bug
potencial significa que ele pode realmente ser classificado como um bug caso de teste
possa levar a uma situagao defeituosa. Assim, o dltimo passo da proposta € verificar esses
possiveis bugs para confirmar se realmente sao bugs no programa.

Para exercitar esses casos, faz-se necessdria uma abordagem adicional, como por
exemplo um gerador de pacotes para exercitar os caminhos com potenciais bugs. Com
isso, pode-se gerar pacotes para confirmar os possiveis bugs identificados em um cédigo
de switch executando no BMv2. Sendo assim, faz-se necessario preencher as tabelas do
switch com um conjunto minimo de regras que exercitam o caminho a ser explorado, e
entdo enviar um conjunto de pacotes de teste, fixando em zero/indefinido os casos sus-
peitos. Caso o pacote ndo seja processado de acordo com o resultado esperado (e.g.,
encaminhado quando deveria ter sido descartado), entdo o bug é confirmado.

Apenas um pequeno subconjunto de bugs relatados precisa dessa inspecao mais
detalhada usando essa técnica de teste estrutural, como por exemplo o caso de varidveis
que sao definidas duas vezes sem uso no meio (i.e., sua expressao de caminho tem uma
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subsequéncia DD). A 16gica é que a ocorréncia de uma varidvel escrita duas vezes pode
indicar um problema na légica de programacado do switch. Entre as etapas de um processo
de andlise de fluxo de dados de cédigo de switch P4, a geragdo de pacotes de teste € a
unica que pode exigir esforco manual para gerar pacotes usando um gerador de pacotes.

4.5.1.2. Estudo de Caso de Vulnerabilidades: NAT

A aplicacdo de anélise de fluxo de dados permitiu identificar um pequeno problema de
seguranca no programa simple_nat, que implementa um NAT com suporte a [Pv4. A
técnica revelou trés bugs em seu codigo. A Figura 4.12 mostra os caminhos de execu-
cdo (e respectivas expressoes de caminho dos campos de cabegalho) relacionados a dois
desses bugs. A primeira refere-se a possibilidade de pacotes sem cabecalho IPv4 serem
processados pela tabela ipv4_Ipm. Observe no primeiro caminho de execucao que apds
analisar o cabecalho Ethernet (parsers/ethernet), o analisador vai para o estado de saida
(parsers/null). Este € o caso do caminho default: accept; no transition
select (hdr.ethernet.etherType), como pode ser visto no codigo simple_nat-
16.p4 disponivel no repositério. Mais tarde no caminho de execucao (ingress/node_4 ->
ingress/ipv4_lpm), uma condicional com erros permite que o pacote sem um cabecalho
IPv4 valido seja processado pela tabela ipv4_lpm.

O cédigo defeituoso neste caso é if (meta.meta.do_forward == 1wl &&
hdr.ipv4.ttl > 8w0). Da especificacio P4_16!", campos de cabecalho que ndo sio
definidos antes do uso podem ter um valor indefinido e, portanto, levar a mudanga a um
comportamento anormal. De fato, apds exercitar o bug usando PTF, descobriu-se que um
pacote sem cabecalho IPv4 que deveria ter sido descartado na verdade foi encaminhado
pelo switch (defeito de software devido a fato incorreto). Para evitar isso, os autores do
codigo do switch simple_nat deveriam ter verificado a validade do cabec¢alho IPv4, usando
ométodo hdr.ipv4d.isValid().

O segundo bug esté relacionado aos campos de cabecalho TCP nado extraidos,
mas mesmo assim traduzidos. Observe no segundo caminho na Figura 4.12 que o ca-
becalho IPv4 é analisado, mas ndo o cabecalho TCP (parsers/parse_ethernet
-> parsers/parse_1ipv4 -> parsers/parse_null). Entdo, ao chegar em
egress/send_frame,aacdo do_rewrites € acionada sem verificar se o cabecalho
TCP € vélido (um defeito de soffware por omissdo). Por fim, o terceiro bug encontrado
estd relacionado ao uso do campo IPv4 TTL sem uma defini¢do prévia (fato incorreto),
causando uma aplicacdo incorreta da tabela ipv4_1lpm.

4.5.2. Verificacao de Seguranca em Programas P4 com Assercoes

Assercoes tém sido popularmente usadas como uma abordagem de verificacao de rede
capaz de modelar e verificar (na compilacio) propriedades gerais de seguranca e corre¢ao
de programas P4. Uma das solucdes nesta linha ¢ o ASSERT-P4 [Neves et al. 2018], que
fornece uma linguagem de assercao expressiva permitindo aos programadores especificar
suas propriedades pretendidas simplesmente anotando seus programas P4.

P4 _16 Specification: https://p4.org/p4-spec/docs/P4-16-v1.0.0-spec.html
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0 —-> parsers/start -> parsers/parse_cpu_header -> parsers/parse_ethernet -> parsers/
— null -> ingress/if_info -> ingress/if_info/set_if_info -> ingress/nat —>
< ingress/nat/nat_hit_ext_to_int -> ingress/node_4 -> [continua]

[continua] -> ingress/ipv4_lpm -> ingress/ipv4_lpm/set_nhop -> ingress/forward —->
— ingress/forward/set_dmac -> ingress/null -> egress/node_9 -> egress/send_to_cpu
— —-> egress/send_to_cpu/do_cpu_encap -> egress/null -> compute_checksum —->
<~ deparsers

ethernet
dstAddr: DDU
ipv4
version: UU
ihl: UU

diffserv: UU
totallLen: UU
identification: UU
flags: UU
fragOffset: UU
ttl: UUDUU
protocol: UUU
srcAddr: UUU
dstAddr: UUU
tcp
srcPort: UU
dstPort: UU
seqgNo: UU
ackNo: UU
dataOffset: UU
res: UU
flags: UU
window: UU
urgentPtr: UU

0 -> parsers/start -> parsers/parse_cpu_header -> parsers/parse_ethernet -> parsers/
— parse_1ipv4 -> parsers/null -> ingress/if_info -> ingress/if_info/set_if_info ->
— ingress/nat -> ingress/nat/nat_hit_int_to_ext -> ingress/node_4 -> [continua]
[continua] -> ingress/ipv4_lpm -> ingress/ipv4_lpm/set_nhop -> ingress/forward —->
— ingress/forward/set_dmac -> ingress/null -> egress/node_9 -> egress/send_frame
— —> egress/send_frame/do_rewrites -> egress/null -> compute_checksum —->
— deparsers

ethernet

dstAddr: DDU
ipv4

hdrChecksum: DDU
tcp

seqgNo: UU

ackNo: UU

dataOffset: UU

res: UU

flags: UU

window: UU
urgentPtr: UU

Figura 4.12: Execution paths with faulty behavior for simple_nat.
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Uma vez anotado, um programa é executado simbolicamente, com assercdes sendo
verificadas enquanto todos os seus caminhos sdo percorridos. Dado que o tempo gasto
para realizar a execugdo simbdlica cresce exponencialmente com a complexidade do pro-
grama, também apresenta-se uma variedade de técnicas de otimizagdo que podem ser
empregadas para reduzir o tempo de verificacdo e o nimero de instru¢gdes executadas. As
técnicas consistem em usar paralelizacdo da execug@o simbdlica, sinalizadores de otimi-
zacdo do compilador, anotacdes de cddigo para restringir os pacotes e o fluxo de controle,
uma estratégia de relatorio de erros para otimizar as operacdes de E/S e descoberta de
violacao de asserc¢do e fatiar o programa para reduzir a complexidade do modelo.

Os desenvolvedores usam asser¢des para expressar propriedades de programas
P4. Uma linguagem de assercdes é necessdria para capturar comportamentos de proces-
samento de pacotes e facilitar a tarefa de especificar propriedades de rede complexas. Isso
inclui o raciocinio sobre a formacao de pacotes, encaminhamento e propriedades de fluxo
de controle, cujo comportamento pode depender nao apenas do estado das varidveis do
programa em um local especifico, mas também de como o programa manipula os paco-
tes em outros pontos do codigo. Para atingir esse objetivo, o0 ASSERT-P4 introduz uma
linguagem de assercdo usando o mecanismo de anotacio de c6digo disponivel em P4. A
solucdo define uma anotacdo chamada assert, permitindo que o desenvolvedor e/ou
terceiros expressem/interpretem propriedades de forma intuitiva.

4.5.3. Visao Geral

A Figura 4.13 resume a gramatica da linguagem de asser¢do. Assemelha-se a assercoes do
estilo C encontradas em linguagens de programacao tradicionais, diminuindo a barreira
para a adocdo. No entanto, o conceito de asser¢do no escopo de programabilidade do
plano de dados geralmente é mais amplo e, inclui elementos como location-restricted e
location-unrestricted. Um elemento com restricdo de localizacido é aquele que testa o
valor de uma varidvel de programa onde a assercdo € especificada, como em linguagens
de programacdo tradicionais como C ou Java. Os de localizagdo irrestrita, em contraste,
aplicam-se a todo o programa de plano de dados. Eles podem ser usados, por exemplo,
para garantir propriedades de nivel superior que se espera que o programa satisfaca, como
isolamento — afirmar que certos pacotes nunca seriam encaminhados para certas portas,
ou para garantir que algumas ac¢des sejam tomadas em certos cabecalhos.

Sintaticamente, cada assertiva € composta por uma expressao booleana, que pode
incluir métodos primitivos. Os métodos permitidos sdo forward, traverse_path,
constant, 1if, extract_headereemit_header. Tanto asexpressdes quanto
os métodos podem operar sobre um ou mais valores, campos de cabecalho ou cabecgalhos.
Nao ha diferenca de sintaxe entre elementos com restricao de localizagdo e sem restri-
cao de localizacdo. Semanticamente, cada assercdo representa um booleano que deve ser
avaliado como verdadeiro ou falso, onde valores e campos de cabecalho sdao avaliados
como verdadeiro se forem diferentes de zero e falsos caso contrdrio. As expressdes po-
dem ser inteiras ou booleanas e, em ambos 0s casos, com a mesma semantica que suas
contrapartes na linguagem P4.

Os métodos funcionam da seguinte forma: i f (by, b>, [b3]) é semelhante as
declaracdes condicionais tradicionais: se a expressdo b; for verdadeira, entdo a expressao
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Figura 4.13: Gramética da linguagem de asserc¢ao.

b, sera avaliada, caso contrario a alternativa b3 sera avaliada. Este é o tinico método com
restricdo de localizagdo, com todos os outros sendo irrestritos. traverse_path ()
indica se uma determinada estrutura no programa (por exemplo, uma acio) serd per-
corrida antes que a execucdo do programa termine. constant (f) é verdadeiro se
o campo f ndo mudar a partir do local de asser¢do, ou seja, até que o programa ter-
mine. forward () retorna true quando o pacote nao for descartado no final do programa.
extract_header (h) € verdadeiro se um cabecalho h foi ou serd extraido do pacote.
Por fim, emit_header (h) retorna true se o pacote for transmitido com o cabegalho h.

Os métodos apresentados na linguagem permitem a especificacdo de tipos de pro-
priedades que seriam dificeis ou impossiveis de expressar usando apenas assercoes tra-
dicionais. A adicdo de forward () permite a expressdo de propriedades de encami-
nhamento, que sdo essenciais para programas de plano de dados. traverse_path ()
permite raciocinar sobre o fluxo de controle do cédigo fonte. constant () facilita a ve-
rificacdo da integridade das varidveis em todo o programa. Tanto ext ract_header ()
quanto emit_header () permitem a expressao das propriedades de formacdo de paco-
tes no nivel do analisador e do analisador, respectivamente. Finalmente, i f () auxilia o
processo de combinag¢ao de métodos e expressdes em uma expressao condicional.

A Figura 4.14 mostra um exemplo de um programa P4 anotado, com assercdes em
negrito. Por clareza, apenas as partes mais relevantes do programa sao exibidas. Este pro-
grama descreve um pipeline de processamento de pacotes com uma tnica tabela (dmac),
que € instanciada dentro do bloco de controle TopPipe. Cada entrada da tabela pode
invocar uma das duas ac¢des (Drop () ou Set_dmac ()). As assertivas visam verificar
se: (i) pacotes marcados para drop nunca sdo encaminhados (linha 7), e (ii) somente pa-
cotes com TTL maior que zero sdo encaminhados (linha 21). As duas assercdes contém
elementos sem restricao de localizacao (por exemplo, forward () captura o estado do
programa no final de sua execuc¢do) e elementos com restri¢cao de localizacdo (por exem-
plo, a expressdo headers.ip.ttl >0 testa o valorde headers.ip.ttl no ponto
em que a asser¢ao € encontrada).
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1.

2 control TopPipe(inout Parsed_packet headers,
3 out OutControl outCtrl) {

4

5 action Drop() {

6 outCtrl.outputPort = DROP_PORT;

7 @assert("if(traverse_path(), !forward())");
8}

9 action Set_dmac(EthernetAddress dmac) {

10 headers.ethernet.dstAddr = dmac;

11 }

12 table dmac {

13 key = { nextHop : exact; }

14 actions = { Drop; Set_dmac; }

15 default_action = Drop;

16 }

17 apply {

18 ..

19 dmac.apply();

20 ..

21 @assert("if(forward(), headers.ip.ttl > 0)");
22 }

23}

Figura 4.14: Exemplo de um programa P4 anotado.

4.5.4. Estudo de Caso: Verificacao de Programas P4

Primeiro, demonstra-se a eficicia da proposta para encontrar bugs e violagcdes de politi-
cas em planos de dados programdveis. Usa-se assercdes para encontrar bugs em quatro
aplicativos P4 recentes e confirma-se examinando manualmente os cédigos-fonte.

Dapper [Ghasemi et al. 2017]: Dapper ¢ uma ferramenta de diagnéstico de de-
sempenho de plano de dados que infere gargalos TCP analisando pacotes em tempo real.
Coloca-se um conjunto de asser¢oes basicas no inicio do bloco de controle de ingresso, €
através da assercdo 1 f (ipv4d.ttl == 0, !forward()), descobre-se que o Dap-
per pode encaminhar pacotes IPv4 mesmo quando o campo TTL € zero. Por inspecdo
manual, nota-se que mesmo que o campo TTL seja decrementado conforme o esperado,
seu valor nunca ¢ verificado antes do encaminhamento. Por causa desse bug, ao depurar
uma rede com um loop, os dispositivos baseados em Dapper podem continuar encami-
nhando pacotes para sempre. O protétipo encontrou esse bug em menos de um segundo.

NetPaxos [Dang et al. 2016]: NetPaxos é uma implementacao baseada em rede
do protocolo de consenso Paxos. Existem dois tipos diferentes de programas P4 nesta
aplicacdo, um para Lideres/Coordenadores e outro para Aceitadores. Todos os outros
atores sdo considerados totalmente implementados em hosts finais. Examina-se a ver-
sdo atual da implementagdo e o conjunto de regras de encaminhamento disponibilizado
pelos autores, acrescentando assertivas ao seu cédigo. Como parte da implementagao,
um Acceptor vota adicionando informacdes de votacdo aos pacotes recebidos antes de
encaminha-los. Especificamente, a execucao violou a asser¢do i f (traverse_path (),
forward () ), localizada dentro da a¢cdo que realiza o voto. Isso indica que hé pacotes
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vélidos (contendo informacdes de votagcdo) sendo descartados. Ao inspecionar manu-
almente o c6digo, descobre-se que o problema ocorre porque os pacotes sao marcados
primeiro para serem descartados por outra acdo e ndo desmarcados pelas acdes de vota-
cdo. Esse bug pode ser corrigido marcando os pacotes a serem encaminhados dentro das
acodes que realizam a votacdo. De acordo com o feedback dos autores sobre esse bug, o
cddigo foi portado para P4 ¢, deixando a base de c6digo antiga sem manutengdo e exposta
a bugs. O protétipo encontrou essa violagdo de afirmagdao em menos de um segundo.

DC.p4 [Sivaraman et al. 2015]: DC.p4 implementa o comportamento de um
switch de data center. Ele contém varias funcionalidades, como encaminhamento L.2/1.3,
ECMP, VLAN, espelhamento de pacotes, encapsulamento e varias ACLs (ou seja, L2,
L3 ou com base em cabecalhos mais especificos). Este programa contém mais de 2500
linhas de cédigo distribuidas em 37 tabelas. As tabelas, por sua vez, sdo organizadas
assumindo dois pipelines sequenciais de processamento de pacotes, um para pacotes de
entrada/entrada e outro para pacotes de saida/saida, intercalados por um sistema de filas.

A configuracao da tabela L3 ACL € verificada para descartar o trafego com um
endereco IP de destino especifico para filtrar adequadamente esse tipo de pacote. Usa-se
aassercdo if (ipv4.dstAddr == FILTER_ADDR, !forward()) paraexpres-
sar que pacotes com enderecos de destino IPv4 iguais a FILTER_ADDR devem ser des-
cartados. Descobre-se que apenas configurar a L3 ACL nao ¢ suficiente para descartar
pacotes IPv4, independentemente da politica que estd sendo aplicada. De fato, verifica-se
que a L3 ACL apenas sinaliza pacotes para serem filtrados por outro médulo do sistema,
que também deve ser configurado adequadamente. Embora este ndo seja um bug real,
ainda € uma configuracio incorreta no programa.

Switch [P4.org 2018]: Desde a introducdo do documento DC.p4, sua base de
codigo evoluiu para o programa Switch.p4, que € mantido ativamente. Usa-se aborda-
gem de verificagcdo para reproduzir dois bugs conhecidos, relatados em seu repositério. A
primeira é a modificagio de um campo de um cabegalho invilido.'> O bug é replicado
testando com uma afirmagdo se o cabecalho € vélido antes de definir seu Campos. O
segundo bug esta relacionado ao encapsulamento de tinel'3, onde os cabecalhos encap-
sulados sdo substituidos sempre que varios niveis aninhados estdao presentes. Inclui-se
uma declaracio para testar se os cabecgalhos internos ndo sdo vélidos antes de realizar o
encapsulamento. A asser¢do falhou, confirmando que os cabecgalhos encapsulados podem
ser substituidos e seu conteddo original, descartado.

4.6. Imposicao (Enforcement) de Politicas de Seguranca

Uma alternativa a verificacdo é a imposi¢do (enforcement). Em vez de verificar se uma
configuracdo de rede estd correta, um kernel de seguranca logicamente separado evita
acdes que violem a politica de seguranca. O kernel de seguranca deve mediar todas as
acoes de manipulagao de pacotes no plano de dados. Ao contrario do modo de verificagao,
onde verifica-se as violagdes da politica antes de uma configuracao ser enviada para a rede,
no modo de imposi¢do, verifica-se as violacdes da politica, uma vez que estdo prestes
a ocorrer. Tanto a verificacdo como a imposi¢do tém suas vantagens € desvantagens.

Zhttps://github.com/p4lang/switch/pull/102
Bhttps://github.com/p4lang/switch/issues/97
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Por um lado, a verificacdo capta problemas precocemente; um verificador pode fornecer
informacodes de diagndstico detalhadas sobre por que uma configuracio viola uma politica
durante a fase de verificagdo. No regime de imposicdo, os problemas sao detectados a
medida que ocorrem. A imposi¢do pode ser mais atrativa do que a verificacio, porque
nao depende da complexidade do programa de controle ou do plano de dados.

Sendo assim, emergem beneficios para imposi¢do (enforcement da politica de se-
guranca em plano de dados programdveis. Os planos permitem que os operadores de
rede modifiquem o pipeline de processamento de pacotes dos dispositivos de rede para
implementar novos protocolos, personalizar o comportamento da rede e estabelecer ser-
vicos de rede avangcados. No que pese a sua simplicidade da programacdo, os progra-
mas P4 demonstraram ser propensos a uma variedade de bugs e erros de configuracdo
[Stoenescu et al. 2016, Freire et al. 2018]. Como resultado, os operadores de rede preci-
sam de estruturas para garantir que os programas que produzem tenham um comporta-
mento correto para obter os beneficios de um ecossistema de software de plano de dados.
Ferramentas de verificacdo de rede de ultima geracdo podem obter um modelo da rede, sua
configuracdo e um conjunto de propriedades especificas usando formalismos tradicionais
(por exemplo, l6gica temporal ou regras de Datalog) e verificar automaticamente se essas
propriedades sdo validas para qualquer pacote [Beckett et al. 2017, Lopes et al. 2015].

Embora essas ferramentas ajudem os operadores de rede a identificar bugs antes
que eles se manifestem, deve-se considerar: (i) Primeiro que a maioria dessas ferramen-
tas exige que os programadores modelem manualmente os planos de dados programéveis,
atividade complexa e propensa a erros [Lopes et al. 2015]; (i1) Em segundo lugar, essas
ferramentas sdo geralmente restritas em termos de propriedades de acessibilidade para
reduzir os tempos de verificacdo [Lopes et al. 2016]; (iii) Terceiro, ferramentas mais ex-
pressivas capazes de verificar multiplas propriedades frequentemente enfrentam proble-
mas graves de escalabilidade (por exemplo, verificar a conformidade com uma especifi-
cacdo de protocolo pode levar dias, mesmo para um tnico plano de dados programaveis;
e (iv) Por fim, os programadores precisam ter habilidades técnicas formais de verificagdo
para especificar corretamente suas propriedades.

Neves et al. [Neves et al. 2021] apresentam uma nova abordagem baseada na apli-
ca¢do dinamica (ou em tempo de execugdo) em vez de verificagdo estdtica. Essa aborda-
gem tem vdrias vantagens praticas. J4 que ndo € necessario esperar pelo resultado de
um longo processo de verificagdo para enviar uma nova configuragdo para os switches
de rede. Sendo assim, a aplicacdo do tempo de execucdo pode intervir prontamente se
situacOes problemadticas realmente ocorrerem, possibilitando: obter informacdes uteis do
codigo com bugs quando ele tem um comportamento correto e reparar problemas sem
interferir em qualquer servico de rede.

Em contraposi¢do com a verificacio estdtica, a aplicacdo do tempo de execugio
também permite ao programador expressar a politica € 0 mecanismo usando o mesmo
ambiente de programacao que o resto do programa. Esse valor deve ser considerado, ndao
s6 porque facilita a vida do programador, como evita também erros de traducdo entre a
implementagdo e as politicas. Sendo assim, para perceber os beneficios de uma aplica-
cdo dinamica, Neves et al. [Neves et al. 2021] desenvolveram o P4box, um sistema para
implantacdo de monitores de tempo de execugdo em planos de dados programadveis.
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Usando P4box os programadores podem anexar monitores antes e depois dos blo-
cos de controle, transicdes de estado do analisador e chamadas para fung¢des externas de
um programa P4. Cada monitor pode modificar a entrada e saida do bloco de cédigo ou
fun¢do que monitora, permitindo a verificagdo de pré e pds-condicdes a serem utilizadas
para impor propriedades especificas ou modificar o comportamento do bloco monitorado.

Um monitor de tempo de execugdo insere-se na interagdo de um bloco de controle
P4 ou analisador com o restante do ambiente de execucdo, como apresentado na Figura
4.15, permitindo que o programador do monitor modifique o comportamento do bloco P4
incluso com o restante do ambiente. Um bloco programavel P4 faz a interface com o res-
tante do ambiente de execugdo P4 na entrada no bloco, retornar do bloco as chamadas para
fungdes externas fornecidas pela arquitetura. Na programac¢do do modelo P4box, quando
um bloco programavel € invocado, o controle passa primeiro para um monitor, também
escrito em P4, antes de passar para o bloco programavel pretendido. Da mesma forma,
quando um bloco programavel completa o processamento, o controle passa primeiro para
o monitor antes de retornar ao dispositivo, permitindo que um monitor modifique o com-
portamento de blocos programdveis de maneira bem definida.

Protected monitor state
" after monitor

before monitor =‘=: ffragment

fragmentil B vonitor

Programmable

IpYe 1 block 4_, Output
headers 1”0 ® T headers
1 4
v 1
before monitor Switch after monitor
fragment OS/firmware  [ragment

Figura 4.15: Modelo de programacgao P4box.

4.6.1. Monitores de Seguranca para Switches P4

Um monitor de programa € uma constru¢cdo de linguagem que foi desenvolvida (como
uma extensdo para P4) inspirada no paradigma Aspect-Oriented Programming (AOP)
(Aspect-Oriented Programming) [Kiczales et al. 1997], o qual fornece construcdes em
nivel de linguagem para anexar cédigo a pontos designados em um programa existente
sem modificar o programa em si. Os programadores podem usar monitores para modificar
ou verificar o comportamento de blocos de controle, analisadores e fun¢des externas de
programas P4 e, assim, garantir que eles respeitem um conjunto de propriedades deseja-
das. Os monitores sdo particularmente adequados ao contexto em que os programas de
plano de dados sdo montados a partir dos médulos mantidos externamente, onde pode ser
desejavel alterar ou verificar o comportamento desses modulos sem modificar seu codigo.
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Os monitores também podem interpor as chamadas para func¢des externas: quando
um bloco programdvel invoca uma fun¢do externa, o controle passa primeiro para 0 mo-
nitor, depois para a fun¢@o e depois volta para 0 monitor novamente, antes de retornar
ao bloco programdvel. Um monitor pode, assim, modificar o comportamento aparente
de uma fung¢do externa. Os monitores sdo declarados e definidos no nivel superior de
um programa P4, juntamente com os blocos de controle, blocos do analisador e outras
declaracdes de nivel superior. A Figura 4.16 apresenta a sintaxe para um monitor.

monitor <name> ( [param-list] ) on <object> {
[local-declarations]
(before | after) { <pd-statements> }

Figura 4.16: Sintaxe para um monitor.

Cada monitor € identificado por um unico <nome> e pode receber pardmetros
adicionais (<param-list>) contendo cabecalhos e metadados, além dos parametros do ob-
jeto monitorado. Cada monitor deve estar associado a um plano de dados <object>, que
pode ser um analisador, bloco de controle ou func¢do externa. O tipo de recurso define o
conjunto de elementos <p4-statements> que o monitor suporta. Os monitores podem ter
dois tipos de métodos, a saber: antes e depois, que especificam o cédigo fragmentos que
sdo executados antes e depois do recurso monitorado, respectivamente. Finalmente, eles
também podem conter declaracdes locais (por exemplo, agdes, tabelas) visiveis dentro do
monitor, mas nao no bloco monitorado.

O P4box instrumenta um programa P4 com monitores em tempo de compilacao
de tal forma que o primeiro nao pode contornar ou interferir neste tltimo. O programa P4
original e os monitores de tempo de execucdo de definicao de fonte P4 sdao fornecidos ao
P4box, que combina o programa original com os monitores no nivel intermedidrio para
produzir um novo programa adequado para posterior compilacdo. No final, o cédigo em
nivel de mdquina contendo todos os monitores € gerado para uma variedade de destinos.
Durante o processo de instrumentagdo, o P4box aproveita os recursos de linguagem for-
necidos pelo P4, como escopos e namespaces separados, além da andlise estdtica, para
fornecer as seguintes garantias para cada monitor: 1) Mediag¢do completa: o fluxo de exe-
cucdo do programa de plano de dados original sempre passard por um monitor (quando
for definido pelo programador). Isso significa que nao € possivel para o programa original
contornar um monitor; e 2) Nao interferéncia: o programa original ndo pode interferir na
operacdo de um monitor modificando suas varidveis locais ou cabecalhos, o que significa
que os monitores sao completamente isolados do programa do plano de dados.

Juntas, as propriedades de mediagdo completa e ndo interferéncia permitem que
os monitores restrinjam o que o programa P4 original permite realizar mesmo quando
o ultimo ndo € confidvel (por exemplo, um programa de terceiros). Os monitores sdo,
portanto, ndo apenas um mecanismo de estruturacdo de programa P4 orientado a aspec-
tos, mas também uma caixa de protecdo de software que pode ser usada para encapsular
c6digo P4 nao confidvel ou com erros. A Figura 4.17 mostra o fluxo de trabalho do P4box.

Os monitores podem ser combinados para impor propriedade mais complexas,
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Figura 4.17: Fluxo de trabalho do P4box.

como as que envolvem extracdo e emissdo de rétulos em pacotes. O P4box pode impor
as propriedades de (waypointing) verificando e atualizando os rétulos sempre que esses
pacotes cruzarem um dispositivo na cadeia. Como exemplo, a Figura 4.18 mostra um
cendrio em que os pacotes vindos de uma rede externa (ou seja, através de roteador R)
deve primeiro ser inspecionado por um sistema IDS antes de chegar a um servidor web
(hosts H1-H3). Neste caso, um monitor P4box em R introduz rétulos em cada pacote para
impor o (waypointing). Esses rétulos sdo entdo atualizados por outro monitor no switch
S1 e um terceiro monitor os verifica no switch S2 para descartar pacotes destinados aos
servidores web e ndao contém a tag atualizada (L1).

Figura 4.18: Exemplo de topologia para o waypointing.

A Figura 4.19 mostra como o P4box interage com o programa P4 para impor o
(waypointing), onde as setas verticais representam o fluxo de execugdo. Observe que o
P4box prende o programa em trés pontos: (i) primeiro: entre o andlise dos cabecalhos
Ethernet e 1Pv4, para verificar se o pacote contém um rétulo e extrair o dltimo; (ii) se-
gundo: logo antes do inicio do pipeline de a¢c@o de correspondéncia, para operar no rétulo
(por exemplo, verificar, atualizar ou remover) dependendo de como o dispositivo esta
conectado na topologia; e (ii1) terceiro: para emitir o rétulo durante a fase de analise.
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Figura 4.19: Interacdo entre o P4box e o programa P4 para aplicar o waypointing.

O P4Box suporta trés tipos de monitores, a saber: 1) Monitores de bloco de con-
trole: s@o responsdveis por garantir que um cabecgalho nao seja modificado erroneamente
pelo programa de plano de dados. O monitor é anexado ao pipeline de processamento
e possui dois elementos: (i) antes do bloco programdvel, ele obtém o estado do pacote
original assim que € analisado (1.5-8); e (i1) apds a bloco, ele testa se os cabegalhos mo-
nitorados foram modificados (1.10-17). A Figura 4.20 mostra um exemplo de monitor de
bloco de controle, que pode ser usado para detectar e processar informagdes sobrescre-
vendo bugs; 2) Monitor parser: podem ser anexados aos analisadores de nivel superior.
Como tal, antes e depois podem conter maquinas de estado finito e ambas devem ter um
estado inicial e de aceitagdo. E possivel especializar um monitor parser para um estado
de parser especifico, caso em que antes e depois sdo associados apenas a este ultimo. Um
exemplo de monitor analisador € mostrado na Figura 4.21 nas linhas 6 a 17, onde o moni-
tor € anexado ao estado ethernet analisador e usado para extrair uma imposi¢ao cabecalho.
Esses monitores sdo particularmente tteis para pular a extracao de bits de pacote que por
algum motivo (por exemplo, confidencialidade) ndo devem ser visiveis para o programa
de plano de dados; e 3) Monitores externos: sao anexados as chamadas externas. Seus
recursos sao restritos ao que as acdes podem fazer em P4 devido as limitagdes que o ul-
timo tem em relacdo as chamadas externas (por exemplo, ndo € possivel fazer declaragdes
locais ou invocar uma tabela de dentro de uma acdo). Semelhante aos monitores parser,
os monitores externos também podem ser especializados em subgrupos de um recurso.
Nesse caso, uma assinatura € usada para aplicar um monitor apenas a um subconjunto das
chamadas externas. Um exemplo € apresentado na Figura 4.21 nas linhas 20 a 24, onde
o monitor externo € aplicado apenas para chamadas para emissdo de cabecalhos do tipo
ethernet-t. Os monitores externos sdo uteis para acompanhar como o programa de plano
de dados interage com a plataforma subjacente.
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monitor hdrInvMonitor() on Pipeline {
ipv4a_t protec_ipv4;
udp_t protec_udp;

1

2

3

4

5 before {

6 protec_ipv4 = hdr.inner_ipv4;
7 protec_udp = hdr.inner_udp;
8 }

9

10 after {

11 if( protec_ipv4 != hdr.inner_ipv4 ||
12 protec_udp !'= hdr.inner_udp ){
13 /*Run enforcement action

14 (e.g., restore original header
15 value, notify the control plane,
16 write log) */

17 }}

15 }

Figura 4.20: Exemplo para o monitor bloco de controle.

4.7. Topicos Avancados

A maioria das fun¢des de seguranca de rede baseia-se em duas abordagens bdsicas de per-
fil de trafego de plano de dados: inspecdo de pacotes e andlise de fluxo. A sua utilizagdo
no plano de dados tem o potencial de servir para varios fins, apoiando novos mecanismos
de deteccdo de intrusdo e servicos de verificacdo de politicas de seguranca. Portanto, é
critico fornecer essas duas fungdes no plano de dados programavel.

Existem vdrios desafios relacionados a geréncia de seguranca que serdo breve-
mente cobertos usando o conceito de Programabilidade do Plano de Dados. A flexibi-
lidade encontrada nas infraestruturas programaveis em conjunto com interfaces abertas
e bem definidas permitem o desenvolvimento de ferramentas de seguranca adequadas a
planos de dados programéveis.

Esta secdo inicial € organizada da seguinte forma. Inicialmente é apresentada a ex-
ploragdo de planos de dados programaveis para detectar ataques distribuidos de negacao
de servigo (Distributed Denial of Service- DDoS). Finalmente, depuracao e rastreabili-
dade de aplica¢des em planos de dados programaveis € discutida.

4.7.1. Explorando Planos de Dados Programaveis para Detectar Ataques DDoS

Ataques de negacdo de servigo distribuido (DDoS) fazem uso dos limites de capacidade
especificos aplicados a todos os recursos da rede. Esses ataques dependem de botnet para
esgotar recursos computacionais e interromper aplicagdes na Internet [Hoque et al. 2015].
Buscam encaminhar um grande niimero de solicitagdes para o recurso tecnolégico inva-
dido, visando exceder a sua capacidade, interrompendo o seu funcionamento.

A medida que os botnets aumentam a sua aplicabilidade para explorar os dispo-
sitivos IoT (Internet das Coisas) vulneraveis, a frequéncia, a capacidade e o volume dos
ataques DDoS amplia o seu alcance drasticamente. A detec¢do dessa ameaca é o pri-
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1 struct pdboxState {

2 waypoint_t wp_header;

3}

4

5 //Parser monitor to extract enforcement header

6 monitor wpParser(inout pdboxState pstate) on ParserImpl {
7 after parse _ethernet {

8 state start {

9 transition select(packet.lookahead<bit<32=>()){
10 16wOxFFFF : parse_wp_header;

11 default : accept;

12 ¥

13 }

14 state parse_wp_header {

15 packet.extract(pstate.wp_header);

16 transition accept;

17 13}

18

19 //Extern monitor to emit enforcement header
2@ monitor wpExtern{inout p4boxState pstate)

21 on emit<ethernet_t>{
22 after {

23 packet.emit(pstate.wp_header);

24 1}

25

26 monitor wpControl(inout p4boxState pstate) on Pipeline {
27 -

28  table check_waypoint {...}

29 aiae

36

31 before {

3z //Enforce waypointing property

33 insert_label.apply();

34 check_waypoint.apply();

35 remove_label.apply();

36 1}

Figura 4.21: Exemplo para o monitor parser € monitor externo

meiro passo para minimizar as perdas por meio do desencadeamento das medidas defen-
sivas, no entanto, representa um desafio para a pesquisa em rede [Antonakakis et al. 2017,
Anstee et al. 2017, Zargar et al. 2013].

Preferencialmente, a deteccao e o bloqueio de ataques DDoS devem ocorrer nas
fontes para economizar esfor¢os de deslocamento e processamento sobre o trafego in-
desejado [Gil and Poletto 2001, Mirkovic et al. 2002, Peng et al. 2004]. No entanto, isso
¢ impedido pela dissemina¢do da atividade maliciosa, que é construida a partir da sin-
cronizacdo de solicitagdes aparentemente legitimas. Além disso, essas fontes normal-
mente pertencem a diferentes dominios administrativos, nos quais as politicas de se-
guranca sao definidas de forma independente. Mais adiante, nas proximidades da vi-
tima, apesar do trafego de ataque ser mais proeminente para detec¢do [Kim et al. 2006,
Hoque et al. 2015], ele pode ja ter saturado recursos in-path. A alternativa é implan-
tar medidas defensivas em Provedores de Servicos de Internet (ISPs), que gerenciam a
comunicacdo [Hagq et al. 2015, Kang et al. 2016]. Os ISPs se beneficiam de uma visdao
privilegiada do trafego e contam com links de alta taxa de transferéncia, permitindo que
eles descubram e impecam as ameacgas em tempo habil.
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Ao contrario dos datacenters, onde o monitoramento de rede sofisticado pode
ser realizado em hosts finais [Moshref et al. 2016, Yu et al. 2011], os ISPs dependem de
switch primitive como amostragem de pacotes [CiscoNetworks 2017, Sflow 2017] e con-
tagem baseada em fluxo [McKeown et al. 2008]. Os dados resultantes sdo entdo normal-
mente montados em servidores fora de banda para inspecdo. Enquanto essas primitivas
apresentam compensacOes entre granularidade de visibilidade, utilizagdo de largura de
banda, espaco de memoria e a comunicacdo com servidores externos incorre em uma
laténcia adicional para detectar eventos de rede [Moshref et al. 2013]. A fim de manter
a utilizacdo razodvel da largura de banda e a carga de processamento, a amostragem de
pacotes é geralmente empregada em taxas agressivamente baixas [Phaal 2009], apenas
transmitindo informagdes de um conjunto limitado de pacotes. Diferentemente, a con-
tagem baseada em fluxo, como em switches OF [McKeown et al. 2008], fornece valores
exatos para métricas volumétricas com um alto custo de entradas nas tabelas.

Como alternativa promissora para este problema, o conceito emergente de pro-
gramabilidade do plano de dados oferece flexibilidade para a execugdo de algoritmos nos
switches de rede [Bosshart et al. 2014b]. Assumindo um fluxo de pacotes como entrada,
esses algoritmos sdo modelados como um pipeline de primitivas elementares, acessos
a memoria e pesquisas em tabelas. Sendo assim, os operadores podem definir funcdes
de monitoramento e delegé-las a dispositivos de plano de dados em toda rede. Essa ar-
quitetura pode ser explorada para realizar a inspecdo em cada pacote sem incorrer em
sobrecarga de comunicacdo. No entanto, buscando executar a taxa de linha com custos
razodveis, o processamento de pacotes € restrito a um pequeno or¢amento de tempo e uma
quantidade limitada de memoria por estagio de pipeline [Bosshart et al. 2013].

Lapolli et. al [Lapolli et al. 2019] desenvolveram uma arquitetura de sistema para
deteccao de DDoS, na qual o plano de dados responsavel pela coleta do fluxo das métricas
e sua inspecao. Isso é apresentado na forma de uma deteccdo de ataque DDoS em banda
sistema totalmente implementavel em uma chave programadvel através de P4. O trabalho
compreende um pipeline de processamento para estimar as entropias dos enderecos IP de
origem e destino. Esses valores sdo usados para caracterizar o trafego supostamente legi-
timo em tempo real. Os resultados desta caracterizagdo servem para calcular a detec¢ao
limiares considerando um coeficiente de sensibilidade parametrizavel. A fim de respei-
tar o rigoroso or¢camento de tempo e restricoes de memoria para o cdlculo da entropia, a
frequéncia de enderecos IP distintos é aproximada por esbogos de contagem aprimorados
[Charikar et al. 2002]. Outras fun¢des aritméticas de computag@o intensiva sio resolvi-
das com a ajuda de uma tabela de pesquisa Longest Match Routing Rule (LPM) otimizada
para memoria.

O sistema de detec¢do de DDoS € composto por um unico switch programavel
que executa de forma independente a andlise estatistica em banda para detectar ataques
DDoS. Como esses ataques sdo caracterizados por uma grande quantidade de hosts con-
vergindo o tradfego para uma ou poucas vitimas [Haq et al. 2015], as distribui¢des de en-
derecos IP de origem e destino tendem a se desviar de seu padrdo normal na presenca
de trafego malicioso. A entropia de Shannon [Shannon 1948] € frequentemente utili-
zada como forma de identificar esse desvio, apresentando alta precisdo para este objetivo
[Lakhina et al. 2005, Bhuyan et al. 2015]. Com isso, a abordagem sugerida busca esti-
mar as entropias dos enderecos IP e caracterizar os enderecos supostamente legitimos o
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trafego para definir limites de deteccdo.

A Figura 4.22 apresenta uma visao da arquitetura do sistema. Para representar os
enderecos de trafego recentes de distribuicdo, os blocos de estimativa de entropia operam
em particdes consecutivas do fluxo de pacotes de entrada. Essas particdes, denominadas
janelas de observacao, contém um numero predeterminado de pacotes de interesse de re-
duzir os requisitos de processamento. A estimativa é construida como um algoritmo de
streaming a ser implementado em um pipeline de processamento. Ao final de cada janela
de observacgdo, os blocos de caracterizac@o do trafego obtém os valores de entropia para
atualizar o modelo de trafego legitimo. Por sua vez, o bloco de deteccdo de anomalias cal-
cula os limites de deteccdo em funcdo deste modelo e emite um alarme de ataque quando
sdo superados pelas dltimas estimativas de entropia. Esse alarme é realimentado para
a detec¢do da anomalia nos blocos de caracterizacdo de trafego para que seus modelos
considerem apenas trafego supostamente legitimo.

| |
I |
! |
| |
Source 1P| Entropy : Traffic . :
I "] Estimation [ Characterization i
: Anomaly | Alarm
Detection I "
Destination IP:... Entropy | n Traffic . |
|| Estimation » Characterization :
! | |
I
. I

Figura 4.22: Arquitetura do sistema de detecc¢do de ataques DDoS.

4.7.2. Depuracao e Rastreabilidade de Aplicacoes em Planos de Dados Programaveis

Planos de dados programdveis permitem que a execugdo de aplicagdes cruzem a fronteira
entre servidores x86 tradicionais € a rede de computadores, habilitando o descarrega-
mento (ou seja, offloading) de partes da computagdo para PDPs. Esse paradigma tem sido
chamado de in-network computing [Benson 2019]. A luz desse desenvolvimento, tanto
a industria quanto pesquisadores comecaram a investigar ativamente novos projetos para
aplicagdes distribuidas a fim de melhorar o desempenho, a escalabilidade ou a confiabili-
dade dessas, transferindo parte de sua funcionalidade para a rede. Dessa forma, uma vasta
gama de problemas tem explorado essa possibilidade de descarregar parte da computagdo
para arede: Caching: NetCache [Jin et al. 2017] armazena em cache pares de chave-valor
em switches, evitando potencialmente longos RTTs para acessar um servidor de armaze-
namento de chave-valor remoto; Agregacdo de Dados: DAIET [Sapio et al. 2017] realiza
agregacao de dados na rede para maior escalabilidade; Machine Learning: machine le-
arning dentro de switches pode mitigar gargalos existentes durante o treinamento distri-
buido de modelos [Sanvito et al. 2018, Xiong and Zilberman 2019]; Pattern Matching: a
correspondéncia de padrdes eficiente pode ser alcancada através da realizacdo de parte da
computacao na rede [Jepsen et al. 2019].

A medida que essas abordagens recém-descobertas se aproximam da implanta-
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cdo, surgem preocupagdes praticas sobre seu gerenciamento em tempo de execucgdo, por-
que as aplicacdes distribuidas agora podem executar parcialmente no plano de dados.
Especificamente, a incorporacdo de l6gica em PDPs adicionou outra camada de com-
plexidade para rastrear e solucionar problemas dessas aplicacdes, e esforcos tradicio-
nais de rastreabilidade e observabilidade de aplicagdes em servidores x86 tradicionais
ndo se traduzem diretamente para in-network computing [Benson 2019]. Em particular,
switches programdveis atuais nao fornecem uma abstragdo rica o suficiente para supor-
tar técnicas de rastreamento tradicionais [Sigelman et al. 2010, Mace and Fonseca 2018,
Chow et al. 2014], e essa falta de primitivas de rastreamento forca os programadores a
criarem suas proprias solugdes exclusivas. Isso leva a criacdo de ferramentas de rastre-
amento muito especificas e ndo reutilizdveis para depurar a computacdo na rede. Mais
importante, rastros produzidos por solugdes especificas para o PDP provavelmente nio
serdo interoperdveis com estruturas de diagndstico de rastreamento existentes, por exem-
plo, Dapper[Sigelman et al. 2010] do Google. Ortogonalmente, as estruturas de rastrea-
mento existentes ndo fornecem primitivas para gerar ou capturar dados de rastreamento
em planos de dados programaveis.

Um desafio de pesquisa atual visa preencher a lacuna entre técnicas tradicionais
para telemetria de redes e frameworks de rastreamento distribuido. Isso requer abordar
execucdes que cruzem a fronteira da aplicagdo distribuida para o plano de dados progra-
mavel, capturando dados de rastreamento de PDPs e apresentando-os ao plano de aplica-
cdo por meio de uma abstracdo flexivel e bem definida. Um dos primeiros esfor¢cos nessa
direcdo é o P4-Intel [Castanheira et al. 2019], que (i) aproveita a telemetria de rede para
instrumentar PDPs no monitoramento de dados de rastreamento arbitrarios definidos pelo
usudrio e (ii) coordena o armazenamento, coleta e formatacdo desses dados de rastrea-
mento internamente, fornecendo apenas dados de contexto bem formados para qualquer
ferramenta de depuracdo do plano de aplicacao.
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: Raw Trace
'.‘ @ @ Events
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P4-Intel

Figura 4.23: Workflow de Diagnostico do P4-Intel. Malas vermelhas representam os con-
textos (bagagem), ou seja, os logs de rastreamento de RPCs. Os servidores armazenam o
contexto dentro dos RPCs e propagam o contexto in-band dentro das mensagens RPC. Os
switches armazenam os contextos localmente e os propagam out-of-band, em mensagens
separadas, para o armazenamento externo.

A Figura 4.23 apresenta o workflow de alto nivel do P4-Intel. Nele, de forma
offline, desenvolvedores de aplicacdes (etapa 1) irdo fazer anotacdes em programas de

© 2022 Sociedade Brasileira de Computagao 181



XXII Simpésio Brasileiro de Seguranga da Informacgéo e de Sistemas Computacionais (SBSeg 2022)

in-network computing (escritos na linguagem P4) com o conjunto de varidveis definidas
pelo usudrio para exportar e implantar esses programas na rede (etapa 2). Essas varidveis
que compdem o conjunto de dados que podem ser capturados e exportados usando uma
abstracao de bagagem. Em tempo de execugdo, o framework de rastreamento incluird tags
(ou cabegalhos) em pacotes contendo chamadas RPC (etapa 3) e os propagard para outros
servidores (etapa 5) via RPCs e, finalmente, os armazenard em um banco de dados externo
(etapa 6) assim que o rastreamento de RPC for concluido. Além disso, a medida que esses
rastreamentos de RPCs se propagam pela rede, o framework do plano de dados captura
os dados apropriados e os armazena localmente no switch (etapa 4) ou, se necessdrio, os
anexa aos pacotes. Periodicamente, o P4-Intel ird interagir com o plano de dados para
exportar esses dados para uma entidade centralizada (passos 7-8) que combinard os dados
capturados no plano de dados com os dados coletados nos RPCs.

Sistemas como o P4-Intel ndo apenas simplificam o rastreamento de programas
PDP, mas também, dada a interoperabilidade com frameworks de sistemas distribuidos
emergentes, também tem o potencial de simplificar o gerenciamento e facilitar o processo
de depuracdo feito pelos programadores.

4.8. Consideracoes Finais

Os avangos em SDN expandiram a capacidade de programar a rede em dire¢do ao plano
de dados, o que possibilita a separagcdo entre o controle da rede e as fungdes de encami-
nhamento. Tal separacdo estd mudando radicalmente o cendrio de rede, ajudando a en-
frentar a ossificacao de rede. Neste contexto, o operador de rede pode determinar a 16gica
para processamento de pacotes e assim habilitar arquiteturas dindmicas, e gerencidveis.
No entanto, acentua-se a dificuldade e serem garantidas as propriedades de seguranca e
de corretude em toda rede, considerando uma combinagdo da configuragdo mantida pelo
plano de controle e os programas do plano de dados.

O presente capitulo discute abordagens de seguranca para redes de computadores
na era dos planos de dados programdveis. Inicialmente, foi apresentada uma revisao dos
principais fundamentos de programabilidade do plano de dados, especialmente no que
tange a P4. Em seguida, é descrito como o conceito de programabilidade do plano de
dados pode ser usado para enfrentar desafios de seguranga em redes de computadores.
Por fim, tépicos avancados e propostas ja desenvolvidas neste contexto, sdo apresentados.

Apesar da discussdo apresentada no capitulo, novos tépicos podem ser discutidos
em trabalhos futuros. A relagdo entre a seguranga através da programabilidade do plano de
dados e a restri¢do de recursos de rede e/ou dispositivos pode ser explorada. A ampliagdo
de funcionalidade de seguranca em tal plano pode contribuir para assegurar propriedades
de seguranca em ambientes desafiadores. Finalmente, a relacdo de aspectos de seguranca
em redes 5G/6G e a programabilidade do plano de dados também pode ser abordada. A
evolucdo das redes de comunicacdo movel apresenta diversos desafios de seguranca os
quais poderiam ser enfrentados com dinamicidade no plano de dados.
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