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Mensagem dos Coordenadores Gerais

E com imensa alegria e satisfagdo que recebemos todos no XXII Simpésio Brasileiro de
Seguranga da Informacdo e de Sistemas Computacionais (SBSeg 2022), realizado pela
primeira vez em formato hibrido, entre os dias 12 e 15 de Setembro de 2022. Esta
edicdo do SBSeg ¢ especial, pois apds dois anos afastados, temos novamente a
possibilidade de nos encontrar presencialmente e contribuir com a consolidacdo do
SBSeg como o mais importante evento nacional na area de seguranca.

A organizacao de um evento como o SBSeg nunca ¢ um ato individual, mas sim um ato
de dedicacdo a comunidade realizado por diversas pessoas. Assim, gostariamos de
agradecer a todos os envolvidos, pelo apoio, dedicagdo e comprometimento durante a
organizagdo do evento. Primeiro, aos patrocinadores que confiaram no SBSeg 2022,
pelo incentivo a pesquisa, desenvolvimento e inovagdo, tdo importantes nos dias de
hoje: o Comité Gestor da Internet no Brasil (CGLbr) e o Nucleo de Informagdo e
Coordenagdo do Ponto BR (NIC.br), a Coordenacdo de Aperfeicoamento de Pessoal de
Nivel Superior (CAPES), o Conselho Nacional de Desenvolvimento Cientifico e
Tecnoldgico (CNPq), a XLabs Security, a Tempest, a Avato, a Ripple e a Faculdade
IBPTech.

Nosso especial agradecimento a Universidade Federal de Santa Maria (UFSM), ao
Centro de Tecnologia, e ao Colégio Técnico Industrial de Santa Maria pelo
indispensavel suporte a realizagdo do evento. Nosso agradecimento também para os
competentes e incansaveis coordenadores do comité de programa, Alberto Egon
Schaeffer-Filho (UFRGS) e Daniel Macédo Batista (IME-USP). Aos coordenadores do
Capture the Flag Michelle Wangham (Univali) e Weverton Cordeiro (UFRGS). Aos
coordenadores de minicursos, Marcia Henke (UFSM) e Paulo André da Silva Gongalves
(UFPE). Aos coordenadores de Palestras e Turoriais, Lucas Cordeiro (University of
Manchester) e Tiago Rizzetti (UFSM). Aos coordenadores do Saldo de Ferramentas,
Diego Kreutz (UNIPAMPA) e Raul Ceretta (UFSM). A coordenadora do Workshop de
Trabalhos de Inicia¢do Cientifica e de Graduacdo, Rossana Maria de Castro Andrade
(UFC). Ao coordenador do Concurso de Teses e Dissertacdes em Seguranca da
Informacao e Sistemas Computacionais, Altair Santin (PUCPR). Aos coordenadores do
Workshop de Gestdo de Identidades Digitais, Emerson Ribeiro de Mello (IFSC) e Jean
Martina (UFSC). Aos coordenadores do Workshop de Forense Computacional, Giuliano
Giova (IBPTech) e Marcos Antdnio Simplicio Junior (USP). Aos coordenadores do
Forum de Seguranca Corporativa, Roberto Alves Gallo Filho (KRYPTUS Seguranga) e
Rafael Timoteo (UNB). Finalmente, o apoio da Sociedade Brasileira de Computagao
(SBC) e da Coordenagdo e do Comité Gestor da Comissdo Especial de Seguranca da
Informacao (CESeg) da SBC foram determinantes para o sucesso do evento.

Todos os envolvidos contribuiram incansavelmente para fornecer uma programagao rica
e diversificada, discutindo temas relevantes no cenario nacional e internacional. A
contribuicdo da comunidade cientifica brasileira foi de fundamental importancia para
manter a qualidade técnica dos trabalhos e fortalecer a ciéncia, a tecnologia e a inovagao
no Brasil. Apés um cuidadoso processo de avaliagdo, foram selecionados 27 artigos
completos e 4 artigos curtos (organizados em sessdes técnicas), e 13 ferramentas para
apresentacdo durante o Saldo de Ferramentas. Além disso, o evento contou com 4



palestras principais proferidas por pesquisadores internacionalmente renomados, 1
Concurso de Teses e Dissertagdes, 4 minicursos, 2 tutoriais, bem como 3 Workshops, 1
competicao do tipo Capture the Flag e 1 Forum de Seguranga Corporativa; este tltimo,
estabelecendo um didlogo entre a comunidade académica, o setor produtivo e os 6rgaos

do Governo encarregados da execucdo das politicas de seguranga dos sistemas e redes
governamentais.

Agradecemos também o excelente trabalho da equipe de organizagdo local. Por fim,
desejamos a todos um produtivo SBSeg.

Carlos Raniery P. dos Santos e Walter Priesnitz Filho
Coordenadores Gerais do SBSeg 2022
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Mensagem dos Coordenadores de Minicursos

E com grande alegria e satisfacdo que apresentamos a selecdo de Minicursos para o
XXII Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais
(SBSeg) sediado em Santa Maria - RS de 12 a 15 de setembro de 2022. Recebemos
14 propostas de minicursos e 4 foram selecionadas para publicacao e apresentacao,
representando uma taxa de aceitacdo de cerca de 28%. O Comité de Avaliagao foi
composto por 10 pesquisadores para a elaboracdo dos pareceres. Cada proposta
recebeu 3 pareceres, gerando ao todo 42 revisdes.

Cada minicurso selecionado corresponde a um capitulo de 40 a 50 paginas deste livro
com conteudo ministrado, por especialistas, de forma presencial e online durante o
evento. O Capitulo 1 apresenta e discute aspectos conceituais de gestdo da
identidade e de acesso sob a luz de novas necessidades e desafios provenientes de
evolugbes tecnoldgicas, demandas sociais e regulatérias. O Capitulo 2,
contextualizado na area de seguranga em Cidades Inteligentes, apresenta conceitos,
principios, aplicagdes, desafios e tendéncias sobre mobilidade elétrica e tarifagao
inteligente com NFTs (Non-Fungible Tokens). Em sua parte pratica capacita audiéncia
com um hands-on sobre emissdo de NFTs. O Capitulo 3 apresenta conceitos,
técnicas, ferramentas e casos praticos voltados para a analise de artefatos maliciosos
no ambiente Windows. Faz uso intensivo da abordagem hands-on a fim de promover a
capacitagdo e o aperfeigoamento técnico da audiéncia. O Capitulo 4 foca na area de
seguranca de Redes Definidas por Software. Mostra e discute como o conceito de
programabilidade do plano de dados pode ser explorado para a melhoria da seguranga
das redes. Apresenta desafios de seguranga associados e estudos de caso.

Os textos produzidos para os Minicursos séo tradicionalmente reconhecidos por sua
qualidade, tornando-os referéncias para trabalhos académicos, formacdo e
treinamento complementares de estudantes, pesquisadores e profissionais. Além
disso, os Minicursos demonstram sua valiosa contribuicdo para todos aqueles que
visam adquirir ou atualizar conhecimentos teéricos e praticos em topicos atuais e
relevantes em Seguranga da Informagao e de Sistemas Computacionais.

Aproveitamos 0 ensejo para agradecer aos membros do Comité de Programa e aos
revisores por terem contribuido de forma voluntaria neste desafio. Agradecemos-lhes
também pelas discussdes, empenho e competéncia na realizacdo dos processos de
avaliagdo e de selecédo dos minicursos. Expressamos também nossos agradecimentos
aos coordenadores gerais do SBSeg 2022, Carlos Raniery P. dos Santos (UFSM) e
Walter Priesnitz Filho (UFSM), pela disponibilidade, ajustes operacionais e orientagdes
providas. Expressamos também os nossos agradecimentos a todos os autores que
submeteram suas propostas de minicursos e que nos motivam a realizar anualmente
este evento de interesse, visibilidade e sucesso crescentes.

Saudamos a todos os participantes dos Minicursos do XXIl SBSeg com os votos de
excelentes cursos. E um enorme prazer té-los em Santa Maria ou online participando
dos minicursos.

Paulo André da S. Gongalves (UFPE) e Marcia Henke (UFSM)
Coordenadores dos Minicursos do SBSeg 2022
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Capitulo

1

Autenticacao e Autorizacao: antigas demandas, no-
vos desafios e tecnologias emergentes

Emerson Ribeiro de Mello*, Shirlei Aparecida de Chaves*, Carlos Eduardo da
Silva’, Michelle Silva Wanghami§, Andrey Brito! e Marco Aurélio Amaral
Henriques'

Abstract

Identity and access management integrates policies, business processes, and technologies to
enable authentication and authorization of subjects before and during an online transaction.
Technological developments, and social and regulatory demands, such as personal data
protection regulations, constantly pose challenges for identity management. This chapter
begins with a characterization of identity and access management models, which includes
the decentralized identity model. It then presents some technologies and standards to meet
new demands and challenges regarding security, privacy, usability, and user empowerment.
It also characterizes software identity, the use of authorization and access control in web
applications, ending with an overview of the topics covered.

Resumo

A gestdo de identidade e de acesso integra politicas, processos de negocios e tecnologias
para permitir a autentica¢do e autorizagdo de sujeitos antes e durante uma transagao
online. Evolugées tecnologicas, demandas sociais e regulatorias, como as leis de protecdo
de dados pessoais, impoem constantemente desafios para a gestdo de identidade. Este
capitulo inicia-se com uma caracteriza¢do dos modelos de gestdo de identidade e de
acesso, o que inclui o modelo de identidade descentralizada, para depois apresentar

*Instituto Federal de Santa Catarina. Email: mello@ifsc.edu.br, shirlei.chaves @ifsc.edu.br
TSheffield Hallam University, UK. Email: C.DaSilva@shu.ac.uk

#Universidade do Vale do Itajai. Email: michelle.wangham @rnp.br

$Rede Nacional de Ensino e Pesquisa

TUniversidade Federal de Campina Grande. Email: andrey @computacao.ufcg.edu.br
IUniversidade Estadual de Campinas. Email: maah@unicamp.br
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algumas tecnologias e padroes para atender novas demandas e desafios relacionados a se-
guranga, privacidade, usabilidade e empoderamento dos usudrios. Também se caracteriza
a identidade de software, utilizacdo de autorizacdo e controle de acesso em aplicagcoes
web, finalizando com um apanhado geral sobre os temas tratados.

1.1. Introducao

De acordo com a meta 16.9 dos Objetivos de Desenvolvimento Sustentdvel das Nacoes
Unidas, os paises signatarios da Agenda 2030 devem fornecer identidade legal para todos,
incluindo identidade digital. Cada pessoa tem o direito de participar plenamente na sua
sociedade e de ser reconhecida como uma pessoa perante a lei. No entanto, cerca de um
bilhdao de pessoas em todo o mundo ndo tém meios de provar sua identidade, o que é
essencial para protegerem os seus direitos e permitir acesso a servicos (GROUP, 2018).

Uma identidade digital é uma representacdo unica de uma entidade que seja sufici-
ente para identificar esta entidade em uma transa¢ao online (GRASSI; GARCIA; FENTON,
2020). Uma entidade é qualquer coisa existente no mundo real (uma pessoa, maquina,
aplicacgdo, objeto fisico, empresa), sendo que esta pode possuir multiplas identidades. A
prova de identidade estabelece que uma entidade é quem ela afirma ser em um processo de
autenticacdo digital (GRASSI; GARCIA; FENTON, 2020).

Conforme apresentado pelo relatério do Forum Econd6mico Mundial intitulado A
Blueprint for Digital Identity (FORUM, 2016), uma das lacunas do cenario de identidade
digital € confundir autenticacdo com identidade. Solu¢des de autenticacdo utilizam proces-
sos de coleta de atributos e identificacdo do usudrio (onboarding) preexistentes, baseados
em modelos de identidade digital.

Segundo Allan (2020), a gestao de identidade e de acesso (Identity And Access
Management — IAM) consiste em um conjunto de processos € tecnologias que visa permitir
o relacionamento e confianca entre pessoas, servicos ou coisas (como no contexto de
Internet of Things — 1oT). A TAM visa garantir a identidade de uma entidade (usudrio,
dispositivo, software), garantir a qualidade das informacdes de uma identidade (identifi-
cadores, credenciais e atributos) e prover procedimentos de autenticacdo, autorizacao e
auditoria (ITU, 2009).

Diante da transformac@o digital acelerada, decorrente da pandemia de Covid-19, da
redefinicdo dos perimetros de seguranga da informacao nas instituigdes, das necessidades
de usudrios e de empresas por seguranca, protecao de dados pessoais e usabilidade, a drea
de IAM se mostra relevante e desperta interesse da academia, do governo e das empresas.
Embora os processos para implementar a [AM muitas vezes sejam complexos, estes sao
extremamente necessarios, em especial, para lidar com ataques cada vez mais sofisticados
e para implementac¢do do modelo de confianga zero, uma estratégia de seguranga que vem
sendo muito recomendada (ROSE et al., 2020). Este modelo orienta a “nunca confiar e
sempre verificar”, ou seja, desconfiar “por padrao” e confiar “por excecao”.

Segundo o relatério anual sobre violagcdo de dados da IBM (2022), 83% das organi-
zacoes sofreram mais de uma violagao, sendo que o custo médio de uma violacao de dados
foi de 4,35 milhdes ddlares em 2022. O uso de credenciais roubadas ou comprometidas
continua sendo o principal vetor de ataque em 19% das violacdes, tendo um custo médio

© 2022 Sociedade Brasileira de Computagao 2
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de 4,50 milhdes de ddlares. Essas violagdes de credenciais tiveram o ciclo de vida mais
longo — 243 dias para identificar a violac@o e outros 84 dias para conter a violagdo. De
acordo com relatério, organizagdes que fizeram uso de solugdes de IAM, bem como a
adocdo de autenticagdo multifator, conseguiram reduzir os custos com a viola¢do de dados
em 224 mil d6lares, 187 mil ddlares, respectivamente.

De acordo com a pesquisa "Pesquisa Global de Identidade e Fraude 2021'"da Se-
rasa (2021), 55% dos consumidores disseram que a seguranca é o aspecto mais importante
de sua experiéncia online e 33% disseram estar preocupados com roubo de identidade. A
pesquisa constatou um aumento do conforto e preferéncia que os consumidores tém por
métodos de seguranga fisicos e baseados em comportamento - ou invisiveis. Os consumi-
dores, com base em sua seguranca percebida, classificaram os seguintes métodos como os
trés mais seguros para autenticagao:

* 74% dos consumidores disseram biometria fisica, que inclui principalmente reco-
nhecimento facial e impressdes digitais em dispositivos moveis;

* 72% dos consumidores disseram senhas de uso tnico (One-Time Password — OTP)
enviados para dispositivos moveis;

* 66% dos consumidores disseram andlise comportamental, que aproveita os com-
portamentos observados passivamente em navegadores e dispositivos moveis, sem
friccao.

Os modelos de gestdo de identidade sofreram evolucdes constantes para adequarem-
se aos novos servicos, modelos de negdcio e tecnologias bem como as novas restricdes
impostas por meio de leis, como o Regulamento Geral de Prote¢dao de Dados da Unido
Europeia (General Data Protection Regulation — GDPR) (UNION, 2016) e a Lei Geral de
Protecao de Dados Pessoais (LGPD) (BRASIL, 2018) no Brasil. Segundo Allen (2016),
tal evolugdo pode ser dividida em quatro estdgios: identidade centralizada, identidade
federada, identidade centrada no usudrio e identidade digital descentralizada.

No minicurso apresentado no SBSeg de 2010 (WANGHAM; MELLO et al., 2010),
discorreu-se sobre o gerenciamento de identidades federadas, apresentando os principais
conceitos e tecnologias da época para implementacao do modelo. Em 2013, o minicurso
(WANGHAM; DOMENECH; MELLO, 2013) analisou infraestruturas de autenticacao
e autorizacdo na IoT. No SBSeg 2019, o minicurso (NAKAMURA et al., 2019) foi
especifico para o modelo de identidade digital descentralizado, apresentando conceitos
e implementacdo de alguns casos de uso. Por fim, em 2021, o minicurso de Falcdo et al.
(2021) abordou o tema de identidade de software.

O objetivo geral deste capitulo é apresentar as demandas histdricas, novos desa-
fios e tecnologias empregadas para autenticacdo, autorizacao e controle de acesso em
sistemas distribuidos. Os principais problemas que permeiam a gestdo de identidade e
de acesso serdo analisados, tais como: modelos de gestdo de identidade, robustez do
processo de autenticagdo, autenticagdo continua e dinamica, usabilidade e distribuicdo de
responsabilidade, autenticacdo e autorizac@o no cendrio da Internet das coisas.

'A pesquisa teve como base 3 estudos produzidos entre junho de 2020 e janeiro de 2021. Foram
entrevistados 9 mil consumidores e 2700 executivos de empresas de 10 paises, incluindo o Brasil.

© 2022 Sociedade Brasileira de Computagao 3



XXII Simpésio Brasileiro de Seguranga da Informacgéo e de Sistemas Computacionais (SBSeg 2022)

1.1.1. Modelos de gestao de identidade

Na literatura (WANGHAM; MELLO et al., 2010; ALLEN, 2016), os modelos sdo classi-
ficados como uma progressao de estagios. Apesar da literatura apresentar uma pequena
divergéncia na nomenclatura para alguns destes modelos, Preukschat e Reed (2021) des-
tacam que uma das principais diferencgas entre os modelos € referente a forma como o
usudrio se relaciona com a organizagao ou servi¢o no qual ele estabelece a sua identidade
digital. Esse relacionamento se refere ao quanto os dados da identidade do usudrio estao
efetivamente sob o seu controle e também ao quanto desses dados ele precisa compartilhar,
direta ou indiretamente, para a utilizagdo de um servigo. Os modelos de Gld, normalmente,
envolvem trés atores, a saber: usudrio que deseja acessar um recurso ou servigo; provedor
de identidade (Identity Provider — 1dP); e provedor de servico (Service Provider — SP). O
IdP € responsavel pela autenticacao e gerenciamento de informagdes do usuério. Os SPs,
também conhecidos como terceiras partes confiaveis (Relying Party — RP), sdo entidades
que fornecem servigcos aos usudrios e que delegam a autenticacdo destes aos IdPs.

acesso
acesso ao Ser'\{i'(;__o,,“ ,,,,,,,,,, > "\ sp
ao servigo %
T o &R
g 0 @ dados m sp
dados pessoais IdP =
pessoais f@}

dominio administrativo

(a) Silo ou tradicional

dominio administrativo

(b) Centralizado

(P (2 ] . SP
dadog 5 : ’
Possoel ZTdomiey @) .+ dominio3

-'4cesso

Fy

; dados Q0 SCIVIGO e
. pessoais —sp
""" aesio @ 0 L =) o
ao servico federagéo 2 L coriiD
(c) Federado (d) Centrado no usudrio

dados
pessoais verificados
: .

(e) Descentralizado

Figura 1.1: Classificacdo dos modelos de gestdo de identidade. Adaptado de (WANGHAM;
MELLO et al., 2010)
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Na Figura 1.1 sdo representados os fluxos com dados pessoais do usudrio (seta de
linha continua) e de acesso ao servigos (seta de linha pontilhada) nos diferentes modelos
de gestao de identidade. O detalhamento sobre cada um destes modelos é apresentado logo
a seguir.

O primeiro estagio consiste no modelo tradicional ou modelo baseado em silo (veja
Figura 1.1a). Neste modelo, o provedor de servigo (Service Provider — SP) € o responsavel
por gerenciar seus usudrios. Nao existe o compartilhamento de identidades de usudrios por
diferentes servigcos. Assim, o usudrio precisard criar uma identidade digital especifica para
cada provedor de servico com quem for interagir. Alguns autores também classificam este
modelo como sendo centralizado.

O segundo estdgio consiste no modelo centralizado (veja Figura 1.1b). O provedor
de identidade (Identity Provider — 1dP) é o tnico que possui controle administrativo
sobre as identidades digitais dos usudrios e compartilha os dados destes usudrios com
os demais provedores de servicos que obrigatoriamente estdo dentro do mesmo dominio
administrativo onde se encontra o IdP. Para o usudrio tem-se a facilidade em ndo precisar
agora criar uma identidade digital para cada SP com quem for interagir, contudo o IdP
€ quem de fato estd controlando seus dados pessoais. O Central Authentication Service
(CAS) Protocol (BRAMHALL et al., 2017) pode ser usado para implementar este modelo.

O modelo federado € considerado como o terceiro estagio (veja Figura 1.1c) e
assemelha-se muito com o segundo estdgio, contudo, o usudrio podera acessar também
SPs que ndo fazem parte de sua instituicdo de origem, mas que fazem parte da federagcao
na qual seu provedor de identidade também participa. O IdP continua controlando os
dados do usudrio e sempre participa da interacao entre o usudrio e o SP. O SAML (OPEN,
2022) pode ser usado para implementar este modelo, sendo este usado pela Comunidade
Académica Federada (CAFe) da RNP e por diversas outras federagdes académicas no
mundo.

Como quarto estagio tem-se o modelo de identidade centrada no usudrio (veja
Figura 1.1d), o qual apresenta esfor¢cos para que a experiéncia do usudrio seja melhor
e para que haja uma maior descentralizacdo das informagdes e da confianca. Com este
modelo comegaram a surgir as ideias de que uma identidade digital deveria ficar totalmente
sob o controle de seu dono. Entretanto, o foco maior esta em duas frentes: consentimento
do usudrio, dando a este a visibilidade dos atributos que sdo compartilhados pelo IdP ao SP,
e interoperabilidade, para facilitar a autenticagc@o entre multiplos provedores de servigos.

Neste estagio € possivel dar ao usudrio o controle total de sua identidade, mas ao
custo de ele ter que criar seu proprio servi¢o de autenticagcdo centrada no usudrio, como a
instalacdo de um servigo OpenlD (OPENID, 2022), por exemplo. Como a maior parte dos
usudrios nao t€m condicdes de criar tal servigo, o caminho natural demonstrado na pratica,
€ o uso de servicos deste tipo disponibilizados por grandes provedores ja consolidados
como Facebook, Google, Apple e a conta gov.br?, por exemplo. O conceito Bring you own
identity (BYOI), em traducdo livre, “traga a sua propria identidade”, foi cunhado como
uma forma de uso propiciada por este modelo de gestdo de identidade. Para implementar
este modelo € comum o uso do OpenID Connect (OPENID, 2022), que apresenta uma

Zhttps://www.gov.br/governodigital/pt-br/conta- gov-br/conta- gov-br/
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camada de identidade sobre o protocolo OAuth2 (HARDT, 2012).

Dessa forma, os dados do usudrio ainda continuam nas maos dos provedores, que
detém o controle sobre os mesmos, e estes podem desabilitar um usudrio a qualquer
momento, mesmo sem apresentar justificativas para tal. Além disso, observa-se uma centra-
lizag¢do ainda maior do processo de autenticacdo em alguns poucos e grandes provedores,
0 que nos remete a um dos problemas basicos dos primeiros estagios, que € a centralizacio
dos dados no provedor de identidade, sem o controle do usudrio.

O conceito de Identidade Digital Descentralizada (IDD), também chamada de
Identidade Autossoberana, do inglés Self-Sovereign Identity (SSI), apresenta-se como o
ultimo estagio dos modelos de gestdo de identidade (veja Figura 1.1e). Cabe destacar que
o termo identidade autossoberana pode ser mal interpretado de forma a dar a entender
que o individuo poderia emitir sua préopria identidade. A sociedade estd organizada em
sistemas politicos que possuem estruturas governamentais com papéis bem definidos e
cabem somente a estas a soberania para identificacao de seus cidaddos. Desta forma, a
identidade autossoberana propde-se em dar ao usudrio a soberania para administrar suas
identidades digitais e ndo em cria-las (LOPEZ, 2020).

Segundo (ALLEN, 2016), apesar do modelo centrado no usudrio ter permitido que
identidades centralizadas pudessem ser usadas como identidades federadas interoperaveis,
e respeitando o consentimento do usudrio, ainda era necessario um modelo no qual o
usudrio estivesse no centro do processo autenticagdo, cabendo somente a ele ditar as
regras de uso sobre seus dados pessoais e que ndo houvesse qualquer intermediacao do
IdP no acesso ao SP. No modelo descentralizado, o proprio usudrio € o responsdvel por
manter suas identidades digitais, por exemplo em um aplicativo de carteira digital em seu
telefone inteligente, cujos atributos sdo atestados criptograficamente por seus emissores
(e.g. Secretaria de Seguranca Publica) e poderdo ter sua integridade e autenticidade
verificada pelos provedores de servico.

Os identificadores descentralizados (Decentralized Identifiers — DIDs) (W3C,
2022a) e as credenciais verificaveis (Verifiable Credentials — VC) (W3C, 2022b) sao
dois padrdes da W3C que estdo sendo considerados como pilares para solugdes de gestao
de identidade descentralizada. Ainda existem diversas tecnologias e frameworks, abertos e
proprietarios, sendo que muitos fazem uso de livro razao distribuido (e.g. blockchain) e o
Hyperledger Indy? é um que tem despertado bastante interesse da comunidade.

Identificadores descentralizados

Segundo (W3C, 2022a), pessoas e organizacdes usam identificadores tnicos globais, nos
mais variados contextos. Por exemplo, pessoas usam endereco de email, nomes de usudrios
em redes sociais, nimero de telefone, CPF etc. Como identificadores para produtos
ou servigcos tem-se o nimero serial, URI (NOTTINGHAM, 2020), UUID (LEACH;
MEALLING; SALZ, 2005) etc. Porém, os identificadores amplamente usados por pessoas,
nas interagdes com servigos na Internet, ndo estao de fato sob seu controle, uma vez que
sdo emitidos e controlados por autoridades externas. Por exemplo, o endereco de email de

3https://www.hyperledger.org/use/hyperledger-indy
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uma pessoa pode ser excluido de uma organizacdo assim que esta deixar de fazer parte do
quadro de funciondrios. Tais identificadores também podem relevar informagdes pessoais
mais do que € necessario na interacdo com um servigo, ou ainda, podem ser replicados de
forma fraudulenta, podendo assim resultar no roubo da identidade de uma pessoa em um
Servigo.

Os identificadores descentralizados (DIDs) (W3C, 2022a) consistem em identi-
ficadores unicos globais, que podem referenciar qualquer tipo de entidade (e.g. pessoa,
dispositivo, organizacgao, software etc.), e que possibilitam aos detentores (e.g. pessoas,
organizagdes etc.) serem seus controladores. Desta forma, ndo existe aqui a dependéncia
de uma autoridade externa ou mesmo centralizada para emissao, gestao ou manutengdo de
DID. O DID, portanto, consiste em um identificador que apresenta simultaneamente as
quatro propriedades a seguir:

* Descentralizado — ndo ha necessidade de uma autoridade central para emiti-lo;

* Persistente — nao ha necessidade em ter uma organiza¢do mantenedora para que
continue a existir;

* Resolvivel — pode ser usado no processo de resolugdo para recuperar metadados
associados a este (chamados de documentos DID);

* Criptograficamente verificavel — é possivel comprovar criptograficamente seu
controle e posse.

Um DID consiste de uma URI — Uniform Resource Ildentifier — que € uma cadeia
de caracteres segmentada em trés partes (veja Figura 1.2): 1) identificador do esquema
(did:); 2) identificador do método DID; e 3) identificador tnico determinado pelo método
DID. O método DID ¢ definido em uma especificacdo propria, e externa a especificacdo do
préprio DID, na qual sdo detalhadas como DID e documentos DID sdo criados, atualizados,
resolvidos e desativados.

Método  |dentificador especifico do
Esquema DID método

A J I
. g ~ 1 .

Figura 1.2: Exemplo de um DID. Adaptado de W3C (2022a)

O DID pode ser usado na resolucao de metadados que estejam associados a este,
sendo estes metadados chamados de documentos DID. Nestes documentos estdo contidas
informacgdes de interesse do controlador, bem como métodos (tipicamente baseados em
criptografia de chave ptiblica) que permitem a verificacdo destas informagdes. A Figura 1.3
apresenta uma visao geral da arquitetura DID e o relacionamento entre seus componentes

basicos. Um resumo de cada um dos componentes € apresentado a seguir, de acordo com
W3C (2022a).
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URL DID
did:example:123/caminho/do/recurso

. referencia e
contém
retorna

® referencia resolve para controla
] | — DID —_— —

DID . Documento DID
did:example:123

registrado e\ /gistrado em

Base de
dados
verificavel

Controlador
DID

Figura 1.3: Visdo geral da arquitetura DID e relacionamentos entre seus componentes
bdsicos. Adaptado de W3C (2022a)

* Sujeito DID — ¢ a entidade (pessoa, grupo, organizagdo, coisa, conceito etc.) identi-
ficada pelo DID;

* Documento DID — contém informagdes associadas ao sujeito identificado pelo DID
- como por exemplo, chaves publicas para verificacdes, servigos relevantes para
interagdo com o sujeito DID etc.;

* Controlador DID - a entidade (pode ser o préprio sujeito, mas ndo necessariamente)
com capacidade de fazer alteragdes no documento DID;

* URL DID - estende a sintaxe basica de um DID, incorporando outros componentes
padrdes de uma URI, como path, query e fragment;

* Base de dados verificavel (Verifiable Data Registry) — solucdo subjacente de
armazenamento que permite a criagao, verificacao, atualizagdo e desativacdo de
DID e documentos DID (e.g. livro razdo distribuido, redes P2P, sistema de arquivos
distribuidos etc.).

Credenciais verificaveis

As Credenciais Verificaveis (VCs) (W3C, 2022b) sdo o icone mais visivel da infraestrutura
que se convencionou chamar de Identidade Autossoberana e os DIDs permitem criar
identificadores que possuam os atributos desejados de um identificador global tinico. As
VCs foram propostas para permitir expressar credenciais digitais de forma similar as
credenciais fisicas, como documentos de identidade, carteira de habilitacdo etc. (veja
Figura 1.4), de modo que sejam criptograficamente seguras, respeitem a privacidade e que
possam ser interpretadas por miquinas.

O modelo de dados das VCs prevé que estas podem ser representadas, bem como o
material criptografico associado, como documentos JSON-LD (W3C, 2020) ou na forma
de tokens JWT (JONES; BRADLEY; SAKIMURA, 2020) (veja Listagem 1.1).
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Figura 1.4: Mapeamento de conceitos de Credenciais Verificdveis para o equivalente de
credencial fisica. Adaptado de Preukschat e Reed (2021)

1 {

2 "@context": [

3 "https://www.w3.0rg/2018/credentials/v1",

4 "https://www.w3.0rg/2018/credentials/examples/v1"

5 1 ’

6 "id": "http://example.edu/credentials/1872",

7 "type": [

8 "VerifiableCredential",

9 "AlumniCredential"

10 ] ’

11 "issuer": "https://example.edu/issuers/565049",

12 "issuanceDate": "2010-01-01T19:23:24z",

13 "credentialSubject": {

14 "id": "did:example:ebfeblf712ebcb6flc276el2ec21l",

15 "alumniOf": {

16 "id": "did:example:c276el2ec2lebfeblf712ebc6fl",

17 "name": [

18 {

19 "value": "Example University",

20 lllang": llen"

21 by

22 {

23 "value": "Exemplo de Universidade",

24 "lang": "pt_BR"

25 }

26 ]

27 }

28 by

29 "proof": {

30 "type": "RsaSignature2018",

31 "created": "2017-06-18T21:19:10z",

32 "proofPurpose": "assertionMethod",

33 "verificationMethod": "https://example.edu/issuers/565049%#key-1",
34 "Jws": "eyJhbGciOiJSUzIINiIsImI2NCI6ZmFsc2UsImNyaXQiOlsiYjYO0I1l1l9..TCYt5X
35 sITIX1CxPCT8yAV-TVkKkIEg PbChOMgsLfRoPsnsgwbWEutsOlmg-pQy7UJiN5mgRxD-WUC
36 X16dUEMGlv50agzpgh4Qktb3rk-BuQy72IFLOgVO0G_zS245-kronKb78cPN25DGlcTwLt j
37 PAYuNzVBAh4vGHSrQyHUJdBBPM"

38 }

39 }

Listagem 1.1: Exemplo de uma VC representada com JSON-LD. Fonte: (W3C, 2022b)

Quando comparado com o gerenciamento de identidades federadas, a arquitetura
de VCs apresenta uma terminologia similar (veja Figura 1.5). Podemos relacionar no
modelo de VCs o Verificador (Verifier) como sendo equivalente ao SP, o Emissor (Issuer)
como sendo equivalente ao IdP e o usudrio como sendo o Detentor (holder). Porém, as
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semelhancas em termos de modelo de confianca e comunica¢io ndo podem ser analisadas
como equivalentes, pois sdo fundamentalmente diferentes.

Emissor Detentor Verificador
emite apresenta
credenciais credenciais
registra identificadores verifica identificadores verifica identificadores
e usa esquemas e usa esquemas e usa esquemas
v

e Base de dados verificavel e

Figura 1.5: Papéis e fluxos de comunicacdo com VCs. Adaptado de W3C (2022b)

Na Figura 1.5 é possivel notar que o usudrio, detentor da credencial, estd no
centro da comunicacdao. Quando o Detentor apresenta sua credencial ao Verificador, a
exemplo do que acontece no mundo fisico quando se apresenta um documento a uma
parte interessada, ndo ha uma comunicag@o com o emissor. A recuperagdo da informacao
necessdria para validar a credencial é feita diretamente pelo Verificador, acessando a base
de dados verificdvel. Isto é, o Emissor ndo toma conhecimento para qual servigo ou em
que situacdo o Detentor estd apresentando sua credencial. Neste caso, tanto o Detentor,
como o Emissor e o Verificador confiam na base de dados verificavel.

O Verificador confia no Emissor, de acordo com suas proprias regras de confianca.
Por exemplo, um conselho profissional pode confiar em uma universidade como autoridade
para emissao de uma VC que ateste que uma pessoa obteve um titulo necessdrio para
exercer determinada profissdo. A universidade deve disponibilizar publicamente (por
exemplo, divulgando seu DID) o material criptografico necessario para que a VC emitida
possa ser verificada. Cabe ao Verificador ir até a base de dados verificdvel para obter a
informacao necessaria para verificar se a VC apresentada pelo Detentor esta integra e é
auténtica, ou seja, emitida por um Emissor no qual confia.

O Detentor € o responsavel por manter suas VCs e pode, por exemplo, fazer uso de
softwares como carteiras digitais instaladas em dispositivos que possui, como um telefone
inteligente. Segundo Griiner et al. (2020), o modelo de gestao de identidade descentralizado
possui desafios para que possam ser amplamente utilizados, sendo o armazenamento de
credenciais pelo usudrio um destes. No modelo descentralizado, os dados do usudrio ficam
armazenados sob sua responsabilidade, em sua carteira digital, ao contrario do modelo
centralizado e federado, em que esses dados sdo armazenados pelo IdP em bases de dados
proprias.
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1.1.2. Autorizacao e controle de acesso

Quando se discute politicas e mecanismos para controle de acesso € comum utilizar uma
abstracdo chamada de modelo de controle de acesso. Tal abstragdo permite descrever
as caracteristicas principais dos mecanismos de controle de acesso. Eles constituem um
tipo de linguagem universal que permite que usudrios, fornecedores e desenvolvedores
interajam entre si, fornecendo um entendimento comum para o desenho e implementacao
de mecanismos de controle de acesso.

Existem diversos modelos de controle de acesso e, neste capitulo, iremos discutir 0s
dois principais modelos que podem ser encontrados na maioria das ferramentas disponiveis.
Antes de apresentar os modelos € necessdrio a definicdo de algumas terminologias que
serdo utilizadas.

* Sujeito: Também conhecido como principal, o sujeito é uma representacdo de uma
entidade que deseja acessar um sistema. Normalmente € um usudrio que deseja
realizar alguma operag@o mas também pode ser um processo, outro sistema ou uma
coisa;

* Objeto: Uma representacdo de um recurso que € acessado por um sujeito por meio
de uma operacgao e protegido pelo mecanismo de controle de acesso;

* Operacao: Representa uma acdo realizada pelo sujeito no objeto;

-

* Permissao (privilégio): € a autorizagdo para realizar uma a¢do em um sistema. E
normalmente associada com o par operacao-objeto.

A matriz de controle de acesso constitui a abstracdo mais basica quando se desenha
e analisa politicas de controle de acesso. Ela pode ser interpretada como uma tabela onde
cada linha representa um sujeito, e cada coluna representa um objeto no sistema protegido.
Cada célula da tabela contém o conjunto de direitos de acesso que cada sujeito possui para
o respectivo objeto.

Uma matriz de controle de acesso pode ser representada de varias maneiras, por
exemplo, agrupando as permissdes por linhas onde as mesmas sdo associadas a cada
sujeito (também conhecido como lista de capacidades ou controle de acesso baseado
em identidade), ou através do agrupamento por colunas, associadas aos objetos. Este
dltimo é também conhecido como listas de controle de acesso (Access Control List -
ACL) e € a estratégia normalmente utilizada para o controle de permissdes em sistemas
de arquivos. Entretanto, a implementacdo de matrizes de controle de acesso através de
listas de capacidades e ACLs sao solugdes ndo indicadas para sistemas web e distribuidos.
Tais solucdes ndo sao adequadas para ambientes de larga escala, que possuem um grande
nimero de usudrios e objetos protegidos.

No modelo de controle de acesso baseado em papéis (Role-Based Access Control -
RBAC) as decisdes de acesso sao baseadas na defini¢do de papéis que os usudrios assumem
dentro de uma organizacdo (FERRAIOLO; KUHN, 1996). Neste modelo existe uma
ligacdo indireta entre o usudrio e a permissdo de acesso. Em uma politica RBAC um
conjunto de permissodes € associado a um determinado papel. Por outro lado, usudrios sao
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alocados a esses papéis, fazendo com que cada usudrio tenha direito as permissdes de seu
papel. Deste modo, a administra¢ao das politicas de controle de acesso pode acontecer
de maneira independente a administracdo dos usudrios do sistema. Por exemplo, uma
determinada permissdo pode ser adicionada a um papel existente, autorizando seu uso
por todos os usudrios com esse papel, sem a necessidade de alterar os dados de todos os
usudrios afetados.

O modelo RBAC foi padronizado em 2004 pelo NIST (ANSI, 2004) e conta com
um conjunto de extensdes para prover suporte a diferentes casos de uso para politicas de
controle de acesso. As extensoes principais sao o modelo hierdrquico e as separagcdes de
responsabilidades estatica e dinamica.

Hierarquia
entre papéis

N -

— Papéis |<+——> || Operagcoes «—> Objetos ||

Permissodes
——

Figura 1.6: Modelo RBAC hierdrquico. Adaptado de (ANSI, 2004)

O modelo RBAC hierarquico (apresentado na Figura 1.6) adiciona o conceito de
hierarquias entre os papéis, de modo que um papel pode herdar as permissdes associadas a
outro papel enquanto adiciona outras permissdes. Com isso, se consegue capturar mais
facilmente a estrutura organizacional de uma instituicdo. Neste caso, existe responsabilida-
des e privilégios em comum entre dois ou mais papéis, mas um destes papéis possui outras
permissoes que ndo estdo disponiveis para os outros. Por exemplo, um papel funcionario
pode ter permissdo para leitura de uma informacao enquanto um papel diretor herda esta
permissdo e adiciona uma operacao de escrita.

Outras extensdes preveem a inclusdo de restri¢des nas politicas de controle de
acesso. Tais restricdes sdo associadas ao conceito de separacdo de responsabilidades
(Separation of Duties - SOD). No modelo RBAC um usudrio pode estar associado a um ou
mais papéis que sao ativados durante uma sessdo de uso do sistema (por exemplo, apds a
autenticacdo do usudrio). Alguns sistemas permitem que usudrio troquem seu papel ativo,
enquanto que outras implementacdes fazem com que usudrios tenham todos seus papéis
ativos ao mesmo tempo. A restricdo de SOD diz respeito a um conjunto de papéis que nao
podem ser ativados simultaneamente por um usudrio.

Na SOD estatica, a restri¢do acontece através de regras que sao definidas junto a
politica de controle de acesso, por exemplo, quais papéis ndo podem ser alocados para um
mesmo usudrio simultaneamente, ou restricdes baseadas no objeto sendo acessado. Por
exemplo, o RBAC pode garantir que os usudrios ndo possam ser membros da funcio de
compra e da fun¢do de aprovacdo simultaneamente. A SOD estdtica garante que a mesma
pessoa ndo possa comprar € aprovar a compra.

Na SOD dinamica a restri¢do € normalmente associada aos papéis que podem estar
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ativos a0 mesmo tempo no sistema. Tal restricdo pode ser associada a um usudrio, que
ndo pode ativar dois papéis diferentes em uma mesma sessdo, ou a quantidade de usudrios
com um determinado papel que podem estar ativo simultaneamente. Neste caso, o sistema
permite que a mesma pessoa esteja na funcio de compras e na fungdo de aprovacao, mas
essas estariam proibidas de aprovar suas proprias compras. Elas s6 poderiam aprovar as
compras de terceiros.

O modelo RBAC simplifica a definicdo de politicas de controle de acesso de
acordo com as fun¢des de um usudrio em uma organizagdo. Uma vez que uma politica de
controle de acesso foi definida, com seus respectivos papéis, regras, hierarquias e restricoes,
as tarefas relacionadas com a administragcdo dos mecanismos de controle de acesso se
resumem a adicionar ou remover usudrios de determinados papéis.

Em 2012, o NIST publicou uma extensdao ao modelo RBAC, denominado RBAC
Policy-Enhanced (RPE) (ANSI, 2012), incorporando algumas funcionalidades que nao
constavam no modelo original mas que foram identificadas ao longo dos anos apds sua
publicacdo. A especificacao RPE define e incorpora suporte a um conjunto de regras
para os dois tipos de restricdes: estdtica e dinamica. Para restricdes SOD estdtica, a
especificacdo define regras que permitem restringir a alocagdo de diversos papéis a um
mesmo usudrio, diversas permissdes a um mesmo papel, ou até mesmo quais usudrios
nao podem ser alocados a determinados papéis. Para restricdes SOD dinamica, temos a
adicao de regras que consideram informagdes que sao fornecidas por elementos externos
ao do mecanismo de controle de acesso. Dentre as novas regras encontram suporte para
restri¢cdes que influenciam quando um determinado papel pode ser ativado considerando,
por exemplo, o hordrio do dia, a localizagdo geogréfica ou um determinado valor de um
atributo.

Entretanto, o modelo RBAC apresenta algumas limita¢des, que acabaram moti-
vando o desenvolvimento de outros modelos. Dentre essas limitagdes podemos mencionar
a dificuldade associada com a tarefa conhecida como “engenharia de papéis”, ou seja, a
definicdo de todos os papéis e suas respectivas permissdes em uma organiza¢do. Existe um
conflito entre a facilidade de administracdo e a defini¢do de politicas de seguranga “mais
fortes”. Este ultimo exige a definicdo de papéis e permissdes mais granulares, o que resulta
em uma maior quantidade de papéis que precisam ser alocados aos usudrios, dificultando a
administracdo das politicas de controle de acesso.

Uma evolu¢do do modelo RBAC € o controle de acesso baseado em atributos
(Attribute-Based Access Control - ABAC) (HU et al., 2014). Definido pelo NIST em
2014, no modelo ABAC as decisdes de acesso sdo tomadas sobre um conjunto de regras
baseados nos valores de atributos do sujeito que estd requisitando acesso, do objeto
sendo acessado, da operagdo sendo realizada e de condi¢des ambientais tais como, hora
do dia, dia da semana, localiza¢do geografica ou qualquer outro atributo disponivel no
sistema. Neste caso, uma politica de controle de acesso é composta por um conjunto
de regras booleanas com os atributos e seus valores. O ABAC baseia-se nos modelos
mencionados anteriormente, no sentido que cada um dos elementos considerados pelos
modelos anteriores podem ser vistos como um atributo, mas os estendem ao permitir o uso
de outros atributos. O modelo ABAC permite a implementa¢gdo do modelo RBAC ao se
utilizar somente o atributo papel nas regras de uma politica de controle de acesso.
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Nao considerado estritamente como um modelo de controle de acesso, mas uma
pratica que vem ganhando adeptos, devido ao seu uso pelo Google, € o conceito de
autorizacao de trés fatores* (Three-Factor Authorization - 3FA) (ADKINS et al., 2020). A
ideia geral € que algumas decisOes de acesso exijam uma autorizagdo explicita por um ser
humano (que atua como autorizador) apds sua avaliagdo pelos mecanismos de controle de
acesso. Tal autorizacdo deve ser realizada usando um sistema (ou dispositivo) diferente do
que o utilizado para se realizar a operacdo. Por exemplo, uma prética adotada pela Google
para algumas tarefas mais criticas € o uso de 3FA exigindo uma autorizagao explicita do
usudrio através de seu smartphone. A mesma estratégia € utilizada para usudrios comuns se
autenticando em sua conta Google, onde € enviada uma notificagdo, em um aplicativo no
telefone inteligente do usudrio o qual ja esteja autenticado junto ao Google, questionando
se 0 mesmo autoriza a realizacao da operacao de login em um outro dispositivo.

Infraestrutura de autorizacao e controle de acesso

Com o crescente uso de regras de controle de acesso mais complexas, sua implementacao
em cOdigo torna-se mais arriscada. Isso tem contribuido para a ado¢do de infraestruturas
de controle de acesso, nas quais as decisdes de acesso sdo realizadas por um componente
separado do c6digo que implementa a l6gica de negécio da aplicagdo (HU et al., 2014;
ADKINS et al., 2020). Tais servigos podem ser encontrados, por exemplo, nas plataformas
de nuvem dos grandes provedores e sdo conhecidos como frameworks de autorizacio. Por
exemplo, as plataformas de nuvem da Google® e da Amazon® oferecem um servico de
Identity & Access Management (1IAM).

Esses servicos implementam o conceito de mecanismo de autorizacio, que engloba
um conjunto de func¢des l6gicas bem definidas. Sua fun¢do principal é receber uma
requisi¢do de acesso do sujeito para executar uma determinada operagdo em um objeto,
verificar se tal operacdo é permitida de acordo com as regras definidas na politica de
controle de acesso e retornar um resultado positivo ou negativo que € entdao seguido pelo
sistema.

Essas funcdes sdo capturadas em uma arquitetura de referéncia (HU et al., 2014)
composta por quatro componentes principais: Policy Enforcement Point (PEP), Policy
Decision Point (PDP), Policy Information Point (PIP), e Policy Administration Point (PAP).
Na Figura 1.7 € apresentada a arquitetura de referéncia com esses componentes que serao
detalhados a seguir.

O PDP € responsével pela tomada de decisdo sobre uma determinada requisicao
utilizando como base uma politica de controle de acesso junto com os atributos disponiveis
(do sujeito, do objeto, da operacdo e do ambiente). O PEP atua como um porteiro,
interceptando as requisi¢des de acesso de um sujeito que sdo entdo enviadas ao PDP, e
cumprindo as decisdes recebidas como respostas do PDP. O PIP € responsavel por obter
as informacoes que o PDP necessita para tomar suas decisoes, podendo utilizar uma ou

4Nio confundir com a autenticacio de dois fatores (Two-factor Authentication — 2FA), que é comentado
na Subsecdo 1.2.2.

>https://cloud.google.com/iam

®https://aws.amazon.com/iam/
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Authorization Services

Policy Enforcement Point

subject (PEP) Object
Policy Decision Point
(PDP)
Policy Information Point )
Policy Administration Point > Policy (PIP) < Environment
(PAP) Repository Conditions
Attribute
Repository

Figura 1.7: Arquitetura de referéncia para mecanismos de controle de acesso. Fonte: (HU
etal., 2014)

mais fontes de atributos dentro da organizag¢do. O PAP corresponde a uma interface para
a administracdo de politicas, que sdo entdo armazenadas em um repositério. Todos os
componentes podem ser implementados de maneira centralizada ou distribuida, podendo
estar logicamente e fisicamente separados uns dos outros ou agrupados em um unico
componente.

Tecnologias

Dentre as tecnologias consideradas como referéncias para autorizacdo e controle de acesso a
que mais se destaca ¢ a XACML (RISSANEN, 2017). A eXtensible Access Control Markup
Language ¢ um padrao definido pela OASIS e compreende a defini¢do de uma linguagem
para criag@o de politicas de controle de acesso em formato interoperdvel, uma arquitetura
e um modelo para o processamento de politicas e tomada de decisdo. XACML define uma
linguagem em XML para a especificacdo de politicas ABAC, e um protocolo para realizar
requisicoes sobre decisdes de controle de acesso (trocas de mensagens entre PEP e PDP),
sendo implementado por diversas infraestruturas de autorizacdo. Atualmente, em sua
versdo 3.0, a linguagem XACML define também um conjunto de extensdes, incluindo um
perfil para representacdo de politicas em formato JSON, perfil para defini¢des de politicas
RBAC, assim como um perfil para seu uso em arquiteturas RESTful.

O OAuth2 (HARDT, 2012) € um padrao para delegacdo de acessos em sistemas
distribuidos. Sua principal funcionalidade € permitir que uma aplicacdo tenha acesso a
recursos hospedados em outras aplicagdes em nome de um usudrio. E considerado pela
inddstria o padrao de facto para autorizagdo, sendo utilizado pelos grandes provedores de
servico da Internet (Amazon, Google, Facebook, Microsoft, e Twitter) para o compartilha-
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mento de informacdes de contas de usudrios para provedores de servigos de terceiros (veja
o modelo de gestdo de identidade centrado no usudrio apresentado na Subse¢do 1.1.1).

A especificacdo OAuth2 prove suporte a diversos tipos de clientes (por exemplo,
aplicacdes rodando em navegadores web, aplicacdes web executando em um servidor,
aplicagdes em dispositivos moveis etc.) e define um conjunto de papéis, tipos de autoriza¢io
e fluxos de autorizacdo permitindo uma padronizacio e compartilhamento de informagdes
entre organizagdes diferentes. Os fluxos definem as mensagens trocadas entre participantes,
enquanto que os papéis identificam as responsabilidades dos participantes dentro do fluxo.
Eles includem a identificac@o de proprietario de recurso (Resource owner) que delega o
acesso a um cliente através de um servidor de autorizacdo, o qual emite um foken de acesso.
O cliente entdo apresenta este token de acesso ao servidor do recurso que valida o token
antes de liberar acesso ao recurso para o cliente.

O OAuth2 e 0 XACML desempenham fun¢des distintas e podem ser facilmente
utilizados em conjunto. Enquanto o OAuth2 pode ser utilizado para a delega¢ao de acesso,
politicas XACML podem ser utilizadas para decidir se um determinado acesso deve ser
permitido ou ndo.

1.1.3. Privacidade e usabilidade

Do ponto de vista da engenharia de software, a usabilidade é considerada como um
requisito de qualidade. Em IEEE. .. (1998), a usabilidade é definida como o qudo facil um
usudrio € capaz de aprender a operar, fornecer as entradas e interpretar as saidas de um
sistema ou produto. Jgsang, Zomai e Suriadi (2007) definem um conjunto de principios
sobre usabilidade da seguranca, classificando tais principios como a¢des e conclusdes. Eles
consideram que o usudrio deve entender quais acdes de seguranga precisa tomar e deve
ter conhecimento e pratica suficientes para tomar as agdes corretas; além disso, a carga
fisica e cognitiva para tomada dessas acdes, mesmo que repetitivas, deve ser toleravel. As
conclusdes de seguranca t€m relagdo com a observacao feita pelo usudrio e, a partir desta,
ele deve obter evidéncias sobre a seguranga do sistema. Assim, em termos de usabilidade,
para o usudrio deve ser possivel derivar a conclusdo de seguranga a partir da informagao
provida.

Segundo Schaar (2010), a maioria das pessoas possui pouca afinidade com tec-
nologia da informagdo e assim, ndo estaria na melhor posi¢do para tomar decisdes que
impactam na protecdo de seus dados pessoais e de outras pessoas. O conceito de privaci-
dade desde a concepcdo (Privacy by Design), cunhado por Ann Cavoukian na década de
90 (CAVOUKIAN, 2009), considera que a privacidade dos usudrios deve estar em foco
desde a concepgao do sistema ou produto e mantida até sua execugdo. Assim, considera
que os sistemas ou produtos devam ser projetados de forma a minimizar a quantidade de
informagdo pessoal tratada, além de fazer uso de mecanismos de segurancga para garantir a
protecao dos dados pessoais de seus usudrios. Tais conceitos também estdo presentes na
Lei Geral de Prote¢dao de Dados Pessoais (LGPD) (BRASIL, 2018, art. 46, §2) e na GPDR
Europeia (UNION, 2016).

Como apresentado na Secao 1.2, a linha que separa o abuso do uso legitimo dos
cookies pelos sites na Internet € ténue. A leis de protecdo de dados pessoais exigem em
muitas situacdes o consentimento do usudrio antes que seus dados possam ser tratados. O
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uso de cookies nos sites geralmente entram nessa situacdo, pois normalmente se enquadram
nas situacoes em que o consentimento € exigido, haja visto que muitos sdao usados para
propaganda e andlise de comportamento e, portanto, precisam apresentar um termo de
consentimento ao usudrio. Para que o correto funcionamento do sife ndo seja limitado
ou completamente impedido, existe o conceito de cookies estritamente necessarios, que
se aplica ao que € essencialmente necessdrio armazenar para prover o servico ao usudrio,
como por exemplo cookies para login em dreas protegidas ou cookies que mantém estado
de carrinhos de compras’. Ainda assim, o usudrio precisa ser avisado sobre o uso dos
cookies.

O termo de consentimento também € apresentado aos usudrios em solugdes de
autenticacdo que seguem o modelo de gestdo de identidade federado (veja Subsecdo 1.1.1),
como as federagdes académicas, baseadas no protocolo SAML, ou que seguem o modelo
centrado no usudrio, como as aplica¢des que fazem uso do login social (contas Google, Fa-
cebook, Apple etc.), baseadas no protocolo OpenID Connect, que podem ainda questionar
quais atributos o usudrio deseja compartilhar com o provedor de servico.

Os mecanismos usados atualmente pelos sistemas na web, para garantir a aderéncia
as leis de protecao de dados, impactam diretamente na usabilidade destes sistemas. Em
muitos casos eles podem até nem serem de fato aderentes a legislacdo, pois tornam os
usudrios habituados a consentirem por padrdo, sem que o consentimento seja de fato
livremente dado, especifico, informado e sem ambiguidade, conforme dita a legislagao.
Por exemplo, os usudrios sdo frequentemente inundados com banners de consentimento
para o uso de cookies, com diferentes interfaces, apresentando-se como uma barreira entre
o usudrio e o servico que ele deseja acessar. Em Utz et al. (2019) € apresentado o resultado
de um estudo com mais 80.000 usudrios sobre os formuldrios de consentimento para uso
de cookies no qual foi notado que a maioria dos usudrios estd inclinada a sempre aceitar
todos os cookies a ter que escolher individualmente quais cookies deseja permitir. Utz et al.
(2019) consideram ainda que ndo basta apenar exigir o consentimento de usudrio, também
€ necessario providenciar um guia de forma a padronizar uma interface para tal.

1.2. Demandas, desafios e tecnologias

Para que aplicacdes possam continuar operando de maneira adequada, é necessdria a
adequacdo aos diversos novos desafios, como demandas sociais e regulatérias de prote¢ao
de dados pessoais, novas formas de integracdo de servigo e diversidade de dispositivos
utilizados pelo usudrio, incluindo dispositivos que atuam em nome do usudrio. Nesta se¢ao
sdo apresentadas as demandas histdricas na drea de gestdo de identidade e de acesso, os
novos desafios e as novas tecnologias e padrdes para atender tais demandas, considerando
o legado histérico de sistemas e a afinidade dos usudrios com a tecnologia.

1.2.1. Autenticacao federada, privacidade e novos mecanismos dos navegadores web

Muitas tecnologias e padrdes usados para permitir autenticacao e autorizagdo federada
ou centrada no usudrio em aplicacdes web (e.g. SAML, OpenlD Connect), apesar de
terem sido desenvolvidas de maneira independente, foram projetadas para usufruir de
funcionalidades de propdsito geral presentes nos padrdes web, como redirecionamento de

"https://gdpr.eu/cookies/
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URL, parametros de URL, iframe e cookies. Nesta secdo € feita uma breve apresentacio
sobre tais funcionalidades para depois apresentar os principais desafios para autenticacao
e autorizacdo federada diante de alteragdes que ja estdo sendo implementadas pelos
navegadores web, em particular o redirecionamento e restricdes sobre cookies.

Na especificagdo do HTMLS (LAWSON et al., 2021), € dito que um contexto de
navegagdo consiste em um ambiente no qual objetos do tipo Document sdo apresentados
para o usudrio. Assim, quando se abre uma nova janela ou aba em um navegador web,
tem-se ali um contexto de navegacdo. O elemento HTML 1 f rame representa um contexto
de navegac¢do aninhado, permitindo assim que uma janela do navegador web seja dividida
em segmentos, cada qual podendo exibir um objeto Document diferente, sendo que
cada documento pode ainda vir de diferentes servidores web. Toda vez que acessamos
um site e este apresenta propagandas, oriundas do servico Google AdSense, estamos
presenciando o uso do elemento i frame. Tal elemento pode ser usado também para
permitir a autenticacdo federada sem friccdo, assunto que serd apresentado logo mais nesta
secao.

Os redirecionamentos de URL estdo previstos na especificacio HTTP (FIELDING;
NOTTINGHAM; RESCHKE, 2022) para indicar ao agente do usudrio (normalmente
um navegador web) que este deve tomar alguma agdo para que possa atender o pedido.
O agente do usudrio € informado por meio de um cédigo de resposta da classe 3XX.
Por exemplo, para indicar que o recurso desejado (e.g. pagina HTML) esta disponivel
em uma outra URL, € feito uso dos codigos 301, movido permanentemente, ou 307,
redirecionamento temporario.

O formato de uma URL ¢é definido por scheme://host:port/path?queryString#
fragment. O elemento path consiste em segmentos de texto, delimitados pelo carac-
tere /, que identificam um recurso na web. O elemento guery string consiste em uma
lista de parametros que € separada do recurso desejado pelo caractere ?. Cada parametro
consiste em um par (nome=valor) e sdo delimitados entre si pelo caractere &. Por
exemplo: https//www.exemplo.com/page?chavel=vall &chave2=val2 &chave3=val3.

A lista de parametros pode ser usada para alterar o comportamento de uma apli-
cagdo web. Por exemplo, o agente do usudrio ao acessar a URL https://www.exemplo.
com/produtos ?ordem=maior-valor, indica a aplicacao web que deseja receber a lista de
produtos ordenada pelo maior valor. Como também pode ser usada em uma campanha de
marketing, para saber de onde um usudrio veio para chegar em uma determinada pagina.
Por exemplo, a lista de parametros da URL https://www.exemplo.com/ ?utm_source=
twitter&utm_medium=tweet&utm_campaign=summer-sale indica que o usudrio chegou
em exemplo.com a partir de um tweet, sobre uma liquidacdo de verao, publicado na
rede social Twitter.

Os exemplos apresentados acima sao considerados casos de proposito geral dos
padrdes web. Casos de uso especifico, como o fluxo de autentica¢do federada, combinam
o redirecionamento de URL com lista de pardmetros para permitir que seus usuarios
naveguem entre provedores de servico e provedores de identidade. Por exemplo, quando
um usudrio acessa o servigo de periddicos da CAPES, ofertado por um provedor de

© 2022 Sociedade Brasileira de Computagao 18


scheme://host:port/path?queryString#fragment
scheme://host:port/path?queryString#fragment
https//www.exemplo.com/page?chave1=val1&chave2=val2&chave3=val3
https://www.exemplo.com/produtos?ordem=maior-valor
https://www.exemplo.com/produtos?ordem=maior-valor
https://www.exemplo.com/?utm_source=twitter&utm_medium=tweet&utm_campaign=summer-sale
https://www.exemplo.com/?utm_source=twitter&utm_medium=tweet&utm_campaign=summer-sale

XXII Simpésio Brasileiro de Seguranga da Informacgéo e de Sistemas Computacionais (SBSeg 2022)

servico na federagio CAFe?, este é redirecionado ao seu provedor de identidade, para que
se autentique e, apods isto, volta a ser redirecionado ao servico da CAPES. O caminho
de redirecionamentos é ditado pela lista de parametros, como apresentado nesta URL
exemplo: https://www.periodicos.capes.gov.br/Shibboleth.sso/Login ?target=https://www.
periodicos.capes.gov.br/secure &entityl D=https.//shibboleth.ifsc.edu.br/idp/ shibboleth.

Um cookie HTTP (BARTH, 2011) consiste de um conjunto de pares (nome=valor)
e surgiu com o intuito de permitir ao agente do usudrio (e.g. navegador web) manter
o estado da aplicac@o na interacdo com um servidor HTTP, uma vez que o protocolo
HTTP ndao mantém estado entre pedidos subsequentes. Por meio do campo Set-Cookie
no cabecalho HTTP, um servidor pode enviar um conjuntos de pares (nome=valor) e
metadados associados para o navegador web do usudrio, cabendo a este ultimo decidir se
armazena localmente ou simplesmente ignora as informacdes recebidas.

Atualmente, os cookies HTTP sdo usados devido a trés principais motivos: gerenci-
amento de sessdo — informagdes que geram facilidades na interacdo e sé ficam persistidas
durante a intera¢do do usudrio com a aplicacdo; personalizacao — preferéncias do usudrio,
como o idioma do contetdo, e que devem ficar persistidas mesmo apds o usudrio finalizar
a execugdo do navegador web; rastreamento — registros e andlises do comportamento do
usudrio, podendo tais informacdes serem usadas com o intuito de marketing direcionado.

Os cookies podem ser ainda classificados como primdrios (first-party) ou de ter-
ceiros (third-party). Os cookies primdrios sao criados e gerenciados pelo servidor HTTP,
responsdvel pelo dominio web (site) que o usudrio acessou diretamente. Os cookies de
terceiros sdo criados por empresas detentoras de outros dominios web, cujo contetdo é
acessado indiretamente pelo usudrio. Por exemplo, o usudrio acessa o site example.com,
cuja pagina HTML contém um banner de propaganda carregado a partir do dominio
example.net. Esse segundo sife solicita a persisténcia de um cookie, no caso, cria-se aqui
um cookie de terceiro. Assim, quando este navegador web visitar outros sifes, que também
incluam recursos de example.net, este Gltimo conseguird rastrear essa navegacao (veja

Figura 1.8).

site A
site B
site C

Figura 1.8: Cookie de terceiro presente em diferentes sites que o usudrio navega. Adaptado
de Merewood (2020)

8https://www.rnp.br/servicos/cafe
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Ao criar um cookie, por meio do campo Set-Cookie no cabegalho HTTP, o servidor
pode definir algumas propriedades, como a SameSite (MEREWOOD, 2020), que no
momento da escrita deste capitulo estd em voga pelos principais navegadores web, porém
ainda esta como um draft IETF®. Esta propriedade permite que um cookie ndo possa ser
enviado com requisicoes entre sites. Tem como objetivo proteger o usudrio contra ataques
de requisicdo forjada entre sites (Cross-Site Request Forgery — CSRF) e de cookies que
objetivam fazer o rastreamento do usudrio.

O redirecionamento de URL, parametros na URL e cookies sdo primitivas bésicas
das plataformas web e o uso legitimo destes possibilitaram uma melhor experi€éncia de
uso e a disponibilizacdo de recursos mais ricos aos usudrios. Porém, como sio primitivas
que podem ser usadas para uma grande variedade de finalidades, ao longo dos anos
foram ocorrendo abusos no uso desses mecanismos, especialmente com propdsitos de
rastreamento e perfilamento de usudrios, para propaganda direcionada, por exemplo.
Isso tém causado um aumento de pressdo social e especialmente regulatéria por mais
privacidade e protecdo de dados.

Os desenvolvedores de navegadores web acabam intervindo e tomando medidas
para mitigar a situagdo. Inclusive, tomam para si muitas vezes, conforme pontuado por
Geradin, Katsifis e Karanikioti (2020), o papel de um “regulador de privacidade de fato”, ao
assumirem a interpretacdo dessas regulamentacdes e tomarem decisdes de implementagcao
para atendé-las, como a recente decisdo dos principais desenvolvedores dos navegadores
web de tornar por padrdo o bloqueio total de cookies de terceiros.

A Google criou a iniciativa chamada Privacy SandBox'° que tem por objetivo pro-
por novas tecnologias que permitam proteger a privacidade dos usudrios na web a0 mesmo
tempo que da ferramentas para que desenvolvedores e empresas possam conduzir seus
negdcios na web. A empresa estd buscando alternativas aos cookies de terceiros, iniciando
com a proposta chamada Federated Learning of Cohorts (FloC) que posteriormente foi

substituida pela proposta chamada Topics'!.

Em 2017, a empresa Apple implementou o Intelligent Tracking Prevention (ITP)
(WILANDER, 2019) em seu navegador web Safari que teve como foco cookies de terceiros,
porém, atualmente, a solu¢do é mais ampla e bloqueia alternativas de contorno encontradas
pelas empresas de antincios, como os link decoration. A Mozilla implementou o Enhanced
Tracking Protection (ETP) em seu navegador web Firefox, que bloqueia rastreadores de
midia social, cookies de rastreamento cross-site, fingerprinters, mineradores de criptomoe-
das, rastreadores de contetido e mais recentemente, remove parametros de URLS, a partir
de uma lista conhecida, conforme configuracdo definida pelo usudrio.

A decoracdo de links (link decoration) consiste na pratica em usar parametros de
URL para rastrear o usudrio e assim contornar as restricdes impostas com o bloqueio de
cookies de terceiros. Os parametros podem ser adicionados na URL de maneira estdtica
ou dindmica, usando rotinas em Javascript, quando o usudrio clica em um determinado
elemento da pagina, como um antuncio.

“https://datatracker.ietf.org/doc/html/draft-west-first- party-cookies-07
1Ohttps://privacysandbox.com/
https://blog.google/products/chrome/get-know-new-topics-api-privacy-sandbox/
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Rede social

ClickID Name

. 123 Ana

Rede social 456 Ana
789 Ana

111 Pedro

https://noticias /.?clicklD=123 \mps://blog.u?clickID=456 https:/loja...?clicklD=789
noticias.example.net blog.example.com loja.example.org
Noticias Blog Loja

Figura 1.9: Exemplo de link decoration com finalidade de rastreamento. Adaptado de
Wilander (2019)

No exemplo apresentado na Figura 1.9, a rede social adiciona o parametro clickID
em todos os links externos ao seu dominio e o valor associado a este parametro tem ligacio
direta com um usudrio real desta rede social. Quando o usudrio clica no /ink para a ir ao
site loja.example.org, a rede social faz uso de rotinas Javascript, j4 embutidas no site da
Loja por algum outro motivo que seja interessante para este site, para extrair o parametro
clickID da URL e o persiste como cookie primdrio do site da loja. O mesmo ocorre quando
0 usudrio acessa os demais /inks a partir da rede social. Assim, toda vez que o usuério
retornar a loja, a rotina Javascript da rede social 1€ o cookie primério e o encaminha para
seus servidores, possibilitando assim rastrear o usudrio.

Tem-se aqui mais um caso de abuso das primitivas da web e alguns navegadores
web, como Safari e Firefox, estdo criando mecanismos para coibir tal prética, identificando
e removendo da URL parametros que sao reconhecidos como rastreadores. Alguns sites,
como o Facebook, comecaram a cifrar toda URL de forma que estes mecanismos de
bloqueio ndo consigam distinguir a parte util da URL dos pardmetros que foram colocados
unicamente com o propdsito de rastreamento.

Iniciativas da comunidade de gestao de identidade

Redirecionamento e parametros de URL sdo essenciais para o funcionamento dos princi-
pais protocolos usados na autenticagdo federada. O grande desafio entdo é como manter
o funcionamento das federacdes de identidade, com as politicas de privacidade de nave-
gadores cada vez mais restritivas, respeitando a privacidade do usudrio e melhorando sua
usabilidade.

Embora o objetivo da arquitetura de identidade federada nao seja rastrear o usuadrio,
ela possibilita que o usudrio possa ser rastreado pelo IdP, o qual sempre € contatado antes
que consiga acessar os recursos providos pelo SP. Assim, o IdP toma conhecimento dos
Servigcos que o usudrio acessa, sem que isso seja de fato uma necessidade. Os SPs também
podem fazer conluio para diretamente ou probabilisticamente ligarem seus usudrios e assim
fazer a prética de enriquecimento de perfil, adicionando mais dados do que realmente
precisam sobre seus usuarios.
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Iniciativas de debates na comunidade de GId tém sido realizadas na forma de
eventos, como por exemplo o Federated Identity and Browser Workshop, apoiado pela
REFEDs (Research and Education FEDerations group) e realizado em 2021. A partir
desse workshop houve uma articulag@o para criar um grupo comunitdrio da W3C sobre o
tema. Atualmente este grupo estd trabalhando na Federated Credential Management'? que
consiste em uma API para permitir que usudrios facam login em sites web com suas contas
federadas e ainda assim tendo a sua privacidade preservada.

O projeto SeamlessAccess (SEAMLESSACCESS, 2021) € uma iniciativa conjunta
de quatro entidades ligadas a educacio e publicacdo de pesquisa cientifica, a GEANT!3,
Internet2'4, NISO'S (National Information Standards Organization) e STM!® (Internatio-
nal Association of STM Publishers), com o objetivo de resolver os atuais problemas de
usabilidade das federacOes académicas baseadas em asser¢cdes SAML, para permitir uma
experiéncia de autenticacao unica (Single Sign-On — SSO) verdadeira e transparente.

Nessa proposta, o servi¢o de descoberta de IdP (Discovery Service — DS) continua a
existir, porém os SPs podem escolher um dos trés modos como o DS seria apresentado aos
seus usudrios: modo limitado, semelhante ao que se tem em alguns servicos na federagao
CAPFe, ou seja, com o redirecionamento HTTP para o DS bem evidente (SP — DS —
IdP — SP); modo padrdo, no qual o DS aparece embarcado e integrado com a pagina web
do proprio SP e o redirecionamento ao IdP s6 aconteceria no primeiro acesso do usudrio a
um servico federado durante aquela sessdo do navegador web (SP — IdP — SP); modo
avangado, com comportamento semelhante a0 modo padrdo, porém, permite ao SP indicar
a lista de IdP que confia.

Alguns provedores de servigos presentes na federagcdo CAFe, como o da Escola
Superior de Redes, possuem o DS embarcado em sua propria pagina, permitindo que o
usudrio siga o fluxo SP — IdP — SP. Porém, se o usudrio acessar outros provedores de
servicos, durante a mesma sessdo no navegador web, este ainda terd o passo adicional em
indicar seu IdP novamente, em um DS embarcado ou dedicado, antes que consiga acessar
o recurso desejado.

Com o projeto SeamlessAccess, a escolha do IdP do usudrio € persistida no recurso
de armazenamento local do navegador, o localStorage, e este permite que o usudrio possa
acessar diferentes provedores de servigos sem que tenha a necessidade de indicar o seu
IdP em cada acesso. Ao contrario dos cookies, a informagdo armazenada no localStorage
ndo é encaminhada em cada requisicao e somente o dominio que a escreveu € quem tem
permissdo de 1é-la. Assim, a solug¢do proposta pelo SeamlessAccess continua efetiva
mesmo diante das restricdes de bloqueio de cookies de terceiros por parte dos navegadores
web.

Phttps://fedidcg.github.io/FedCM
Bhttps://geant.org/
Yurlhttps://internet2.edu/
Dhttps://niso.org/
16https://stm-assoc.org/
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1.2.2. Robustez do processo de autenticacao

Segundo NIST (2017a), o processo de autenticacao digital busca garantir que um determi-
nado sujeito possui controle sobre um ou mais autenticadores (e.g. senha, chave privada
etc.) que estejam associados a sua identidade digital. Os sistemas de autenticacio estdao
fundamentados sobre trés fatores de autenticacao:

* Aquilo que vocé sabe — senha, numero de identificagdo pessoal (Personal Identifica-
tion Number — PIN) etc;

* Aquilo que vocé possui — carteira de identificacdo, foken criptografico etc;

* Aquilo que vocé é — biometria do sujeito.

O primeiro uso do par (username, password) em sistemas computacionais € atri-
buido a Fernando Corbat6 na década de 60 (YADRON, 2014), quando buscava um meio
para permitir o compartilhamento de computadores do tipo Compatible Time-Sharing
System (CTSS) por vérios usudrios, de forma que cada usudrio tivesse uma area privativa
onde seus arquivos nao poderiam ser vistos pelos demais usudrios.

Apesar das fragilidades, o par (username, password), ainda € amplamente empre-
gado em processos de autenticacao digital de sujeitos (DASGUPTA; ROY; NAG, 2017).
Assim, sistemas de autenticacdao que dependem exclusivamente deste par precisam fazer
uso de outros mecanismos de seguranca para lidar com usudrios que fazem uso de estraté-
gias ruins para escolha de senha, que geram facilidade para ataques de forca bruta, com
possiveis malwares no dispositivo do usudrio, que visam a captura da senha, ou ainda, com
técnicas de engenharia social como o phishing, que também visam a captura da senha. Em
Mello e Chaves (2020), notou-se que alguns provedores de servi¢os comerciais optaram
por senha de uso tnico (One-Time Password — OTP) que é enviada para o email do sujeito
durante o processo de autenticagdo. Assim, assumem que somente o0 usudrio teria acesso a
sua caixa postal, ndo precisam implementar processos para recuperar senhas e evitam a
escolha de senhas frigeis por parte de seus usudrios.

£99

Fatores de autenticacdo do tipo “aquilo que vocé possui” ou “aquilo que vocé é
ndo estdo suscetiveis aos mesmos ataques que fatores do tipo “aquilo que vocé sabe” estao.
Por exemplo, um atacante remoto, que faz uso de forca bruta para descoberta de senha,
seria capaz de fazer o comprometimento em massa de contas de usudrios de um servigo,
considerando que ndo existam outros mecanismos de seguranca para detec¢do e mitigacao
do ataque. Porém, se a autenticacio do usudrio também exigir algo que esteja fisicamente
perto do usudrio (e.g. um token criptografico, sua impressao digital), tal ataque ndo teria
sucesso.

A autenticacao multifator (Multi-Factor Authentication — MFA), que em alguns
casos também € chamada de autenticacdo com dois fatores (Two Factor Authentication —
2FA), visa aumentar a robustez do processo de autenticagdo por meio da combinacao de
mais de um fator de autenticag@o. Parte-se do pressuposto que aumenta muito o grau de
dificuldade para que o atacante consiga comprometer mais de um fator.

Apesar do conceito de autenticagdo com dois fatores nao ser algo novo, foi somente
hé pouco tempo que de fato ganhou popularidade. Atualmente, os principais provedores
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de servigos comerciais na Internet exigem ou permitem que seus usudrios facam uso da
autentica¢io com dois fatores. Como primeiro fator € comum o uso de senhas escolhidas
pelo proprio usudrio (aquilo que vocé sabe) e como segundo fator as senhas de uso
unico (OTP), podendo estas serem enviadas por email, SMS, ligacdo telefonica ou ainda
gerenciadas por meio de aplicativos (e.g. Google Authenticator ou Authy) em dispositivos
moveis (veja Figura 1.10). Neste caso, assume-se que o sujeito estd em posse do dispositivo
do qual conseguird obter a senha que devera ser apresentada no processo de autenticacao.

Autenticacdo

fulano

Segundo fator Bem vindo!
1OTP

Figura 1.10: Autenticacdo com dois fatores, tendo senha de uso vinico como segundo fator

Segundo NIST (2017a), o uso de dois fatores de autenticagdo € o suficiente para
um sistema de autenticag@o atingir o maior nivel de confianga, na escala de um a trés,
definido em (NIST, 2017b), desde que os fatores usados sejam resistentes ao ataque de
phishing. O uso de outras informag¢des, como a localiza¢do geografica ou o identificador
do dispositivo usado pelo sujeito, ajudam na andlise de risco para determinar se o sujeito €
de fato detentor dos autenticadores, porém tais informag¢des nao sio consideradas fatores
de autenticacdo.

As senhas de uso unico, enviadas por meio do servigo telefonico (ligagdo ou
SMS) sao consideradas de uso restrito pelo NIST, uma vez que existe um risco sobre a
personificacdo da estacdo mével do usudrio. Assim, considera-se alinhado ao primeiro
nivel de confianca (o mais baixo nivel), um sistema de autenticacdo que faz uso de uma
senha como primeiro fator e senhas de uso unico como segundo fator, desde que se faca
uso de rokens fisicos dedicados ou aplicativos TOTP (M’RAIHI et al., 2011) em telefones
inteligentes. Apesar das senhas de uso tinico como segundo fator aumentarem a robustez
do processo de autenticacao, solu¢des baseadas no envio desta senha por email, ligacao
telefonica ou SMS ainda estdo sujeitas a ataques de engenharia social, onde agentes
maliciosos iniciam o processo de autenticagdo e induzem a vitima a fornecer o cédigo OTP
recebido.

O uso de aplicativos dedicados para geragcdo do cdédigo OTP podem tornar este
tipo de ataque mais dificil, pois exige uma consciéncia muito maior da vitima, podendo
esta perceber que trata-se de um ataque. Porém, estes aplicativos apresentam um ponto
negativo com relagdo a usabilidade, pois para cada autenticacao iniciada por um usudrio
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correto, em um servigco correto, o usudrio precisard procurar, abrir o aplicativo e transcrever
o cédigo que vé, dentro da janela de 30 segundos, no formulédrio de autenticacdo. A
usabilidade fica ainda mais prejudicada se o usudrio estiver usando seu telefone inteligente
para acessar o servico desejado e neste dispositivo estiver o aplicativo gerador de c6digo
OTP (REESE et al., 2019). Por fim, usuérios de aplicagdes web que fazem uso deste tipo de
solugdo ainda estdo suscetiveis a ataque de phishing combinado com o ataque do homem
no meio (man-in-the-middle) e sequestro de sessdao por meio de cookies (GRIMES, 2019;
MICROSOFT, 2022).

Solugdes como o Google Prompt ou Duo Push surgiram como uma solucdo para
prover uma melhor experiéncia de uso, quando comparados com aplicativos gerenciadores
de cdédigos OTP. Durante o processo de autenticacdo, depois do usudrio fornecer o primeiro
fator, uma notificacio aparece no telefone inteligente do usudrio e basta esse pressionar o
botdo SIM para confirmar que é ele quem estd querendo autenticar-se. Tal solugdo esta
suscetivel a ataques, batizados de MFA prompt bombing (GOODIN, 2022), que apostam
na falta de atencdo da vitima para as notificacdes que aparecem em seu dispositivo.

A partir de 2015, a Fast IDentity Online Alliance (FIDO) publicou um conjunto
de especificacOes abertas com o intuito de permitir que a autenticacdo de usudrios na web
seja simples e robusta. As especificacdes estao fundamentadas sobre criptografia de chave
publica, autenticadores baseados em hardware seguro para armazenamento do material
criptografico, como Secure Element (SE), Trusted Execution Environment (TEE) e Trusted
Platform Module (TPM). No caso € criado um par de chaves criptograficas, que nao pode
ser extraido do dispositivo FIDO, para cada site ou aplicativo (chave fica vinculada a URI
do site ou aplicativo) que o usudrio for se autenticar. Tem-se ainda a facilidade para o
usudrio evitar phishing, pois este nao € responsavel por confirmar se um site € realmente
quem ele afirma ser, sendo esta uma responsabilidade do dispositivo FIDO.

Foram publicados os padroes Universal Second Factor (U2F) (SRINIVAS et al.,
2017), Universal Authentication Framework (UAF) (MACHANI et al., 2020) e o Client to
Authenticator Protocol (CTAP) (BRADLEY et al., 2021), sendo este dltimo um comple-
mento a especificacdo Web Authentication (WebAuthn) (HODGES et al., 2021) da W3C,
que algumas vezes também & referenciada como FIDO2. Atualmente a recomendacgao é
que provedores de servigos facam uso do WebAuthn e CTAP e ndo usem mais UAF e U2F,
porém tais padroes serdo explicados na sequéncia dada sua grande relevancia historica e
para que o leitor entenda as implicacdes de cada alternativa que surgiu na evolugdo dos
padrdes FIDO.

A especificacdo U2F teve como foco dispositivos fisicos (tokens criptograficos)
que pudessem ser usados exclusivamente como segundo fator de autenticacdo, uma vez
que o dispositivo em si ndo possui qualquer tipo de mecanismo de autenticacdo local que
impeca seu uso por qualquer pessoa. De acordo com a especificagdo, os dispositivos U2F
devem possuir um mecanismo fisico, normalmente um botdo capacitivo, para confirmar
que o usudrio esta presente e participando de forma ativa de um pedido de autenticacdo
(veja Figura 1.11). O motivo para isto € que, como os dispositivos U2F podem estar cons-
tantemente conectados na porta USB do computador do usudrio, um aplicativo malicioso
neste computador poderia iniciar um pedido de autenticacio e usar o dispositivo sem que o
usudrio soubesse.
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Autenticacdo Segundo fator Bem vindo!
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Figura 1.11: Autentica¢do com dois fatores, tendo dispositivo U2F como segundo fator

Dispositivos U2F podem possuir interface USB (A ou C), Bluetooth BLE ou Near
Field Communication (NFC), permitindo assim que possam ser usados em computadores,
telefones inteligentes ou tablets. Na Figura 1.12 sdo apresentados alguns exemplares de
produtos que implementam a especificacdo U2F e também FIDO2. Todos os produtos
implementam interface de comunicacdo NFC, sendo que os produtos da Google e da
Yubiko possuem interface de comunicacdo USB C e da Solokey interface USB A.

Figura 1.12: Chaves FIDO?2 Google Titan, Yubiko Yubikey e Solokey

A especificacdo UAF teve como foco proporcionar uma experiéncia de autenticacao
totalmente sem senha, isto €, um dispositivo que esteja de acordo com a UAF pode ser
usado como o unico fator de autenticacdo. No caso, este dispositivo (i.e computador
ou telefone inteligente) precisa possuir um hardware de seguro (e.g. SE, TEE, TPM)
para armazenar o material criptografico e uma forma de autenticacao local no dispositivo,
normalmente por meio de algum leitor biométrico, para que seja destravada a chave privada
para uso em um processo de autenticacdo. Dispositivos UAF estdao aderentes ao terceiro
nivel de confianca de sistemas de autentica¢do definido em (NIST, 2017b).

Os padroes UAF e U2F sdo complementares e, apesar do U2F ter tido uma maior
ado¢do no mercado, o nimero de provedores de servicos que fizeram uso deste ainda
era pequeno. A especificagdo WebAuthn conduzida pela W3C em conjunto com a FIDO
Alliance surgiu como uma solucdo para permitir a ampla ado¢do dos padrdes FIDO, uma
vez que a especificacio padroniza uma API para os navegadores web. Atualmente, os
principais navegadores web, de dispositivos méveis ou de computadores, possuem suporte
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a especificacdio WebAuthn!” e um grande niimero de provedores de servigos comerciais
(e.g. Dropbox, GitHub, Google, iCloud etc.) ja permitem o uso do WebAuthn como um
fator de autenticagdo.

A especificacdo WebAuthn permite dispositivos como chaves de seguranca USB
(chamados de autenticadores externos) ou dispositivos como um telefone inteligente ou
computador (chamados autenticadores de plataforma) que possuam um hardware seguro
(e.g. TEE) mais um leitor que permita autenticagdo biométrica (e.g. leitor de impressao
digital, reconhecimento facial etc.). Os dispositivos WebAuthn podem ser usados como
o Unico fator de autentica¢ao, quando for um telefone ou computador, ou como segundo
fator de autenticacdo, quando for uma chave USB que ndo permite realizar a autenticacio
local do sujeito. Assim, autenticagdo baseada nos padroes FIDO conseguem atingir o mais
alto nivel de confianga (nivel 3) descrito em (NIST, 2017b).

Dispositivos WebAuthn (de plataforma ou externos), na fase de registro (e.g.
criacdo da conta do usudrio em um provedor de servigo) sempre irdo gerar um novo par
de chaves criptogréficas exclusivo para aquela conta de usudrio e para aquele provedor
de servico. Se o dispositivo WebAuthn tivesse uma tnica chave privada e ndo gerasse
uma nova por provedor de servico, os provedores poderiam formar um conluio para
tentar rastrear as atividades deste usuério, sendo que a chave privada atuaria como um
identificador tnico e universal deste usudrio.

O fato de sempre gerar um novo par de chaves na fase de registro, permite que
dispositivos WebAuthn possam ser compartilhados, por exemplo, por todos os membros
de uma familia, sem possibilitar que um usudrio consiga usar as chaves criptograficas do
outro usudrio. Assim, um mesmo dispositivo WebAuthn pode ser usado por um sujeito
em diferentes provedores de servico, por diferentes sujeitos em um mesmo provedor de
servi¢o ou por diferentes sujeitos em diferentes provedores de servigos.

Se o dispositivo WebAuthn tiver capacidade de armazenamento, a chave privada
pode ser armazenada nele, porém no caso de chaves USB como aquelas apresentadas na
Figura 1.12, informag¢des usadas para gerar a chave privada (mas ndo a prépria chave) sio
encapsuladas e armazenadas no provedor de servigo. Durante a fase de autenticagdo, essas
informagdes sdo encaminhadas pelo provedor de servico ao computador do usudrio e este
as encaminha a chave USB, a qual serd capaz de derivar a chave privada a partir destas
informacdes, para entdo emprega-la no processo de autenticacao.

Em NIST (2017b), é apresentado um conjunto de eventos que podem ocorrer
durante do ciclo de vida de um autenticador (e.g. uma senha ou um dispositivo WebAuthn)
que afeta diretamente o uso deste autenticador. Os eventos incluem a associa¢do do
autenticador a conta do sujeito no provedor de servigo, a perda, o roubo, a duplica¢do nao
autorizada, a expiracdo e a revogagao.

Se o autenticador for uma senha e seu detentor vier a perdé-la, este poderia recorrer
ao processo de redefini¢ao de senha, que geralmente é composto por trés passos: pedido
de recuperacio; verificacio se o pedido nao foi feito por um bot; redefini¢do de senha.
O ultimo passo pode fazer uso de perguntas de seguranca previamente cadastradas pelo
sujeito ou o envio de um cédigo tempordrio para o email do sujeito o qual lhe permitira

Thttps://webauthn.me/browser-support
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redefinir a senha (MAQBALI; MITCHELL, 2018).

Se o autenticador perdido for do tipo “aquilo que vocé possui”’, como um token
criptografico, uma chave USB WebAuthn ou a semente usada para geraciao das senhas
de uso tunico (OTP), o processo de redefinicdo nao pode ser semelhante ao de redefinir
uma senha, uma vez que tal processo ndo € tdo robusto quanto o proprio processo de
autenticacdo, tornando-se assim um possivel alvo de ataques.

Alguns aplicativos gerenciadores de senhas de uso tinico, como o Authy'®, permi-
tem que o usudrio faca uma copia de seguranca das sementes que possui em seu telefone
inteligente na nuvem, ou mesmo sincronizar as sementes por multiplos dispositivos. A
copia de seguranca € protegida unicamente por uma senha, que se for perdida, ndo po-
derd ser recuperada e, por consequéncia, tornard a copia de seguranca permanentemente
indisponivel.

Segundo o relatério de 2021 da Gartner (PHILLIPS, 2021), o WebAuthn venceu
o pico das expectativas infladas e situa-se no vale da desilusdo, uma vez que sua adocao
vem avang¢ando e conquistando um grande nimero de clientes. Porém, as chaves USB
WebAuthn ainda enfrentam alguns desafios, do ponto de vista dos usudrios finais. As chaves
estdo disponiveis para venda em poucos mercados, restringindo-se principalmente aos
Estados Unidos da América e alguns paises na Europa. As chaves custam em média US$
35, assim observa-se uma ado¢ao maior por empresas, que adquirem para seus funciondrios,
e um menor interesse quando a pessoa precisa adquirir com recursos proprios.

Além da logistica e do custo monetario, as chaves USB geram uma dificuldade extra
para os usudrios caso estes venham a perdé-la. Ciente que uma mesma chave USB pode ser
usada em diferentes provedores de servicos, a perda deste dispositivo pode deixar o usuério
sem conseguir acessar um grande nimero de servigos, caso este ndo tenha configurado
outros fatores de autenticacdo como opg¢ao de backup. Problema semelhante ocorre quando
se usa autenticadores de plataforma, embarcados em telefones ou computadores. Apesar
de ser mais dificil perder tais dispositivos, a troca destes, por exemplo quando o sujeito
adquire um novo, € algo mais comum. Assim, este sujeito ficaria impossibilitado de passar
pelo processo de autenticacdo com este novo dispositivo e para evitar isto, € ndo depender
de fatores mais frageis, precisaria ter também uma chave USB WebAuthn (autenticacio
externo) associada a sua conta.

O WebAuthn € um fator de autenticacao robusto, resistente a phishing, simples de
usar, mas a impossibilidade de recuperar as chaves privadas de dispositivo perdido faz com
que os usudrios continuem dependentes de outros fatores. Para o usudrio comum, a auten-
ticacdo € algo que deve simplesmente funcionar sem que necessite adquirir dispositivos
adicionais ou lidar com inconveniéncias.

Em 2022, a FIDO Alliance e a W3C propuseram uma nova versao do nivel 3
da especificacio WebAuthn, chamada de Multi-device FIDO Credentials - para a qual
algumas empresas estdo usando o termo chaves de acesso (passkeys) (FIDO, 2022). Na
proposta, considera-se que as chaves de acesso (passkeys) serdo capazes de substituir
as senhas (password) até mesmo em cendrios que exigem um alto nivel de seguranca e
confianga nos autenticadores.

8https://authy.com/
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A proposta busca avancar em dois cendrios principais: permitir que telefones inteli-
gentes possam ser usados como autenticadores externos (como uma chave Bluetooth) e
propor alteragdes na implementacdo dos autenticadores de plataforma (computadores e te-
lefones) para permitir que as credenciais FIDO (chaves privadas) possam ser sincronizadas
por multiplos dispositivos, permitindo que o usudrio as transfira facilmente para um novo
computador ou telefone recém adquiridos.

A experiéncia do usudrio com as chaves de acesso serd semelhante a experiéncia
com gerenciadores de senhas, que podem ter sua base sincronizada por diversos dispo-
sitivos, sdo protegidos por uma tnica senha principal e que permitem o preenchimento
automdtico do formulério de autenticacdo. Desta forma, os usudrios conseguirdo acessar
suas chaves de acesso (passkeys) nos seus diferentes dispositivos, mesmo em novos dispo-
sitivos, sem a necessidade de passar pelo processo de registro de credenciais para cada site
ou aplicativo que ja o tenha feito anteriormente.

Se o usudrio possuir dispositivos de um mesmo fabricante, por exemplo, um
telefone Android e um laptop Chromebook, entdo havera a sincroniza¢dao automatica das
chaves de acesso por meio de sua Conta Google. Porém, também € possivel o cendrio
no qual o usudrio possui um Chromebook e um telefone com o sistema iOS, ou seja, de
diferentes fabricantes. Por exemplo, o usudrio possui uma chave de acesso criada para o
site example.com quando ele o acessou por meio de seu telefone com i0OS. Quando este
usudrio for acessar pela primeira vez o site example.com por meio de seu computador (que
também possui um autenticador de plataforma), o navegador web apresentard um didlogo
questionando se deseja usar seu telefone como chave Bluetooth. Se sim, este usudrio fard
autenticacao local em seu telefone (e.g. usando o reconhecimento facial) e, autenticando
com sucesso, o site example.com pode associar uma nova chave de acesso especifica para
este computador. Desta forma, nos préximos acessos por meio desse computador nao sera
mais necessario fazer uso do telefone inteligente como uma chave Bluetooth.

A segurancga e o sincronismo das chaves de acesso de um usudrio depende direta-
mente do sistema operacional subjacente do autenticador (plataforma) para suas contas
online (e.g. Conta Google) e do método de seguranca para restabelecer o acesso as chaves
de acesso quando todos os dispositivos foram perdidos (FIDO, 2022). Apple, Google e
Microsoft firmaram compromisso para acelerar a adog¢ao das chaves de acesso e é esperado
que os primeiros servi¢os, e adequacgdes nos sistemas operacionais, estejam disponiveis ao
longo do ano de 2023 (APPLE, 2022).

Por fim, a proposta também possibilita o cendrio onde um provedor de servico, por
questdes regulatdrias ou de seguranca, deseja realizar passos adicionais para ter certeza
sobre o usudrio, quando este apresentar uma chave de acesso por meio de novo dispositivo.
Neste caso, a proposta permitird que o provedor de servico crie uma chave criptografica
adicional vinculada ao dispositivo. Assim, nos pedidos de autenticacao posteriores, esta
chave do dispositivo é também usada e ajudara ao provedor de servigo ter certeza de que o
usudrio estd fazendo uso de um dispositivo ja conhecido e ndo de um novo dispositivo.
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Sistemas Adaptativos de Autenticacao

Sistemas adaptativos de autenticaciio'® estdo aptos a modificarem dinamicamente seu
comportamento para escolha do(s) melhor(es) mecanismo(s) em resposta a fatores contex-
tuais, tais como localiza¢@o, proximidade de dispositivos e outros atributos (CABARCOS;
KRUPITZER; BECKER, 2019). Tornar adaptativa a autentica¢do nos provedores de iden-
tidade permite que esses oferecam diversidade de mecanismos e de fatores de autenticagdo,
monitoramento em tempo real (de modo a validar o usudrio durante a sessdo estabelecida —
autenticacao continua) e extensibilidade para novas tecnologias e fatores de autenticacao,
sem que seja necessario a mudanga completa da arquitetura do sistema.

Um sistema adaptativo compreende duas partes: um conjunto de recursos geren-
ciados e a logica de adaptacdo. Mapeando para o dominio de autenticagdo, 0s recursos
gerenciados sdo os autenticadores (disponiveis nos dispositivos e em aplicativos do usudrio)
e a logica de adaptacdo € a camada de software encarregada de orquestrar seu uso de acordo
com a situacdo detectada. Além disso, a l6gica de adaptaciao pode ser executada no mesmo
dispositivo da aplicacdo que deseja utilizar os autenticadores, ou em outro dispositivo,
possibilitando diferentes casos de uso. Um exemplo de autenticagcdo adaptativa com légica
no dispositivo ocorre quando um smartphone que detecta quando o usudrio estd em casa e
desativa a protecdo por senha (modificacdo automética de comportamento) até que ele se
mude para um local diferente (HAYASHI et al., 2013). Outro exemplo, quando a 16gica
de adaptacgdo € distribuida, € um sistema no qual um usudrio se autentica com o leitor
de impressdo digital do smartphone para acessar seu laptop, quando os dois dispositivos
estdo proximos. A autenticacdo dinamica, além de aumentar o nivel robustez do processo
de autenticacdo do ponto de vista de seguranga computacional, também pode melhorar a
usabilidade do sistema, visto que pode se adaptar para promover baixa fric¢do do usudrio
ao se autenticar.

De acordo com Dasgupta, Roy e Nag (2017), a autenticacdo continua, também
conhecida como autenticagdo ativa, foi introduzida em 2012 para abordar novas formas
de validar a identidade dos usudrios, em vez de usar apenas senhas tradicionais. O foco
estava principalmente na biometria de comportamento baseada em software que capturava
os dados da sessdo para determinar se o usudrio legitimo estava usando o sistema em
um determinado momento. Segundo o Programa de Autenticagdo Ativa da DARPA
(GUIDORIZZI, 2013), uma pessoa pode ser autenticada em intervalos regulares por:

* Aspectos fisicos — impressao digital, geometria facial etc.;

* Interag¢do com o sistema — padrdo de pressionamento de tecla, padrao de digitacio e
movimento do mouse etc.;

¢ Contexto existente do usudrio — analise semantica estrutural, como o usuario constroi
sentencas, forense de autoria etc.; ou uso de dados de suas experiéncias, sendo
linguistica computacional ou como o usudrio usa a lingua.

19Na literatura, termos semanticamente similares sdo: autenticacdo ciente e baseada em contexto,
autenticacdo ciente e baseada em risco.
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A inclusdo de diversos conjuntos de autenticadores melhora a flexibilidade do
sistema adaptativo, favorecendo sua aplicabilidade a diferentes cendrios. Alguns sistemas
se concentram em melhorar a usabilidade por meio da adaptacdo, para a qual a biometria
comportamental € uma boa candidata, uma vez que o usudrio pode ser implicitamente
“sentido” sem exigir interacdo explicita (RYU et al., 2021). A autenticagdo implicita
possibilita que o usudrio se autentique em algum servigo sem precisar que 0 mesmo
coloque suas credenciais manualmente ou requer pouco envolvimento ativo do usudrio
(JAKOBSSON et al., 2009), o que proporciona uma grande aceitacio (CABARCOS;
KRUPITZER; BECKER, 2019).

As abordagens de autenticacio implicita do usudrio sdo 6timas candidatas para
realizar a autenticagdo continua. Por exemplo, as atividades na web de um usudrio podem
ser continuamente verificadas quanto a irregularidades em seu fluxo de trabalho normal e
padrdes de interacdo da interface do usuério. Os aplicativos de smartphone podem verificar
regularmente a bio-assinatura ou o padrao de comportamento baseado em localiza¢do do
usudrio para detectar um impostor. A autenticagcdo implicita e continua pode ser utilizada
para aumentar a qualidade do processo de autenticagdo, dado que tanto caracteristicas
comportamentais (JAKOBSSON et al., 2009) quanto contextuais (WU et al., 2019) podem
ser utilizadas com a finalidade de detectar se o usudrio conectado ainda € o usudrio
inicialmente autenticado. A autenticag¢do implicita pode ainda ser usada para melhorar a
experiéncia do usudrio quando se faz uso de um segundo fator de autenticacao.

Outro exemplo de abordagem adaptativa € a autenticacdo baseada em risco (Risk-
Based Authentication - RBA), no qual um sistema captura e armazena diferentes tipos de
informacdes (e.g. dados do usudrio, do dispositivo, endereco IP, geolocalizagdo, metadados
do navegador, tipo de operacdo a ser executada no sistema etc.), a partir disso calcula uma
pontuagdo e gera uma classificacao de risco (e.g. baixo, médio ou alto), e entdo decide
o nivel apropriado de seguranca e o mecanismo ou fator de autenticagdo a ser utilizado
(NIST, 2017b). Muitas solu¢des RBA usam aprendizado de maquina. Os algoritmos dessas
ferramentas monitoram e aprendem o comportamento do usudrio ao longo do tempo para
criar um perfil preciso dos padrdes de login de um determinado usudrio. Estas podem
monitorar em tempo real dispositivos, horarios tipicos de login do usudrio ou locais de
trabalho habituais para identificar anomalias nos padrdes de autenticacdo do mesmo. Eles
verificam enderecos IP e reputacdes de rede, além de dados de ameagas para essas redes
no caminho da autentica¢cdo (como redes comprometidas).

Na Figura 1.13 € ilustrado um exemplo de RBA, no qual, se o risco for conside-
rado baixo (por exemplo, dispositivo comum, local e hordrio usuais), exige-se somente
uma autenticacao baseada no par (usudrio e senha). Em um risco médio (por exemplo,
dispositivo desconhecido em local e em horério usuais), o servico RBA solicita ao usudrio
informacdes adicionais (por exemplo, verificacdo de endereco de e-mail). Se a pontuacdo
de risco for considerada alta (por exemplo, dispositivo desconhecido em local irreal e
em horario incomum), uma nova requisi¢cdo com um segundo fator pode ser solicitada ao
usudrio. No caso de uma pontuacdo de risco alto e operacdo a ser executada for critica, o
servico podera bloquear a tentativa de acesso (WIEFLING; DURMUTH; LO IACONO,
2020).
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Figura 1.13: Exemplo de Sistema de Autenticagdo Baseado em Riscos

>
>

Algumas plataformas de identidade comerciais, como por exemplo a OKTA??,
a Azure Active Directory?! e OneLogin??, possibilitam a criagio de politicas de acesso
contextual que avaliam fatores de risco, como dispositivo, rede, localizagcdo, viagem, IP e
outros contextos, em cada etapa do processo de autenticacdo. Em seguida, analisa o nivel
de risco com as configuracdes de autenticac@o apropriadas, como solicitar MFA ou usar
autenticacdo sem senha para um acesso de baixo risco.

O framework Shibboleth, que implementa o padraio SAML e o modelo de iden-
tidades federadas, permite aos IdPs implementarem novos fluxos de autenticagdo, além
daqueles j4 existentes por padrdo (e.g. senha, certificado X.509, endereco IP). Esse fra-
mework possui ainda um tipo especial chamado MFA Flow, o qual fornece uma maneira
programdvel de combinar diferentes tipos de fluxos de autentica¢do, bem como orquestrar
sequéncias de execuc¢do destes fluxos para criarem cendrios adaptativos de autenticagdo,
inclusive baseados em riscos, que levem em consideragdo o contexto e o comportamento
do usudrio. Um cendrio possivel para a implementagdo de autenticagdo dindmica em IdPs
Shibboleth € utilizar autenticagdo implicita baseada em contexto (endereco IP, geolocali-
zacgao e user agent) como segundo fator de autenticacdo. O IdP autentica o usudrio com
usudrio e senha e armazena as informacdes de endereco IP, user agent e geolocalizacao.
Para isso, o provedor de servigo (SP) executa, em segundo plano, um software responsavel
por solicitar periodicamente (p.ex., a cada 60 minutos) a autenticacdo implicita do usudrio.
Este SP pode ser, por exemplo, um aplicac@o de registro de presenca de alunos. Caso esse
processo de autenticagdo implicita falhe, o IdP redireciona o usudrio para uma autenticacao
explicita, essa podendo ser feita com OTP, WebAuthn, entre outros.

1.2.3. Cenario internacional de federacoes académicas

Universidades, instituicdes de pesquisa e empresas estdo gerando grandes quantidades de
dados que precisam estar disponiveis por meio de ambientes colaborativos de pesquisa que
vao além dos limites de uma tnica organizacdo (BROEDER et al., 2012) e até mesmo de um
unico pais (ATHERTON et al., 2022). O servico eduGAIN possibilita que pesquisadores
possam usar suas credenciais institucionais para acessar inimeros provedores de servigos

2Ohttps://www.okta.com/products/adaptive- multi-factor-authentication/

2Ihttps://docs.microsoft.com/en-us/azure/active-directory/identity-protection/
howto-identity-protection-configure-risk-policies

Zhttps://www.onelogin.com/learn/what-why-adaptive-authentication
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disponiveis na interfederacdo académica.

O conceito de e-science pode ser definido como uma forma de colaboracio global
em determinadas dreas da ciéncia e a ciberinfraestrutura que a suporta (TAYLOR, 2001).
Nessa infraestrutura baseada na Internet, recursos computacionais e processamento de alto
desempenho sdo compartilhados nas instituicdes ou em provedores de servicos em nuvem.
Como resultado deste cendrio, tem-se um grupo sem fronteiras que atua como uma rede
de pessoas e institui¢des conectadas que colaboram com o objetivo de resolver problemas
complexos e fazer ciéncia. Em alguns trabalhos, este grupo é chamado de Organizacao
Virtual (Virtual Organizations — VO).

A maioria dos membros das federagdes académicas sdo universidades ou centros
de pesquisa; no entanto, profissionais autdnomos e empresas também podem colaborar
com a pesquisa em e-science (ATHERTON, C. J. et al., 2018). Profissionais autbnomos
muita vezes utilizam do login social (e.g. Google, Github, Linkedin) , os quais empregam
geralmente o protocolo OpenID Connect e ndo o SAML, comumente usado nas federagdes
académicas. Diante da diversidade de mecanismos de autenticacdo e autorizagdo, €
comum que pesquisadores precisem gerenciar diversas credenciais de acesso e usi-las em
sistemas de controle de acesso de forma desarticulada, gerando assim uma dificuldade para
colaboracdes em e-science (BASNEY et al., 2019).

De acordo com Christopher John Atherton et al. (2018), os sistemas de gestao
de identidade federada ndo foram projetados para serem usados em ambientes abertos
e dindmicos como as OVs. Existem problemas a serem resolvidos quando um usuério
precisa colaborar em um ambiente no qual mais de uma federacao estd envolvida. Esta
colaboracdo ndo deve tratar apenas dos aspectos tecnoldgicos, mas também das politicas
organizacionais.

Um dos principais desafios relacionados ao uso de identidades federadas em OV's
s@o os diversos atributos exigidos pelos diferentes SPs. A decisao de acesso a um servigo
de e-science em uma OV depende ndo apenas dos atributos definidos pelo IdP do usuério,
mas também dos atributos definidos na prépria OV (CHAGAS et al., 2019). Por exemplo,
o atributo de associacao que identifica um usuério de instituicdo € membro de uma OV
especifica e o atributo que identifica o seu papel na OV. A falta de um padrao amplamente
suportado para expressar o pertencimento a uma OV nas federacdes académicas e na
eduGAIN estreita o potencial dos sistemas federados para pesquisa colaborativa.

O projeto, financiado pela Unido Europeia, sobre Autenticacio e Autoriza¢io para
Pesquisas Colaborativas (Authentication and Authorisation for Research and Collabora-
tion”®> — AARC), foi langado em 2015 e finalizado em dezembro de 2019, e teve como
objetivo: (i) identificar os requisitos necessarios em pesquisa colaborativa internacional,
indo além das capacidades de acesso federado atuais; (ii) entregar um modelo de arqui-
tetura (AARC Blueprint Architecture), (ii1) definir um grupo de diretrizes e politicas para
contribuir com a interoperabilidade no contexto de autenticagcdo e autoriza¢do; bem como
(iv) avaliar os beneficios de uma plataforma abrangente para comunidades de pesquisa,
por meio de casos de uso da comunidade e pilotos de integracdo da infraestrutura.

A GEANT foi uma das principais colaboradoras do projeto AARC e, com base

Z3https://aarc-project.eu/
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na AARC BPA, desenvolveu o servico eduTEAMS?*, o qual expande a eduGAIN. O
eduTEAMS ¢ oferecido como servico somente para usudrios e comunidades de pesquisa
na Europa e permite que pesquisadores possam criar e gerenciar times virtuais, utilizando
provedores de identidade da eduGAIN e outros provedores de identidades confidveis. As
comunidades de pesquisa podem gerenciar seus usudrios, organiza-los em grupos, atribuir
papéis a eles e gerenciar de forma centralizada os direitos de acesso aos recursos Servigos
Web e nativos. eduTEAMS atende usudrios vindos da industria ou cientistas que nao
tenham acesso a eduGAIN, por meio de um proxy que integra provedores de logins sociais,
provedor ORCID e outros provedores comerciais.

O projeto de cédigo aberto CILogon?®, fundamentado sobre o framework Shib-
boleth?®, 0 COManage?’ e baseada na arquitetura AARC, consiste em uma plataforma
para gestdo de identidade e de acesso para permitir a pesquisa colaborativa. A plataforma
prové suporte a diferentes tecnologias de autenticacdo, fluxos para registro de usudrios,
vinculacdo de identidade (p.ex. com ORCID) e gerenciamento de grupos (BASNEY et al.,
2019).

Unity 28 ¢ um servigo de autenticacio que oferece suporte a identidades federadas
(SAML, OpenlD), juntamente com o gerenciamento de grupos de usudrios, atributos e
credenciais. Permite a integracdo via LDAP, OAuth2, SAML e PAM. Também € possivel
integrd-lo com o middleware de computagdo cientifica UNICORE. O Unity é um software
de coédigo aberto que pode ser instalado e operado pela OV (colaboracdo de pesquisa), em
contraste com o modelo de software como servico do CILogon e eduTEAMS.

Periodicamente, a REFEDS apoia atividades de grupos de trabalho com o intuito
de promover o didlogo abordando problemas e objetivos especificos sobre interfederacao
académica. Com o objetivo de identificar o valor da federagdo e definir recomendagdes
para melhorias no futuro, a REFEDS criou o grupo de trabalho Federacao 2.0. Este
grupo seguiu um processo estruturado para reunir contribuicdes de uma ampla gama de
fontes de informacao e perspectivas individuais, a fim de revisar os estados passados e
atuais e formular possiveis cendrios futuros para a evolucao das federacdes académicas
e da interfederacao. Esses dados foram analisados e sintetizados no relatério “Academic
Interfederation into the 2030s” para articular o valor da federa¢do académica, identificar
mudancas potenciais que podem aumentar esse valor e recomendar a¢des que as federacoes
podem tomar para aumentar seu valor ao longo do tempo (ATHERTON et al., 2022).

1.2.4. Empoderamento dos usuarios

Na Subsecao 1.2.1, foram apresentadas e discutidas diversas questdes relativas ao fluxo
de autenticagdo e autorizagiao envolvendo os mecanismos de plataformas web, os quais
estdo em mudancas devido ao fato de o aspecto tecnoldgico e financeiro sobreporem aos
interesses do individuo, incluindo direitos bdsicos como o direito a privacidade e protecao
de dados.

Z*https://www.eduteams.org
Zhttps://www.cilogon.org/
6https://www.shibboleth.net/
2Thttps://www.incommon.org/software/comanage/
Z8https://unity-idm.eu/
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O préprio conceito de privacidade e protecdo de dados pessoais em diversos
momentos € tomado como sindnimo de seguranca da informacao. Porém, embora ndo haja
privacidade e protec@o de dados sem seguranca da informagao, os conceitos de privacidade
e protecdo de dados sdo muito mais amplos. Barth, lonita e Hartel (2022) destacam que
contemporaneamente privacidade refere-se fundamentalmente a informacao, além de que
seu escopo estd permanentemente ampliando devido aos avangos sociais e tecnoldgicos.
Entre os avancgos sociais estdo diversas legislacdes sobre prote¢do de dados pessoais, como
as leis LGPD (BRASIL, 2018) e RGPD (UNION, 2016).

O ponto comum nestas legislacdes € o objetivo de empoderar o usudrio, destacando
direitos como o da auto-determinacdo informativa, o qual garante ao usudrio o controle
sobre a emissdo e utilizacao de dados pessoais. Para que esse direito possa ser exercido,
o usudrio precisa ser informado sobre quais dados serdo coletados, por quais motivos,
se serdo compartilhados e com quem, por quanto tempo serdo mantidos, como serao
descartados etc. Assim, muitas vezes a porta de entrada ou o primeiro contato com o
usudrio, para a coleta desses dados, € pela funcionalidade de criagdo de conta de um
sistema de GId.

Os modelos de GId apresentados em Subsecdo 1.1.1 possuem diversas caracteristi-
cas que os colocam em maior ou menor grau com foco em tecnologia e pouco em questdes
humano-politicas. O modelo baseado em silo coloca um fardo grande no usudrio na
questdo de gerenciamento de inimeras contas, além do fato de possibilitar que seus dados
pessoais estejam espalhados por diversas bases, com mecanismos diversos de seguranca,
aumentando o risco de vazamento de seus dados.

Nos modelos federado e centrado no usudrio, o usudrio passa a ter um fardo muito
menor no gerenciamento de suas credenciais de acesso, além de passar poucas vezes
(nimero de IdPs com o qual pretende interagir) pelo processo de cadastro, onde precisa
fornecer seus dados pessoais. Os termos de consentimento, apresentados ao usudrio pelo
IdP, quando este pretende acessar um provedor de servi¢o, ddo ao usudrio o poder para ver
quais dados o provedor de servico esta solicitando ao IdP e se concorda em compartilha-los.
O fato do usudrio criar uma conta em um IdP e poder utilizd-la em varios provedores de
servigos passa uma impressao de portabilidade de dados, mas na verdade o gerenciamento
e controle dos dados ainda € atribui¢ao unica do IdP.

O modelo descentralizado € o que almeja deixar o usudrio em controle desses dados,
porém de acordo com o estudo conduzido por Ostern e Cabinakova (2019), a maioria dos
trabalhos na literatura discutem sobre a viabilidade técnica destes sistemas de gestdo de
identidade descentralizada, mas ndo levam em consideracao os requisitos de usudrios e
nao apresentam uma avaliac@o sobre a usabilidade destes sistemas de forma que possam
verificar se os usudrios possuem as habilidades necessdrias para proteger sua privacidade.
Tal tipo de preocupagdo € essencial, uma vez que neste modelo o usudrio € responsdvel
pelo gerenciamento de seus dados.

Embora existam outras tecnologias para a implantacdao de um sistema de gerenci-
amento de identidades descentralizadas, a tecnologia blockchain é a mais utilizada nas
solucdes que estdao sendo estudadas e desenvolvidas. A tecnologia prové um livro-razao
distribuido (Distributed Legder Technology — DLT), protegido por provas criptogréficas, o
qual facilita troca de informacgdes de modo seguro e confidvel entre partes que ndo confiam
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entre si, sem a necessidade de uma autoridade central para validar as transagdes. No estudo
Dunphy e Petitcolas (2018), com relacdo a solucdes de GId baseadas em DLT, os autores
concluiram que hd uma grande suposicao que os usudrios estao aptos a fazer um uso efetivo
e correto de chaves criptogréficas, bem como compreendem intuitivamente as implicagdes
em referenciar atributos de identidade em uma DLT.

Segundo Angulo et al. (2011), o conceito de privacidade online ndo € simples de
compreender e muitas vezes € necessario assistir o usudrio de uma maneira nao intrusiva.
Acquisti et al. (2017) corrobora essa questio, destacando que decisdes sobre privacidade
e seguranca sao especialmente complexas online, sendo um dos motivos o fato de que
tecnologia e ameagas evoluem constantemente. Além disso, Acquisti et al. (2017) pontua
também que raramente seguranca e privacidade sdo os objetivos principais do usudrio,
tendo recursos limitados para avaliar todas as op¢des e consequéncias. Portanto, de modo
geral o0 usudrio estd em uma posi¢ao assimétrica de recursos e poder e por esse motivo
evangelistas e reguladores sobre privacidade e protecdo de dados sao unanimes ao requerer
que as solugdes levem isso em consideragdo em todo o ciclo de vida do sistema.

Resumindo, qualquer que seja o modelo de GId adotado, para que ele seja centrado
no usudrio, que efetivamente o empodere e que também esteja de acordo com as modernas
regulamentacgdes de prote¢do de dados, ndo basta que seja disponibilizado um longo texto
de politica de privacidade com um botdo para o usudrio clicar e indicar que leu e concordou
com oS termos.

1.2.5. Identidades de Software

Um dos novos desafios na drea de autenticag@o estd no provisionamento de identidades para
servigos e componentes de software. Assim como os usudrios humanos, componentes de
software precisam acessar sistemas como bancos de dados ou APIs diversas. Para controlar
estes acessos, um dos componentes basicos de seguranca na concep¢ao € o principio do
menor privilégio, que define que cada entidade deve ter acesso apenas as informacdes e aos
recursos necessdrios para o seu proposito (CAVOUKIAN, 2009). Assim, ja que atualmente
¢ cada vez mais comum que componentes de software tenham responsabilidades especificas
e minimas (e.g., paradigma de micro-servicos), componentes devem ter identidades Unicas.

Outra tendéncia que reforca a necessidade de identidades especificas para compo-
nentes de software € o modelo de confiancga zero (ROSE et al., 2020). Este modelo define
que todos os recursos de um sistema devem ter identidades e que a seguranca da rede nao
deve ser orientada a perimetros considerados confidveis, mas sim que cada servigco deve
usar autenticacio e autorizacio forte em todas as comunicacdes. Isto significa que mesmo
componentes em uma mesma rede devem se autenticar em todas as comunicagdes. Além
disso, uma arquitetura de confianca zero deve considerar o monitoramento de seus recursos
e que o acesso seja determinado com base em politicas dinamicas.

No entanto, diferentemente dos usuédrios humanos, os componentes de software
podem ter ciclos de vida bastante dinamicos. Em uma aplicacdo de grande porte, instancias
de componentes de software podem ser criadas e extintas em escalas de milhares por dia,
orquestrados por sistemas como Kubernetes?”. Consequentemente, ndo sé as identidades

2https://kubernetes.io
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para componentes de software precisam ser especificas e robustas como as identidades
para usudrios humanos, mas também precisam ser provisionadas de forma automatizada.

Atualmente, diversas alternativas estdo disponiveis para a gera¢do de identidades
para componentes de software. Entre elas destacamos o Kubernetes, Google BeyondProd>?,
e SPIFFE/SPIRE (FELDMAN et al., 2020). Estas identidades estdo tipicamente embutidas
em certificados X.509 ou tokens JWT. Os certificados X.509 sdo especialmente populares
pois podem ser usados em diferentes tipos de aplicacdes e até de forma transparente
para aplicacdes legadas, por exemplo, colocando um componente proxy para encapsular
conexoes entre aplicagdes legadas ou como terminadores de conexdes TLS que usam tais
certificados. Os fokens JWT, por outro lado, estdo mais sujeitos a ataques de reutilizagdao
e ndo sdo suportados de forma transparente. No entanto ainda sdo populares quando
incorporados ja no processo de desenvolvimento da aplicagao.

Kubernetes

Kubernetes €, atualmente, a ferramenta mais popular para orquestragao de aplicagdes em
ambientes de nuvem. Uma vez que a aplicacdo € especificada através de um manifesto
escrito em YAML, o Kubernetes faz a criacdo dos recursos computacionais (volumes,
contéineres, balanceadores de carga etc.) e monitora estes recursos para recrid-los em caso
de falhas.

O Kubernetes tem uma API para geragdo de certificados de forma automatizada,
conhecida como a Certificate API. Esta API pode ser usada em combina¢do com controla-
dores Kubernetes para automatizar a emissao de certificados da seguinte maneira: (1) um
usudrio ou aplicac@o gera uma chave localmente e submete um pedido de assinatura de
certificado (Certificate Signing Request — CSR) para esta API especificando uma entidade
que assinaria o certificado; (2) um administrador pode aprovar manualmente este certifi-
cado ou pode haver um controlador associado aquela entidade de assinatura que assina o
certificado; (3) quando o status do certificado estiver atualizado, o usudrio ou aplicacdo
pode resgatar o certificado assinado.

Este processo de geracgdo de certificados € pouco utilizado por aplicacdes e mais
utilizados para geracdo de certificados aprovados manualmente para acesso a API do
Kubernetes ou para geracao de certificados aprovados automaticamente que servirdo de
identidade para outros componentes do proprio Kubernetes (como o Kubelet). Uma alter-
nativa mais utilizada para aplicagdes € a utilizag@o de contas de servigo (Service Accounts).
Seguindo esta estratégia, estas contas podem ser geradas pelo desenvolvedor ou operador,
atribuidas a uma aplica¢@o durante a escrita do manifesto e, entio, se tornam acessiveis
de maneira programadtica pelos componentes de software executando no Kubernetes. Ti-
picamente, todo componente executando em Kubernetes tem uma identidade de servigo
padrdo (denominada default). As identidades sao montadas automaticamente para serem
acessiveis pelo componente executando no pod e o componente pode usar esta identidade
(através de um token JWT associado) para acessar funcionalidades da prépria API. Para
uso com autentica¢do, um servico poderia usar a API de validacao de tokens do préprio

Ohttps://cloud.google.com/docs/security/beyondprod
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Kubernetes (a Token Review API) para validar tokens apresentados pelos componentes
clientes.

Tanto a solu¢do com a Certificate API como a solucdo baseada em Service Account
tém limitagdes considerdveis, como ndo considerar caracteristicas especificas da aplicagao
(apenas a associagdo entre a Service Account e o pod no manifesto) e depender de logica
inserida na aplicacdo para resgatar, usar e verificar os fokens. Finalmente, elas seguem
o modelo centralizado de gestdo de identidades, apenas aplicacdes no mesmo cluster
reconheceriam as identidades de software.

BeyondProd

BeyondProd é um modelo de segurancga para servigos recomendado pela Google. Ele
€ baseado em principios de confianca zero e € definido como uma extensao do modelo
BeyondCorp (WARD; BEYER, 2014). O BeyondCorp define que a autenticacdo dos
usudrios deve ser baseada em um contexto e ndo apenas em credenciais ou da localizacao.
Este contexto pode considerar caracteristicas do acesso como o hordrio e a origem, assim
como caracteristicas do dispositivo que estd sendo usado, como configuracdes de seguranga
e nivel de atualizagdo. Seguindo também a abordagem de confianca zero, BeyondCorp
reforca que ndo deve haver confianca implicita (e.g., comunicagdes locais na rede) e,
portanto, ndo depende de VPNs.

O BeyondProd trata os micro-servigos da forma que o BeyondCorp trata os usudrios:
cada servico precisa ser autenticado com base nao s6 em credenciais estiticas, mas também
no contexto onde estd sendo executado. Assim, o BeyondProd estende o modelo de
seguranca das identidades de software providas pelo Kubernetes e detalhadas acima.

A principal forma de implementacdo do BeyondProd € a utilizacdo de conexdes
TLS (Transport Layer Security’"), mutualmente autenticadas (ou ATLS, uma variante do
TLS proposta pela Google para conexdes RPC3?). Cada componente de software deve
receber uma identidade e usar esta identidade para autenticar mutualmente o servi¢o que
estd acessando e a si mesmo. A implementacdo destas conexdes mutualmente autenti-
cadas podem ser diretamente na aplicacdo ou utilizando proxies terminadores de TLS
que encapsulam a conexao entre dois pontos dentro de uma conexao TLS mutualmente
autenticada. Assim, as aplica¢des da ponta ndo precisam ter conhecimento das identidades.
Um exemplo de proxy de cédigo aberto é o Envoy>3. O Envoy pode ser usado tanto isola-
damente para encapsular conexdes quanto como parte de malhas de servigo (gerenciada
por sistemas como o Istio>* sobre um cluster Kubernetes).

No caso da Google, as identidades de software que serdo entregues para o proxy
TLS sdo gerenciadas pelo Borg (VERMA et al., 2015), uma ferramenta interna da Google
e que deu origem ao Kubernetes. Ao contrario do Kubernetes puro, que entrega identi-
dades puramente com base em um mapeamento estitico, o0 Borg pode usar mecanismos

3 https://www.rfc-editor.org/rfc/rfc8446.html
3https://cloud.google.com/docs/security/encryption-in-transit/application-layer-transport-security
3https://www.envoyproxy.io/

3https://istio.io
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como a Autorizacdo Bindria (BOB>>). O BOB utiliza vérias estratégias para garantir a
confiabilidade do cédigo, por exemplo, permitindo o condicionando do fornecimento de
identidade a caracteristicas como a cadeia de suprimento para os artefatos de software
(usando o padrio SLSA3®). Estas evidéncias de integridade devem estar embutidas em
politicas de seguranca e associadas a imagens assinadas dos contéineres que contém o0s
componentes de software que receberdo as identidades. Para servigos em execucdo na
nuvem da Google, o servico de Autorizacdao Bindria estd disponivel e € compativel com
servigos de orquestracdo de aplicacdes como o Google Kubernetes Engine ou o Anthos
Service Mesh.

SPIFFE/SPIRE

Finalmente, SPIFFE (Secure Production Identity Framework For Everyone) € um conjunto
de padrdes para identificar servigos>’. Considerando a natureza heterogénea de componen-
tes de software, o objetivo do SPIFFE € prover interoperabilidade para estas identidades,
sendo agndstica quanto as plataformas e tecnologias.

As identidades SPIFFE (SPIFFE ID) sdao implementadas como URIs (Uniform
Resource Identifiers). Por exemplo, a identidade spiffe://example.com/database poderia ser
associada a um servidor de banco de dados que estd localizado no dominio administrativo
example.com. O nome do componente do software (database) € definido no registro
da identidade e pode ser tanto um nome ou uma hierarquia de nomes amigéveis para
humanos (como database/server edatabase/client), como sequéncias opacas
de caracteres (como um valor de hash).

Além do formato da identidade, outros componentes chave do SPIFFE sdo as
defini¢des dos formatos de identidades verificaveis, os SVIDs (SPIFFE Verifiable IDs), e
a especificagdo da API para emitir ou resgatar SVIDs (conhecida como Workload API).
Por exemplo, no momento desta escrita, dois formatos para identidades verificdveis estio
definidos X.509 e JWT.

SPIFFE, assim como sua implementagdo de referéncia SPIRE (SPIFFE Runtime
Environment), sao projetos graduados da Cloud Native Computing Foundation (CNCF).
Projetos graduados sdo considerados estaveis para uso em producdo. O SPIRE fornece
APIs que permitem o estabelecimento de confianga entre componentes de software através
da atestacio das propriedades destes componentes e a emissdo de identidades verificaveis,
os SVIDs, para os mesmos. Por exemplo, de posse de SVIDs tipo X.509, os componentes
podem criar conexdes TLS mutualmente autenticadas.

De forma semelhante ao BeyondCorp, ele permite que clientes e servidores legados
possam integrar um ambiente de confianga zero através de proxies que intermedeiam
todas as conexdes. No caso do SPIRE (e de outras implementagdes que usam identidades
SPIFFE, como o Istio), as identidades sdo providas por um processo de atestacdo que
pode ser baseada em propriedades do ambiente ou da propria aplicacdo. Para o caso do

3Shttps://cloud.google.com/docs/security/binary-authorization-for-borg
3https://slsa.dev/
3https://github.com/spiffe/spiffe
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ambiente, por exemplo, uma identidade especifica pode ser provida para o0 componente
caso ele seja executado em uma méquina virtual que pertence a um determinado grupo
de seguranga em um provedor publico de nuvem ou em uma méaquina com verificacdo de
integridade (ex., via um Trusted Platform Module — TPM). Caso ele esteja executando em
outro ambiente, 0 mesmo componente receberia uma identidade diferente, refletindo um
nivel de confianca diferente.

Além da valida¢do do ambiente, o provisionamento de identidade pode ser condici-
onado a propriedades da propria aplicacdo, como o hash da imagem do contéiner ou até o
hash do binario do componente. Finalmente, identidades emitidas por um dominio (ex.,
example.com) podem ser reconhecidas em outro (ex., example.org) caso 0s seus
servidores SPIRE sejam federados. Neste caso, os servidores SPIRE trocam informagdes
sobre seus certificados e as aplicagdes, ao receber suas identidades, também recebem os
conjuntos de certificados-raiz dos outros dominios. Assim, o SPIRE pode enquadrar-se
tanto na categoria de modelo centralizado de gestao de identidade, quanto no modelo
federado (veja Secdo 1.1.1).

O SPIRE pode ser usado junto com outras solu¢des de codigo aberto. Em especial,
integra-se com o orquestrador de servicos Kubernetes e com proxies terminadores de TLS
como o Envoy e o Ghostunnel®. Alternativamente, as identidades podem ser recuperadas
e manipuladas diretamente pelos componentes de software, usando SDKs disponiveis para

diversas linguagens de programacio’”.

1.2.6. Autorizacao e controle de acesso

Assim como na autenticagdo, a utilizacdo de uma infraestrutura externa para autorizagao e
controle de acesso, combinado com o modelo ABAC (veja Subsecdo 1.1.2), traz diversos
beneficios (BAILEY; CHADWICK; LEMOS, 2014), como por exemplo, um controle
de acesso de baixa granularidade e regras que se aplicam a diversos sistemas dentro de
uma institui¢do. Tal modelo vem sendo utilizado em diversos dominios de aplicagdo e
vem sendo adotado pelos grandes provedores de servicos de computacio em nuvem.*
Na sequéncia apresentamos como tais mecanismos podem ser utilizados para proteger
aplicacdes web e de Internet das coisas (IoT). Discutiremos também uma preocupacao
envolvendo a mitigacdo de ameacas internas.

Utilizacao em aplicacoes Web

Atualmente a maioria das aplicacdes web sdo baseadas no estilo de arquitetura REST
(FIELDING, 2000), onde uma aplicacdo cliente interage com um servidor por meio de uma
API. Existem diversos frameworks, nas mais variadas linguagens de programacao, que
oferecem suporte para este estilo arquitetural, por exemplo, Java Spring, Python Django,
JavaScript Node.JS etc. Estes frameworks simplificam o desenvolvimento de aplicagdes
Web e implementam algum mecanismo de controle de acesso, normalmente baseado no

3B https://github.com/ghostunnel/ghostunnel

Fhttps://spiffe.io/docs/latest/deploying/libraries/

4Opor exemplo, o servio Identity and Access Management da Amazon e o Azure Active Directory da
Microsoft.
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modelo RBAC com algumas extensoes especificas de sua respectiva tecnologia.

Frameworks como Spring, Django e Node.JS permitem ao programador inserir
uma anotagdo no cédigo fonte para estabelecer as permissoes de acesso para as operagoes
oferecidas pela API. Node.JS, em conjunto com o framework Express, oferecem o conceito
de middleware onde regras de controle de acesso sdo encapsuladas em mddulos JavaScript
que sdo entdo adicionados como interceptadores para as diversas fungdes oferecidas através
de uma API REST. Ja o framework Django explora o conceito de decoradores onde as
permissdes sdo adicionadas as defini¢des das func¢des junto ao cédigo fonte, com suporte
adicional a instrugdes if arbitrarias definidas pelo programador.

Tais abordagens foram amplamente estudadas na literatura e sdo reconhecidas
hoje por apresentarem diversos problemas, tais como, a possibilidade de erros ao definir
politicas mais complexas e a dificuldade em se alterar uma politica de acesso. De fato,
os beneficios no uso de uma infraestrutura de autoriza¢io externa a aplicacdo sdao bem
conhecidos (HU et al., 2014), sendo, por exemplo, uma das recomendacdes da Google em
seu guia para o design e desenvolvimento de aplicagdes mais robustas (ADKINS et al.,
2020) e adotado atualmente pelos grandes provedores de nuvem.

As solugdes disponiveis normalmente envolvem a utilizagdo de um componente
PEP (veja Subsecao 1.1.2) para interceptar as chamadas a API. Por exemplo, Silva, Me-
deiros e Sampaio (2019) desenvolveram PEP4Django, um middleware para o framework
Django que atua como PEP de acordo com o padrao XACML. A implementacdo com
integragdo ao servidor de autorizagdo WSO2 Identity service esta disponivel como codigo-
aberto no GitHub*!.

Outras solugdes exploram o padrdo de API gateway para onde as requisi¢des a uma
determinada API sdo encaminhadas. Esta é a abordagem normalmente oferecida pelos
provedores de servico de nuvem. Por exemplo, o servico IAM da Amazon oferece uma
implementag¢do do modelo ABAC que pode ser utilizado para proteger acessos a outros
servicos de nuvem ou a APIs REST através do servico API Gateway que atua como um
PEP.

Lidando com ameacas internas

Embora os mecanismos de controle de acesso sejam bastante efetivos para protecao
de recursos, eles ndo sdo suficientes para detectar ameacas internas. Uma ameaca €
considerada interna quando usudrios autorizados a acessar um sistema abusam de suas
permissdes para comprometer o sigilo, a integridade ou a disponibilidade dos recursos de
uma organiza¢do (CAPPELLI; MOORE; TRZECIAK, 2012). Estes usudrios podem causar
danos de maneira intencional ou devido a erros por falta de treinamento ou negligéncia.

Em geral os mecanismos de controle de acesso ndo siao capazes de detectar usudrios
que abusam de suas permissdes e, mesmo quando ferramentas externas sao empregadas
para detectar tais situagdes, os mecanismos de controle de acesso ndo sdo capazes de
mitiga-las (SALEM; HERSHKOP; STOLFO, 2008; HOMOLIAK et al., 2019). Esta ¢ uma
situacdo que exige mecanismos de controle de acesso dindmicos, no sentido que politicas

I https://github.com/welkson/PEP4Django
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de acesso possam ser dinamicamente modificadas em respostas a ameacas internas. E
importante ndo confundir a modifica¢do dinamica de politicas de acesso com a tomada de
decis@o de uma politica baseado em informagdes em tempo de execugao.

Alguns trabalhos t€ém focado neste problema nos ultimos anos. Por exemplo, Bailey,
Chadwick e Lemos (2014) apresentaram um framework para suportar a reconfiguracao
dindmica de politicas de controle de acesso. Ja Silva, Diniz et al. (2018) aplicam esses con-
ceitos para detectar abusos por usudrios autorizados em plataformas de nuvem Openstack,
realizando uma andlise do impacto de se efetivar determinadas mudangas como auxilio ao
processo de tomada de decisdo para responder a uma ameaga interna.

Outra abordagem para tal foi apresentada por Silva, Silva et al. (2017). O SARBAC
explora logs de processos de negdcio implementados por um sistema para construir um
modelo que capture o comportamento de seus usudrios. Com isso, modelos probabilisticos
sdo utilizados para se comparar o comportamento de um usudrio com o restante dos
usudrios de um sistema. Através do cdlculo do intervalo de confianga dos modelos sendo
comparados € possivel afirmar que o comportamento de um usudrio € estatisticamente
diferente dos outros usudrios, o que indica uma possivel anomalia que é respondida de
acordo com uma politica de adaptacdo como, por exemplo, remover o papel do usudrio em
questdo ou remover uma determinada permissdo de um papel.

1.3. Consideracoes finais

As questdes apresentadas neste capitulo se referem a busca de solu¢des para um velho
problema: provar sua identidade online, garantindo acesso aos recursos ou servicos de
maneira segura € somente ao que se tem autorizacao, através do estabelecimento de uma
relacdo de confianca entre as partes. Este problema € profundamente enraizado, pois
conforme as palavras de Kim Cameron, Chefe de Arquitetura de Identidade da Microsoft
de 2004 a 2019, a Internet foi construida sem uma camada de identidade (CAMERON,
2005) — ndo hd como saber com quem ou o que a conexao estd sendo estabelecida. Saber
apenas o endereco IP do dispositivo (o qual pode ser forjado) ndo informa nada em termos
de qual entidade estd acessando o servigo.

Questdes como se a entidade tem os atributos minimos como idade, por exem-
plo, precisam ser tratados de outra maneira. E essa maneira historicamente tem sido a
construcdo de diversos modelos de GId, combinando tecnologias diversas de autentica-
cdo e autorizagdo. A constante transformacao digital da sociedade mantém esse antigo
problema ainda ndo resolvido em evidéncia e busca por novas solucdes, como a proposta
da Identidade Autossoberana, a qual busca colocar o ser humano no centro do controle
de sua identidade digital, representando um modelo de GId totalmente descentralizado.
Entretanto, ainda € dificil dizer se o usudrio estd preparado para (e/ou disposto a) assumir
a grande responsabilidade e os custos de gerir seus dados pessoais de forma totalmente
autdbnoma e soberana.

As acdes recentes realizadas pela FIDO Alliance e W3C, que permitem o uso
de telefones inteligentes como autenticadores externos e a proposta de sincronismo de
chaves por multiplos dispositivos FIDO, também chamado de passkey, foram feitas com o
intuito de acabar com a dependéncia do par usudrio e senha pelos usudrios. Porém, como
observado no estudo conduzido por Owens et al. (2021), a ampla ado¢do WebAuthn ainda
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dependerd da percepg¢ao relativa dos usudrios sobre a usabilidade versus segurancga, quando
comparado com as tradicionais senhas. Usudrios estdo habituados com senhas, mesmo
que facam um mau uso destas. Assim tem-se uma resisténcia ou dificuldade implicita
para aprender uma nova forma de autenticar-se nos servicos, uma vez que o beneficio do
WebAuthn ndo € algo que possa ser facilmente observado por usudrios leigos.

Cabarcos, Krupitzer e Becker (2019) e Ryu et al. (2021) apresentam revisdes
sistemdticas da literatura sobre autenticagdo adaptativa. No primeiro estudo, os autores
afirmam que os sistemas analisados sdo dificeis de estender ou reutilizar (por exemplo,
incluir novos autenticadores, estratégias de adaptacdo ou contextos) e concluem que estes
sdo desafios significativos para o uso pratico de solu¢des de autenticagdo dindmica. Na
segunda revisdo, que aborda especificamente autenticacao biométrica multimodal continua,
os autores concluem que muitos sistemas ndo avaliam adequadamente a usabilidade
(aceitacdo e satisfacdo do usudrios) e a viabilidade das solugdes (avaliacdo extensiva com
dados reais sem restri¢des), requisitos-chave para o sucesso e implantacio real da solugao.

Com relacao a identidades de software, a combinacdo de padrdes e boas praticas
permitem ter identidades mais fortemente vinculadas a propriedades do componente
de software e a limitar o impacto de vazamentos de identidades. Consequentemente,
torna-se mais facil ter ambientes com mdaquinas confidveis e que executam céodigo de
origem conhecida. Tais garantias sdo especialmente tteis para componentes que acessam
dados confidenciais. Além disso, a utilizagao de ferramentas que aplicam conceitos como
atestacdo e que emitem identidades de forma automatizadas permite que esta confianca nio
dependa de mudangas no c6digo ou de atividades repetitivas de operadores. As identidades
podem entdo ser a cola que permitird que mecanismos de autenticacdo e autorizacao isolem
servicos do ambiente e, a0 mesmo tempo, integrem componentes de uma mesma aplicacao
de forma segura e transparente.
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Capitulo

2

Provendo Seguranca em Cidades Inteligentes:
Aplicacoes, Desafios e Tendéncias em Mobilidade
Elétrica e Tarifacao Inteligente com NFT's

Paulo Mann (UFF), Guilherme Scofano (UFF), Yona Lopes (UFF), Helio N.
Cunha Neto (UFF), Diogo M. F. Mattos (UFF) e Natalia C. Fernandes (UFF)

Abstract

This theoretical-practical short course presents the principles, applications, main chal-
lenges, and trends in electric mobility and smart charging with NFT (Non-Fungible To-
ken). In the theoretical part of the short course, the main challenges and motivations
related to electric mobility and dynamic pricing for the use of blockchain and NFT are
addressed. The main concepts about NFT and its commercial applications, such as ga-
mes, health, artistic productions, and certificates, are described. Specific applications in
electric mobility and dynamic pricing, such as carbon credit management, are detailed,
highlighting how NFTs allow the management of device identities, the generation of bil-
ling tokens, and the recording of activities in a secure, private, and legal way. The main
research challenges in this area, such as anonymization and the high number of transac-
tions, will be discussed in detail. Finally, to bring practical knowledge on the subject, we
present a hands-on for issuing NFTs with the participants of the short course.

Resumo

Este minicurso tedrico-prdtico apresenta os principios, as aplicagcoes e os principais de-
safios e tendéncias em mobilidade elétrica e tarifacdo inteligente com token ndo-fungivel
(Non-Fungible Token - NFT). Na parte teorica do minicurso, sao abordados os principais
desafios relacionados a mobilidade elétrica e tarifacdo dindmica e as motivacdes para o
uso de blockchain e NFT neste contexto. Os principais conceitos sobre NFT e suas apli-
cagoes comerciais, como jogos, satide, produgoes artisticas e certificados, sdo descritos.
Sdo detalhadas aplicagoes especificas em mobilidade elétrica e tarifacdo dindmica, como
a gestdo de crédito carbono, destacando como os NFTs permitem a gestdo de identidades
de dispositivos, a geracdo de tokens de cobranca e o registro de atividades de forma se-
gura, privada e em consondncia com a LGPD. Os principais desafios de pesquisa nessa
drea, como a anonimizac¢do e o nimero elevado de transacoes serdo discutidos em de-
talhes. Por fim, visando trazer conhecimento prdtico sobre o assunto, é apresentado um
hands-on sobre emissdo de NFTs para ser realizado com os participantes do minicurso.

Este capitulo foi realizado com recursos do CNPq, CAPES, FAPERIJ e FAPESP.
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2.1. Introducao

A transicdo energética envolve mudancas que vao desde a geracdo de energia
limpa até seu consumo consciente e eficiente. A transformagao digital do sistema elétrico
envolve a modernizagdo do sistema, impulsionando a criagdo de novas aplicacdes com
potencial para melhorar a confiabilidade, eficiéncia, flexibilidade e controle de recursos
energéticos cada vez mais distribuidos e renovaveis.

Nesse cendrio, sao introduzidas quatro for¢as motrizes da industria de energia para
a transformacao do sistema, conhecidos como os “quatro Ds”, descarbonizacao, descen-
tralizacdo, digitalizacdo e desregulamentacdo (ou democratizagdo). Os avancos tecnologi-
cos em sistemas de geracdo e armazenamento de energia, internet das coisas, inteligéncia
artificial, dentre outros, prometem acelerar a transicao energética nesses quatro eixos. A
mobilidade elétrica e a tarifacdo inteligente sdo elementos essenciais neste cendrio e os
pilares de destaque para o desenvolvimento de solugdes nestes eixos sdo a garantia de
seguranca, interoperabilidade, singularidade e proveniéncia.

* A descarbonizacio é o elemento chave para limitar o aquecimento global. A redu-
cdo das emissoes de gases de efeito estufa da sociedade, principalmente didxido de
carbono, é uma estratégia real para desacelerar as mudancas climaticas. Uma vez
que ndo se pode parar ou reverter o aquecimento global, tem-se que criar estratégias
para retardd-lo. Nesse sentido, quanto mais rdpido a energia for estruturalmente
descarbonizada, melhor. Em um primeiro momento, a ampla utilizacao de Fonte de
Energia Renovavel (FER) € o que se aborda quando se trata de descarbonizar o setor
de energia. O crescimento constante da utilizacdo de fontes de energia renovaveis
permite que um recorde seja alcangado, chegando a um quarto da geracdo total de
energia global segundo a International Energy Agency (IEA)?. No entanto, apenas
esse crescimento ndo € suficiente, sendo primordiais a adocdo de tecnologias asso-
ciadas as FERs, como o armazenamento de bateria e veiculos elétricos, € medidas
para remover ou compensar o carbono inerente presente em nossa infraestrutura,
como o crédito carbono. Nesse contexto, espera-se que a ampla adogdo de Veiculos
Elétricos (VE) leve a uma importante eletrificacdo do transporte. Solugdes de cré-
dito carbono com a implementac¢do destes modais de transporte com baixo impacto
ambiental quando alinhados a servicos de economia compartilhada trazem ganhos
e mudancas de paradigma importantes no setor de mobilidade.

* A descentralizacao da energia refere-se a produgdo de energia mais eficiente, fle-
xivel e resiliente por meio de Geragao Distribuida (GD) e armazenamento em uma
arquitetura de rede descentralizada. Esse modelo pode ser viabilizado através de
microrredes locais autdnomas, usinas elétricas locais limpas, como fazendas so-
lares. A descentralizacdo do fornecimento de energia de uma regido traz muitos
beneficios. A implantacdo de usinas solares locais, pequenos parques edlicos, ar-
mazenamento de baterias e usinas combinadas de calor e energia tornam o mercado
de energia mais competitivo, reduzindo os pregos para o consumidor. A utilizacio
de geragdo distribuida para apoio a mobilidade elétrica por exemplo, pode trazer re-
ducdo de custos ao se alimentar os postos de recarga de VEs com energia limpa. Sis-

Disponivel em https://www.iea.org/fuels-and-technologies/renewables
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temas renovaveis descentralizados nao sdo apenas melhores para o meio ambiente,
mas também tendem a ser mais confidveis do ponto de vista elétrico. Problemas
que ocorrem no sistema local permanecem locais, de modo que as falhas podem ser
reparadas mais rapidamente resultando um fornecimento de energia mais confidvel.
Ressalta-se que a redugdo das emissoes de gases de efeito estufa também envolve
uma producio de energia mais eficiente, flexivel e resiliente.

* A digitalizacao do setor de energia envolve o aumento do uso de tecnologia para
melhor controlar, gerenciar e proteger o sistema de energia. Uma industria de ener-
gia descentralizada exige que os dados sobre a producio, transmissao, distribui¢io
e o consumo de energia sejam disponibilizados em tempo real e em vérios pontos
da rede de maneira acessivel e confidvel. Para viabilizar a digitalizacao, iniciativas
como as da norma [EC 61850 [IEC TC 57, 2022], visam padronizar todo o sistema
de automacdo de energia garantindo interoperabilidade e reusabilidade. Para isso,
cada elemento/funcdo do sistema € representado logicamente — através dos cha-
mados nds 16gicos — de forma tnica com um modelo de dados padronizado. Efeti-
vamente, para que um sistema elétrico digitalizado, como uma microrrede de VEs,
seja implementado, a garantia de interoperabilidade entre seus elementos € essen-
cial. Afinal, para averiguar que as inciativas de mudanca climatica implementadas
estdo funcionando, é necessario que a quantidade de energia utilizada seja medida,
e que a quantidade de carbono que esta sendo economizado possa ser calculada.

* A democratizacao € a acdo de tornar o setor de energia mais justo para os con-
sumidores. Em um mercado de energia regulado, o governo tem controle sobre os
precos da eletricidade, o que deixa pouco espago para concorréncia e pouca escolha
para os clientes. No entanto, com o aumento da demanda global de energia, em
algumas jurisdi¢des, novos atores podem participar do mercado de energia. Neste
cendrio, novamente a mobilidade elétrica sustentdvel aparece como soluciao para
democratizar o setor e impulsionar solugdes de tarifacdo inteligente descentraliza-
das e seguras.

Existe uma sobreposicao entre os conceitos dos quatro Ds, principalmente quando
se observa aplicacdes em mobilidade elétrica e tarifacdo inteligente. A mobilidade elé-
trica engloba a eletrificacdo dos veiculos, toda a infraestrutura de recarga necessaria para
que estes sejam abastecidos e as iniciativas propostas para solucionar problemas da mo-
bilidade urbana, como o compartilhamento de VEs. No conceito de mobilidade elétrica
a infraestrutura de carregamento € externa, onde os postos de recarga podem ser associ-
ados a geracdo distribuida. Para que esta infraestrutura seja implementa € necessario um
sistema de tarifacdo inteligente, seguro e eficiente que inclui a gestdo da energia gerada,
a forma com que é comercializada e a relacdo do usudrio com a tarifacdo. Sendo assim, a
mobilidade elétrica e a tarifacdo inteligente estdo fortemente presentes nas quatro forcas
motrizes da industria de energia para transformac¢do do sistema, sendo grande foco da
inddstria e do governo atualmente.

Essas tecnologias prometem mudar disruptivamente o mercado de energia tradici-
onal, seja em nivel de infraestrutura, aplicacdes ou servicos. O potencial advindo dessas
tecnologias disruptivas, no entanto, introduzem novas implicacdes e desafios de seguranca
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cibernética para os operadores de servicos publicos e de mercado. Sendo assim, melhorar
a seguranca, a disponibilidade e principalmente a integridade dos dados da rede elétrica e
¢ imprescindivel para atender aos requisitos emergentes dos sistemas elétricos modernos,
oferecendo operacdes seguras e confidveis.

A maioria das solucdes existentes em mobilidade elétrica [Ruggieri et al., 2021]
se concentra no manuseio e compartilhamento seguro dos dados. Desafios como o uso
de dados pessoais sem o consentimento ou conhecimento do proprietério até o acesso ou
manipulacdo de dados por partes ndo autorizadas sdo recorrentes.

Neste minicurso, a tecnologia de cadeia de blocos (blockchain) é apresentada
como uma opg¢ao para prover seguranca em mobilidade elétrica e tarifacdo inteligente,
pois permite a constru¢do de solugdes transparentes e descentralizadas de forma segura
quando combinada a contratos inteligentes. A cadeia de blocos garante que transacdes
sejam executadas de forma autdbnoma.

Visando garantir a singularidade, surgiram os Non-Fungible Tokens (NFTs), que
sdo registros/direitos negocidveis de ativos digitais Uinicos, tais como imagens, musicas,
videos, entre diversos outros, onde a propriedade € registrada em contratos inteligentes
em uma cadeia de blocos [Dowling, 2022]. Portanto, funcionam como certificados ex-
clusivos de autenticidade registrados na cadeia de blocos e, usualmente, emitidos pelos
criadores dos ativos, que podem ser de natureza digital ou fisica [Ante, 2022]. Por suas
caracteristicas como unicidade, interoperabilidade e também por sua rastreabilidade, que
permite que o histérico completo de transacdes seja mantido, o NFT tem sido apontado
como op¢ao revoluciondria em novos dominios, apesar de ter sua origem e destaque no
mercado de ativos digitais relacionados a arte e aos jogos. O NFT permite o registro de
proveniéncia, com caracteristicas sobre o ativo que estd sendo registrado e vendido, tais
como origem, data de origem, tecnologia utilizada, entre outros. Tais caracteristicas per-
mitem solucionar desafios de seguranca relacionados as areas de controle, de mercado e
tecnologicos de diversas aplicacdes dos sistemas de energia e de cidades inteligentes.

O objetivo deste minicurso tedrico-pratico é apresentar os principios, as aplica-
coes e os principais desafios e tendéncias em mobilidade elétrica e tarificacao inteligente
com NFTs. Na parte tedrica do minicurso, serdo abordados os principais desafios relaci-
onados a mobilidade elétrica e tarifacdo dindmica e as motivagdes para o uso das cadeias
de blocos e NFTs em redes elétricas inteligentes. Os principais conceitos sobre NFTs e
suas aplicacdes comerciais como jogos, saude, producdes artisticas e certificados serdo
descritos. Serdo detalhadas aplicag¢des especificas em mobilidade elétrica e tarifacdo di-
namica, como a gestdo de crédito carbono, destacando como os NFTs permitem a gestio
de identidades de dispositivos, a geracdo de tokens de cobranca e o registro de ativida-
des de forma segura, privada e em consonancia com a Lei Geral de Protecdo de Dados
Pessoais (LGPD). Os principais desafios de pesquisa nessa drea, como a anonimizagao
e o nimero elevado de transagdes serdo discutidos em detalhes. Por fim, visando trazer
conhecimento pratico sobre o assunto, serd realizada um hands-on de emissdao de NFTs
com os participantes do minicurso.

Espera-se que ao final do minicurso os participantes sejam capazes de (i) conhecer
os principais fundamentos de NFT e cadeias de blocos, (ii) conhecer as principais aplica-
coes comerciais de NFTs, (iii) conhecer as possiveis aplicacdes de NFT's para mobilidade
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elétrica e tarifacdo inteligente, (iv) compreender os principais desafios de pesquisa e ten-
déncias no assunto, (v) aprender, de forma pratica, como € realizada a emissdo de um
NFT.

O restante desse minicurso estd organizado como descrito a seguir. Na Sec¢do 2.2,
sdo apresentados os principais conceitos sobre cadeias de blocos, enquanto que a Se-
cdo 2.3 conceitua os NFTs. As aplicacdes tradicionais de NFT sdo discutidas na Se-
cdo 2.4, enquanto que as novas aplicacdes em mobilidade elétrica e tarifacdo sdo discu-
tidas na Secdo 2.5. Na sequéncia, a Se¢do 2.6 traz os desafios e tendéncias de pesquisa.
Por fim, a Secdo 2.7 apresenta uma exemplificac@o pratica da criagdo de NFTs, enquanto
que a Sec¢do 2.8 traz as consideracdes finais do texto.

2.2. Conceitos gerais da tecnologia de cadeias de blocos

A cadeia de blocos € uma tecnologia de registro distribuido sem a necessidade de
uma autoridade confidvel. Essa tecnologia possibilita o desenvolvimento de aplicagdes
distribuidas seguras em cendrios nos quais ha desconfiangca mutua entre entidades [Nofer
et al., 2017]. Dois elementos principais definem a tecnologia: i) a estrutura de dados
distribuida e ii) a rede par-a-par formada pelos nds participantes da rede. A estrutura de
dados distribuida € formada por uma sequéncia imutédvel de registros encadeados, que ori-
ginam um livro-razdo digital compartilhado, distribuido e descentralizado. Sendo assim,
a cadeia de blocos funciona como um banco de dados distribuido seguro, permitindo o ar-
mazenamento da informacdo. E importante destacar que a estrutura de dados sozinha nio
¢ suficiente para garantir que haja o acordo entre todos os participantes do sistema sobre a
versao mais atual da cadeia de blocos. Porém, a estrutura de dados provida pela cadeia de
blocos possui papel essencial para garantir o ordenamento das transacgdes e evitar o gasto
duplo nos sistemas de pagamento distribuidos. Também nao hé garantia de acordo entre
os participantes sobre qual é o bloco atual que deve ser inserido na cadeia de blocos.

O acordo entre os participantes do sistema de pagamento sobre a correta versao
dos blocos a serem inseridos na cadeia de blocos € um desafio dos mecanismos de con-
senso do sistema. Mecanismos de consenso sdo algoritmos que permitem alcancar um
acordo sobre um tnico dado ou sobre o estado de um sistema distribuido [Rebello et al.,
2019]. O encadeamento dos registros associados aos mecanismos de consenso garante a
integridade da informacgdo e permitem que todos os participantes da rede possuam uma
réplica idéntica da cadeia de blocos, criando uma visao global da informagao armazenada.

A solucdo proposta para alcancar o consenso no sistema de pagamento da cripto-
moeda Bitcoin € que o primeiro participante que resolva um desafio computacional seja
o responsével por adicionar o bloco por ele proposto na cadeia de blocos divulgada para
todos os demais participantes. O desafio computacional corresponde a adi¢do de um nu-
mero aleatério ao bloco candidato a ser adicionado na cadeia de blocos, porém, apds a
adicao desse numero aleatdrio, o resumo criptografico do bloco deve ser iniciado com um
nimero predeterminado de zeros. Como as fun¢des hash de resumo criptografico t€m um
comportamento pseudo-aleatdrio, ndo € possivel correlacionar os valores de entrada aos
valores de saida. Assim, ndo € possivel ter pistas de qual valor aleatério deva ser adicio-
nado ao bloco candidato para que se possa ter a condi¢@o de saida necesséria para finalizar
o desafio. Dessa forma, a busca pelo nimero aleatério que cumpre o desafio proposto pelo
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sistema € necessariamente baseada em tentativas e erros. O desafio computacional para
provar que um participante realmente comprometeu seu trabalho computacional e, por-
tanto, € quem detém o direito de adicionar um novo bloco a cadeia € chamado de Prova
de Trabalho (Proof of Work - PoW).

E importante ressaltar que os participantes da rede ndo podem falsificar o quanto
de poder computacional dispdem. Portanto, a proposta de consenso se baseia em um de-
safio computacional que envolve o cédlculo consecutivo de valores hash através de tenta-
tivas e erros. Ademais, o poder computacional estd intimamente ligado a questdes fisicas
que impde custos reais ao sistema, como aquisi¢ao de equipamento e custos energéticos.
Logo, € necessdrio que haja incentivos aos participantes que comprometem seu poder de
computacdo para adicionar blocos a cadeia de blocos. O Bitcoin implementa a politica de
que, se um participante pode mostrar que satisfez a condic¢ao, entdo realizou uma quanti-
dade de trabalho e, portanto, tem o direito de adicionar um bloco novo a cadeia e receber
uma recompensa. O trabalho realizado pelo participante € pago em criptomoedas Bitcoin.
A prova de trabalho desencoraja o desperdicio do recurso compartilhado. Nota-se que
o desafio criptografico ndo € uma proposta restrita a cadeia de blocos Bitcoin, mas ante-
cede as criptomoedas sendo previamente usado em protocolos de autenticagdo [Nita et al.,
2018] ou mecanismos de prevencao de spam (mensagens de e-mail ndo solicitadas) [ Yoon
et al., 2010].

A argumentagdo pelo uso do desafio computacional para realizar o consenso da
rede € que o custo real para atacar o sistema € grande o suficiente para que o atacante que
estiver disposto a atacar seja o maior prejudicado [Oliveira et al., 2020]. Contudo, diferen-
tes sistemas de livro-razdo distribuidos tém necessidades distintas em garantir o consenso
sobre os ativos transacionados e, portanto, outros mecanismos de consenso também sao
propostos para diferentes plataformas de cadeias de blocos.

A base criptogréfica da estrutura de dados da cadeia de blocos é fortemente base-
ada em duas premissas criptograficas: as funcdes de resumo criptogréfico (hash) e o al-
goritmo de assinatura digital. A partir dessas premissas, desenvolvem-se os conceitos de
estruturas de dados baseadas em hash, prova de comprometimento, Proof of Work (PoW)
e enderecamento de participantes na cadeia de blocos. A funcio de resumo criptografico
tem como objetivo realizar o mapeamento de uma cadeia de bytes (string) de tamanho
arbitrdrio em uma nova cadeia de bytes com um tamanho fixo e, possivelmente, menor
que a cadeia de bytes original. O tamanho da string de saida € fixo e, para func¢des hash
atuais, tal como a SHA256, tem comprimento de 256 bytes na saida, independentemente
do comprimento da entrada. Ja os algoritmos de criptografia assimétrica permitem crip-
tografar uma mensagem para que apenas o destinatario especifico seja capaz de Ié-la, ga-
rantindo a propriedade da confidencialidade. Além disso, € possivel gerar uma assinatura
digital para comprovar que uma origem especifica gerou aquela mensagem, garantindo as
propriedades do ndo-repudio e da autenticidade.

Outro conceito importante em cadeia de blocos € a rede par-a-par. A rede par-a-
par € responsdvel por interconectar os participantes de uma cadeia de blocos; transagdes,
que sdo mensagens geradas pelos participantes que contém alguma instru¢do, como a
transferéncia de ativos digitais; bloco, que é formado por um conjunto de transacoes;
conta, que é uma entidade capaz de gerar transacoes; e a carteira, que sdo aplicacdes que
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permitem um usudrio interagir com a conta.

Nao obstante o Bitcoin apresenta uma revolucao tecnoldgica e financeira, suas
limitacdes rapidamente emergiram. Em particular, o Bitcoin permitia apenas a troca de
ativos fungiveis, e apenas de um tipo, a moeda $BTC. Com o passar do tempo, os desen-
volvedores perceberam a necessidade de criar suas proprias moedas digitais — criptomo-
edas — que poderiam residir também dentro da cadeia de blocos, lado a lado com outras
moedas. Uma das aplicacdes mais bem-sucedidas que implementou este conceito foi a
cadeia de blocos Ethereum.

O Ethereum elaborou e consolidou uma nova primitiva para as cadeias de blo-
cos, revolucionando todo o mercado de criptomoedas desde sua concep¢do. O Ethereum
permitiu que scripts fossem escritos e executados em linguagem de programacao de alto
nivel dentro da cadeia de blocos por meio de transacdes [Saingre et al., 2022]. Na prética,
esses scripts sdo chamados de “contratos inteligentes”, que também possuem um ende-
reco unico. O contrato é executado ao enviar uma transa¢ao que chama uma determinada
fun¢do com os parametros corretos para o endereco do contrato [Saingre et al., 2022].
Essa capacidade de executar c6digo na cadeia de blocos conferiu a criacdo de aplicagdes
descentralizadas - Distributed Applications (DApps) - que podem utilizar a rede para efe-
tuar cdlculos arbitrdrios. O termo “contrato” também pode ser visto como um pedaco
de codigo que implementa um algoritmo para o qual todos da rede que o utilizam estao
mutuamente de acordo.

Um dos contratos inteligentes mais utilizados no Ethereum € o Ethereum Request
for Comments - 20 (ERC-20), criado em 20153. Este contrato habilitou a criacdo de no-
vas moedas que podem coexistir com a moeda dita nativa do Ethereum — o Ether. Essas
moedas que podem ser criadas pelos usudrios recebem o nome de fokens. O resultado
disso € visto em diversas aplicacdes cujos fokens possuem alta capitalizacdo de mercado
atualmente — como o foken $UNI do DApp Uniswap*. Além disso, a criagio de um
token préprio concede um maior controle sobre a emissdo e destrui¢do deste foken, isto
€, da economia do DApp. O maior controle pode estar em dissonancia com o conceito de
descentralizacdo, mas isso também pode ser resolvido por meio da criagdo de um sistema
Decentralized Autonomous Organization (DAO). O DAO iré representar de maneira de-
mocratica os interesses individuais dos usuérios para opinar sobre quais dire¢des o DApp
deve tomar. O DAO permite que as pessoas, em posse de uma quantia de tokens, tenham
poder sobre o futuro da aplicagdo. Além disso, muitas vezes, também € possivel investir
em um projeto apenas comprando o seu token, o que representaria algo similar a comprar
acOes de uma empresa na bolsa de valores.

O contrato ERC-20 foi importante por adotar uma padronizagao de alto nivel para
todos os tokens criados no Ethereum. Em principio, qualquer pessoa poderia criar um
padrdo que define a governanga de fokens. Entretanto, a ideia de que haja apenas um tnico
padrdo tem o objetivo de aumentar a interoperabilidade e facilitar o desenvolvimento de
DApps. Isso, no entanto, incorre em alguns problemas, caso haja alguma limitacdo com
o padrao adotado.

Shttps://eips.ethereum.org/EIPS/eip-20
‘https://uniswap.org/
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O computo das instrucdes de um contrato inteligente no Ethereum tem um custo
associado. A taxa de transacdo — ou popularmente chamado de “gds” — € coletada pelos
mineradores que mantém a rede em funcionamento. Essa taxa é o incentivo financeiro que
proporciona uma vantagem para os mineradores emprestarem seu poder computacional.
A taxa de transacdo € calculada como taxa_transacao = custo_gas - preco_gas [Saingre
et al., 2022]. O preco_gas é definido por quem inicia a transacdo — em geral o usudrio.
O custo_gas € igual a soma do custo de cada instru¢do do contrato inteligente que €
executada na fun¢ao chamada do contrato [Saingre et al., 2022]. Isso significa que quanto
maior o nimero de instru¢des a serem executadas maior serd o custo do gés, e portanto
maior a taxa de transacao. O usudrio tem um papel ativo na defini¢cdo do prego do gds, pois
a rede também possui um limite de transac¢des por bloco, ou até transag¢des por segundo.
Com o maior nimero de pessoas utilizando a rede, ocorre um efeito de “afunilamento”
ou ‘“congestionamento”, onde passam apenas algumas transagdes, sobretudo aqueles que
tiverem um maior preco_gas definido pelo usudrio. De maneira geral, os mineradores
priorizam as transagdes que t€ém maior recompensa financeira. Em outras situacdes, o
usudrio também pode querer que a sua transacao seja processada rapidamente, e portanto,
quanto maior o preco_gas definido, maior a prioridade.

Um dos problemas das cadeias Bitcoin e Ethereum é o mecanismo de consenso,
que consome muita energia. De fato, a maior parte dos mineradores utiliza hardware
dedicado, como Graphics Processing Units (GPUs) ou Application Specific Integrated
Circuits (ASICs), para obter lucros significativos, aumentando ainda mais os danos eco-
l6gicos. O rapido crescimento das criptomoedas baseadas em PoW chamou a atencdo da
imprensa, academia e da industria, devido as iniciativas politicas internacionais recentes
para a reducdo de emissdes de gases que causam o efeito estufa. As cadeias de bloco
passaram a ser mal vistas, tanto pela alta necessidade de energia, quanto pelo lixo ele-
tronico que serd gerado pelos altos investimentos em fazendas de mineracao [Platt et al.,
2021, Miraz et al., 2021]. Para superar esse problema, foi proposto um mecanismo de
consenso chamado de Prova de Participacdo - Proof of Stake (PoS), que fornece a possi-
bilidade de “validadores” participarem do consenso de uma transagdo com um consumo
minimo de energia. No Prova de Participacdo, ndo € necessario usar um hardware dedi-
cado, mas apenas ter a criptomoeda nativa € um computador simples. Quanto maior a
quantidade de criptomoedas, mais chance o validador tem de validar um bloco e receber
uma recompensa por isso. Pelo fato da recompensa estar associada com a maior quanti-
dade de criptomoedas que o validador possui, os validadores sdo estimulados a captarem
usudrios com o objetivo de aumentar a recompensa total. Dessa forma, os usudrios podem
“delegar” suas criptomoedas para um validador em troca de receberem parte das recom-
pensas que o validador recebe. Delegar € vantajoso para usudrios que ndo queiram ter
o trabalho de gerenciar um validador. Caso o validador valide dados fraudulentos, eles
podem perder parte de suas moedas e/ou recompensas — a depender da implementacao.
O mecanismo de consenso Prova de Participacdo também pode ser visto a luz de uma
pessoa que investe em sua poupanga: quanto mais dinheiro a pessoa guardar, maior a
recompensa.

Como resultado, a tecnologia de cadeia de blocos estda em constante desenvolvi-
mento. O Bitcoin cementou e viabilizou o uso de um sistema financeiro sem a neces-
sidade de uma autoridade confiavel — como um banco. O Ethereum desenvolveu esse
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conceito e popularizou a criagdo de aplicacdes totalmente descentralizadas. Atualmente,
embora de dificil execucao, € possivel criar aplicacdes que sejam governadas pelos usud-
rios, armazenadas em servicos descentralizados, e cujo futuro € sobretudo determinado
pela comunidade. Por outro lado, tem-se servicos altamente centralizados em que as fun-
cionalidades sdo desenvolvidas por um grupo muito seleto que irdo impactar a vida de
milhdes de usudrios.

Dentro desse contexto de rdpida evolucdo das cadeias de bloco, surge a tecnologia
dos NFTs. Antes, todos os tokens das cadeias de blocos eram fungiveis, de forma que
ndo era possivel garantir, com a cadeia, a unicidade e a posse de um determinado bem
digital com caracteristicas tnicas. A Secdo 2.3 aborda como foi a primeira tentativa de
criar ativos ndo fungiveis no Bitcoin. Em seguida, é apresentado o funcionamento dos
NFTs no Ethereum, sua concepgao e evolucdo até os dias atuais.

2.3. Non Fungible Tokens (NFT)

Um token nao fungivel (Non-Fungible Token) é um tipo especial de foken cripto-
grifico que representa um bem cuja singularidade, identidade e proveniéncia sdo cruci-
ais [Apolindrio, 2019]. Para entender esse conceito, pode-se considerar que o valor de
1 $BTC néo difere de outro 1 $BTC. Igualmente, é possivel trocar 1 $BTC por dois 0.5
$BTC sem prejuizos, uma vez que um bem fungivel é passivel de ser substituido por outro
bem da mesma espécie, qualidade, quantidade e valor. Diferentemente de uma criptomo-
eda, um NFT ndo pode ser substituido por outro da mesma natureza: uma arte digital
emitida por um artista nunca serd igual a outra arte digital também emitida pelo mesmo
artista. Ainda que o artista utilize o mesmo conteudo digital, o NFT ainda terd outra iden-
tificacao na cadeia de blocos. O NFT pode assumir qualquer tipo de conteudo digital ou
fisico, como misica, cdigo, ou qualquer producdo implementada como cédigo, tal como
arte generativa, jogos, paginas web ou outras.

Num cendrio com quatro for¢cas motrizes da industria de energia, temos em espe-
cial consonancia a descentralizacao e digitalizacdo com os NFTs. A representacao digital
“tokenizada” dos nos 16gicos na cadeia de blocos é uma das possiveis formas de criar
maior interoperabilidade no setor de energia, facilitando a tarifacdo inteligente. Essa se-
cdo discute a historia dos NFTs, sua motivacdo, os padrdes adotados em algumas das
cadeias de blocos disponiveis, a criacdo e o uso de NFTs, a reusabilidade de NFTs em
contextos da descentralizacdo e o consumo de energia para emitir e negociar NFTs.

A discussao sobre a origem dos NFTs é uma drea cinzenta de dificil defini¢ao.
Contudo, ha certo consenso que os NFT's atuais sdo desdobramentos da proposta Colored
Coins [Rosenfeld et al., 2012]. A proposta das Colored Coins visava colorir determinadas
moedas da rede bitcoin ($BTC) pelo rastreamento de sua proveniéncia, o que natural-
mente implicaria na sua distin¢do, através de cores, de outras moedas da rede. As moedas
coloridas eram assim definidas por terem um propdsito distinto das moedas nao colori-
das, seja para serem usadas como moedas alternativas, certificados de commodities ou
para representar outros instrumentos financeiros, como acdes [Rosenfeld et al., 2012]. A
coloracdo determina que a propriedade da moeda é de um bem néao fungivel, isto é, de
identidade singular, indivisivel e insubstituivel. No entanto, as limitacdes do Bitcoin im-
possibilitaram o uso pratico das Colored Coins. Na época, embora restrito apenas a uma
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Figura 2.1. Dois dos NFTs mais antigos ja emitidos.

aplicabilidade tedrica, os fundamentos estabelecidos pelas Colored Coins deflagraram um
movimento de ideias que culminou em aplicagdes praticas e funcionais, inclusive, no que
entende-se como NFT atualmente. Por outro lado, existem pessoas que consideram o NFT
Quantum — criado em maio de 2014 na rede Namecoin por Kevin MacCoy — como a
origem dos NFTs. Um exemplo de quadro do NFT Quantum € mostrado na Figura 2.1b.
A hipétese € que a obra Quantum foi a primeira implementagdo prética e funcional na
rede principal (mainnet) piblica da rede Namecoin, e portanto, poderia ser livremente
negociada e oficialmente chamada de “a origem dos NFTs”.

Em seguida, varios eventos se desdobraram a partir de 2015 no mundo de NFTs.
A fundagdo do Counterparty, uma plataforma financeira distribuida cujo protocolo foi
construido em cima da rede do Bitcoin, possibilitou a criacdo de NFTs que poderiam ser
negociados livremente pela plataforma. Com efeito, dois jogos de cartas emitiram parte
de seus contetidos via NFTs: Spells of Genesis® e Force of Will. Ambos os jogos fo-
ram pioneiros na aplicabilidade de recursos digitais escassos emitidos via NFTs em jogos
digitais. Além disso, em 2016, usudrios do Counterparty comecaram a criar NFTs de
memes, em particular o que atualmente € conhecido como rare pepes, como exemplifi-
cado na Figura 2.1a, onde os usudrios se especializaram em reconhecer a raridade dos
pepes e a negocia-los livremente. Discutivelmente, esse poderia ter sido o primeiro rastro
da comercializagdo de NFTs como coleciondveis digitais escassos. Isso demonstrou que
existia ndo apenas uma demanda, mas também erigiu um novo nicho onde colecionadores
de raridades digitais se encontravam e discutiam sobre as producdes artisticas e culturais
emitidas como NFTs.

No entanto, a despeito dos esforcos em criar ativos que poderiam representar re-
cursos digitais ou fisicos dentro da cadeia de blocos, um problema comegou a surgir por
meio do excesso de heterogeneidade. A heterogeneidade € um problema porque cria um
ambiente de desconfianca e de ndo interoperabilidade. Considere, portanto, que a em-

SUm Trading Card Game (TCG) cujos desenvolvedores se autointitulam “o primeiro jogo mobile base-
ado em cadeia de blocos criado” [Spells of Genesis, 2022].
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presa A criou um padrdo P4 de certificacdo digital, enquanto as empresas B e C criaram
os padrdes Pg e Pc. Nesse cendrio, existe uma grande dificuldade de intercambio de pro-
dutos digitais emitidos, por exemplo, no padrdo P4 para o padrdo Pg ou Pc. Para haver
interoperabilidade, as empresas A, B e C devem ter consenso e confian¢a mutua que todas
as certificagOes digitais sdo vélidas. Essa situacao exige uma confianga e reconhecimento
dos diferentes padroes adotados pelas diferentes empresas, que, no entanto, frequente-
mente tém dificuldade de cooperarem entre si. Com efeito, a adocdo de um padrao tinico
de emissao de NFTs foi crucial para o desenvolvimento e ado¢ao dos NFTs, onde, as ve-
zes, dentro de uma mesma cadeia de blocos existiam um ou mais padrdes diferentes que
eram usados simultaneamente.

Dessa forma, um ponto de inflexdo deflagrou uma grande mudanca no que hoje
entende-se por NFT, iniciando-se com o padrio EIP-7216, criado em 2017 na rede Ethe-
reum. O EIP-721, uma implementacdo especifica de contratos inteligentes, possibilitou
a emissdo e negociacio de NFTs na rede Ethereum. Em seguida, os padroes EIP-11557
e EIP-29813 foram desenvolvidos com o propésito de abranger os casos de uso do EIP-
721. O EIP-1155 insere um novo paradigma de uso para NFTs com a adoc¢do do padrdo
multi-tokens e operagdes menos custosas — menor uso de gas — que reduzem a emissao
de carbono em 90% [Valeonti et al., 2021]. Um multi-token permite a existéncia de NFTs
semi-fungiveis, que implica a existéncia de uma classe de ativo que possui uma ou mais
edicoes. Para todas as edicoes de um mesmo NFT, € possivel troca-los entre si, pois sdo
equivalentes; mas entre classes diferentes de ativos — de multi-token para multi-token —
ainda podemos considerar o ativo insubstituivel.

Com os padrdes EIP-721 e EIP-1155, os royalties sdo distribuidos de maneira
individualizada por cada plataforma de negociagdo — ndo h4 uma padronizacdo. Com
efeito, o EIP-2981 cria uma maneira universal de garantir o direito financeiro dos royal-
ties por meio do contrato que o NFT foi gerado. Isso garante que, a despeito de como a
plataforma ird lidar com royalties, o criador do NFT ird receber os royalties. Original-
mente, na auséncia de um padrio que habilitava o uso de NFTs, o padrao mais adotado no
Ethereum era a implementacdo ERC-20, que representa a emissdo de moedas’ fungiveis.
Embora este padrao nao seja capaz de emitir NFTs, foi uma evolucdo perante ao bitcoin
— pois limitava-se a uma tnica moeda na cadeia de blocos, o0 $BTC.

Uma das primeiras aplicacdes de sucesso que usou o padrao ERC-721 foi o Cryp-
toKitties, um jogo cujo objetivo é reproduzir gatos digitais, onde os filhotes criados terdo
as caracteristicas herdadas dos gatos pais. O jogo permitia ao jogador ter a posse dos
gatos como NFT, o que, por consequéncia, habilitava o jogador a negocid-lo em uma pla-
taforma de negociacao, ou até mesmo trocar com seus amigos. O sucesso do jogo fez com
que fosse gerado um numero imenso de transacdes na rede Ethereum, congestionando-a
e aumentando o preco necessdrio para processar uma transacio — popularmente conhe-
cido como gids. Embora a proposta do jogo nio fosse para obter ganhos financeiros, o

6https://eips.ethereum.org/EIPS/eip—721

"https://eips.ethereum.org/EIPS/eip-1155

8https://eips.ethereum.org/EIPS/eip7298l

9Essas moedas muitas vezes recebem o nome de “fokens”, e sio moedas emitidas e controladas livre-
mente pela pessoa — ou a organizagdo — que os criaram, o que difere particularmente da moeda nativa do
Ethereum — Ether.
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LD15766346

(a) 5000 Everydays’ por Be-  (b) Diamante destruido por  (c) CryptoPunk #7610 com-
eple. Tascha Che. prado pela VISA Inc.

Figura 2.2. Em (a), um dos NFTs mais caros ja vendidos. Em (b), um diamante
fisico que foi destruido para emitir um NFT. Em (c), um colecionavel chamado
CryptoPunks comprado pela VISA Inc.

mercado secunddrio (revenda dos gatos a outros interessados) estava super aquecido en-
quanto os gatos eram vendidos por altos precos; um gato chegou a ser vendido por US$
170,000 [Valeonti et al., 2021].

Os efeitos do sucesso do ERC-721 ainda s@o sentidos atualmente, uma vez que
cerca de 97% das vendas de NFTs ainda sdo realizadas no Ethereum [CoinTelegraph Re-
search, 2021]. Com efeito, a partir de 2021, ocorreu uma sucessao de vendas de alto valor
de NFTs. Em Fevereiro de 2021, ocorreu a venda de um meme popularmente conhe-
cido como “Nyan Cat” por aproximadamente US$ 590,000 no dia da venda [Etherscan,
2021b]. Em seguida, a Christie’s, uma famosa casa de leildes de arte, vendeu o NFT
“5000 Everydays” do artista popularmente conhecido como Beeple por US$ 69.3 mi-
Ihoes [Beeple, 2021]. A arte vendida por Beeple € a unido de 5000 mil artes individuais
produzidas diariamente em seu perfil do Instagram por mais de treze anos, como pode
ser observado pela Figura 2.2a. Em uma outra situacdo, a VISA Inc. comprou um NFT
coleciondvel chamado CryptoPunks, mostrado na Figura 2.2¢, por US$ 150,000 [Browne,
2021, VisaNews, 2021]. Além disso, outras utilidades inovadoras surgiram ao migrar o
conteuddo fisico para o digital por meio dos NFTs. Como exemplo, a Tascha Che comprou
um diamante de US$ 5.000,00 e o destruiu para emitir um NFT com uma imagem ¢ o
certificado de compra do diamante [Che, 2021], mostrada na Figura 2.2b. Como resul-
tado, o NFT que representa o diamante foi vendido por 5.5125 Ether (equivalente a US$
18,009.28 no valor do dia da venda) no OpenSea [Etherscan, 2021a]. Em outra situa-
cdo, a obra Fumeur V (1964) de Pablo Picasso foi queimada para ser emitida como um
NFT [Yahoo, 2021], embora nao tenha sido vendida. A obra Fumeur V original pode ser
observado pela Figura 2.3a, enquanto a obra destruida (incinerada) pode ser observada
pela Figura 2.3b.

H4, no entanto, uma discussido entorno do quanto um NFT consegue funcionar
como uma reserva de valor em face da perda da utilidade fisica. O diamante possui
valor pela sua utilidade fisica, raridade, durabilidade, mas também como reserva de valor
porque existe um consenso social e financeiro que habilita o seu valor. Ao destrui-lo, a
utilidade fisica é perdida, enquanto, em tese, a raridade, durabilidade e consenso social
sao transmitidos diretamente ao NFT. Porém, isso é apenas verdade enquanto o consenso
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(a) Fumeur V, obra original de Pablo Picasso. (b) Fumeur V queimado, obra original de
Pablo Picasso.

Figura 2.3. Fumeur V, por Pablo Picasso em (a). A mesma obra, porém queimada em (b).

social e a confianca sustentarem o que chamamos atualmente de NFT. Mas uma coisa é
inegdvel: é muito mais simples transferir um NFT que representa a propriedade de uma
casa para outra pessoa do que passar pela burocracia para realizar a mesma tarefa sem
NFTs.

Qualquer tipo de investimento ou ativo financeiro possui seus riscos inerentes,
sobretudo algo tao emergente como NFTs. Entretanto, pode-se observar que todas essas
aplicacdes inovadoras ou altos valores de vendas ndo somente sinalizam a adog¢do dos
NFTs, mas também pde em pauta a presenca institucional no processo de comercializagao
de NFTs, o que em tltima instancia promove sua seriedade e utilidade.

2.3.1. Consumo de energia

Com o crescente nimero de pessoas interessadas em NFTs, particularmente incli-
nadas pela promessa de lucros exorbitantes, somado ao fato de Ethereum ser uma rede
de alta capitalizacdo de mercado, e portanto de maior confiabilidade, houve um cresci-
mento vertiginoso no nimero de transa¢des na rede Ethereum entre 2019-2022. Com um
maior nimero de transacdes, mas com a mesma capacidade de processamento de blocos
de outrora, a rede tornou-se congestionada, que por consequéncia fez o preco da transacao
(gds) aumentar em funcdo da alta demanda. Em outras palavras, havia um nimero muito
maior de pessoas tentando fazer transagdes do que a cadeia de blocos poderia suportar; a
maneira, portanto, de ter sua transag@o processada seria aumentar o valor pago como uma
forma de “suborno” aos mineradores para processar sua transagdo com maior prioridade
na fila de transagdes. Isso, no entanto, fez com que o gés inviabilizasse o uso da rede
para uma parcela dos usudrios, ja que para ter sua transagao processada, frequentemente,
era necessario pagar US$10-US$50, como mostrado na Figura 2.4. Pagar este valor para
usudrios de paises subdesenvolvidos €, na maioria dos casos, uma quantia muito alta para
apenas processar uma transacdo, causando uma grave exclusio social e econdmica das
tecnologias emergentes de cadeia de blocos. Além disso, como a taxa de gds é varia-
vel em fun¢do do uso da rede, o uso se torna imprevisivel e portanto nao confidvel para
determinadas aplicacgdes.
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Figura 2.4. Prego de gas médio das transagdes do Ethereum em US$ de Setem-
bro de 2021 até Agosto de 2022. Fonte: Bitinfocharts.

Ao mesmo tempo que o alto valor de gés dificulta o uso da rede, também propicia
maiores recompensas financeiras para os mineradores. Esse maior incentivo resulta em
mais pessoas participando da rede de mineracdo, o que em geral implica no aumento
de consumo de energia da rede por meio do maior uso de GPUs — que sdo utilizadas
para minerar criptomoedas cujas redes utilizam o consenso de Prova de Trabalho. Com o
recente declinio no valor e uso das criptomoedas, houve uma queda no valor das placas
de video da NVIDIA de 50% no mercado secundario [Bloomberg, 2022]. Isso indica uma
certa correlacdo do interesse das pessoas em manter suas GPUs enquanto as recompensas
financeiras forem vantajosas ao minerar criptomoeda; ou vendé-las caso contrario.

Em 2018, uma pesquisa comparou o consumo de energia de mineracao das redes
Bitcoin e Ethereum com o consumo da mineracido de metais convencionais como alumi-
nio, cobre, ouro e platina durante o periodo de 2016 até 2018. Nesse estudo, foi estimado
que minerar Bitcoin e Ethereum consomem em média 17 e 7 MJ respectivamente para ge-
rar US$1, enquanto os materiais da mineragdo convencionais consomem em média 122,
4, 5, e 7 MJ respectivamente para gerar US$1 [Krause e Tolaymat, 2018]. O Bitcoin
apenas consome menos energia do que a producao de aluminio. Por outro lado, estima-se
que o Bitcoin consumiu a mesma energia que a Angola ou Panamd em 2017 [Krause e
Tolaymat, 2018]. Enquanto isso, o Ethereum, que € a principal rede usada para negoci-
acdo de NFTs, consumiu cerca de 2.4x menos energia do que o Bitcoin para 0 mesmo
periodo. Em 26 de agosto de 2022, o indice de consumo de energia do Ethereum (Ethe-
reum Energy Consumption Index), criado por Alex de Vries, aponta que o consumo de
energia anualizado do Ethereum equivale ao consumo de energia do Chile [Digiconomist,
2022]. Ainda segundo o Digiconomist, a emissao de carbono de uma tnica transacdo do
Ethereum equivale a 251,954 transacdes financeiras da VISA Inc. ou ao equivalente a 19
mil horas de videos assistidos no YouTube [Digiconomist, 2022]. O gréafico do consumo
anualizado do Ethereum pode ser visto na Figura 2.5. Ademais, a taxa de hash das redes
estdo em tendéncia de alta, o que implica na necessidade cada vez maior de poder de
processamento para a mineracao, € portanto, maior consumo de energia com o passar do
tempo [Krause e Tolaymat, 2018].

Com efeito, o problema do alto valor de gas aliado ao grande consumo de energia
proporcionado pelo mecanismo de consenso Prova de Trabalho transformou o Ethereum
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Figura 2.5. indice de consumo de energia do Ethereum. O eixo vertical repre-
senta o consumo em TWh por ano. A linha pontilhada representa o minimo de
consumo em TWh por ano. A linha nao pontilhada representa a estimativa. Adap-
tado de [Digiconomist, 2022].

em um grande vildo. O consumo de energia, e por consequéncia a emissao de carbono,
¢ um tema que € frequentemente discutido ao falar sobre cadeias de blocos ou NFTs.
O Ethereum ainda € a referéncia principal para emissdo e negociacdo de NFTs. No en-
tanto, o Ethereum, no momento de escrita deste texto, ainda € regido pelo mecanismo de
consenso Prova de Trabalho. A promessa de que o Ethereum ird se tornar Prova de Par-
ticipagdo com a atualizacdo chamada “The Merge” implicaria numa redugdo de 99,95%
do consumo de energia de toda a rede [Ethereum.org, 2022]. Mas enquanto essa solu¢cao
ainda nao ¢ efetivamente implementada na rede principal do Ethereum, outras cadeias de
blocos que ja adotaram a Prova de Participacdo se movimentaram para criar seus pro-
prios padrdes de NFT, alegando serem amigéveis ao meio ambiente com o slogan “green
NFTs”. Este foi o caso da rede Tezos, uma cadeia de blocos que implementa a Prova
de Participacio, cujo padrdo para NFTs & intitulado de FA2!'? e implementado como um
contrato inteligente. Diferentemente do Ethereum, o FA2 € capaz de operar sobre uma
miriade de tipos de fokens: multi-tokens, tokens fungiveis, e tokens nao fungiveis. O con-
sumo de energia da rede Tezos anualizado € estimado em 0.001 TWh [Tezos Foundation,
2022], tornando-se uma alternativa mais ecologicamente sustentdvel para o uso de NFTs
com baixas taxas de transacdo. A rede Solana também se demonstrou eficiente em ter-
mos de uso de energia, consumindo apenas 2,707 J por transa¢do (em comparacdo, uma
unica busca no Google consome cerca de 1,080 J [Solana, 2022]). O consumo de energia
anualizado do Solana esta estimado em 0.01105 TWh [Flow, 2022b]. Além disso, Solana
também possui um padrdo definido para multi-tokens, tokens fungiveis e nio fungiveis
implementados via contratos inteligentes. Uma outra rede em que as transa¢des também
possuem baixo custo e baixo consumo de energia € a rede Flow, originalmente concebida
pelos mesmos criadores de CryptoKitties [Flow, 2022a]. O consumo anualizado da rede
Flow esté estimado em 0.00018 TWh [Flow, 2022b], ou seja, uma tnica busca no Google
€ equivalente a emissdo de 12.5 NFTs no Flow.

10https://gitlab.com/tezos/tzip/-/blob/master/proposals/tzip-12/tzip-12.md

© 2022 Sociedade Brasileira de Computagao 65



XXII Simpésio Brasileiro de Seguranga da Informacgéo e de Sistemas Computacionais (SBSeg 2022)

Blocos em
cadeia

Arquivo

NFT

[ Lista de transagbes

ID
Quantidade
URL === ===~

Criador

)

Contrato que originou

Donos

\. Data de criagédo / IPES

Figura 2.6. Esquema genérico do contetido do NFT armazenado na cadeia (url,
id, quantidade, etc.) vs. o conteudo armazenado fora da cadeia — o documento
digital em si.

Embora as redes que implementam um mecanismo de consenso mais ecologica-
mente sustentdvel sejam uma boa solugdo para o consumo de energia e para a emissao de
carbono, ainda resta um problema a ser discutido. Em linhas gerais, os NFTs armazenam
metadados associados ao dado digital em questdo, mas o arquivo digital ndo € salvo na
rede de blocos. Isso ocorre em fung¢do do alto custo para armazenar até um dado muito pe-
queno na rede; por exemplo, no Ethereum, em julho de 2020, armazenar apenas 1 MB de
dados custava mais de US$ 13,000 em taxas [Valeonti et al., 2021]. Para tanto, é necessa-
rio salvar o arquivo digital fora da cadeia de blocos em algum servi¢o de armazenamento,
que poderia ser, por exemplo, o InterPlanetary File System (IPFS), ou um servigo pré-
prio de armazenamento — frequentemente centralizado. Na pratica, o NFT terd apenas
uma referéncia (link) para o dado salvo no servico de armazenamento escolhido. Como
exemplo, alguns dos possiveis dados salvos na cadeia de blocos podem ser observados
na Figura 2.6, como a URL que ird apontar para o conteddo digital fora da cadeia; o nu-
mero de edi¢des (quantidade) que o NFT possui; o registro de todos, e quem, transferiu
este NFT; os donos do NFT; a sua data de criacdo; o contrato cujo NFT foi emitido —
aquele que rege seu comportamento; quem € o criador deste NFT, e mais outras possiveis
informagdes a depender da cadeia de blocos ou do padrdo adotado.

Embora aparentemente desprezivel, o consumo de energia e a emissao de carbono
associados ao uso de uma tecnologia fora da cadeia nao deve ser desprezado. Para o caso
de aplicacdes de uso pratico com grandes emissdes de NFTs, o armazenamento pode se
tornar um grande consumidor de energia sobretudo em situacdes de alta escalabilidade.
Além disso, o armazenamento do conteudo digital em uma plataforma terceirizada le-
vanta questionamentos sobre o quao descentralizado os NFTs realmente sdo. Por um
lado, o IPFS seria a alternativa mais descentralizada, que no entanto nio garante a dispo-
nibilidade do dado; por outro lado, um servidor de armazenamento pago pelo criador do
NFT pode deixar de disponibilizar o dado assim que o pagamento do servigo for suspenso.

© 2022 Sociedade Brasileira de Computagao 66



XXII Simpésio Brasileiro de Seguranga da Informacgéo e de Sistemas Computacionais (SBSeg 2022)

Com efeito, surgiram outras cadeias de blocos que sdo especializadas em armazenar os
dados que, em tese, ficariam fora da cadeia original. Dessa forma, tornou-se possivel
armazenar o dado do NFT de uma cadeia em outra cadeia, garantindo uma maior capaci-
dade de descentralizagdo. O Filecoin € uma cadeia cujo propdsito € fornecer uma rede de
operadores que compartilham e armazenam os contedidos requisitados pelos usudrios por
incentivo financeiro — a criptomoeda $FIL [Filecoin, 2022]. O Filecoin é orquestrado em
cima da tecnologia do IPFS, com a exce¢do que no IPFS ndo hd incentivo financeiro. Por
outro lado, também existe a possibilidade de fazer calculos computacionais fora da cadeia
e acessar dados do mundo real de maneira segura por meio da cadeia Chainlink, que tam-
bém oferece incentivos financeiros aos participantes [Chainlink, 2022a]. Contudo, o uso
dessas cadeias em paralelo também deve ser incluido no cdlculo do consumo de energia e
de emissdo de carbono.

2.3.2. NFTs, armazenamento e portabilidade

Uma situagdo particularmente interessante de casos de uso de NFTs € a reusabili-
dade no contexto de descentralizagdo. O NFT emitido por uma aplicagdo reside na cadeia
independentemente da existéncia da aplicacdo. No contexto em que a aplicacao deixe de
existir por motivos diversos, o NFT pode ser utilizado em outras aplicacdes que sejam
compativeis, ou desenvolvidas para serem compativeis. Por outro lado, a aplicacdo que
uma vez ja existiu poderia ser recriada pela comunidade — um exemplo dos beneficios de
cddigo aberto, sobretudo em contextos de redes de blocos. Mais recentemente, o criador
do marketplace Hic et Nunc!! descontinuou o desenvolvimento da plataforma, delegando
o cbdigo para a comunidade de desenvolvedores. A comunidade se reuniu e criou um
sistema DAO para controlar a governanga da plataforma de maneira livre e aberta entre os
membros da comunidade. O resultado pode ser diretamente observado pelo relangcamento
da plataforma sob 0 nome Teia!?. Embora o Hic et Nunc tenha deixado de existir por um
breve periodo, a posse dos NFTs ainda pertenciam as pessoas que inicialmente os com-
praram ou emitiram. Contudo, o armazenamento da midia digital, em geral, é controlado
pela plataforma de negociacdo em que o artista originalmente emitiu o NFT. Isto é, a
plataforma de negociacdo de NFTs é frequentemente responsdvel por pagar o servigo de
armazenamento das artes criadas na mesma, que, em geral, sdo subsidiadas pelos royal-
ties cobrados pela plataforma. No entanto, quando o desenvolvimento da plataforma é
descontinuado, fica a critério dos usudrios — compradores ou artistas e desenvolvedo-
res — de manterem o contetido digital persistido. Isso ocorre pois a disponibilidade do
conteudo digital, que é normalmente armazenado no IPFS, depende da existéncia de pelo
menos uma maquina na rede IPFS que armazene o contetido. Existem servigos pagos que
garantem, com certa probabilidade, a persisténcia do contetido no IPFS. Embora o con-
teddo possa ndo estar disponivel, o IPFS garante o armazenamento da impressao digital
(do inglés, fingerprint) do contetddo; isso permite que o contetido, embora nao persistido,
possa eventualmente ser religado a rede, como evidenciado pela seta na Figura 2.6.

A maneira que o conteudo digital € armazenado levanta diversos questionamentos.
Em primeiro lugar, é possivel criar um NFT com o mesmo conteido digital de um outro
NFT ja existente. Neste cendrio, o que diferenciard um NFT do outro serdo os metadados

1 Aplicagdo descentralizada da rede de bloco Tezos.
Phttps://teia.art/
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associados ao NFT, sobretudo o endereco de quem o criou, como mostrado na Figura 2.6.
Um “NFT falso” terd o endereco do criador falso, que em geral aponta para 0 mesmo
contedido digital armazenado no IPFS que o NFT original. Com efeito, usudrios sao
regularmente vitimas de golpes (também conhecidos como scam), onde os perpetradores
criam NFTs fraudulentos ao copiar as artes de artistas famosos. De maneira semelhante,
os NFTs que residem em redes de blocos diferentes mas que apontam para 0 mesmo
contetido digital também sdo outra forma de copia fraudulenta. Ademais, € trabalho dos
colecionadores (ou usudrios) verificar os direitos autorais da obra que eles se propdem
a negociar. Portanto, os usudrios devem estar atentos a proveniéncia do NFT antes de
negocié-lo.

Além disso, um outro problema se cria com relacdo a posse e propriedade do
NFT. Ao alugar um apartamento, o locatdrio tem a posse mas ndo a propriedade do
apartamento — de exclusividade do locador. Caso um bem seja roubado, é senso comum
que a propriedade ainda seja daquele que foi roubado, embora o perpetrador tenha a posse
do bem. No caso dos NFTs, ndo existe distincdo — para a maioria das cadeias de blocos,
sobretudo para o Ethereum — entre posse e propriedade. Isso implica que, ao roubar um
NFT, o perpetrador tem automaticamente a posse e propriedade do NFT, o que dificulta
o processo de reversao do crime.

No entanto, como ja discutido anteriormente, a caracteristica de posse e proprie-
dade garante que o NFT possa ser utilizado por uma aplicacdo, ou até mesmo reutilizado
em outra aplicacdo. Ao passo que esta portabilidade constitui um potencial de interopera-
bilidade, ela também € de dificil execucdo. Por exemplo, o modelo 3D de um personagem
confere uma série de dificuldades para proporcionar a portabilidade. Uma simples mu-
danga de motor de jogos que leia os eixos X, Y ou Z diferentemente de quem emitiu o NFT
ja resulta em incompatibilidade. Podemos ainda mencionar as texturas e shaders que irdo
depender dos formatos das entradas, saidas, parametros e buffers, o que dificulta ainda
mais a portabilidade. Por outro lado, existem projetos inovadores que propdem o uso de
um conteddo simples e genérico que pode ser utilizado e projetado de diferentes formas
em diferentes aplicacdes (ou jogos). Nesse cendrio, Loot!? propde o uso de NFTs que re-
presentam equipamentos para aventureiros em um jogo — qualquer jogo que implemente
as diretrizes do NFT. O projeto propositalmente omite quaisquer outras informagdes com
a inten¢do de promover a criagdo de jogos que facam implementacdes individualizadas
e inovadoras com poucas diretrizes, como apenas fornecer os nomes dos equipamentos.
Cabe destaque, que, dentro do contexto de aplicacdes de energia e de cidades inteligentes,
muito pouco foi discutido sobre interoperabilidade dos NFTs entre diferentes plataformas,
muito embora esse seja um dos problemas em aberto para pesquisa.

Embora os NFTs fornecam uma série de beneficios, ainda pode-se dizer que é
uma tecnologia incipiente. Como todo avango tecnoldgico na histéria da humanidade,
o produto pode ser utilizado de maneira eticamente questiondvel. Com NFTs, isso ndo
¢ diferente. Contudo, num contexto de colaboragao mundial, independente e de cédigo
aberto, acredita-se que o desenvolvimento da tecnologia de criptomoedas e NFTs andara
a passos largos para evitar os diversos problemas existentes atualmente. As tecnologias
de bancos e comércios digitais também tiveram seu periodo de friccdo em suas primeiras

Bhttps://www.lootproject.com/
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versoes, cujos problemas de seguranca geraram centenas de fraudes. Ainda assim, os
beneficios de tais tecnologias eram tao evidentes que a seguranca da informacgado evoluiu
para assegurar o uso dessas aplicagdes. Assim, € forte a possibilidade que a evolucao da
tecnologia de cadeias de blocos pode levar a uma adoc¢ao em massa da tecnologia. Nesse
contexto, a proxima se¢do mostra como aplicacdes comerciais estdo gerando receita e
demanda a partir de ideias inovadoras.

2.4. Aplicacoes comerciais de destaque baseadas em NFT

Os NFTs ganharam muita atengdo das pessoas, em particular da industria finan-
ceira, entre 2020 e 2021, sobretudo com vendas de artes digitais como NFTs de alto valor.
Diferentemente, outras formas de NFT também podem ser comercializadas, como misica
digital (Doja Cat), contetdo de jogos digitais (CryptoKitties, Axie Infinity), ou ainda para
bem-estar, como um aplicativo cujo objetivo € encorajar as pessoas a correr com incentivo
financeiro (STEPN). Essa se¢cdo demonstra como a identificacdo inequivoca de um bem
nao fungivel na cadeia de blocos pode ser utilizada em diversos cendrios da industria para
fomentar a descentralizag¢do e prosperar aplicacdes da chamada Web 3.0.

2.4.1. Aplicacoes em jogos digitais

O NFT possui grande potencial para a industria de jogos digitais. Atualmente
existem cripto jogos como Axie Infinity!#, Stepn'>, 16, Gods Unchained'”, TradeStars'®
e Decentraland'®. Nesses jogos, o jogador pode colecionar, negociar e fazer reproducio
de criaturas digitais.

No jogo Axie Infinity, o jogador coleta criaturas chamadas de Axies. Com essas
criaturas, o jogador pode realizar batalhas, criar e construir reinos para os Axies. Além
disso, o jogador pode reproduzir seus Axies e criar espécies. Semelhantes ao Axie In-
finity, no jogo CryptoKitties, o jogador compra um gato disponivel no catdlogo e esse
gato serd guardado em sua carteira. A comercializacdo dos gatos no jogo € feita através
da criptomoeda Ethereum e alguma plataforma de negociacdo que opere com o EIP-721.
Em posse dos gatos, o jogador pode reproduzir, selecionando dois de seus gatos, ou uti-
lizar um genitor publico para a reproducdo. A Figura 2.7 mostra alguns CryptoKitties
coleciondveis.

Ja o0 jogo Gods Unchained € um jogo de cartas titico, onde o jogador tem a pro-
priedade de seus itens do jogo, possibilitando a negociacdo desses itens em plataformas
de negociacdo de NFT. O jogo possui sua prépria criptomoeda chamada $GODS para
negociacdo de itens.

A proposta do Stepn é manter as pessoas em movimento. Foi o primeiro projeto
que implementou com sucesso 0 conceito de movimente-se para ganhar. Os jogadores
que caminham ou correm ao ar livre, ganham a criptomoeda do jogo, chamada de $GMT,

4https://axieinfinity.com/
Bhttps://stepn.com/
16https://www.cryptokitties.co/
https://godsunchained.com/
8https://tradestars.app/
https://decentraland.org/
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Figura 2.7. Em CryptoKitties é possivel procriar novas racas de gatos.

que pode ser usada no préprio jogo ou vendida para obter lucro em moedas fiducidrias.
A moeda do jogo € utilizada como mecanismo de controle da prépria economia do jogo.
Para participar, € preciso comprar um ténis — que € um NFT — apto a registrar seus
passos, o qual € vendido pelos criadores.

O TradeStart € jogo social descentralizado onde o conhecimento dos jogadores so-
bre esporte € avaliado. O jogo utiliza estatisticas reais do mundo do esporte. A plataforma
do jogo ndo é controlada por uma organizacao individual. A plataforma foi construida uti-
lizando cadeia de blocos, logo, nenhum agente do jogo pode modificar as regras do jogo,
os valores dos ativos ou impedir que um jogador acesse a plataforma.

O Decentraland € um jogo estilo Sandbox, onde os jogadores sdo livres para mo-
dificar e explorar o mundo virtual. O jogo é governado por uma organizacdo autdnoma
descentralizada e foi desenvolvido na cadeia de blocos do Ethereum. O diferencial do
Decentraland é que os jogadores podem ser “donos” de suas terras. O jogo também pos-
sui sua propria criptomoeda chamada de $SMANA. Os ativos e terras dentro do jogo sdo
negociadas utilizando a MANA. O Decentraland foi um dos primeiros metaversos des-
centralizados que foi construido, governado por meio da participagcdo de seus usudrios.

O metaverso € um espaco compartilhado virtual coletivo que permite todos os ti-
pos de atividades digitais. Geralmente, abrange um conjunto de técnicas como a realidade
aumentada e a internet para estabelecer o mundo virtual. O conceito vem das dltimas dé-
cadas e tem um grande progresso com o desenvolvimento da cadeia de blocos. A cadeia
de blocos fornece um ambiente descentralizado ideal para o mundo virtual online. Os
participantes dessas realidades alternativas conectadas pela cadeia de blocos podem ter
muitos tipos de casos de uso intrigantes, como desfrutar de jogos, exibir artes feitas por
eles mesmos, negociar ativos e propriedades virtuais, como, por exemplo artes, terras,
videos e vestimentas. Além disso, os usudrios também tém oportunidades de obter lucros
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com a economia virtual. Além do Decentraland, existem outros metaversos que utilizam
cadeia de blocos, como, por exemplo, 2°, Somnium Space?!, MegaCryptoPolis*? e Sand-
box?3. A descentralizacio nesses espacos virtuais é imprescindivel para que ndo haja
um monopdlio financeiro e politico que domina e controla todos os participantes, como
ocorre com as grandes empresas de tecnologia atualmente.

2.4.2. Aplicacoes em producdes artisticas e culturais

Além dos jogos, existem também os cripto coleciondveis como Meebit** e Crypto-

Punks?>. Os CryptoPunks foi classificado pela OpenSea® como a maior colecio de NFT
de todos os tempos por volume de negociagdo (2,2 bilhdes de ddlares). Os CryptoPunks
sdo dez mil figuras unicas em pixel art. As figuras foram geradas aleatoriamente através
de um algoritmo. Por mais que alguns CryptoPunks compartilhem algumas caracteristi-
cas, nenhum compartilha todas as caracteristicas de outro. Ja os Meebit, sdo modelos 3D
estilo voxel. Existem 20 mil Meebits, onde aproximadamente 11 mil foram distribuidos
gratuitamente para donos de CryptoPunks.

O comércio de produgdes artisticas e coleciondveis pode ser potencializado com
NFT. Tradicionalmente, os artistas possuem poucos canais para exibir seus trabalhos. Os
precos nao refletem o verdadeiro valor das obras devido a falta de recursos. Além do mais,
plataformas e antincios cobram seus trabalhos publicados nas redes sociais com taxas in-
termedidrias. Os NFTs transformam esses trabalhos em formatos digitais com identidades
integradas. Os artistas ndo precisam transferir a propriedade e o conteudo para os agentes.
Isso lhes da impulso com muitos lucros. Exemplos tipicos incluem o REPLICATOR de
Mad Dog Jones 27 (vendido por 4,1 milhdes de ddlares), os trabalhos de Grimes 28 (mo-
vimentando, no total, cerca de 6 milhdes de ddlares) e outros como o Trevor Jones. Além
disso, por meios tradicionais, os artistas em geral nao recebem royalties de vendas futuras
de suas obras; ou quando recebem, o depdsito ocorre semestralmente, trimestralmente, ou
até anualmente. Em contraste, os NFTs podem ser programados para que o artista receba
uma taxa de royalties predeterminada toda vez que sua obra de arte digital for negoci-
ada. Sendo assim, uma maneira eficiente de gerenciar, proteger e negociar obras-primas
digitais. Além disso, vdrias plataformas como Mintbase?® e Mintable? estabeleceram
ferramentas para apoiar pessoas comuns a criar seus proprios trabalhos NFT de modo
facilitado. A Figura 2.8 mostra alguns CryptoPunks e um Meebit.

2Ohttps://www.voxels.com/

2 https://somniumspace.com/

22https://mep3d.com/

Zhttps://www.sandbox.game/en/

Z*https://meebits.app/

Zhttps://www.larvalabs.com/cryptopunks

26Plataforma de negociagio de NFTs online sediada em Nova lorque.

27https ://www.phillips.com/detail/mad-dog-jone

Bhttps://www.theverge.com/2021/3/1/22308075/grimes-nft-6-million-sal
es—nifty-gateway-warnymph

2https://www.mintbase.io/

3Ohttps://mintable.app/
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(a) CryptoPunks. (b) Meebit.

Figura 2.8. Os CryptoPunks e Meebits foram criados aleatoriamente por um al-
goritmo na Larva Labs.

2.4.3. Certificados e tickets de eventos

Eventos tradicionais contam com empresas centralizadas que sdo provedores do
meio tecnolégico. Embora a cadeia de blocos esteja presente em diversos tipos de ati-
vidades, como arrecadacdo monetdria, suas aplicacdes ainda sdo restritas a uma pequena
gama de eventos. Os NFTs estendem o escopo das aplicacOes de cadeia de blocos com
a ajuda de suas propriedades adicionais (e.g., singularidade, propriedade, liquidez). Isso
permite que cada individuo se vincule a um evento especifico, assim como os padrdes em
nossa vida real. Ao comprar ingressos para eventos de maneira tradicional, o consumidor
deve confiar em terceiros. Portanto, existe o risco da compra de bilhetes fraudulentos ou
invalidos, que podem ser falsificados ou cancelados. O mesmo ingresso pode ser vendido
multiplas vezes ou obtido através de imagens de ingressos publicados online.

Um ingresso baseado em NFT representa um ingresso emitido pela cadeia de blo-
cos para demonstrar o direito de acesso a qualquer evento, como cultura ou esportes. Um
bilhete baseado em NFT ¢é tinico e escasso, que embora possa ser revendido, € possivel
limitar sua negociacdo via contratos inteligentes, caso seja assim desejado. O contrato
inteligente baseado em cadeia de blocos fornece uma plataforma transparente de negoci-
acdo de ingressos para as partes interessadas. Os consumidores podem comprar e vender
o bilhete criptogréfico do contrato inteligente em vez de depender de terceiros de maneira
eficiente e confidvel.

Empresas como Oveit e Seatlab comercializam ingressos baseados em NFT para
eventos. A Oveit fornece também um produto chamado Ticket Addons, onde qualquer
ticket sobre um evento pode ser centralizado em um tnico lugar. Por exemplo, o cliente
pode comprar o ticket do evento, as bebidas que serdo consumidas, camisetas e outro
souvenir, com todos esses itens registrados como ftickets, centralizados no aplicativo do
evento. Assim, o cliente pode ir ao evento apenas com o celular, evitando perda de seus
pertences.
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2.4.4. Aplicacoes de saide

O NFT também possui um grande potencial para aplicagdes da satide [Musamih
et al., 2022]. Uma aplicacdo potencial é o uso do NFT para cunhar informacgdes de pa-
cientes. Em aplica¢des tradicionais um paciente deixa suas informagdes clinicas com o
hospital ou uma clinica. O hospital pode vender esses dados genéticos a terceiros para fins
de pesquisa. No entanto, ao vender esses dados a empresa pode ganhar muito dinheiro
que nunca serd compartilhado com os donos desses dados. Além disso, a medida que es-
ses dados confidenciais sdo transmitidos ao longo de uma cadeia de transacdes, o risco de
manuseio incorreto das informagdes aumenta. Agora, se esses dados sdo cunhados como
NFTs, a informagdo vird com uma caracteristica inerente a ser rastreada. O paciente seria
capaz de ver onde o dado foi utilizado e responsabilizar aqueles que o usaram sem sua
permissdo, pois € o unico proprietdrio dos dados. Além disso, o proprietario do NFT
pode habilitar um recurso para ganhar dinheiro sempre que ocorrer uma transacao com 0s
dados.

Com uma abordagem NFT, as empresas podem oferecer servicos de saude digital
incentivando os pacientes a participar de estudos contribuindo com seus dados e ganhando
com eles. Outros terceiros interessados em utilizar os dados para pesquisa ou desenvol-
vimento de novos produtos podem entrar em contato diretamente com 0s pacientes em
uma plataforma digital. A principal diferenca em comparacdo com a abordagem tradi-
cional é que os pacientes realmente t€m a opcao de compartilhar seus dados de maneira
transparente.

Embora muito sobre NFT na drea da satde ainda seja especulativo neste momento,
existem algumas empresas que estdo explorando esse potencial. Uma dessas empresas €
a Aimedis, que possui um mercado NFT médico onde os pacientes podem participar de
transacOes envolvendo seus dados de saiude. O aplicativo de monitoramento de saude
Go!, desenvolvido pela Enjin e Health Hero, pode coletar dados individuais de atividades
e bem-estar de aplicativos populares como Apple Health, Google Fit e Fitbit. Estes podem
até ser negociados no mercado aberto.

No entanto, existem diversos potenciais obstdculos para a ado¢cdo em massa da
tecnologia de NFTs, especialmente na drea da saude. Tal como estd, a tecnologia NFT
atualmente funciona de forma bastante ineficiente, com grandes quantidades de energia
necessdrias para pequenas transagcdes. Como tal, os NFTs podem ndo ser comercialmente
vidveis em um futuro préximo. Mas alternativas para a cunhagem de NFT estdo em anda-
mento e podem usar uma fracdo do poder de computagdo atualmente envolvido em suas
transacdes. Outro ponto € a falta de interesse na adocdo do NFT pelas empresas que ofe-
recem servicos de satde digital. Essas empresas podem nao ser particularmente atraidos
pela ideia de compartilhar seus lucros com os pacientes, de quem tradicionalmente lucram
e ndo o contrdrio.

2.5. Aplicacoes do NFT em mobilidade elétrica e tarifacao

Embora o uso mais amplamente difundido dos NFTs seja destinado a jogos e obras
de arte, vislumbra-se, atualmente, que essa tecnologia tem grandes potenciais para aumen-
tar a seguranca das aplicacoes de energia e de cidades inteligentes baseadas em cadeias
de blocos. Os NFTs auxiliam na gestdo de identidade e no controle seguro e transparente
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de uso de créditos. A seguir, sdo apresentadas algumas das principais aplicagdes de NFTs
dentro do contexto de mobilidade elétrica e tarifacao.

2.5.1. Gestao de identidade de veiculos e estacoes de recarga

A mobilidade elétrica depende fortemente do uso deveiculos elétricos e da geracao
distribuida [Lopes et al., 2015] em esta¢des de recarga. Nesse sentido, para fins de criacdo
de contratos inteligentes e registros de dados nas cadeias de blocos, ha a necessidade da
associacdo de uma identidade de forma inequivoca a um objeto dentro da cadeia. Para
esse fim, vem-se utilizando os Identity Non-Fungible Tokens (I-NFTs), que permitem
a utilizacdo de componentes criptograficos e operagdes protegidas para dar suporte aos
ativos da rede em todas as etapas da atividade [Gourisetti et al., 2021].

Um I-NFT consiste de um registro NFT que visa armazenar dados sobre a iden-
tidade de uma pessoa, um dispositivo ou uma entidade do sistema. Esse NFT é, entdo,
utilizado em contratos inteligentes como forma de identificar a origem do pedido. A posse
da chave criptografica associada ao NFT j4 € suficiente para a realizacdo da autenticacao.
Um ponto interessante para o uso de NFT's para esse tipo de processo € manter as informa-
coes pessoais fora da cadeia de blocos, mas autenticaveis pelo uso da cadeia. Gourisetti
et al. sugerem a criacdo de I-NFTs a cada transacdo, a fim de evitar que o usudrio ou o
dispositivo possam ser rastreados ao longo de suas atividades por quem tem acesso aos
blocos da cadeia [Gourisetti et al., 2021].

Arcenegui et al. generalizam os [-NFTs para a autenticacao de dispositivos. Os
autores colocam a necessidade de associar a identidade virtual ao dispositivo de forma
inequivoca. Assim, os autores propdem o uso de Physical Unclonable Functions (PUFs),
que é um método que permite a associagdo dificil de quebrar entre fokens e dispositivos.
Dessa forma, os registros e tokens relacionados ao dipositivo passam a poder ser rastre-
ados durante a vida util do dispositivo, permitindo, entre outros, o registro autenticado
e seguro de mudancas de propriedade [Arcenegui et al., 2021]. A proposta vai além da
representacdo do dispositivo Internet of Things (I0T) na cadeia de blocos, contemplando
também sua interacdo com outros enderecos na cadeia de blocos, sejam esses enderecos
associados a pessoas, organizagdes ou outros dispositivos [oT. O dispositivo 0T passa a
ser capaz de receber e prover informagdes e assinar transagdes. Carros, semaforos, came-
ras e quaisquer elementos que devam participar da reconstru¢do digital do sistema fisico
de forma a manter sua fidedignidade podem ser representados por seus NFT's e as intera-
coes entre esses componentes do sistema de transporte podem ser realizadas por meio de
contratos inteligentes executados na cadeia de blocos.

Gao et al. citam algumas formas de se implementar uma PUF. Uma delas, particu-
larmente interessante para implementacdo em sistemas embarcados, baseia-se no projeto
de chipsets de memodria RAM estatica [Gao et al., 2020]. Essas possibilidades remon-
tam ao conceito de NFTs inteligentes mencionados por Arcenegui et al. [Arcenegui et al.,
2021], no qual o NFT ¢ fisicamente interligado ao seu dispositivo 10T respectivo gracas
ao PUF.

Outros trabalhos também ressaltam a necessidade da identificacdo segura dos dis-
positivos na cadeia de blocos [Karger et al., 2021]. Yuan e Wang tratam diretamente a
gestdo de identificadores de veiculos elétricos, propondo um modelo conceitual organi-
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zado em camadas para Sistema de Transporte Inteligentes (STIs) baseados em cadeias de
blocos. O modelo contém uma camada fisica composta por entidades tais como veiculos,
cameras, semaforos e demais componentes da malha de transportes [ Yuan e Wang, 2016].

Uma aplicagdo mais objetiva das cadeias de blocos em sistemas de transportes
pode ser encontrada em [Zhang e Wang, 2019]. Nesse trabalho, os autores trazem con-
ceitos de Vehicular Ad Hoc Networks (VANETS) e as associam a cadeias de blocos com
o intuito de realizar o controle inteligente do tempo de luz verde dos semaforos a partir
das condicdes de transito. Para tal, € necessario que os veiculos sejam equipados com
Unidade de Bordos (UBs) e que as estradas tenham Unidade de Acostamentos (UAs) es-
palhadas. As UBs, as UAs e o departamento de transito ingressam na cadeia de blocos.
As UAs se comunicam com as UBs dos veiculos e registram dados criptografados rela-
tivos as condic¢des de transito na cadeia de blocos. O departamento de transito, por sua
vez, recolhe, descriptografa e analisa as informagdes de trafego registradas na cadeia de
blocos e dispara a execugdo de contratos inteligentes que regulam a dura¢do do tempo
de luz verde dos seméforos de forma dindmica. A representacdo dos componentes do
sistema de transito como NFTs na cadeia de blocos também se faz coerente se aplicada
neste trabalho. O autor de [Zhang e Wang, 2019] propde, ainda, que o departamento de
transito conceda recompensas por veiculos “honestos”, que fornecem informacdes preci-
sas quanto a sua localizacdo, e exponha na rede informagdes de veiculos maliciosos. Os
incentivos podem se concretizar na forma de certificados digitais tnicos que, por sua vez,
também podem ser implementados por meio de um NFT associado ao NFT do veiculo,
atestando que tal veiculo fornece informacgdes corretas.

Indo além das propostas de [Zhang e Wang, 2019], é possivel, ainda, que as
VANETsS registrem na cadeia de blocos infracdes cometidas por veiculos, tais como exce-
der um limite de velocidade ou cruzar um semaforo fechado, na forma de NFTs. O NFTs
da infracdo, embora nio seja fisico como o veiculo ou o seméforo, € uma indicacdo de
que a violacao foi cometida e pode ser associada a um veiculo, um seméforo, uma camera
de monitoramento e até mesmo a um video documentando a ocorréncia.

2.5.2. Gestao segura de créditos de carbono

Outras atividades importantes dizem respeito a geragao de rokens de créditos de
carbono a serem negociados entre entidades que promovam a reducdo de emissdo de ga-
ses do efeito estufa e empresas poluidoras. Para essas aplicagdes, € possivel o uso de sis-
temas baseados em NFT ou ainda, hibridos, mesclando NFT e Fungible Token (FT) [Ka-
randikar et al., 2021].

2.5.2.1. Créditos de carbono

O crédito de carbono foi criado dentro do contexto do Protocolo de Kyoto, visando
reduzir as emissoes de gases que aumentam o efeito estufa. A pegada de carbono de um
individuo ou uma empresa € o total de gases do efeito estufa geradas por todas as suas ati-
vidades. Dentro dos protocolos internacionais contra o aquecimento global, as empresas
devem reduzir ou compensar a sua pegada de carbono. As reducdes e compensacoes sao
medidas como crédito de carbono. Portanto, o crédito de carbono € a moeda utilizada no
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mercado de carbono, sendo equivalente a uma tonelada de diéxido de carbono ou gases
equivalentes. Nesse contexto, empresas que possuem um nivel de emissao de gases que
causam o efeito estufa muito alto e poucas opcdes para a reducdo da emissao desses gases
devem optar pela compra de créditos de carbono para compensar suas emissoes, conforme

mostrado na Figura 2.9.
Empresa A precisa
atingir suas metas
de redugéo de

emissédo de carbono

Empresa A

Empresa B Certificado de crédito investe em
ganha créditos gelearbonc créditos de
de carbono carbono da

" empresa B

Empresa B utiliza investimento de
A para financiar mais iniciativas de
reducgéo de carbono na atmosfera

Figura 2.9. Geracao e utilizacao dos créditos de carbono. Adaptado de [Save
Planet Earth, 2021].

Existem dois tipos de crédito de carbono: reducio de emissdes voluntéria - Volun-
tary Emissions Reduction (VER) e reducdo de emissdes certificada - Certified Emissions
Reduction (CER). O VER ¢ aplicdvel no mercado de créditos voluntério - Voluntary Car-
bon Market (VCM), onde individuos ou empresas investem em projetos de reducdo ou
sequestro de carbono de forma voluntdria. O CER € emitido por meio de arcaboucos
regulatdrios [Carbon Credits, 2021].

2.5.2.2. NFTs para créditos de carbono

Os mercados de carbono transformam as emissdes de CO2 em um ativo ambiental
negocidvel, dando-lhe um preg¢o. Com isso, os Mercados Voluntdrios de Carbono - VCM
- cresceram, atingindo movimentagdes da ordem US$ 1 bilhdo em 2021, com expectativas
de crescer 15 vezes até 2030 [Thomason, 2022].

Um crédito de carbono pode ser revendido varias vezes até que seja retirado pelo
usudrio final que deseja reivindicar o impacto da compensagao. Para tanto, € necessario
que os registros de créditos de carbono sejam emitidos por verificadores terceirizados,
independentes e certificados internacionalmente. As cadeias de bloco e os NFT's entram
como a forma de registrar a geracdo, as transagdes € o uso do crédito para compensagao.
Esse tipo de esquema aumenta a transparéncia e o monitoramento dos créditos de carbono,
evita falsas alegacdes de eficiéncia energética e uso de créditos ineficazes, além de evitar a
dupla contagem dos créditos de carbono devido a falta de protocolos contabeis completos
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e alinhamento entre as jurisdi¢gdes do mercado [Thomason, 2022]. Outra vantagem ¢ a
reducdo de custos em toda a cadeia.

2.5.3. Gestao segura da geracao de energia

O aumento no uso de veiculos elétricos esta diretamente relacionado a impactos
na rede elétrica, que deverd passar a suprir a energia necessdria para uma atividade que
outrora era suprida pela queima direta de combustiveis fosseis. Além do aumento de ca-
pacidade nas unidades de consumo e do aumento do fluxo de poténcia circulando pela
rede elétrica para atender essa nova demanda, ha de se considerar que, num contexto de
popularizacio da GD, essa carga pode ser parcialmente atendida por uma FER. Ademais,
as baterias automotivas conectadas a rede elétrica trazem a possibilidade de armazenar
energia, podendo mitigar uma das principais deficiéncias de geradores edlicos ou fotovol-
taicos, que € a intermiténcia, através do fornecimento Vehicle to Grid (V2G) [Gao et al.,
2014]. Esse contexto de grandes modificacdes no sistema traz desafios e oportunidades
que podem ser solucionados e explorados por cadeias de blocos, criptomoedas e NFTs.

Em [Li et al., 2020] o autor apresenta um gémeo digital utilizado para estimar o
estado de carga e a degradacdo de baterias. O gémeo digital recebe os dados das bate-
rias sob andlise por meio de dispositivos IoT e € executado na nuvem, podendo usufruir
de uma capacidade de processamento mais alta e executar algoritmos mais sofisticados
para realizar suas estimativas. Em contribui¢des futuras, uma bateria veicular pode ser
representada digitalmente por um NFT na cadeia de blocos de forma similar ao trabalho
de [Arcenegui et al., 2021], bem como os dispositivos IoT fisicos, e a interac¢do entre eles
se concretizaria por meio de contratos inteligentes.

Em um contexto de popularizacdo da tecnologia V2G, as representacdes digitais
por meio de NFTs das baterias e dos demais ativos elétricos em uma cadeia de blocos
podem participar de uma reconstrucdo virtual do sistema de poténcia, garantindo ao ope-
rador maior observabilidade sobre o sistema. Dados de operacdo podem ser coletados e o
despacho da geracdo pode levar em consideracdo a quantidade de FERs e baterias conec-
tadas dispostas a participar do V2G. Em [Karandikar et al., 2021], o autor descreve um
sistema de poténcia com diversos atores, cada qual com diversas capacidades, representa-
dos em uma cadeia de blocos. Tais capacidades variam entre gerenciamento pelo lado da
demanda, disponibilidade de bancos de baterias, capacidade de geragdo a partir de fontes
renovaveis, dentre outros.

Um sistema de compra e venda de energia entre veiculos elétricos baseado em
cadeias de blocos foi proposto em [Kang et al., 2017]. Uma das inovacdes propostas era
a figura de n6s autorizados a estabelecer o livro-razao distribuido intitulados agregadores
locais. A cadeia de blocos baseada nos agregadores locais era capaz de auditar e verificar
registros de transagdes entre os veiculos elétricos. Um mecanismo de leildo duplo iterativo
maximiza o bem-estar comunitario otimizando o pre¢o da energia e o estado de carga das
baterias dos veiculos. Neste artigo, sdo registrados dados, incluindo pseudonimos dos
veiculos, na cadeia de blocos proposta. O autor desenvolveu a moeda “energy coin’ para
representar digitalmente um bem utilizado para trocar energia.

Dentro desse contexto de mercado de energias renovéveis controladas por cadeias
de bloco, existe a tendéncia dos certificados de energia renovdvel - Renewable Energy
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Certificate (REC), criados como fokens, por meio de NFTs. Um REC € um contrato tnico
emitido por algum gerador que ndo emite gas carbdnico, o qual é vendido a multinacionais
e geradores fésseis. Na forma tradicional de gerenciar os RECs, isso demanda muitos
contratos e processos complexos.

O problema associado aos RECs € a natureza dos sistemas elétricos, nos quais
ndo € possivel saber de onde a energia que estd sendo consumida efetivamente veio, ou
ainda, se veio de uma fonte renovavel. Para sobrepor esse problema e incentivar a energia
renovavel, Certificados de Atributo de Energia - Energy Attribute Certificates (EACs) co-
mecgaram a ser emitidos, permitindo ao consumidor comprar a energia a partir do tipo de
geragdo. Um EAC especifica um megawatt hora de energia produzida em uma determi-
nada localizagdo, marcando também o tipo de tecnologia e o més de producdo. Contudo,
os EACs ndo tem a granularidade temporal ideal para demonstrar as variacdes na geracao
de energia renovéavel, a qual depende da for¢a do vento ou da intensidade do sol. Assim,
passou-se a considerar a necessidade de EAC que representam nao apenas o més, mas
também o dia e a hora de geracdo. Esses EAC ou REC sdo, entdo, registrados digital-
mente em um NFT [Rossi, 2022].

Um exemplo pratico de NFTs para energia renovével € provido pela plataforma
RESpring?!, que prové EAC com granularidade de hora para criar um mercado de energia
renovavel imutdvel e certificidvel. Outro exemplo é da Restart Energy Democracy (RED),
que langou uma plataforma descentralizada de fornecimento de energia para recompensar
certificados de energia verde para consumidores de energia renovavel. Essa plataforma
permite o comércio direto ponto a ponto entre consumidores e fornecedores por meio de
RECs em NFTs [RED, 2021]. A REX também criou a REX NFT?2, uma cole¢io de NFTs
para REC, desenvolvida sob a plataforma Polygon, com a moeda REX Coin.

2.5.4. Tarifacdo dinimica e tokens de cobranca/premiacao

O registro seguro de valores para tarifacdo dindmica e para crédito de carbono para
diferentes tipos de atividade ao longo do tempo j4 € possivel por meio da associagdo entre
NFT e Decentralized Finance (DeFi), permitindo a desassociacdo entre a criptomoeda e
o valor aplicado ao ativo registrado na transacdo. Essa nova tecnologia, ainda imatura,
permite também a criacdo de tokens de cobranca basedos em NFT, que podem permitir
diversos tipos de a¢do em plataformas de negociacao de energia, como a criagdo de Virtual
Power Plants (VPPs) [Lopes et al., 2015].

Outro uso interessante € a aplicacdo de fokens para premiar usudrios que par-
ticipam de programas de gerenciamento pelo lado da demanda - Demand Side Mana-
gement (DSM) [Chainlink, 2022b]. Ac¢des de gerenciamento de energia pelo lado da
demanda, permitem, entre outros, que determinadas cargas do sistema usudrio sejam re-
duzidas ou desconectadas em momentos em que haja dificuldades em manter o balango
entre geracdo e demanda a um preco economicamente atrativo. No caso, o NFT gerado
e atribuido ao usudrio comprova o seu comportamento favordvel a redu¢do do consumo
de energia, e, consequentemente, registrando a redu¢do da pegada de carbono do usudrio.
A facilitagdo da participagcdo de um cliente, em especial, os de grande porte, em progra-

3 https://www.flexidao.com/respring
https://www.rexcreditnft.io/
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mas de gestdo pelo lado da demanda € de particular interesse para a concessiondria e para
o operador do sistema elétrico. Tal carga se torna sensivel ao preco da energia, sendo
conectada somente em periodos em que haja disponibilidade de uma fonte geradora de
energia de baixo custo.

Em [Karandikar et al., 2021], o autor propde fokens fungiveis para representar
energia trocada entre pontos do sistema e tokens ndo fungiveis para representar que um
cliente foi capaz de: i - participar de uma acdo de gestdo pelo lado da demanda; ii -
estimar sua demanda com precisao; e/ou iii - disponibilizar um de banco de baterias para
armazenamento de energia do sistema. Os tokens recebidos podem, por sua vez, ser
trocados por criptomoedas.

2.6. Desafios e tendéncias de pesquisa

Dado o grau de inovacao que permeia as cadeias de blocos, os contratos inteligen-
tes e os NFTs, € necessdrio avaliar os resultados obtidos com as primeiras implementagdes
desses conceitos e observar possiveis pontos de aprimoramento. Esta secao discorre sobre
os desafios associados a essas tecnologias e projetos de que as utilizam como forma de
solugdes de pesquisa.

2.6.1. Desafios relacionados ao uso de NFTs

Os principais desafios das aplicagdes em cadeia de blocos e da tecnologia de NFT
dentro do contexto de mobilidade elétrica e cidades inteligentes sdo descritos nesta secao.
Entre os desafios abordados, tem-se questdes como o congestionamento da rede e o seu
impacto sobre as aplicagcdes, a anonimizacao e a legislacdo, os impactos dos ataques, entre
outros.

2.6.1.1. Riscos associados aos contratos inteligentes

Apesar de os contratos inteligentes serem amplamente utilizados, eles ainda apre-
sentam diversos desafios em aberto relacionados a privacidade, ataques e ao proprio gasto
de energia das principais cadeias de bloco [Medeiros et al., 2019]. Esses riscos ficam
ainda mais claros em aplicacdes de amplo uso dos contratos inteligentes, tais como o
DeFi e os NFTs. Com base nas observacdes sobre os usos nas diversas dreas, é possivel
discutir algumas questdes sobre o uso dos contratos e dos NFTs em sistemas de energia.
As aplicacgoes de contratos inteligentes incluem coordenacdo de carregamento de veiculos
elétricos inteligentes, resposta automatizada pelo lado da demanda, comércio de energia
ponto a ponto e alocacdo de tarefas de controle entre os operadores de rede [Kirli et al.,
2022].

Um dos principais problemas associados aos contratos inteligentes € a existéncia
de cdigos maliciosos ou com erros, 0s quais podem gerar impactos que, nos piores casos,
podem levar a uma exaustdao dos fundos de um ou mais participantes. Hoje, ja existem
diversos exemplos desse tipo de problemas em contratos de DeFi e de venda de NFTs,
onde os desenvolvedores dos contratos deixaram backdoors que permitem a manipulagao
fraudulenta de rokens. Dentro do contexto dos NFTs, existem exemplos de contratos de
vendas parciais de NFTs que definem cédigos auto-executdveis que especificam que em
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novas re-vendas, parte do preco de venda deve ser transferido para o vendedor inicial de
forma ndo explicita, resultando em uma perda para o comprador [Kirli et al., 2022]. Ata-
ques que permitem o vazamento de criptomoedas para entidades ndo autorizadas durante
a execucdo do contrato inteligente sdo chamados de Ataques de Vazamento, enquanto
que ataques que permitem ao atacante finalizar o contrato quando do seu interesse sdao
chamados de Ataques Suicidas [Liu et al., 2021].

Cabe ressaltar que, até 0 momento, ainda ndo existem relatos de fraudes em con-
tratos inteligentes para o sistema elétrico, mas isso se deve ao fato de essas aplicagcdes
ainda serem poucas € com pequena escala, além de muitas delas serem executadas em
cadeias privadas ao invés de nas cadeias publicas.

Os contratos inteligentes também podem apresentar problemas relacionados a pro-
gramacdo. Por exemplo, eventos conhecidos como Desordem de Excec¢do sdo caracteri-
zados quando ocorrem problemas no tratamento das excecdes. Quando um contrato A
chama uma fun¢ao de um contrato B e, por alguma razdo, essa funcao nao esta disponi-
vel, o comportamento correto do contrato A seria reverter todas as transagdes ja realiza-
das. Contudo, se existir uma ou mais chamadas de fun¢@o de baixo nivel, tal como call()
ou send(), a reversdo das transagdes para na ultima chamada de fungdo de baixo nivel,
deixando todas as chamadas subsequentes sem reversdao. Com isso, as transagcdes restan-
tes ndo serdo revertidas, gerando prejuizos para quem chamou o contrato A [Liu et al.,
2021]. Outra vulnerabilidade conhecida esta relacionada as fun¢des reentrantes. Tais fun-
coes podem mudar o estado de um contrato. Contudo, se uma fun¢do nao reentrante for
chamada como uma funcio reentrante, isso pode levar ao roubo de criptomoedas [Liu
et al., 2021]. Um exemplo famoso da ocorréncia desse tipo de ataque foi o “The DAO”
na rede Ethereum, que permitiu o roubo de mais de 3,64 milhdes de unidades de Ether, o
equivalente a 45 milhdes de ddlares na época (2016) [Zhao et al., 2017].

Além da preocupacgdo com padrdes de ataques ja conhecidos contra os contratos,
outro ponto importante, em especial para o contexto das redes elétricas inteligentes e
cidades inteligentes, € que se use sistemas de autenticacdo e autorizacio fortes. Além
disso, os diversos aspectos de seguranca tradicionais devem ser considerados, incluindo
uma andlise detalhada do c6digo do contrato antes da sua disponibilizac¢do e uso na cadeia
de blocos.

2.6.1.2. Congestionamento da rede e escalabilidade da cadeia de blocos

A escalabilidade é um dos principais problemas atuais para o uso das cadeias
mais populares, em especial as que sao baseadas em prova de trabalho. Em comparagao,
uma rede de cartdes de crédito consegue processar milhares de transacdes por segundo,
enquanto que as cadeias de bloco mais populares, como o Ethereum e o Bitcoin, sdo
bastante limitadas em quantas transacdes por segundo podem fazer.

A rede Ethereum cresceu muito rapidamente e se tornou uma das mais importan-
tes cadeias de bloco, tendo importancia equivalente ao Bitcoin no mercado. Esse rdpido
crescimento se deu pela possibilidade de criar contratos inteligentes e também a criacdo
dos NFTs. O aparecimento do DeFi e do NFT criou uma segunda onda de uso do Ethe-
reum, causando congestionamentos na rede e, consequentemente, alta no preco do gés
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para uso da rede. Tal crescimento gera problemas de escalabilidade para a rede. Esses
problemas sao associados a um “trilema”, que coloca que nao € possivel ter descentra-
lizagdo, escalabilidade e seguranca simultaneamente [Kiong e Xiang, 2021]. O uso do
mecanismo de consenso prova de trabalho garante os requisitos de descentralizacio e se-
guranga, mas também implica em uma baixa escalabilidade, j4 que esse tipo de consenso
limita o ndmero de transa¢des por segundo (Transactions per Second (TPS)).

O trilema da escalabilidade ganhou visibilidade em 2017, quando a aplicagcdo
CryptoKitties foi capaz de praticamente congelar o uso da Ethereum em seu primeiro pico
de popularidade em vendas de NFTs. Com o rdpido aumento do nimero de requisi¢des
de transacdes, os mineradores ficam sobrecarregados, implicando em filas e no aumento
do custo em gés para realizar uma determinada operacao. Eventos similares ocorrem com
certa frequéncia com novos lancamentos de NFTs por aplicativos populares, entre outros
eventos, fazendo com o que o custo das redes mais populares cres¢a muito rapidamente.

Entre as solugdes para esse problema, estdo as chamadas solu¢des de camada um,
solucodes de camada dois e a utilizagdo de novos protocolos de consenso tais como Prova
de Participacdo e Tolerancia a Falhas Bizantinas, que substituem o ambiente energetica-
mente caro e pouco amigéavel do Prova de Trabalho. As solu¢des de camada um implicam
na construcdo de uma nova cadeia de blocos, visando sobrepujar os desafios encontrados
nas cadeias originais, tais como as cadeias Polkadot?3, Solana3*, Cosmos®’, Theta’®, Al-
gorand37, Fantom33, Avalanche®®, NEAR*, TRON*' ¢ CELO*2. As solucdes de camada
dois s@o construidas sobre a cadeia ja existente, como um overlay. Outro tipo de solug¢do
implica na criagdo de uma segunda cadeia de blocos que funciona em paralelo com a ori-
ginal, como € o caso do Binance Smart Chain® e da Huobi Eco Chais (HECO)44, que
sdo forks da cadeia Ethereum.

Entre as solu¢des de camada dois, tem-se:

1. Rollups de camada 2 — Sdo solug¢des que realizam transacdes fora da cadeia prin-
cipal (cadeia de camada um) antes de submeter uma transagdo para a cadeia de
camada um. Com isso, existe uma reducdo da carga sobre a cadeia de camada
um, reduzindo também os custos associados para a manutencdo do servico (ja que
espera-se que os custos de camada um sejam maiores que os de camada dois). Nesse
modelo, a seguranca continua sendo provida pelo registro dos dados na cadeia de
camada um. Existem dois tipos de rollups: os rollups de conhecimento zero, que
executam operacoes que demandam poder computacional fora da cadeia de camada

3Bhttps://polkadot.network/
34https://solana.com/
3Shttps://cosmos.network/
3Shttps://www.thetatoken.org/
3https://www.algorand.com/
3B https://fantom.foundation/
Fhttps://www.avax.network/
“Ohttps://near.org/
“Ihttps://tron.network/
“https://celo.org/pt
“https://www.binance.com/pt-BR
“https://www.hecochain.com/
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um e apenas registram nessa cadeia as provas de validade das operacgdes; e o rollup
otimista, que assume que as transagdes sdo validas por padrdo e apenas executam
calculos na cadeia de camada um em eventos de desafio, como uma prova contra
fraudes [Kiong e Xiang, 2021].

2. Canais de Estado (State Channels) — Sao canais de comunicagao bidirecionais entre
os participantes, por meio do qual eles podem realizar inimeras transa¢des fora da
cadeia e, ao final, ambos registram o resultado final na cadeia de camada um [Ki-
ong e Xiang, 2021]. Com esse tipo de abordagem, aumenta-se a velocidade de
transacoes e reduz-se a sobrecarga da cadeia de camada um. Exemplos incluem o
Connext*’, Kchannels*, Perun?’ e Raiden?®.

3. Cadeias Paralelas (Sidechains) — Sao cadeias de blocos independentes da cadeia de
camada um (em oposicao as solucdes por fork da cadeia principal), mas conectadas
com ela por uma ponte bidirecional. Essas cadeias paralelas usualmente utilizam
seus proprios algoritmos de consenso menos custosos, como Prova de Autoridade,
Prova de Participacdo, Tolerancia de Falhas Bizantinas, entre outros. Exemplos de
cadeias paralelas incluem Skale*®, POA Network®® e xDai’!.

4. Plasma — Essa solucdo foi criada para a rede Ethereum, funcionando como uma ca-
deia filha (cadeia de nivel 2) para a cadeia pai (cadeia de nivel 1) [Poon e Buterin,
2017]. As cadeias pai e filha coexistem independentemente, de forma que a cadeia
filha pode ter os seus proprios contratos inteligentes, criando as suas proprias regras
de negdcio sem estar presa a taxa de transagdes ou ao preco de transacio da cadeia
principal. A seguranga € aplicada pelo monitoramento da cadeia de nivel 1 e da ca-
deia de nivel 2, de tal forma que comportamentos fraudulentos na cadeia de nivel 2
sdo penalizados. No Plasma, cadeias filhas podem criar filhas, gerando uma 4rvore
que confere maior flexibilidade na criacdo do modelo de negdcio, como mostrado
na Figura 2.10. Iniciativa semelhante também foi criada no Bitcoin para resolver os
problemas de escalabilidade, sendo chamada de Lightning Network [Poon e Dryja,
2016].

2.6.1.3. Anonimizacao

A anonimizagdo € um dos pontos chaves para o uso de cadeias de blocos para
aplicacdes de energia e de cidades inteligentes. Nesse contexto, € importante garantir
que as chaves publicas e transa¢des ndo possam ser associadas a um determinado usud-
rio, expondo sua privacidade, especificamente, os locais por onde anda ou seu padrdo de
consumo de energia.

“https://www.connext.network/
46https://www.kchannels.io/
4Thttps://perun.network/
“Bhttps://raiden.network/
“https://skale.space/
Ohttps://www.poa.network/
Shttps://developers.gnosischain.com/
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Figura 2.10. Estrutura em arvore de cadeias, gerada com a proposta do Plasma
sobre a cadeia Ethereum.

A anonimizacgdo € especificamente dificil de se manter em cadeias de blocos pu-
blicas, aonde todos os registros sdo expostos a todos os usudrios. Uma vez descoberta a
identidade de um usudrio, associando um nome a uma chave publica, todas as atividades
daquele usudrio sdo automaticamente expostas. Dessa forma, embora seja interessante
armazenar transacOes e créditos de carbono na cadeia de blocos, ndo é recomendavel,
mesmo com o uso de criptografia, registrar dados pessoais, tais como consumo de ener-
gia, uso de veiculos elétricos, entre outros.

Dessa forma, todas as aplicagdes baseadas em cadeias de blocos devem prover
solugcdes concretas e bem estruturadas para evitar expor dados do usudrio, seja pelo uso
de cadeias privadas paralelas as publicas ou banco de dados paralelos. Além disso, tanto
o controle de acesso quanto o sistema de armazenamento precisam ser cuidadosamente
projetados para evitar vazamentos de dados e para permitir a remocao de dados pessoais
sempre que necessario, conforme determinam as legislagdes vigentes, tais como a LGPD
no Brasil.

Indo em uma direc@o contrdria a da necessidade de anonimizacio dos usudrios,
existe a necessidade de se criar sistemas fortes de gestdo de identidades para IoT, pois
aplicacdes como o registro de créditos de carbono ou transagdes comerciais de energia
demandam que os equipamentos e entidades que fazem registros nas cadeias de bloco
sejam verificdveis e resistentes a violagdes (tamper proof’). Portanto, aplicagdes de mo-
bilidade elétrica e tarifacdo inteligente precisam ser capazes de identificar a origem dos
dados e autenticar as informagdes contra violacdes, especialmente por questdes legais
associadas a esses tipos de aplicagdes.
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2.6.1.4. Ataques contra a blockchain

Uma das principais dreas para pesquisa e desenvolvimento para cadeias de blocos
aplicadas ao sistema elétrico € a seguranca cibernética. Especificamente, existem ata-
ques que podem corromper as légicas de negécio sendo executadas por meio de contratos
inteligentes e NFTs.

Entre os principais ataques ja conhecidos que podem afetar as aplicag¢des do setor
elétrico e das cidades inteligentes, destacam-se:

1. Ataque da Vivacidade (Liveness Attack - atrasa o tempo de confirmacao da transa-
¢do, visando obter vantagens. Esse ataque, que depende de um maior poder com-
putacional do atacante, ocorre em trés etapas: preparacao, negacao de transacio e
atraso de cadeia. Primeiramente, na preparacdo, o atacante tenta obter uma van-
tagem potencial contra usudrios honestos para construir sua cadeia privada. Nesse
caso, estd se assumindo o uso de algoritmos de consenso que privilegiam o poder
computacional do minerador. Em seguida, inicia-se a fase de negac¢ao da transagao,
na qual o atacante tenta atrasar um bloco genuino que contém a transacdo alvo do
ataque. Quando o invasor decide que o atraso ndo pode ser maior sem levantar sus-
peitas dos demais mineradores, ele prossegue para a fase de renderizacdo da cadeia
de blocos, onde tenta diminuir a taxa de transa¢des na cadeia [Singh et al., 2021].
Atrasos em transacgdes de leildes ou transacdes relacionadas a precos varidveis po-
dem causar prejuizos significativos ao alvo.

2. Ataques de gasto duplo: busca utilizar o mesmo fundo para realizar mais de uma
transacdo rapida sem validacdo. Esse ataque pode ocorrer em cadeias que tem um
tempo de validacdo da transa¢do lento, ou mais lento que a velocidade da transacdo
no mundo real. Seria o caso, por exemplo, de uma transacdo de pagamento em
um mercado, no qual o cliente paga e vai embora, sem esperar alguns minutos até
confirmar que transacdo foi validada na cadeia. Em cendrios como esse, 0 usué-
rio poderia fazer diversas compras rdpidas com o mesmo crédito, aproveitando-se
de que ndo seria vidvel validar a transagdo em tempo real [Karame, 2012]. Essa
possibilidade acaba por tornar a implementacdo de muitas aplica¢des invidveis em
cadeias de blocos, pois ndo validar a transagdo em tempo real permite a realiza¢ao
de fraudes. Como ilustracdo, a Figura 2.11 mostra o tempo de validacdo em minutos
de transacdes na Bitcoin e no Ethereum, mostrando que sdo tempos relativamente
longos e altamente varidveis. Dada essa realidade, existem esforcos em pesquisa
para reduzir e homogenizar o tempo de validacdo de transa¢des em novas cadeias
de bloco, possibilitando o uso de cadeias de bloco em aplica¢des com transagdes de
validacdo rdpida.

3. Roubo da Chave Privada: Todas as transagdes e acesso a fundos em cadeias de
blocos sdo feitas por meio do uso de criptografia assimétrica. A perda de uma
chave privada leva a perda de acesso ao fundo, sem possibilidade de recuperacao.
Assim, muitos ataques a computadores recentes visam encontrar e roubar chaves
privadas armazenadas pelos usudrios, o que permite o acesso a cadeia pelo agente
malicioso [Singh et al., 2021].
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(b) Tempo de confirmagdo de uma transacio no Ethereum em minutos.

Figura 2.11. Estatisticas do ultimo ano de tempo de transacao nas duas princi-
pais cadeias de bloco atuais. Fonte: [Ycharts.com, 2022a, Ycharts.com, 2022b]

4. Ataque de Colisdo: Esse ataque se aplica a cadeias de bloco baseadas em Prova de
Trabalho. Nesse caso, se o atacante possuir mais de 50% do poder de mineragado
na rede, ele pode redefinir a cadeia da forma que achar mais vantajosa para si,
realizando outros ataques, como por exemplo, a realizagdo de Ataques de Gasto
Duplo, por meio da criagdo de ramos na cadeia. Uma versao diferente do ataque se
aplica a cadeias baseadas no consenso Tolerancia de Falhas Bizantinas. Nesse caso,
se o atacante controla pelo menos 50% dos nos de validagdo escolhidos pelo lider
de consenso, ele pode validar algo errado ou ndo validar algo correto, trazendo
problemas para as aplicagcdes e regras de negdcios executadas sobre a cadeia de
blocos [Liu et al., 2021].

5. Ataque Sybil: Nesse ataque, o atacante cria um grande nimero de identidades fal-
sas, visando levar vantagem em algoritmos de consenso baseados em votacao, tais
como os grupos de validacdo Practical Bizantine Fault Tolerant (PBFT), ou siste-
mas DAO.

6. Insercdo de dados falsos: As aplicagdes no dominio de sistemas de energia e de
cidades inteligentes podem se beneficiar das propriedades de seguranca que as ca-
deias de blocos trazem em indmeros sentidos. Contudo, as cadeias de bloco, seus
contratos inteligentes e os NFTs apenas garantem a seguranca dos registros no
mundo virtual. Nao existe, na tecnologia, uma garantia que os registros ciberné-
ticos de fato correspondem aos eventos do mundo real. Assim, atacantes podem
fabricar/falsificar dados e envid-los para a cadeia de blocos [Gourisetti et al., 2021].
Dessa forma, ha que existir uma camada de segurancga ciber-fisica que garanta, entre
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outros, a ndo-violagdo dos dispositivos aptos a fazer registros na cadeia de blocos
em uma determinada aplicagdo.

Cabe destacar que qualquer ataque que possa influenciar as regras de negdcio ou
levar a perdas financeiras sdo potencialmente negativos para as aplicacdes do setor ener-
gético e de cidades inteligentes. Nesse sentido, varios esforcos em pesquisa vem sendo
aplicados para tentar minimizar os impactos desses ataques, assim como em melhorar o
desempenho das cadeias de blocos.

2.6.1.5. Regulamentacio

Embora as cadeias de blocos tenham grande potencial para moldar novos modelos
no mercado de energia, ainda existe uma grande restricdo no que diz respeito a legislacao
e regulamentacdo.

Usualmente, o setor elétrico dos paises costuma ser altamente regulamentado, com
orgaos de operagdo, regulacao e controle de mercado, que definem um vasto conjunto de
regras e normas de operacdo. Essas regulagdes visam garantir que o acesso a energia seja
confidvel, seguro e acessivel [Stanwell, 2022].

Dentro desse contexto, as cadeias de bloco ainda nio sdo vistas com bons olhos
dentro do setor, por serem consideradas como uma tecnologia emergente, ainda pouco
testada e ndo suficientemente estivel. Essa desconfianca acaba por retardar significati-
vamente a regulacdo e a integracdo dessa nova tecnologia ao mercado de energia. Além
disso, observa-se que a natureza descentralizada das cadeias de bloco dificultam o desen-
volvimento de estruturas e modelos legais que regulamentem o seu uso, tornando-se um
desafio para os setores regulatérios [World Economic Forum, 2018]. Por exemplo, ndo é
possivel responsabilizar ou punir um responsavel por ataque em uma cadeia de bloco que
venha a prejudicar consumidores e geradores de energia se ndo for possivel identific4-lo
no mundo fisico.

Outro ponto crucial relacionado a legalizacdo das cadeias de blocos, contratos
inteligentes e NFTs para aplicacdes de energia diz respeito a questdo da anonimizagdo e
da persisténcia dos dados. Leis como a European General Data Protection Regulation
(GDPR), na Europa, e a Lei Geral de Protecio de Dados (LGPD), no Brasil, trazem
questdes desafiadoras para o contexto das cadeias de bloco [Zemler e Westner, 2019,
Morte et al., 2020]. Essas leis determinam fortes restri¢des protegendo dados privados e
confidenciais de usudrios, exigindo a garantia de privacidade e dando ao usudrio o direito
de deletar dados privados quando achar apropriado. Uma vez que a cadeia de blocos €
imutavel, ndo € possivel apagar registros. Além disso, para o caso de cadeias publicas,
todos os registros ficam abertos para todos os nds da cadeia.

Portanto, a legalizacdo e regulamentacdo das cadeias de bloco passam ndo s pela
maturidade da tecnologia, como também pelo forte investimento em pesquisa em meca-
nismos que permitam garantir a privacidade e a dele¢dao de dados sem, com isso, ter que
alterar a estrutura da cadeia [Sahmim et al., 2019].
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2.6.2. Projetos de pesquisa e tendéncias futuras

2.6.2.1. Tendéncias de pesquisa

Uma das principais tendéncias de pesquisa esté relacionada aos mercados de car-
bono. Com o aumento do interesse na reducdo do aquecimento global, diversos féruns
mundiais passaram a propagar iniciativas de compensacdo de emissdo de gas carbonico
por créditos de carbono advindos de atividades que reduzem a emissao de carbono.

Dentro das iniciativas ja existentes, tem-se a da Universal Protocol, que lan-
cou um crédito de carbono negocidvel no varejo, permitindo que projetos certificados
transformem suas reducdes de gases de efeito estufa em créditos de carbono negocid-
veis. Esse créditos sdo definidos como tokens fungiveis, chamados de Universal Car-
bon (UPCO2)°2. A empresa criou ainda o Bitcoin Zero, que é um token construido como
contrato inteligente do tipo ERC-20 baseados no UPCO2. O Bitcoin Zero>> é um wrapper
que combina um Bitcoin com a retirada de 10 toneladas de carbono obtidos a partir dos
projetos de floresta tropical baseados no instrumento REDD+, criado pela Convencao-
Quadro das Nacdes Unidas sobre Mudanca do Clima - United Nations Framework Con-
vention on Climate Change (UNFCCC). Esses créditos de carbono sdo certificados por
organismos internacionais, validando o que seria um Bitcoin "verde".

A SavePlanetEarth>*, uma empresa inglesa, estd disponibilizando uma plataforma
para NFTs inteligentes de crédito de carbono certificados na cadeia de blocos Phantasma.
O ciclo de funcionamento desses tokens é apresentado na Figura 2.12.

Créditos de carbono sdo
utilizados e ndo podem ser
usados nhovamente, Portador
reduziu sua emisséo de carbono

/ P

Créditos de carbono
associados ao NFT
SPE

Reguladores certificam Créditos de carbono Investidor adquire
créditos de carbono sdo comprados no classe de ativo de
provenientes de fixagao leildo SPE crédito de carbono

A A

Lucro

Créditos de carbono
sdo vendidos no
Taxas de cambio cambio SPE

Iniciativas
ambientais que
fixam carbono

R

Figura 2.12. Ciclo de vida dos NFTs da organizacao Save Planet Earth, os quais
sao tokens de carbono negociaveis. Adaptado de [Save Planet Earth, 2021].

A First Carbon® desenvolveu uma plataforma chamada de Mint Carbon®, que
permite a negociacdo de créditos de carbono como NFTs criados na cadeia de bloco Poly-

S2https://universalcarbon.com/
33https://www.universalprotocol.io/bitcoinzero
S*https://saveplanetearth.io/
Shttps://www.firstcarbonsolutions.com/
https://mintcarbon.io/
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gon®’, fornecendo aos emissores de crédito de carbono acesso a cadeia de blocos e per-
mitindo que os usudrios rastreiem e negociem seus créditos.

Outros estio usando as cadeias de bloco para financiar solu¢des regenerativas. Por
exemplo, o projeto NFTree®®, criado pela parceria entre a Crown Platform e a Micorriza
Association na Espanha, estd criando NFTs de pegadas de carbono na cadeia de blocos
Crown>. A proposta é financiar o progresso ecolégico por meio de certificados de car-
bono com validade mundial, transparentes e de facil acesso. Ja a Carbonland Trust®®
criou um ativo de créditos de remocdo de carbono tokenizados como NFTs baseado em
conservagao florestal, chamado de Carbonland Trust ESG NFTs. Outra iniciativa € da
Cambridge Centre for Carbon Credits (4C)%!, que promove uma solugdo para comprar
créditos de carbono para financiar solugdes “verdes” que busquem preservar biodiversi-
dade. A ClimateCoin Foundation®® incentiva a compensacio de emissdes de carbono,
transformando registros de crédito de carbono oficiais em NFTs. Pessoas que plantam
arvores ou reduzem as emissoes de gas carbonico recebem tokens.

Dentro desse contexto, ficam claras as oportunidades de pesquisa dentro dos
VCM, permitindo solu¢des mais seguras, com maior controle de mercado e que consi-
deram novas formas de geragdo de crédito de carbono.

Existem ainda inciativas dentro da drea de geracdo de energia distribuida. Nesse
caso, as cadeias de blocos surgem como forma de melhorar a geréncia dos mercados
de energia descentralizados, aumentando a confiabilidade e a transparéncia dos servigos.
Entre as iniciativas de mercado j4 disponiveis, tem-se a Powerledger® que permite a
compra, venda ou troca do excesso de eletricidade renovével gerada por meio de uma rede
par-a-par. O projeto Solstroem® foca na aceleracdo da transicdo energética em paises em
desenvolvimento e emergentes, fornecendo créditos de microcarbono pela geragdo em
rede solar ao invés de pelo uso de combustivel. Os créditos, que sdo georreferenciados e
com carimbo de data/hora, podem ser vendidos para individuos ou empresas que precisem
realizar compensacdes de crédito de carbono.

Entre os mercados de energia baseados em cadeia de blocos, destaca-se o Grid
Singularity®, que é uma plataforma ciente da grade energética para o mercado de energia
descentralizado. Outra plataforma similar é a TransActive Grid®®, que usa as cadeias de
bloco para criar um mercado de energia produzida em casa em uma escala local.

Com a tokenizacdo dos RECs, gerou-se um novo modelo de negdcios, simpli-
ficando o processo e evitando a possibilidade de dupla contagem e outras formas de
fraude [Nova, 2021]. A transparéncia trazida pelos RECs tokenizados e negociados por

SThttps://polygon.technology/

Shttps://nftree.org/

Phttps://www.crownplatform.com/

Ohttps://www.carbonlandtrust.com/

61https://4c.cst.cam.ac.uk/

https://www.climateaction.org/directory/climate-coin-foundation?supplier=Climate %20Coin%20Foundation#products-
and-services

S3https://www.powerledger.io/

%https://www.solstroem.com/

Shttps://gridsingularity.com/

http://www.solutionsandco.org/project/transactive-grid/
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meio de contratos inteligentes e NFTs abre a oportunidade de criar novos tipos de REC,
relacionados com varidveis como tempo, local da geracdo de energia, tipo de geragado e
até mesmo outras formas de reducdo de emissoes de gas carbonico. Com isso, existe uma
ampla gama de oportunidades de pesquisa em modelos de mercado e desenvolvimento
tecnoldgico para viabilizar esses novos modelos de forma segura e inteligente.

E importante destacar que a principal proposta de valor dos NFTs para RECs é a
garantia de ndo duplicidade, natural aos NFTs, e de integridade garantida pelo contrato
inteligente acionado pelos proprios dispositivos geradores de energia.

2.6.2.2. Projetos de pesquisa

Existem diversos projetos de pesquisa e desenvolvimento pelo mundo relacio-
nando as cadeias de blocos com aplicagdes do setor de energia. Andony et al., em sua
pesquisa, mostram uma classificagdo percentual dos casos de uso de cadeias de bloco no
setor energético. A Figura 2.13 mostra esses dados, evidenciando que uma parcela signi-
ficativa dos investimentos se aplica a geracdo de tokens e de certificados verdes [Andoni
et al., 2019].

m Metering, billing & security

m Cryptocurrencies, tokens &
investment
Decentralised energy trading
® Green certificates & carbon
trading

= Grid management

8%

10T, smart devices, automation &
asset management

m Electric e-mobility

B General purpose initiatives &
consortia

Figura 2.13. Estudo da distribuicao entre areas de 140 iniciativas de uso de ca-
deias de blocos no setor de energia, promovidas por empresas e instituicées de
pesquisa. Fonte: [Andoni et al., 2019].

Cabe destacar que projetos de pesquisa relacionadas ao mercado de energia e de
carbono estdo surgindo por todo mundo, em consonancia com as evolugdes e o surgimento
de startups.

Entre os projetos existentes nos EUA, pode-se citar o Brooklyn Microgrid, que
desenvolveu uma plataforma para comercializagdo de energia solar %7, sendo um dos pri-
meiros programas de engenharia aplicada com cadeias de blocos utilizadas no setor de
energia. Nesse projeto, que envolvia dez residéncias, cinco residéncias eram geradoras de
energia, enquanto que as demais residéncias compravam o excedente, por meio de transa-
coes par-a-par [Zhao et al., 2019]. Outros projetos incluem o Filament, que usa cadeias de
blocos para gerenciamento de informagdes de dispositivos 10T para dar suporte a solu¢des

Thttps://www.brooklyn.energy/
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de falha na rede elétrica [Tripathy et al., 2020]. Outro projeto, desenvolvido por empre-
sas de carregamento de baterias de carro americanas e alemas, visou o desenvolvimento
de estacdes de carregamento de veiculos elétricos compartilhados baseado em cadeias de
blocos. Com essa plataforma, € possivel vender energia gerada e também carregar o carro
por meio do aplicativo JuiceNet [Yaqub et al., 2020, Zhao et al., 2019].

Na Irlanda, tem-se o projeto EnerPort, promovido pelo governo irlandés, em par-
ceria com industrias, para criar uma rede par-a-par colaborativa, baseada em cadeias de
blocos. Nesse projeto, visa-se promover o mercado de energia par-a-par entre microgrids
[Verma et al., 2018].

No Chile, a Comision Nacional de Energia, do Ministério das Energias, criou o
portal Energia Abierta Beta. Esse servigo € baseado nas cadeias de blocos e visa dar
maior transparéncia ao mercado de energia no pais [Pareti e Nuifez, 2021].

Na Africa do Sul, em 2015, foi desenvolvido o Sun Exchange ‘s, um marketplace
baseado em cadeia de blocos para microgrids. O projeto usa tokens para a energia ge-
rada [Jackson, 2022].

Na China, o projeto ECO2 Ledger usa cadeias de blocos para controlar créditos
de carbono, tornando-os mais confidveis e rastreaveis®®. O sistema permite ainda que
pessoas consigam medir a sua redugdo de pegada de carbono, no aplicativo MyCarbon®°,
e vender esses créditos. O servico rapidamente alcancou mais de 500 mil usudrios e
acumulou mais de 100 mil toneladas de crédito de carbono.

A empresa Nori 7 propde um sistema em que um NFT intitulado NRT é emitido
na rede Polygon para um usudrio que foi capaz de implementar, com sucesso, um projeto
para remover uma tonelada de CO2 da atmosfera por ao menos dez anos. A mecanica re-
quer que uma empresa independente verifique o projeto e ateste sua validade por meio da
metodologia US Croplands. Uma vez em posse do NFT, seu dono pode trocd-lo na cadeia
de blocos com um usudrio que tenha demanda por créditos de carbono. A empresa alega
que, antes desse sistema, para fazer uma transagdo de crédito de carbono, era necessario
uma série de contratos e intermedidrios. Com a sua utilizacdo, a cadeia de blocos se torna
um canal tnico de transa¢@o entre o usudrio que gerou o crédito de carbono e o usuério
que deseja adquiri-lo.

No Brasil, o projeto “Implantacdo de um Modelo de Negdcio para Compartilha-
mento de Veiculos Elétricos Usando como Estudo de Caso o Sistema de Transporte Co-
letivo da UFF”, em desenvolvimento na Universidade Federal Fluminense (UFF), visa
utilizar uma cadeia de blocos para a tarifacdo no compartilhamento de veiculos elétricos
da UFF de forma sustentdvel e com incentivos sociais aos alunos. Esta proposta prevé
o desenvolvimento de um sistema de compartilhamento de veiculos elétricos, compre-
endendo toda a cadeia de produgdo, desde o controlador veicular presente nos veiculos
elétricos, até a plataforma online de monitoramento, controle e tarifacio dos veiculos.
Ainda, este sistema serd testado em um ambiente operacional, constituido pelo sistema
de transporte coletivo da UFF, resultando em testes, demonstrac¢des e avaliagdes que qua-

Bhttps://www.eco2.cc/
https://eco2.cc/MyCarbon.html
TOhttps://nori.com/
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Figura 2.14. Aplicativo da carteira que habilita o acesso a rede de bloco Tezos.

lifiquem o sistema de compartilhamento com elevado grau de maturidade (TRL7). Por
fim, serd construido um modelo de negdcios para o sistema proposto, de modo a permitir
a extensdo para todo o territério nacional. Entre os objetivos, tem-se o uso de NFTs para
gerenciamento de identidades e créditos de carbono.

A aplicagdo de cadeias de bloco para sistemas de energia é um tema altamente
discutido e que estd movimentando altissimas quantias por todo o mundo. Os projetos
apresentados visam trazer uma amostragem do que esta sendo feito e a capilaridade das
iniciativas.

2.7. Hands-on - Emissao e transferéncia de NFTs

Uma parte fundamental desta proposta de aplicacdo de mobilidade elétrica sdo as
operacoes de emissdo e transferéncia de propriedade de NFTs. Nesse cendrio, o hands-on
permite o contato direto com essas operacdes por meio de duas cadeias de blocos ampla-
mente utilizadas no mercado: Ethereum e Tezos. A emissdo permite os participantes do
minicurso criarem um NFT utilizando qualquer tipo de midia digital. A transferéncia de
propriedade permite que os participantes vislumbrem a troca ou venda de um NFT com
outros pares. Essas operagdes, em conjunto, viabilizam o livre mercado de NFTs que
motivam o seu uso em diversas esferas.

Em primeiro lugar, ¢ demonstrado como criar uma carteira na cadeia de blocos
Tezos. A carteira € um aplicativo descentralizado (ou DApp), neste caso, web, que cria
uma interface amigédvel para acessar as informacdes da carteira que estd armazenada na
cadeia de blocos. Além disso, a carteira também permite a interacdo com a cadeia de
blocos, como submeter uma transacio a cadeia. E adotada a plataforma Kukai’! para
a demonstracdo e criacdo da carteira. A carteira pode ser observada pela Figura 2.14.

Thttps://wallet.kukai.app/
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Figura 2.15. Indexador da cadeia de blocos Tezos.

Ao lado esquerdo da Figura, se encontram as moedas fungiveis, onde aparecem suas
respectivas logos e a quantidade que a carteira possui. Ao lado direito da Figura, sdo as
colecdes e quantos NFTs a carteira possui para cada colecdo. Como exemplo, Ziggurats
€ uma colecao criada pelo Mike Shinoda, o cantor da banda Linkin Park. Essa carteira da
figura possui ao menos um NFT de cada colegdo listada.

Em seguida, ¢ demonstrado um indexador e explorador de cadeia de blocos —
Tezos e Ethereum. Cada cadeia de blocos possui um meio de consultar informagdes his-
téricas de maneira eficiente. Trabalhar diretamente com a cadeia de blocos para buscar
informacodes historicas seria demorado. Portanto, a plataforma TzKT’2, ou o Etherscan’?
no Ethereum permitem diversas consultas, como exemplo: (1) quais foram todas as tran-
sacOes efetuadas para um NFT especifico?; (2) qual o saldo de $XTZ de uma determinada
carteira?; (3) quem criou determinado NFT? Além disso, o indexador também permite
identificar outras informacdes gerais como quais as transacdes foram processadas em de-
terminado bloco, ou a quantidade de gds uma determinada transagdo consumiu, ou ainda
o total de gds consumido pelo bloco. E possivel acompanhar as recompensas histéricas
obtidas por meio do consenso de Prova de Participacdo, ver qual foi o nd que processou
o bloco, ou ainda buscar por carteiras, contratos inteligentes, ou até por aplicacdes. E
possivel observar pela Figura 2.15 a interface do indexador TzKT da cadeia de blocos
Tezos.

Com efeito, a plataforma Objkt’*, que é a maior plataforma de negociagio de
NFTs de propésitos gerais na cadeia de blocos Tezos, serd demonstrada. Neste momento,
serdo identificadas as informag¢des associadas ao NFT na plataforma, tal como royalties,
colecionadores, colecdes, transacdes, volume, etc. Em seguida, serd demonstrado como

Phnttps://tzkt.io/
Bhttps://etherscan.io/
Thttps://objkt.com/
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negociar NFTs por meio da compra de um NFT. O NFT comprado serd demonstrado via
carteira web ou pelo explorador da cadeia de blocos por meio da transac@o ou pelo NFT
em si. Serd avaliado como o contetido digital do NFT estd armazenado: se ocorre por
meio do IPFS, e quais metadados estdo associados e armazenados fora da cadeia.

Em seguida, serd demonstrado como criar um NFT. O NFT criado serd distri-
buido para todos os participantes. Pode-se dizer que o NFT distribuido funcionard como
um mecanismo de POAP (Proof of Attendance Protocol), isto é, um NFT que ird repre-
sentar a experiéncia fisica do minicurso de maneira digitalizada. Ou ainda, representara
a prova de comparecimento ao minicurso. Os participantes serdo encorajados a criarem
suas carteiras durante o minicurso para poderem receber o POAP.

Com efeito, todas as tarefas de exploragao do indexador da cadeia de blocos, emis-
sdo de NFT e busca por informagdes na plataforma de negociacdo de NFTs serdo repetidas
para a cadeia de blocos Ethereum — exceto a parte de emitir e comprar NFTs em fungdo
do alto custo das transacdes no Ethereum. Para esta cadeia de blocos, serdo adotadas as
plataformas de negociacio OpenSea’> e Foundation’® durante o hands-on.

2.8. Consideracoes finais e perspectivas futuras

O padrao NFT tem sido utilizado em varios dominios, tais como cadeias de su-
primentos, rastreabilidade de dados e manufatura, para representar bens fisicos na forma
de tokens digitais por conta de suas caracteristicas de unicidade e rastreabilidade durante
todo clico de vida do ativo. Entretanto, cada abordagem tem uma metodologia diferente
para representar e sincronizar as informagdes entre o mundo fisico e o digital.

O NFT € uma tecnologia ainda recente e com diversos desafios de pesquisa. Um
dos principais desafios é sobre seguranca e privacidade. No estdgio atual, o anonimato
e a privacidade dos NFTs ainda sd@o pouco estudados. A maioria das transacdes NFT
depende da plataforma Ethereum, que fornece apenas pseudo-anonimato. Os usudrios
podem ocultar parcialmente suas identidades se os links entre suas identidades reais e os
enderegos correspondentes forem desconhecidos pelo publico. Caso contrdrio, todas as
atividades dos usudrios sob o endereco exposto sdo visiveis. As solugdes existentes de
preservacdo de privacidade, como, por exemplo, criptografia homomorfica [Wang et al.,
2020], prova de conhecimento zero [Wang e Kogan, 2018], assinatura em anel [Noether
et al., 2016], computacdo multipartidaria [Neto et al., 2020], ainda ndo foram aplicadas
aos esquemas relacionados a NFT devido a sua complexidade. Semelhante a outros tipos
de sistemas baseados em cadeia de blocos, diminuir os custos computacionais torna-se
caracteristica chave para implementacdo de esquemas de privacidade do usuério.

Nos principais projetos de NFT, um hash criptografico como identificador seré
marcado com o foken, em vez de uma cdpia do arquivo, e depois registrado na cadeia de
blocos para economizar consumo de energia. Isso faz com que o usudrio perca a confiancga
no NFT porque o arquivo original pode ser perdido ou danificado. Varios projetos de NFT
integram um sistema de armazenamento de arquivos especializado, como o IPFS [Benet,
2014], no qual os enderecos IPFS permitem que os usudrios encontrem um conteido

Phttps://opensea.io/
https://foundation.app/
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desde que algum cliente da rede IPFS o hospede. Inevitavelmente, tais sistemas tém
falhas. Quando os usudrios carregam metadados NFT para nds IPFS, ndo hé garantia de
que seus dados serdo replicados entre todos os nés. Os dados podem ficar indisponiveis
se o ativo estiver armazenado no IPFS e o tnico n6 que o armazena estiver desconectado
da rede. Este problema foi relatado por decrypto.io ’’ e checkmynft .com.
Além disso, um NFT pode apontar para um endereco de arquivo incorreto. Se for esse o
caso, um usudrio ndo pode provar que ele realmente possui o NFT. Portanto, contar com
um sistema externo como componente central de armazenamento para um sistema NFT é
vulneravel.

De toda a forma, apesar de ainda existirem riscos associados, os NFTs ja mos-
traram de forma concreta o seu potencial como instrumento para revolucionar mercados
digitais. As vantagens trazidas sdo muito grandes e reduzem significativamente a buro-
cracia e os custos no registro e negociacao de bens nao-fungivies. Os NFTs representam
ainda uma forma de tornar o processo mais seguro e transparente para 0s usuarios, tor-
nando toda a cadeia de processo mais segura.

As oportunidades em termos de aplicacdes trazidas pelos NFTs ainda estdo longe
de serem exauridas, existindo diversas possibilidades de criacdo de novos negdcios com
potencial para revolucionar no mercado. As oportunidades de pesquisa, em especial na
area de seguranca, para essas aplicacdes também sdo indmeras, representando um tema
que ainda serd abordado na academia pelos préximos anos.
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Abstract

Malicious code analysis aims at a deep understanding of how malware works, what tac-
tics, techniques and procedures are used, what tools are applied, if there are network ope-
rations, file exfiltration, capture of user information or the system, among other activities.
In this mini-course, participants will be trained in malicious code analysis techniques for
the Windows environment. The course applies a methodology that seeks, incrementally,
to aggregate new information about the malware at each stage, comprising the following
stages: binary profiling (OSINT), fully automated analysis, binary properties analysis,
behavior analysis and manual reverse analysis.

Resumo

A andlise de codigo malicioso visa o entendimento profundo do funcionamento de um
malware, como ele atua, quais as tdticas, técnicas e procedimentos sdo utilizados, quais
ferramentas sao empregadas, se hd operacoes de rede, exfiltracdo de arquivos, captura
de informacgoes do usudrio ou do sistema, entre outras atividades. Neste minicurso os
participantes serdo capacitados nas técnicas de andlise de codigos maliciosos para o
ambiente Windows. O curso aplica uma metodologia, que busca, de forma incremental,
agregar novas informacoes sobre o malware em cada estdgio, compreendendo os seguin-
tes estdagios: profiling do bindrio (OSINT), andlise totalmente automatizada, andlise de
propriedades do bindrio, andlise de comportamento e andlise reversa manual.
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3.1. Introducao

O nimero de ataques cibernéticos estd, sem davida, em ascensio, tendo como alvos seto-
res publico e privado e tendo como um dos principais vetores de ataque codigos malicio-
sos (malicious software ou malware), que sdao arquivos executdveis que apresentam deli-
beradamente intengdes prejudiciais a sistemas computacionais [Skoudis and Zeltser 2003]
o que pode incluir do vazamento de informagdes sensiveis do usudrio ao controle total do
sistema infectado.

Esses ataques cibernéticos se concentram em individuos ou organizacdes com um
esfor¢o para extrair informacdes valiosas. Em alguns casos, esses ataques cibernéticos
estdo supostamente vinculados a crimes cibernéticos ou grupos patrocinados por paises,
mas também podem ser realizados por grupos individuais para atingir objetivos finan-
ceiros. Apesar do crescente investimento em tecnologias de seguranca, ainda estamos
vendo sérias violacOes de seguranca acontecendo em grandes corporagdes € governos
[Kim 2018].

Em sua quase totalidade, esses ataques cibernéticos usam software malicioso (tam-
bém chamado de malware) para infectar seus alvos. Mais especificamente, um malware
¢ um codigo que executa agdes maliciosas, podendo assumir a forma de um executdvel,
script, cédigo ou qualquer outro software. Apesar do avang¢o no desenvolvimento de anti-
malware, o nimero de ataques de malware estd em tendéncia de alta [Sahay et al. 2020].

Em sua esséncia, o objetivo da andlise de malware € geralmente fornecer as in-
formacgOes que vocé precisa para responder a uma intrusdo de rede. Os objetivos sdo
tipicamente determinar exatamente o que aconteceu, e garantir que todas as maquinas e
arquivos infectados foram localizados [Sikorski 2012]. Ao analisar um malware suspeito,
o objetivo normalmente serd determinar, por exemplo, exatamente o que um bindrio sus-
peito em particular pode fazer, como detectd-lo na rede e como medir e conter seus danos.

Existem quatro abordagens fundamentais para a andlise de malware: estdtica, di-
namica, c6digo e memoria [Monnappa 2018], [Kleymenov and Thabet 2019]. A andlise
estdtica consiste em um processo de analisar um bindrio sem executd-lo. Este tipo de
andlise pode confirmar se um arquivo € malicioso, fornecer informagdes sobre sua fun-
cionalidade e, as vezes, fornecer informacdes que lhe permitirdo produzir assinaturas de
rede simples. A andlise estdtica € direta e pode ser rdpida, mas pode se demonstrar inefi-
caz contra malware sofisticado pois pode perder comportamentos importantes.

A andlise dindmica € o processo de execu¢do do bindrio suspeito em um ambiente
isolado e monitorando seu comportamento. Esta técnica de andlise € facil de executar
e fornece informacdes valiosas sobre a atividade do bindrio durante sua execucdo. En-
tretanto, antes de executar o malware com seguranca, deve-se configurar um ambiente
cuidadosamente, de maneira que lhe permita estudar a execu¢do do malware sem risco de
danos ao sistema ou rede.

Andlise de codigo € uma técnica que se concentra em analisar o c6digo para en-
tender o funcionamento interno do bindrio. Esta técnica revela informacdes que nao sio
possiveis de determinar apenas a partir de andlises estdticas ou dinamicas. Esta andlise
€ dividida em anélise de cédigo estatica e andlise de codigo dindmica. A andlise de c6-
digo estdtica envolve desmontar o bindrio suspeito e olhar para o cdigo para entender
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o comportamento do programa, enquanto a andlise de cdédigo dindmica envolve depurar
o bindrio suspeito de maneira controlada para entender sua funcionalidade. Nesta classe
de andlise € necessdria uma compreensao de conceitos de linguagem de programacao e
sistema operacional.

A técnica de andlise de memoria consiste em analisar a memoéria RAM do compu-
tador para artefatos forenses. E tipicamente uma técnica forense, mas integra-lo em uma
andlise de malware ajudard a obter uma compreensao do comportamento do malware apds
ainfeccdo. A andlise de memoria € especialmente util para determinar os recursos furtivos
e evasivos do malware.

A medida que o malware se ofusca cada vez mais e aplica técnicas de anti-andlise
para impedir nossa andlise, precisamos de métodos mais sofisticados que nos permitam
levantar a cortina escura projetada para nos manter fora [Andriesse 2018]. De acordo
com o tipo de andlise realizada em um malware pode-se causar diferentes impactos para
o0 atacante, o que costumamos chamar de Piramide da Dor [Bianco 2022]. Na Figura 3.1
observamos que andlises triviais como a descoberta do hash de um malware causa um
impacto minimo, entretanto a descoberta das taticas, técnicas e procedimentos utilizados
pelo malware tem um potencial de gerar um grande impacto para o atacante.

Figura 3.1. Piramide da Dor

A Tough!

Annoying

Simple

IP Address Easy
Hash Values Trivial

Source; David {. Bianco, personal blog

Para o processo de andlise de malware, os autores utilizaram uma metodologia,
que busca, de forma incremental, agregar novas informagdes sobre o malware em cada
estdgio, conforme descrito na Figura 3.2. Como pode ser observado, a metodologia com-
preende os seguintes estagios: profiling do binario (OSINT), Analise totalmente automa-
tizada, analise de propriedades do bindrio, andlise de comportamento e andlise reversa
manual. Na aplicacdo desta metodologia e com o propdsito de melhor exemplificar o
uso de técnicas de andlise, foi utilizado o malware TextInputDocsx.exe. Este artefato é
classificado como um malware bancério e serd utilizado na evolugdo das anélises.
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Figura 3.2. Metodologia do Processo de Analise de Malware. Fonte:Alissa Torres

b

Para fazer frente a este cendrio atual de continuas ameagas, precisamos de profis-
sionais de ciberseguranca que sejam pelo menos igualmente conhecedores daqueles que
cometem esses crimes online. Ser capaz de desenvolver mecanismos adequados de de-
tec¢do depende da compreensao como esses criminosos operam, como eles entram, o que
procuram e como eles exfiltram o que encontraram da infraestrutura [Carvey 2014]. Nas
demais se¢des deste capitulo sao abordadas em detalhe a preparacdo de um laboratério e
os estagios da metodologia do processo de anélise de malware proposta pelos autores.

3.2. Preparacao de um laboratério de analise

A utilizacdo de um ambiente de laboratério devidamente preparado e isolado € um pré-
requisito fundamental para andlise de artefatos maliciosos. Este tipo de infraestrutura
permite a investigacdo do artefato sem a exposicdo desnecessaria do host do analista e da
rede na qual se encontra a riscos de contamina¢do e prejuizos imprevisiveis. Ao anali-
sar um codigo de um ransomware no seu proprio host, por exemplo, o analista corre o
risco de executd-lo por acidente e ter sua estacdo de trabalho criptografada - sem contar
com o risco de contaminacgdo ou criptografia de outros hosts ou diretérios compartilhados
conectados ao host.

Nesta se¢do, trataremos dos tipos de ambientes de laboratdrio, suas diferencas,
vantagens e desvantagens e detalharemos como os alunos do minicurso devem proceder
para a utilizacdo de ambiente virtualizado para a realizacdo das préticas.

3.2.1. Tipos de ambientes de analise

Ambientes de laboratdrio para andlise de malware podem ser compostos por hosts fisicos
e/ou virtuais desconectados da rede e, de preferéncia, desconectados da internet. A reco-
mendacgdo de estarem desconectados da rede estd ligado a prevencao de contaminacdo do
ambiente e o isolamento da internet tem a ver com o maior controle do processo de anélise
e do entendimento do comportamento do artefato, conforme veremos mais adiante.

Quanto a questao do sistema ser fisico ou virtual, hd alguns pontos a serem con-
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siderados. Alguns artefatos maliciosos podem fazer verificacdes do sistema operacional
onde estd sendo executado. Caso identifique que estd em um ambiente virtual, podem
nao se manifestar ou se manifestar de maneira diferente para despistar o analista. Por
outro lado, o ambiente fisico apresenta desafios. Um deles € a remocao do malware apds
a infec¢do, que pode ser bastante trabalhosa e demorada de ser feita manualmente.Uma
alternativa seria a utilizacdo de ferramentas de recuperacdo da imagem completa do sis-
tema apoés a infec¢do. Apesar de facilitar o processo, pode se tornar onerosa do ponto de
vista de tempo.

Por estes motivos, € mais comum que o laboratério de andlise seja composto por
hosts virtuais. Nestes, € possivel utilizar o recurso de snapshot, o que facilita o processo
de execucdo do malware e de recuperacdo do estado do sistema de forma bastante ra-
pida. Pesa contra este tipo de ambiente, no entanto, a questdo de os malwares poderem
"perceber"que estdo sendo analisados em um ambiente controlado. Caberd ao analista
identificar tais tentativas de identificac@o e contornd-las de alguma forma.

Por exemplo, o malware poderd tentar identificar hosts virtualizados por meio
da leitura de chaves de registro do Windows que estdo presentes somente nesta classe
de hosts. As chaves de registro "THKCU\SOFTWARE\VMware, Inc.\VMware Tools’ e
"HARDWARE\ACPI \FADT\VBOX__’, por exemplo, s estardo presentes em sistemas
virtualizados com o VMWare e VirtualBox, respectivamente. Caso o analista perceba a
leitura destas chaves e logo ap6s uma decisdo de interromper a execugdo do cddigo, o ana-
lista podera intervir no c6digo invertendo a l6gica de uma condicional *jmp’, por exemplo.
A Figura 3.3 mostra um exemplo de cddigo realizando a checagem da existéncia da chave
do VirtualBox. Este e outros exemplos de técnicas de evasdo podem ser encontrados nos
projetos Evasion Techniques' do Checkpoint Research e Pafish? do pesquisador Alberto
Ortega.

3.2.2. Ambiente do minicurso

Para este minicurso, utilizaremos um ambiente composto por dois hosts virtuais, sendo um
Windows 10 e outro Linux. No sistema Windows, serao utilizadas ferramentas de analise
estdtica e dinamica de c6digos maliciosos. O objetivo € utilizar o sistema, sobretudo, para
a execugdo e o monitoramento do comportamento do artefato suspeito utilizando ferra-
mentas tais como Process Hacker e Process Monitor. Este monitoramento pode propiciar
a identificacdo, por exemplo, da criagdo de arquivos ou de mecanismos de persisténcia.

Ja o sistema Linux serd utilizado para a simulagdo de um ambiente de rede com
o objetivo de analisar o comportamento de comunicacio do artefato com hosts externos.
E bastante comum que os c6digos maliciosos estabelecam conexdes com hosts externos
para download de novos componentes, para a exfiltracao de dados ou somente para avisar
0 atacante que mais uma vitima foi contaminada.

Tanto a criacao de arquivos como a tentativa de comunicagdo externa pelo malware
podem ser uteis para o estabelecimento dos indicadores de comprometimento (I0OCs) do
artefato analisado. Estes IOCs sdo de grande valia na identificacdo do escopo de um
incidente pois viabilizam a identificagao de outros hosts contaminados.

Thttps://evasions.checkpoint.com/
Zhttps://github.com/a0rtega/pafish
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Figura 3.3. Exemplo de codigo malicioso buscando pela chave de registro do VirtualBox

/* sample of usage: see detection of VirtualBox in the table below to check registry path */

int O {
pafish_exists_regkey(HKEY LOCAL_MACHINE, );

1
i

/* code is taken from "pafish" project, see references on the parent page */
int (HKEY hKey, char * regkey s) {

HKEY regkey;

LONG ret;

/* regkey_s == "HARDWARE\\ACPI\\FADT\\VBOX__"; */
(pafish_iswow64()) {

ret = RegOpenKeyEx(hKey, regkey_ s, @, KEY_READ | KEY_WOW64_64KEY, &regkey);

1
1

ret = RegOpenKeyEx(hKey, regkey s, @, KEY_READ, &regkey);

(ret == ERROR_SUCCESS) {
RegCloseKey(regkey);
TRUE;

A seguir, o detalhamento de ferramentas e miquinas virtuais necessdrias para o
minicurso:

* Sistema de virtualizacao: Recomendamos a utilizacdio do VMware Workstation
Pro 14 (ou superior) ou VMware Fusion Pro 10 (ou superior) dependendo do sis-
tema operacional Windows ou OS X, respectivamente. Ambos sdo versdes comer-
ciais. Caso o computador ndo possua a licenca comercial do VMWare, € possivel
fazer o download de versdes de avaliacdo por 30 dias. As versdes Pro sido neces-
sdrias uma vez que suportam a criacao de snapshots - recurso essencial durante as
praticas do mini-curso.

Versdes de avaliagdo do VMWare Pro estdo disponiveis em:

— https://www.vmware.com/products/workstation-pro.html

— https://www.vmware.com/my/products/fusion-pro.html

Observaciao importante: Computadores Apple com o processador M1 ndo su-
portam os recursos de virtualizacdo necessarios e ndo devem ser utilizados neste
mini-curso.

* Maquina Virtual Linux: Para a maquina virtual Linux, recomendamos o uso da
distribuicio REMnux® 3. O REMnux® é um kit de ferramentas para engenharia
reversa e andlise de cddigos maliciosos e prové uma lista de ferramentas gratuitas
criadas pela comunidade. O uso desta distribui¢do, portanto, facilita o trabalho do

3https://remnux.org/
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analista uma vez que ndo precisa se preocupar em instalar as ferramentas de forma
independente.

As instrucdes de instalacdo e o link para download do REMnux® estio disponiveis
em:

— https://docs.remnux.org/install-distro/get-virtual-appliance.

* Maquina Virtual Windows:

Para méquina virtual Windows, disponibilizamos um projeto chamado Win Reverse
VM?* cujo objetivo é facilitar a preparacdo de uma VM Windows para andlise de
malware.

O projeto utiliza como base uma VM Windows 10 disponibilizada pela Microsoft
por um perfodo de avaliacdo. O projeto Win Reverse VM instala na VM ferramentas
comumente utilizadas na analise estatica e dinAmica de artefatos maliciosos. Estdo
na lista: Process Monitor, Process Hacker, API Monitor, x64dbg, Detect it easy,
dentre outras.

Siga as instrucdes de instalagdo do projeto para ter a sua VM Windows:

— https://github.com/rrmarinho/winreversevm#installation

3.2.3. Configuracoes de isolamento

Uma vez que as VMs Linux e Windows tenham sido instaladas, certifique-se de ajustar as
configuracdes de rede e internet de forma que:

A VM Linux tenha duas interfaces de rede - ambas em modo Host Only’. Uma
das interfaces serd utilizada para a comunicacdo com o host Windows e a outra
para comunicagdo com o host hospedeiro (seu sistema operacional). A interface
de comunicagdo com o host hospedeiro podera ser alterada para o modo NAT caso
precise de internet no host Linux ou, até mesmo, no host Windows. Para o segundo
caso, serd necessario o uso de NAT no Linux para habilitar a saida do Windows;

* A VM Windows tenha uma interface de rede em modo "Host Only’;

* A VM Windows tenha as configura¢des de Gateway e DNS apontando para o en-
derego IP de uma das interfaces "Host Only’ da VM Linux;

* As duas VMs ndo estejam saindo para a Internet.

A Figura 3.4 demonstra como deve ser montado o ambiente do laboratério.

Ao final do processo de criagdo das VMs Windows e Linux, crie um snapshot de
cada das VMs para preservar o estado inicial.

“https://github.com/rrmarinho/winreversevm
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Figura 3.4. Diagrama do Laboratorio de Analise de Malware
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3.3. Profiling do artefato suspeito (OSINT)

Na metodologia de andlise de c6digos suspeitos, a busca por informacdes sobre um arte-
fato em repositorios publicos utilizando OSINT (Open Source Intelligence) pode forne-
cer desde indicios de que estejamos realmente diante de um c6digo malicioso a andlises
completas, incluindo comportamento, analise reversa e indicadores de comprometimento
(I0Cs). Em situacdes de resposta a incidentes, por exemplo, onde informagdes tempesti-
vas sdo cruciais, este atalho na andlise pode fazer toda a diferenca na tomada de decisdes,
como o isolamento de um sistema infectado ou a troca de credenciais de um usudrio vi-
tima de um phishing, para citar dois exemplos. Desta forma, exigindo pouco esforco e
tempo do analista, a etapa de profiling via OSINT €, muitas vezes, a mais indicada para o
inicio de uma anélise.

Por outro lado, € importante notar que a fase de profiling pode ndo ser suficiente-
mente rica para eliminar a necessidade de aprofundamento da andlise do artefato. Alguns
samples, como chamamos uma amostra de um malware, podem nao ter sido analisados
anteriormente ou as informagdes disponiveis a seu respeito podem ser muito resumidas.

Nesta secdo, abordaremos o uso de técnicas de OSINT para profiling de artefa-
tos suspeitos com base nos resultados do VirusTotal 3 utilizando o bindrio ’TextInput-
Docsx.exe’ como exemplo. Existem muitas outras ferramentas que podem ser utilizadas,
sobretudo em conjunto, neste processo, tais como Malpedia 6, Open Threat Exchange
(OTX) 7, Malware Hash Registry (MHR) 8, Hybrid Analysis °, Any.run '° e Intezer '!.

Shttps://virustotal.com
®https://malpedia.caad.fkie.fraunhofer.de/
https://otx.alienvault.com/
8https://team-cymru.com/community-services/mhr/
“https://www.hybrid-analysis.com/
Ohttps://any.run/

https://www.intezer.com/
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No entanto, decidimos focar no VirusTotal por ser uma das mais abrangentes e impor-
tantes para esta finalidade. Este mesmo processo pode ser replicado para outros samples
desconhecidos de seu interesse.

3.3.1. Identificacao do tipo de ameaca

Uma das primeiras perguntas a serem respondidas a respeito de uma ameaga € a sua
finalidade. Por exemplo, o cédigo teria sido criado para roubar informagdes (malware
do tipo information stealer ou simplesmente infostealer), seria um backdoor (cédigo que
oferece uma porta de entrada alternativa ao atacante) ou um ransomware? Esta pergunta
estd diretamente ligada ao entendimento das capacidades da ameaca e, consequentemente,
as agdes que devem ser tomadas em resposta a sua presenga no sistema.

Nem sempre as ameagas podem ser classificadas em um dnico tipo. Na verdade,
¢ comum que ameagas somem caracteristicas de multiplos tipos. Por exemplo, podem
somar caracteristicas de cédigos que roubam informagdes com codigos que realizam a
criptografia de disco. Desta forma, dependendo da profundidade de informagdes dispo-
niveis sobre a ameaca, deveremos ter em mente que o tipo de malware apontado pode
refletir somente a acdo principal da ameaca. O artefato pode tomar outras acdes que s
podem ser descobertas com andlises mais aprofundadas.

Conforme mencionado anteriormente, utilizaremos o VirusTotal na tentativa de
identificacao do tipo da ameaga. O VirusTotal é uma ferramenta que inspeciona o arquivo
submetido com multiplos motores de andlise de malware ou engines (72 no momento) de
anti-virus de diferentes fabricantes. Caso o item submetido seja uma URL ou dominio de
internet, a ferramenta buscaré pelo item em blocklists. Cada engine analisard o artefato
e, caso o identifique como malicioso, indicard um rétulo para a ameacga detectada (ex:
Trojan.BitCoinMiner). Além dos rétulos, o VirusTotal podera oferecer anélises adicionais
com base na execucao do artefato em sandboxes.

O VirusTotal fornece trés opcdes de uso da ferramenta no seu website:

1. FILE: utilizando a op¢do 'FILE’, o usudrio da ferramenta submete o arquivo para
andlise pelas miltiplas engines. E muito importante que o usudrio esteja atento ao
aviso do VirusTotal de que, ao fazer isso, estard compartilhando o arquivo com os
assinantes da plataforma VirusTotal. Isso significa que o usudrio poderd correr o
risco de ter dados sigilosos expostos a terceiros. Por isso, esta ndo seria a opc¢ao
inicial mais adequada;

2. URL: esta op¢ao permite que o usudrio forneca uma URL que serd avaliada por
multiplas engines e blocklists. Esta consulta também serd compartilhada com os
assinantes da plataforma;

3. SEARCH: Nesta opc¢ao, o usudrio tem a possibilidade de fazer uma busca na plata-
forma por andlises prévias de URLs/dominios, enderecos IP e hashes de arquivos.
Observe que, ao invés de submeter o arquivo em si, podemos submeter o identifi-
cador hash do arquivo. Caso o arquivo ja tenha sido submetido por outro usuério,
voce tera acesso ao resultado da analise.
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Como pode ser observado, a op¢do SEARCH ¢ a mais adequada para o inicio da
etapa de profiling do artefato utilizando o VirusTotal.

Para ilustrar como o VirusTotal pode auxiliar na identificagdo do tipo da ameaga,
vamos submeter a ferramenta o hash MD35 do bindrio *TextInputDocsx.exe’ a plataforma.
Para calcular o hash do bindrio, ha diferentes op¢des. Na VM Windows, pode utilizar o
utilitario DIE ou simplesmente um PowerShell Ger-FileHash. A seguir, como o comando
PowerShell pode ser utilizado:

1. Abrir um prompt de comando PowerShell;

2. Mudar o diretério para o local onde o bindrio *TextInputDocsx.exe’ encontra-se no
disco;

3. Executar o comando: GetFileHash .\TextInputDocsx.exe. Por padrio, o algoritmo
hash SHA256 serd utilizado. O SHA256 pode ser utilizado na busca do VirusTotal.
No entanto, caso queira calcular com o algoritmo MD35, basta passar o pardmetro
-a MDS5. Assim, teriamos: GetFileHash -a MDS \TextInputDocsx.exe. Na Figura
3.5, temos o exemplo de uso do comando.

Figura 3.5. Calculo do hash do binario TextinputDocsx.exe usando o comando
Get-FileHash

EN Windows PowerShell - O X
S y y 5 op> Get-FileHash .\TextInputDoc

53C614141A666460C84301127 1CASDDA7 CD36F587C245BC15 EA1584DCEE

PS C:\Users\IEUser\Desktop>

O hash SHA?256 resultante € o:
53C614141A6B646DC043D11271CASDD97CD36F507C245BC1530AADBA1504DCBE.
Utilizando este cddigo na busca do VirusTotal, tivemos o resultado apresentado na Figura
3.6.

A partir desta resultado, podemos observar:

* O VirusTotal nos informa que 50 de 69 engines consideraram o arquivo malicioso.
Quando um ndmero muito baixo de engines consideram o arquivo malicioso, ha
uma chance de entendermos que o arquivo seja malicioso mesmo que ele nao seja.
No entanto, quando temos um grande nimero de engines apontando que o arquivo
€ malicioso, como neste caso, a chance de cairmos num falso positivo é bem menor;

* A anélise mais recente do VirusTotal para este arquivo foi no dia 03/10/2019 as
18:11:20 UTC. Este indicador pode nos dizer que esta ameacga nao € algo novo,
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Figura 3.6. Resultados do VirusTotal para o hash do arquivo TextlnputDocsx.exe
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ou, pelo menos, que ndo ha uma campanha abrangente em curso utilizando esta
ameaca. Para ameacas utilizadas em campanhas abrangentes ou genéricas, ¢ mais
comum termos uma andlise recente da ameaca no VirusTotal;

* Analisando os rétulos associados pelas engines de antivirus, encontramos multiplos
deles indicando que o bindrio trata-se de um Trojan. Adicionalmente, 5 dos rétulos
indicam que o artefato seria um Banker, ou seja, um malware bancério cuja finali-
dade principal € o roubo de dados financeiros das vitimas. Por fim, 8 das engines
indicam no rétulo a palavra Banbra'?. Este rétulo indica que este é um malware
projetado para roubar informagdes pessoais de clientes de bancos brasileiros.

3.3.2. Identificacao de capacidades da ameaca

Em suma, até aqui, com a simples consulta do hash do bindrio no VirusTotal, pudemos
entender, a partir de um repositério compartilhado de dados, que o bindrio suspeito trata-
se de um trojan bancario com alvo em clientes de bancos brasileiros.

Mas ha ainda mais possibilidades de descobertas a partir do VirusTotal. Uma
delas € a possivel descoberta de indicadores de comprometimento (IOCs). IOC, em ciber-
seguranca, € um artefato observado na rede ou em um sistema que, com alta confianca,
indica o comprometimento por uma ameaga em particular [Gragido 2012]. Caso estejam
disponiveis, estardo principalmente nas abas "TBEHAVIOR’ e 'RELATIONS’.

Em ’BEHAVIOR’, teremos acesso aos resultados da execu¢do do bindrio em uma
ou mais sandboxes. Na Figura 3.7, podemos observar a aba "TBEHAVIOR’ para o nosso
artefato ’TextInputDocsx.exe’ na qual hd indicadores de comunicacdes de rede: uma co-
nexdo HTTP e 2 conexdes DNS. Voltando ao tema de identificar IOCs importantes para

Zhttps://threats.kaspersky.com/br/threat/Trojan-Banker.Win32.Banbra/
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o nosso artefato, certamente estes sdo de grande valia. Alguém que queira buscar por
computadores que tenham executado a ameaca, pode buscar por computadores que te-
nham tentado resolver os nomes freedow.ml e livekernelreports.duckdns.org a partir dos
registros de log do DNS Server e pode buscar por computadores que tenham enviado a
comunicacdo HTTP para a URL http://livekernelreports.duckdns.org/ups/.

Figura 3.7. Aba BEHAVIOR do VirusTotal para o binario TextinputDocsx.exe
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY °

Display grouped sandbox reports

& Rising MOVES 2 Tencent HABO &3

<) VirusTotal Cuckeofork
Activity Summary Download Artifacts ~ Full Reports =

& Detections B4 Mitre Signatures & IDS Rules =} Sigma Rules < Dropped Files ' Network comms

NOT FOUND NOT FOUND NOT FOUND NOT FOUND NOT FOUND 1HTTF  2DNS

Network Communication

HTTP Requests

+  http://livekernelreports.duckdns. org/ups/

DNS Resolutions
+  freedow.ml

+ livekernelreports.duckdns.org

Na aba 'RELATIONS’, vocé podera ter acesso a andlise dos IOCs desta ameaca
pelo VirusTotal de forma individualizada. Para o nosso exemplo, teremos acesso nesta
aba as detec¢des dos dominios resolvidos nas consultas DNS e da URL acessada via
HTTP. Adicionalmente, teremos acesso aos enderecos IP para os quais as consultas DNS
foram resolvidas no momento da execucdo do malware na sandbox. A informacgdo dos
enderegos IP agregam aos IOCs de dominio e URL j4 observados.

Por fim o VirusTotal oferece dados que podem ser igualmente relevantes para a
nosso objetivo de profiling. Na aba "COMMUNITY’, o VirusTotal apresenta possiveis
comentdrios e referéncias externas citando a ameaca. Para ter acesso a informagdes mais
completas desta aba, crie uma conta gratuita no VirusTotal. Para o exemplo do binério
"TextInputDocsx.exe’, ndo ha referéncias externas contendo andlises. No entanto, para
ilustrar as possibilidades, vamos considerar a anélise de um outro bindrio cujo hash MD5 é
e74ec7381bf7020ec707bd722afe6d38. A Figura 3.8 mostra a aba "COMMUNITY’ com
links para uma anélise da ameaca realizada por Renato Marinho cujo titulo é Example of
how attackers are trying to push crypto miners via Log4Shell 3. Ao acessar referéncias
externas, poderd ter ainda mais indicadores ou mesmo um entendimento mais abrangente
das capacidades da ameaga, como neste caso.

Bhttps://morphuslabs.com/example-of-how-attackers-are-trying-to-push-crypto-miners-via-log4shell-
294ec2a5cf43
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Figura 3.8. Exemplo de referéncias externas para uma ameaca no VirusTotal
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3.4. Analise automatizada

Neste secdo, serdo abordados conceitos e ferramentas para a realizagdo de andlise auto-
matizada de artefatos suspeitos. Ferramentas de andlise automatizada podem ser bastante
uteis uma vez que, sem muito esfor¢o por parte do analista, informacdes valiosas de com-
portamentos maliciosos, como, por exemplo, a criacdo de uma chave de registro que fara
com que o0 ameacga se torne persistente no sistema operacional (autoexecutdvel no reboot),
possam ser obtidas em um curto espaco de tempo. Entretanto, diferentes plataformas
apresentam especificidades quanto ao alvo da execu¢do em sandbox. Como exemplo, en-
quanto na plataforma Windows exemplares de malware afetam o subsistema de chaves
de registro [Botacin et al. 2018], na plataforma Linux, exemplares de malware afetam o
subsistema de arquivo /proc [Galante et al. 2018].

No entanto, os ambientes automatizados também apresentam limitacdes. Algumas
ameacas implementam técnicas anti-sandbox e nao manifestam suas agdes maliciosas ao
perceberem que estdo em um ambiente de andlise. Adicionalmente, o ambiente de sand-
box pode nado apresentar todos os recursos ou estimulos necessarios para que o artefato
malicioso manifeste seus comportamentos. Por exemplo, a ameaca pode fazer um teste
da linguagem do teclado do usudrio. Caso ndo esteja em ptBR, ndo executard o estagio
seguinte. Outros comportamentos mais avangados podem exigir a comunicacdo com um
servidor remoto de comando e controle (C2), o que poderd nao estar disponivel em um
ambiente de sandbox. Apesar destas limitacdOes, dada a boa relacao esforgo/beneficio, ou
seja, baixo esforco para o potencial beneficio, esta etapa pode ser considerada nas etapas
iniciais da andlise de um artefato suspeito.

3.4.1. Funcionamento da analise automatizada

A andlise automatizada consiste na execugdo de arquivos suspeitos em ambientes contro-
lados (sandboxes) com o objetivo de identificar comportamentos maliciosos. Enquanto o
arquivo suspeito € executado, o ambiente da sandbox monitora cada evento gerado pelo
artefato no sistema e busca identificar comportamentos potencialmente maliciosos, como
a mudanca de um registro do Windows que faz com que algo seja executado na iniciali-
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zacdo do sistema (técnica de persisténcia).

Finalizada a execugdo do artefato, o sistema que prové a sandbox emitird um rela-
tério das acdes observadas com destaque especial para aquelas potencialmente maliciosas.
Adicionalmente, os relatérios apresentam uma lista de indicadores de comprometimento
(I0Cs), tais como enderecgos IP ou nomes de hosts consultados durante a execugdo, arqui-
vos ou registros criados/acessados no sistema, etc. No geral, os relatdrios trazem também
um percentual indicando um grau de ’certeza’ de que aquele artefato seria malicioso com
base nos seus comportamentos.

Caso o resultado indique que o artefato é malicioso e aponte suas caracteristicas,
o analista ja terd informacdes valiosas para a tomada de decisdes sobre os proximos pas-
sos na estratégia de defesa. Caso o resultado aponte que o artefato ndo € malicioso, é
importante ter em mente que este resultado pode ndo refletir a realidade. Alguns arte-
fatos maliciosos podem identificar que estdo em um ambiente controlado e podem ndo
manifestar suas acdes ou podem reagir com acdes que parecem legitimas para despistar
os resultados da sandbox, conhecidas como técnicas anti-sandbox. Neste caso, 0 mais
indicado é que o analista busque avancar em andlises mais aprofundadas para descobrir
se o artefato é malicioso ou ndo.

H4 esfor¢os da comunidade académica para minimizar as chances de detec¢io do
ambiente controlado. Em [Liu et al. 2022], os autores propdem a emulacio de compor-
tamentos de usudrios reais no sistema. Ja a pesquisa [Mills and Legg 2020] investiga as
técnicas anti-evasion por meio de reconfiguracao da sandbox.

3.4.2. Tipos de sandboxes

Ha uma grande variedade de ferramentas para andlise automatizada de malware com o
uso de sandboxes. Essas ferramentas podem ser divididas em dois grupos principais:
sandboxes publicas e sandboxes privadas.

As sandboxes publicas sdo aquelas fornecidas por provedores de servicos em ci-
bersegurancga que disponibilizam suas sandboxes para usudrios via internet. A maior parte
destas plataformas aplicam alguma limitacao na versdo gratuita da sandbox, como, por
exemplo, o tempo que o bindrio suspeito passard em execucao.

As sandboxes publicas apresentam vantagens como a facilidade de uso e a dis-
ponibilidade imediata. Como desvantagens, podemos citar as limitacdes para as versoes
gratuitas e, principalmente, a necessidade da submissao do sample a ser analisado. Nestes
casos, € importante observar se o arquivo terd que ficar disponivel para terceiros.

A seguir, uma lista das principais ferramentas de sandbox disponiveis online:

Any.run (https://any.run)

Intezer Analyze (https://analyze.intezer.com/)

Hybrid Analysis (https://www.hybrid-analysis.com/)

Joe Sandbox Cloud (https://www.joesandbox.com/)

FileScan.IO (https://www.filescan.io/)
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Do outro lado estdo as sandboxes privadas. Existem as solu¢des corporativas e
solugcdes open-source. As solugdes corporativas, geralmente fornecidas por provedores de
solu¢cdes de anti-malware, tem a vantagem da facilidade de implementacdo e do suporte
ao usudrio, mas pode ser mais limitada quanto a customizacoes. Ja a solu¢do open-source,
pode apresentar desafios de implantacao e pode ser mais limitada em recursos, mas tem a
grande vantagem da customizacao.

Uma ferramenta de sandbox open-source bastante popular é a Cuckoo Sandbox 4.
A ferramenta pode analisar diferentes tipos de arquivos (executdveis, documentos office,
arquivos PDF, e-mails, etc), bem como websites maliciosos nas plataformas Windows,
Linux, macOS e Android por meio de ambientes virtualizados.

3.4.3. Analisando nosso artefato utilizando sandboxes

Utilizaremos a sandbox Any.run para analisar o nosso bindrio de exemplo (TextInput-
Docsx.exe). Para isso, tivemos que criar uma conta gratuita na plataforma para, entio
submeter o arquivo. Seguimos estes passos utilizando a VM Linux, uma vez que é mais
facil ter acesso a internet por meio desta plataforma. Lembramos que ndo € recomen-
ddvel descompactar o bindrio malicioso no seu sistema real por dois principais motivos:
primeiro que o seu antivirus poderd reconhecé-lo como malicioso e apaga-lo. Segundo
porque vocé pode clicar no bindrio por acidente descompactado e executar o0 malware no
seu host.

Ao submetermos o bindrio ao Any.run, verificamos as limita¢des da versao gra-
tuita: execugdo somente no Windows 7 e na arquitetura 32bits e a disponibilizacdo dos
dados para acesso publico, conforme Figuras 3.9 e 3.10.

Figura 3.9. LimitacOes de execucao da versao gratis da Sandbox Any.run

Create a new task Pro mode

1. Ty

332 Run a public task

Como resultados para a andlise, podemos destacar:

4https://cuckoosandbox.org/
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Figura 3.10. Disponibilizacao dos dados submetidos para acesso publico
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"Public tasks" section.
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service for commercial purposes, check out
our Paid plans.

Close | Agree

As consultas DNS para os dominios livekernelreports.duckdns.org e freedow.ml;

Tentativas de conexdo ao endereco IP 188.114.97.3 (resolvido para a consulta do
dominio freedow.ml) na porta TCP/26457;

Aviso de ameaca em potencial devido a tentativa de resolucdo de um dominio sus-
peito (.ml) e um dominio hospedado em um servico de DNS dindmico (*.duckdns);

* H4a a mudanga/criacdo do arquivo *C:\Users\admin\AppData\Roaming\Progrestime.html’;

* O artefato faz a leitura de chaves de registro para verificar os idiomas suportados
bem como para obter o nome do computador;

Como resultado final, apesar de alguns indicadores potencialmente maliciosos,
ndo ha um veredito da plataforma. A andlise do sample ’TextInputDocsx.exe’ atingiu
uma pontuagdo de 30 de um total de 100, o que ndo foi suficiente para apontar que o
bindrio é malicioso.

Analisamos também o artefato utilizando a sandbox Hybrid Analysis e nesta o
resultado apontou que o bindrio € malicioso. A pontuacdo desta sandbox, chamada de
Threat Score atingiu 100 de 100 possiveis. Como destaques para o relatério gerado,
temos:

O sample foi considerado malicioso por uma grande quantidade de engines de an-
tivirus;

* O processo submete arquivos a um web server;

* O processo aloca memoria em processos remotos;

Utiliza URLSs identificadas como maliciosas por pelo menos uma engine de reputa-
¢do;

Por fim e ndo menos importante, que o processo tem a habilidade de capturar as
teclas digitadas no teclado. Esta é uma caracteristica comum de c6digos maliciosos
que visam o roubo de informacgoes.
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Diferentemente da Any.run, a Hybrid Analysis chegou a veredito de que o artefato
¢ malicioso e apresentou pelo menos um IOC a mais, que foi a tentativa de conexao HTTP
a URL ’livekernelreports.duckdns.org/ups/’.

Com isso, observamos que a andlise do nosso bindrio com o uso destas duas sand-
boxes gratuitas agregou algumas novas informacdes e indicadores ao que ja haviamos
conseguido de informagdes na fase de profiling. Sabemos agora que o processo busca
a alocacdo de memodria em outros processos numa possivel tentativa de persisténcia e
evasao de defesas e que tem a habilidade de capturar teclas digitadas pelo usudrio.

3.5. Analise estatica

A andlise estdtica € fundamental para uma triagem bem sucedida de um artefato desco-
nhecido. A partir dela € possivel identificar indicadores estaticos e propriedades suspeitas
do artefato e fornecer um direcionamento para as proximas fases de andlise: a comporta-
mental e a reversa. Essa fase pode ter etapas prejudicadas por ofuscacdes existentes no
artefato, tais como o uso de packers, que sdo softwares que ofuscam o contetido através
do uso de criptografia ou compressao.

Essa fase € essencialmente importante em cendrios de incidentes no qual o sample
a ser analisado nao consta em bases ja conhecidas de malwares, podendo ser uma ameaca
completamente nova ou apenas a modificagdo ou variante de uma ja existente. Nas secoes
que seguem, serd explicitada cada etapa de andlise estdtica a ser realizada em um artefato.

3.5.1. Identificacao do tipo de arquivo

Uma das primeiras andlises estdticas que deve ser feita em um artefato desconhecido, é
identificar seu tipo de arquivo. Todos os arquivos sdo compostos de zeros € uns € sua
diferenciagdo estd no seu formato, ou padrao de constru¢do. Um programa que aceita um
tipo de arquivo, como um editor de imagens ou reprodutor de dudio, realiza um processo
de parsing no arquivo para ler seu contetdo.

Arquivos executdveis sdo lidos e interpretados por um programa que reside no
sistema operacional, chamado de loader. O loader ird preparar os requisitos de endereca-
mento virtual, memoria, registradores e dependéncias para a criagdo de um processo, ou
imagem, do executavel.

Arquivos EXE e DLL, por exemplo, utilizam o formato Portable Executable
(PE), enquanto que sistemas Linux e BSD utilizam Executable and Linking Format
(ELF) e o sistema macOS faz uso do Mach object file format (Mach-O).

Na Figura 3.11, estd exemplificado as estruturas que compdem um binario PE.
Nela, € possivel perceber que

Abaixo, na Figura 3.12, podemos identificar a composi¢ao dos bytes de um ar-
quivo PE em disco. Algumas estruturas importantes sdo o DOS Header, que funciona
como uma camada de compatibilidade com o MS-DOS, o DOS Stub, que é um pequeno
programa em MS-DOS executado apenas quando o programa estd rodando no MS-DOS
e o PE Header, que conterd metadados necessarios para instruir o loader a como carregar
o bindrio.
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Figura 3.11. Estrutura geral de um Portable Executable
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Figura 3.12. Estrutura geral de um Portable Executable
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PE HEADER

IMAGE_NT_HEADER (PE SIGNATURE): 4 BYTES (50 45 00 00)
IMAGE _FILE HEADER: 20 BYTES
IMAGE OPTIONAL HEADERS: 240 BYTES

Magic: 0x10B0 (32 bits) 0x20B0 (64 bits)

AddressOfEntryPoint: address where windows loader will
begin execution.

Todo arquivo PE comega com os bytes "MZ", e nos quatro bytes (também chama-
dos de DWORD) comecando no offset 0x3C, ha o campo e_Ifanew do DOS Header. Esse
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valor, armazenado em little endian, é a localizacdo em disco para a PE Signature, que
sao os bytes "PE\O\0", e identificam aquele arquivo como um Portable Executable. A PE
Signature estd contida no IMAGE_NT _HEADERS, um cabecgalho que abrange todos os
demais cabecalhos referentes ao formato.

Imediatamente apds a assinatura PE, hd o inicio do cabecalho IMAGE_FILE _HE-
ADERS", que contém 20 bytes de tamanho, responsével por armazenar informacdes da
arquitetura alvo, o nimero de secdes, o timestamp de compilacdo, além de informacdes
que auxiliam a constru¢do dos demais headers.

typedef struct _IMAGE_FILE_HEADER {
WORD Machine;
WORD NumberOfSections;
DWORD TimeDateStamp;
DWORD PointerToSymbolTable;
DWORD NumberOfSymbols;
WORD SizeOfOptionalHeader;
WORD Characteristics;
} IMAGE_FILE_HEADER, *PIMAGE_FILE_HEADER;

Ap6s o IMAGE_FILE_HEADERS, hi o IMAGE_OPTIONAL_HEADER'®, de ta-
manho varidvel, definido pelo campo SizeOfOptionalHeader do cabegalho anterior. Os
campos mais uteis uma andlise de malware estdo na listagem abaixo.

typedef struct _IMAGE_OPTIONAL_HEADER {

DWORD AddressOfEntryPoint;

DWORD ImageBase;
WORD Subsystem;
WORD DllCharacteristics;

IMAGE_DATA_DIRECTORY DataDirectory
[ IMAGE_NUMBEROF_DIRECTORY_ENTRIES];
} IMAGE_OPTIONAL_HEADER32, xPIMAGE_OPTIONAL_HEADER32;

O campo AddressOfEntryPoint conteré o offset, que serd somado ao valor do Ima-
geBase o0, e essa soma ird resultar no endereco virtual do primeiro byte a ser executado
durante o carregamento do EXE. Em DLLs, ndo é necessario um endereco de entrada,
visto que elas sdo carregadas de maneira diferente que EXEs.

Os campos Subsystem e DllCharacteristics definem, respectivamente, qual o sub-
sistema de execucdo, por exemplo, se a aplicacdo roda com gréficos ou apenas modo

Bhttps://docs.microsoft.com/en-us/windows/win32/api/winnt/nswinntimage_file_header#syntax
16https://docs.microsoft.com/en-us/windows/win32/api/winnt/nswinntimage_optional_header32#syntax
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texto, e informacdes sobre protecdes de carregamento de codigos em enderecos de dados
(Data Prevention Execution - DEP) e randomizagdo de enderecos de carregamento (Ad-
dress Space Layout Randomization - ASLR). Por fim, o campo DataDirectory definird um
array fixo de diretorios de dados, que sdo tabelas que contém metadados de importacao,
exportacio, relocagdo, entre outros. E nessa estrutura que serdo descritas os enderecos e
tamanhos de cada um dos diretérios de dados.

As secdes sdo regides de bytes bem definidos que t€ém um propdsito especifico
quando carregadas, como execugdo de codigos e armazenamento de dados inicializados,
ndo inicializados e somente leitura, para citar algumas. Os nomes e funcionamentos das
secoes podem variar de compilador para compilador, mas cada uma delas terd informa-
coes de tamanho em disco e virtual e permissdes para as piaginas de memoria (leitura,
escrita e execucao). Na listagem abaixo, segue o nome das principais secdes presentes na
maioria dos bindrios PE e uma descricao sobre sua funcionalidade.

* .text: contém instrucdes codificadas para uma determinada arquitetura, geralmente
com permissdes de leitura e execugao;

 .rdata: armazena dados inicializados que sdo somente leitura;

 .data: armazena dados inicializados, como varidveis globais, que permitem leitura
e sobrescrita;

* .idata: quando presente, conterd informacgdes de fun¢des importadas;
 .edata: guarda informacgdes sobre func¢des exportadas pelo bindrio;

* .pdata: apenas presente em bindrios 64-bits, guarda informagdes sobre tratamento
de excecoes;

 .rsrc: armazena informacdes sobre imagens, strings, icones e outros recursos em-
butidos em um binério.

3.5.2. Packers

Um packer € um software que ird modificar o conteido de um executdvel, comprimindo
ou ofuscando se¢des de cddigo e de dados. Ao realizar esse procedimento, o packer
também colocard um stub, c6digo a ser executado para a descompressao ou desofuscacio
do cddigo original em runtime, e ird alterar o entry point do bindrio para o endereco
desse procedimento. Quando o bindrio é executado, hé a desofuscacio do cédigo original
através da execucao do stub, e apds esse procedimento, o stub ird alterar o fluxo de cédigo
para o codigo original.

Packers conhecidos, como o Ultimate Packer for eXecutables (UPX )17, contém as-
sinaturas catalogadas por solucdes antivirus e identificadores de tipos de arquivos. Através
da deteccdo do packer, € possivel aplicar algumas técnicas para retird-lo do bindrio, que
vao desde buscar por softwares unpacker, que realizam a desofuscacao do c6digo original

https://github.com/upx/upx
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e retiram o stub, até o unpacking manual do cédigo, buscando executar e encontrar o fim
do stub e o entry point original, através de anédlise reversa.

Além de assinaturas, a entropia, que ¢ a medida de desorganizacdo de um deter-
minado sistema, também pode ser ttil em cendrios de andlise de malware. Ela pode servir
para identificar codigos criptografados ou comprimidos, visto que os bytes que compdem
as instrugdes de um codigo estdo dispostos de uma forma mais organizada, e com diver-
sos padroes repetidos, do que um cédigo ofuscado de alguma forma. Isso permite inferir
que determinado bindrio utiliza um packer, mesmo quando esse ndo tem assinatura cata-
logada. Nao hd um valor de entropia que identifique que um bindrio utiliza um packer
com certeza, logo, o analista deverd levar em consideragdo outros fatores que corroborem
para essa hipotese, como o baixo nivel de strings legiveis por humanos e poucas fungdes
utilizadas.

3.5.3. Pratica de identificacao e parsing de arquivo PE

Para a tarefa de identificacio e parsing de um artefato, € possivel utilizar o detector de
tipos e parser PE Detect It Easy (DIE). Na ferramenta, € possivel identificar o tipo de
arquivo, navegar por sua estrutura PE (caso seja um bindrio PE), buscar informacdes
de secdes de cddigo e de dados, strings, entropia e diversos outros conceitos que serao
abordados nas préximas secoes.

Na identificacdo do artefato *TextInputDocsx.exe’ a partir da ferramenta DIE, é
possivel verificar o modo de operagdo (32-bit ou 64-bit), a arquitetura, identificacdo do
compilador (Delphi, nesse caso) e a data e o hordrio em que possivelmente o binério foi
compilado, conforme Figura 3.13.

Figura 3.13. Informacodes gerais do binario ao ser aberto no identificador DIE

| Detect It Fasy v3.05 [Windows 10 Version 1809](x86_64) — ] X
File name
C:jUsersIEUser [Desktop/TextinputDocsx_exe

Entry point Base address

00223000
Endianness Mode Architecture
Automatic LE 32-bit 1336
* PE32

Compiler: Embarcadero Delphi(10.2 Tokyo)[-]
Linker: Turbo Linker(2.25%, Delphi)[GUI32]

D Deep scan |:| Re € 5can |:| Al types

Foi citado data e hordrio que possivelmente o bindrio foi compilado pois na com-
pilacdo de um cddigo-fonte, o compilador ird produzir um bindrio correspondente e es-
creverd um tempo de compilacdo nos metadados do arquivo. Porém esse valor pode ter
sido alterado por um ator malicioso para falsificar a data original. Além disso, certos
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compiladores utilizam datas padrdo para todos os bindrios, que nio reflete o periodo real
de compilagio.

Ao verificar a entropia, é possivel identificar que o bindrio contém secdes com
baixa entropia e uma, a.reloc, que estd acima da média para uma secao comum. Devido a
isso0, a ferramenta informa que o binario, como um todo, estd possivelmente com packer.
Entretanto, como apenas uma secao estd com uma alta entropia, e ela ndo é a de codigo
(.text) ou de dados (.data), podemos inferir que o bindrio ndo estd usando um packer.

Figura 3.14. Entropia das sec¢6es do binario

D& Entropy — m} X

Offset
00000000

packed(82%)

Offset Size Entropy Status

00000000 ODDD0400 2.53763 not packed PE Header
00000400  0071cdB00 6.40470 not packed Section(0)[' text']
001edcD)  0DOD100 6.20288 not packed Section(1)["itext']
0071300 0000700 5.94958 not packed Section(2)['.data’]
00147400 00003400 5.16636 not packed Section(d)[".idata']

001da800  00000a00 4,00520 not packed Section(3)[".didata']

001db200  ODDODZ00 1.85240 not packed Section(6)['.edata']
001db400  0DDO0200 1.36602 not packed Section(8)['
001db600  0002dad0 6.72096 packed

00209000 0000400 5.01778 not packed Section(10)[".rsrc']

3.5.4. Identificacao de strings maliciosas

As ferramentas DIE e PEStudio permitem a busca de cadeias de caracteres incluidas em
arquivos bindrios. Dentro de um bindrio podem ser encontradas URLs, IPs, dominios,
chaves de registro, entre outros possiveis indicadores maliciosos. Também é possivel
identificar certos tipos de encoding e criptografia através de certas cadeias de caracteres
padrdo, como no caso da codifica¢do base64, que pode ser identificada por uma cadeia de
caracteres que contém os intervalos de letras, simbolos e nimeros A-Z, a-z, 0-9, +,/e =.

Além disso, é importante notar a distingdo entre cadeias de caracteres ASCII e
UTF-16. Strings ASCII, mais comuns em programas Linux, contém apenas um byte por
caractere e terminam com o valor \O, também chamado de NULL. Strings UTF- 16, por sua
vez, sdo prevalentes na programacao para a plataforma Windows, contém dois bytes por
caractere, sendo o segundo byte o valor \0, e terminam pelo caractere \O\O. Dependendo
da ferramenta utilizada para busca das strings, serd necessario indicar a codificacdo na
qual deseja-se buscar as strings.

Na Figura 3.15 estd uma imagem da ferramenta DIE, na janela de busca de strings
do artefato *TextInputDocsx.exe’. E possivel buscar por strings através do botao "Strings",
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no qual uma janela ird se abrir, mostrando strings ASCII e UTF-16 por padrdo. Nesse
artefato em especifico, ndo foi possivel encontrar strings que fossem interessantes para
insights sobre o funcionamento dele.

Figura 3.15. Strings encontradas através do DIE

D& Strings - O X

Filter
B anst v [ urrs M unicode [ CStrings 5 = Save Search

Offset o= i String
000001£8 text
“itext
“.data
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.edata
@tls

.rdata

@.reloc

B.rsrc
Shortint
Pointer
Int6d
Ulnt6d
00000592 Single
0000062e ByteBool

3.5.5. Imports e fun¢oes

Todo bindrio PE tem uma estrutura chamada import table, localizada nos Data Directories
e representada pela secdo .idata. Nela vao estar informacgdes de quais fungdes externas
contidas em DLLs o loader devera carregar para o funcionamento correto do executavel.

Todo EXE deverd carregar a kernel32.dll e algumas outras DLLs, que dependerao
das funcionalidades escritas pelo programador. Logo, a partir da import table, € pos-
sivel inferir quais sdo as funcionalidades de um artefato. Por exemplo, caso o bindrio
crie subprocessos, na sua import table provavelmente constard a funcdo ShellExecute da
Shell32.dll, ou caso faga conexao com um host externo, o uso da funcao gethostbyname da
Winsock2.dll poderd indicar a resolu¢do Domain Name System (DNS) de um dado nome
de host. Esse processo de importar fun¢des externas ao bindrio e consequentemente arma-
zenar o nome das bibliotecas e fun¢des importadas na import table é chamado de dynamic
linking.

H4 algumas abordagens para evitar o uso dynamic linking. Uma delas € o static
linking, onde o c6digo das fungdes externas utilizadas sdo copiadas para o programa,
durante o processo de geracdo do bindrio, ndo gerando nenhuma dependéncia externa de
bibliotecas e por esse motivo nao tendo tais func¢des descritas na import table. Outra forma
€ o runtime linking, onde serdo utilizadas as funcdes GetProcAddress e LoadLibrary da
kernel32.dll para resolucio dos enderecos das fungdes durante a execucao do programa,
evitando guardar seus nomes na importa table.

Em um bindrio simples, como uma aplicagdo que apenas escreve na tela Hello
World!, hd uma série de imports implicitos, feitos pelo compilador no processo de ge-
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racdo do executdvel. Tais imports s@o necessdrios para o carregamento correto de até
mesmo bindrios simples, e uma import table que contenha poucos imports, especialmente
as que contém GetProcAddress e LoadLibrary, usadas no runtime linking, indicam que
determinado bindrio provavelmente estd ofuscado de alguma forma.

Algumas linguagens de programacao implementam parte da funcionalidade de
runtime dos bindrios em DLL, e a presenca de tais DLLs ou func¢des pode indicar o uso
de determinada linguagem na construcao do bindrio. Por exemplo, é possivel identificar
o uso da linguagem C# em um bindrio pela presenca da DLL mscoree.dll, com a fungao
importada _CorExeMain, como exemplificado na Figura diefig:dotnet_die, através de um
simples programa que escreve 'Hello World!” na tela.

Figura 3.16. Exemplo da import table de um binario escrito em C#
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3.5.6. Capacidades do binario com CAPA

A ferramenta CAPA, desenvolvida e distribuida pela Fireeye, permite a andlise de capa-
cidades suspeitas ou maliciosas de EXEs ou DLLs. Ela funciona a partir de uma base de
arquivos de assinatura, escritos no formato YAML Ain’t Markup Language (YAML), que
buscam por padrdes jé identificados e catalogados de comportamentos suspeitos ou mali-
ciosos. Com ela, € possivel identificar se um bindrio realiza dynamic linking, tem fungdes
de keylogging ou conecta-se com um servidor de command and control (C2), entre outras
capacidades.

Ao executar C:\Tools\Reverse\capa\capa.exe TextInputDocsx.exe, hd o processa-
mento do bindrio e suas funcdes pelo capa e sdo retornadas trés tabelas, que constroem
diferentes visdes das capacidades do artefato. A primeira tabela, conforme Figura 3.17,
mostra uma visdo do artefato dividida em taticas e técnicas do framework MITRE ATT&CK.
E possivel notar que a ferramenta identificou capacidades de coleta de entradas do usudrio,
da tela, além de capacidades relacionadas a evasdo de virtualizacdo/sandbox e descoberta
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de arquivos da méaquina.

Figura 3.17. Correlagcées MITRE ATT&CK retornadas pela ferramenta capa

A segunda tabela traz informacdes sobre Malware Behavior Catalog (MBC), ca-
tal6go de comportamentos de malwares baseado no MITRE ATT&CK. No caso do ar-
tefato, € possivel verificar a utilizacdo de técnicas para detec¢do de debuggers via API
GetTickCount, de virtualizacdo, criagdo de mutexes, e corroborar com a capacidade de
keylogging/screenlogging.

Figura 3.18. Correlag6es MBC retornadas pela ferramenta capa

A terceira e ultima tabela cita diretamente as capacidades encontradas de acordo
com o namespace (categoria para um arquivo de regras YAML) que foi utilizado para
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detectd-las. Como mostrado na Figura 3.19, € possivel identificar capacidades conhecidas
de bankers/infostealers.

Figura 3.19. Tabela de capacidades suspeitas e seu namespace de deteccao

Utilizando a op¢ao *-v’ do CAPA, é possivel identificar o endereco das fungdes
suspeitas encontradas, conforme Figura 3.20:

Figura 3.20. Enderecamento de fungdes suspeitas identificadas pelo capa

Munido dessas informagdes, o analista poderd guiar melhor seus proximos passos
nas andlises posteriores. E possivel até mesmo utilizar esse conhecimento efetuar opera-
coes, como alteracdo das chamadas de funcOes para evasdo de virtualizacao e debugging,
que podem atrapalhar as andlises comportamentais e reversa.

3.6. Analise de Comportamento

Nesta secdo, serdo abordados os conceitos e as ferramentas necessarias para a andlise
manual de comportamento de artefatos suspeitos. Para tanto, serdo utilizadas ferramentas
de monitoramento de processos, de rede e de acdes no sistema de arquivos e no registro
do Windows.

O objetivo desta etapa da metodologia € examinar as acdes realizadas pelo artefato
suspeito quando executado. Diferentemente da anélise estédtica, quando sdo observadas,
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por exemplo, strings suspeitas apontando para um hostname desconhecido que podem
indicar uma conexdo maliciosa, na andlise dindmica ou de comportamento, poderemos
observar de fato as funcionalidades do artefato analisado. No caso do exemplo da string
suspeita, pode ser possivel observar a tentativa de resolucao do endereco do host suspeito,
eventuais tentativas de conexdo ao IP, qual porta foi utilizada, e assim por diante.

Como se pode observar, o objetivo € semelhante ao da anélise automatizada com o
uso de Sandboxes. As Sandboxes podem realmente ajudar na descoberta de comportamet-
nos do artefato malicioso, no entanto, podem apresentar algumas limita¢des que poderao
ser superadas na andlise manual. Considere o seguinte exemplo: durante a andlise de
um artefato suspeito numa Sandbox, voce identificou que o programa tenta realizar uma
conexdo na porta 80 de um determinado endereco IP. Como a funcionalidade da Sand-
box € mais limitada e a tentativa de acesso falharia, voc€ ndo conseguiria descobrir dados
importantes que seriam transacionados na conexao.

Por outro lado, na andlise manual de comportamento, dada a maior flexibilidade,
esta limitacdo poderia ser superada. Para tanto, para o exemplo em questado, ao identificar
que o artefato analisado estaria tentando uma conexdo a um host da internet, voc€ poderia
simular que aquele endereco estaria disponivel, permitindo que o malware estabelecesse
uma conexdo com um falso servi¢co enquanto voc€ monitora os pacotes enviados.

Observe ainda neste exemplo que o acesso ao host desejado pelo malware foi
simulado, ou seja, o malware ndo acessaria o host na internet, mas uma outra VM (no
caso poderia ser a VM Linux), que seria preparada para aguardar a conexdao do malware
enquanto registraria todo o fluxo de dados.

Uma pergunta que vocé pode estar se fazendo é: por que ndo deixar o malware se
comunicar com o host desejado na internet enquanto os pacotes sio coletados? A resposta
¢ que muito provavelmente vocé perderia o controle do processo de anélise além de sina-
lizar ao atacante que o encontrou ou expondo a sua andlise de alguma forma. Imagine se,
neste caso, a conexao fosse para baixar e executar um novo contetdo malicioso, que resul-
taria em novas conexoes a outros enderecos e novas agdes no sistema operacional. Muito
facilmente vocé poderia perder a trilha da andlise em meio a uma grande quantidade de
dados e acodes.

Desta forma, o ideal € conduzir a andlise de comportamento passo a passo, num
ciclo continuo de descoberta de recursos demandados pelo malware e fornecimento mo-
nitorado do recurso.

Nas subsecoes a seguir, apresentaremos a andlise de comportamento do PE ’Tex-
tInputDocxs.exe’. Para isso, utilizaremos uma série de ferramentas que monitorardo o
processo na busca por indicadores maliciosos tais como de alteracdes em arquivos, Regis-
tros do Windows e comunicacao com enderecos suspeitos (trafego de comando e controle
ou C2).

3.6.1. Ferramentas para analise de comportamento

A seguir a lista das ferramentas que serdo utilizadas nesta andlise:

¢ Process Monitor
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O Proccess Monitor, também conhecido por ’procmon’, € uma ferramenta avancada
de monitoramento para o0 Windows que mostra em tempo real as atividades em ar-
quivos, Registro do Windows e processos. Ela combina as funcionalidades de dois
utilitdrios legados do Sysinternals, Filemon e Regmon, e adiciona uma extensiva
lista de melhorias, incluindo filtragem de eventos, lista completa de propriedades
de eventos tais como IDs de sessdes e nomes de usudrios, dados de processos, dados
completos de threads com integracdo de suporte a simbolos para cada operacao, re-
gistro de log simultaneo para um arquivo e outras mais. Por estes motivos, torna-se
uma ferramenta fundamental na atividade de andlise de comportamento de malwa-
res.

O Proccess Monitor monitora todas as chamadas de sistema. Como h4 muitas
chamadas de sistema no Windows (na casa de dezenas de milhares por minuto),
executd-lo por muito tempo pode levar ao esgotamento dos recursos de RAM da
maquina de andlise. Desta forma, o ideal € executar a captura de eventos na ferra-
menta por um periodo curto de tempo - somente enquanto monitora as atividades
do malware.

¢ Process Hacker

Process Hacker é uma ferramenta gratuita e poderosa para monitoramento de pro-
cessos e seus recursos, podendo ser bastante util na analise de c6digos maliciosos.
A sua funcionalidade é semelhante ao gerenciador de tarefas do préprio Windows,
com incrementos importantes. Como exemplo, podemos citar a possibilidade de
descoberta de handles associados a um processo. Handles sdo apontadores para
itens que foram abertos ou criados no sistema operacional, tais como janelas, pro-
cessos, DLLs e arquivos. Esta funcionalidade pode ser titil, por exemplo, na andlise
de arquivos utilizados por um cd6digo malicioso. Uma outra funcionalidade que
pode ser util para a andlise de comportamentos maliciosos é 0 monitoramento de
rede. Com o Process Hacker € possivel acompanhar conexdes ativas por processo
em tempo real.

* Wireshark

Wireshark € uma das ferramentas mais utilizadas para andlise de protocolos e tra-
fego de rede. A ferramenta, que € grétis e multiplataforma, permite a captura e a
andlise de centenas de protocolos. Do ponto de vista de andlise de comportamento
de um artefato suspeito, podemos dizer que € uma ferramenta fundamental uma vez
que pode nos ajudar a entender como o malware estd realizando comunicacdes de
rede. Para o monitoramento do trafego, utilizaremos o Wireshark na VM Linux
capturando o tréfego gerado pelo artefato analisado na VM Windows.

¢ FakeDNS

FakeDNS € uma ferramenta que simula um servidor DNS e responde um determi-
nado endereco IP para qualquer consulta. Desenvolvida inicialmente por Francisco
Santos '®, estd disponivel em uma versdo modificada na distribuicio REMnux. Do
ponto de vista da andlise de comportamento, esta ferramenta nos ajuda tanto na

8https://code.activestate.com/recipes/491264-mini-fake-dns-server
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identificagdo de consultas DNS realizadas por um artefato suspeito quanto no dire-
cionamento de eventuais conexdes realizadas para um endereco IP de interesse do
analista, onde a captura do trafego estard sendo realizada. No nosso ambiente de
andlise, apontaremos o IP da VM Linux para qualquer consulta DNS realizada no
na VM Windwows.

¢ Noriben

Noriben ' é um script em Python que funciona em conjunto com o Proccess Mo-
nitor para, automaticamente, coletar, analisar, e reportar indicadores de cddigos
maliciosos em tempo de execu¢cdao. Em resumo, o Noriben faz com que o ambi-
ente de execugdo do artefato suspeito, no nosso caso a VM Windodws, funcione
de forma similar a uma Sandbox. Seu funcionamento, basicamente, consiste na
sequinte sequencia de passos: executar o Noriben, executar o c6digo malicioso e
aguardar alguns instantes e depois interromper o Noriben. Ao final deste processo,
estardo disponiveis um arquivo de texto com o report dos eventos identificados no
periodo do monitoramento € um arquivo com extensdo 'pml’ da coleta realizada
pelo Proccess Monitor.

¢ ProcDOT

O ProcDOT ?° ¢ uma ferramenta que contribui para a anélise dos resultados obti-
dos pelo Proccess Monitor e pelo Wireshark (opcionalmente). Desenvolvida por
Christian Wojner, do CERT da Austria, a ferramenta facilita a interpretacao dos
eventos coletados ao apresentd-los na forma de um grafo interativo. Desta forma,
fica mais fécil de entender a relagdo entre o processo analisado e as acdes realizadas
ao longo do tempo, tais como a leitura de um registro do Windows e a gravagao de
um arquivo.

3.6.2. Analise de comportamento do binario TextInputDocxs.exe

Nesta secdo apresentaremos a andlise do binario TextInputDocxs.exe utilizando as fer-
ramentas descritas no tépico anterior. Estamos utilizando este bindrio apenas como um
exemplo. As mesmas técncias e ferramentas podem ser utilizadas na andlise de outros
artefatos.

3.6.2.1. Preparando o ambiente

Antes de dispararmos a execucdo do bindrio na VM Windows, precisaremos preparar o
ambiente de monitoramento.

Para facilitar a condugdo da preparacdo e do processo de monitoramento, tome
nota das interfaces de rede e dos enderecos IP das interfaces de rede que conectam as
VMs Windows e Linux. Estas interfaces estardo no modo "Host Only’.

Preparando a VM Linux:

https://github.com/Rurik/Noriben
2Ohttps://procdot.com/index.htm
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* FakeDNS: no REMnux, abra um terminal de comando (menu Activities e depois
Terminal) e digite o comando ’fakedns’. Isso fard com que um servigco falso de
DNS passe a funcionar na VM Linux, conforme Figura 3.21.

Figura 3.21. Fakedns em execucéao

remnux@ remnux: ~

File Edit View Search Terminal Help
remnux:~% fakedns

dom.query. 60 IN A 192.168.92.128

* Wireshark: na sequencia, execute o Wireshark. Para isso, volte a clicar no bo-
tdo "Activities’ e, na barra de busca qua aparecerd, digite *Wireshark’. Clique no
aplicativo *Wireshark’ resultante da busca. No Wireshark, clique no botdo de moni-
toramento, selecione a interface que conecta a VM Linux a VM Windows e depois
clique no botdo ’Start’, conforme Figura 3.22. Observe que, ndo necessariamente,
o endereco IP da imagem corresponderd ao endereco IP utilizado na sua VM Linux.
O importnate é que o monitorament seja feito na interface que conecta as duas VMs
entre si.

Por enquanto, deixe o Wireshark monitorando os pacotes. No entanto, antes de
executarmos o malware, é recomendével que a captura seja reiniciada para termos
um menor numero de pacotes a analisar. O botdo para reiniciar a captura esta ao
lado esquerdo do botdo de inicio da captura na Figura 3.22.

Figura 3.22. Executando o Wireshark

The Wireshark Network Analyzer - o
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Adm BEEREIQ =[E g
[ ‘Ap‘:‘b,-‘ a display filter ... <Ctrl-/> M
Welch Wireshark - Capture Interfaces x
|
OPen Input | Output  Options
/home/re | Interface Traffic Link-layer Header Promiscu Sna *
fhome/re Ethernet
Capt ens3/ — Ethernet v defi
aptu any — Linux cooked v def:
.usingth || * Loopback:lo _ Ethernet v def:
nflog — Linux netfilter log messages v defe
nfqueue — Raw IPv4 v defe
ens3] usbmonl — Unknown v defe
any usbmon2 — Unknown v defe
Loopl Cisco remote capture: ciscodump — Remote capture dependent DLT
nflog DisplayPort AUX channel monitor capture: dpauxmon __ DisplayPort AUX channel monitor
Random packet generator: randpkt — Generator dependent DLT =
Learn| | [« v
User's GI | v| Enable promiscuous made on all interfaces Manage Interfaces...
Youaren | capture filter for selected interfaces: | |EHtt‘l a capture filter -] Compile BPFs
Hel, 2 Cle Start
Preparando a VM Windows:
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* Certifique-se de que a VM ndo esteja com acesso a Internet e que as configuracoes
de Gateway e DNS da VM estejam apontando para o endereco IP da VM Linux.
Para mais detalhes de como preparar o ambiente de laboratério, leia a secdo 3.2.2.

* Execute o Process Hacker e o deixe em execugdo. Esta ferramenta serd utilizada
para monitorar o funcionamento do binério e para interrompé-lo quando for o mo-
mento certo;

* Bindrio suspeito: deixe o bindrio ’TextInputDocsx.exe’ 2! em ponto de execugio

na VM Windows. O bindrio estd no formato ZIP protegido por senha. A senha
é ’infected’. E muito importante que sé descompacte o arquivo dentro da VM
Windows. Isso evitard que o antivirus do seu host possa remové-lo ou que vocé
execute por acidente o bindrio no seu host;

* Noriben: localize um diretério de nome 'Noriben’ na drea de trabalho e abra-o.
Neste diretério tem o script Noriben e o diretério de saida (output) dos resultados.
Por enquanto, ndo execute ainda o script.

* Snapshot: com o ambiente preparado, crie um snapshot da VM Windows. Isso
facilitard o retorno da VM exatamente ao estado em que estd caso sejam necessarias
outras execugdes do malware - o que é muito comum de acontecer na andlise de
artefatos maliciosos.

3.6.2.2. Executando o c6digo suspeito

Com o ambiente preparado, € hora de executar o cédigo suspeito. O objetivo aqui é o
monitoramento das acdes do malware enquanto € executado. Para isso, siga os passos a
seguir:

1. Volte a VM Linux e reinicie a captura do Wireshark;

2. Na VM Windows, execute o Noriben. Uma janela de Prompt de Comando sera
aberta neste momento, conforme 3.23. Conforme informado na tela, para finalizar
o processo de monitoramento, deve-se digitar CTRL+C na tela do Noriben.

Figura 3.23. Noriben em execugéao

Noriben

rocmon
innin Run your utable now.
plete, pre TRL+C to stop logging.

21 https://github.com/rrmarinho/sbseg2022
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3. Execute o bindrio suspeito: conforme orientagcdes da se¢do anterior, o bindrio sus-
peito estard na VM Windows pronto para ser executado. Execute-o neste momento.
A execugao do bindrio suspeito nao resultard em nenhuma nova janela. Sera silen-
ciosa.

4. Process Hacker: No Proccess Hacker, que ja estard em funcionamento, localize
o processo do bindrio suspeito, conforme Figura 3.24. Aguarde cerca de 30 a 40
segundos e interrompa o processo. Para isso, clique no processo com o botao direito
e depois em ’Terminate’.

O tempo a ser aguardado para interromper o processo nao segue um padrao. Como
esta € uma primeira execug¢do, escolhemos interromper o processo com pouto tempo
de execugdo para ver se algo ja ocorreu. No entanto, pode acontecer de o malware
ter sido programado para iniciar alguma acdo somente apds 1 min apds ser execu-
tado ou até mais do que isso. O fato de ndo sabermos o tempo ideal a se aguardar
no monitoramento ¢ uma limitacao da andlise de comportamento que pode ser su-
perada com a andlises mais avancadas, com o uso de debuggers e disassemblers.

Figura 3.24. Processo TextlnputDocsx.exe no Process Hacker

1% Process Hacker [MSEDGEWINTOVEUser] — O x
Hacker View Tools Users Help
-’?g Refresh <3 Options | #8 Find handles or DLLs * |Search Processes (Ctrl+K) jo
Processes  Services Metwork  Disk
Mame PID CPU  I/Ototal ... Privateb.. User name Des ™
(5] fontdrvhost.exe 764 £.64 MB Use
[25] dwm.exe 996 0.18 5%.45 MB De:
v explorer.exe 4340 0.26 76.02MB  MSEDGEWINTONEUser Wi
ﬁ wvmtoolsd.exe 4724 0.18 1.07kB/s  27.26 MB  MSEDGEWIN10M\EUser WM
1% ProcessHacker.exe 4300 0.52 18.68 MB  MSEDGEWINTOMEUser Pro
~ Bl cmd.exe 4280 23MB  MSEDGEWINTONEUser  Wir
Bl conhost.exe 6724 725MB  MSEDGEWINTOMEUser Coi
~ Bl cmd.exe 9092 3.19MB  MSEDGEWIN1OMEUser Wi
Bl conhost.exe 7532 731 MB  MSEDGEWINTOMEUser Coi
e python.exe 6556 1723 MB MSEDGEWINTOMEU ser Pyt
w ¥ Procmon.exe 5560 0.23 571 MB  MSEDGEWINTONEUser Pra
rocmenbd.exe 2396 1.07 286.63 kB... 62.85 MB_ MSEDGEWINTOMEUser Prao
=3 TextinputDocsx.exe 125 B/s 428 MB  MSEDGEWINTOWEUser
OneDrive.exe 2412 23.03MB  MSEDGEWINTOVEUser Mic
< >
CPU Usage: 13.11%  Physical memory: 1,93 GB (48.31%) Processes: 141

5. Encerrando o monitoramento no Noriben: volte a tela do Noriben, clique na tela
preta do terminal para dar o foco e depois pressione CTRL+C. Com isso, o moni-
toramento serd encerrado, conforme Figura 3.25.

Ao mesmo tempo, uma janela de Bloco de Notas com o relatério de execucdo sera
aberta. Por enquanto, deixe o relatdrio aberto somente. Vamos tratar da anélise no
préximo tépico.

6. Wireshark: volte a VM Linux e interrompa o monitoramento do Wireshark usando
o botao ’Stop Capture’ - o segundo da barra de icones;
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Figura 3.25. Encerrando o monitoramento do Noriben

EX Moriben

en-master\ProcmonConfiguration.PMC
mon.exe

ble c
RL+C to stop logg

. please wait

7. FakeDNS: ainda na VM Linux, volte a janela do FakeDNS e interrompa o processo
pressionando CTRLA+C.

Uma vez encerrada a etapa de monitoramento, iniciaremos as analises.

3.6.2.3. Analisando os resultados

Até aqui, preparamos o ambiente, executamos o artefato suspeito enquanto o monitorava-
mos e agora chegou a etapa de andlise dos resultados. Confira a seguir os resultados em
cada uma das ferramentas:

1. Noriben

O relatério do Noriben € dividido em 5 secdes principais: Process Created, File
Activity, Registry Activity, Network Activity e Unique Hosts. Em cada uma destas
secoes, estardo presentes todos os eventos capturados pelo Proccess Monitor en-
quanto esteve em execucdo. Desta forma, é importante que tenha em mente que
os eventos apresentados no relatorio incluem os eventos causados pelo binario exe-
cutado, mas ndo somente. Vao ser apresentados eventos diversos que ocorreram
no sistema operacional no periodo da coleta. E exatamente por isso que o quanto
mais restrito for o periodo da coleta, menor serd a quantidade de eventos a serem
analisados.

Ap6s uma andlise do relatério do Noriben, observamos que o processo “TextInput-
Docsx.exe’, cujo PID (Process ID) era 2932, criou o arquivo ’%AppData% \Pro-
cesstime.html’, conforme Figura 3.26.

Um préximo passo da andlise seria a abertura do arquivo para verificar seu con-
teudo, por exemplo. Neste caso, o arquvio estd vazio e, por isso, ndo acrescenta
muito. No entanto, de qualquer forma, a criacdo do arquivo em si pode ser con-
siderada um indicador de comprometimento (IOC) deste artefato. Isso quer dizer
que, se voce tiver que identificar computadores onde este mesmo artefato tenha
sido executado, a identificacdo da presenca deste arquivo poderia ser um excelente
indicio.
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Figura 3.26. Relatério do Noriben

") Noriben_12_Aug_22_07_41_050347.6¢ - Notepad - O X
File Edit Format View Help
-=] Sandbox Analysis Report generated by Noriben v1.8.6 A

-=] Developed by Brian Baskin: brian @@ thebaskins.com @bbaskin
-=] The latest release can be found at https://github.com/Rurik/Noriben

=] Execution time: 5@.22 seconds
-=] Processing time: 2.85 seconds
=] Analysis time: 2.89 seconds

Processes (reated:

[CreateProcess] Explorer.EXE:4348 > "%UserProfile¥\Desktop\SAMPLES-CURSO-v4\SAMPLES-CURSO\TextInputDocsx.exe " [Child PID: 2932]
[CreateProcess] svchost.exe:772 > "#WinDir%\system32\D1lHost.exe /Processid:{E18F6C3A-F1AE-4ADC-AASD-2FEE5525666E)" [Child PID: 3816]
[CreateProcess] svchost.exe:772 > "#WinDir%\system32\D1llHost.exe /Processid:{E1@F6C3A-F1AE-4ADC-AA9D-2FEB5525666E}" [Child PID: 7868]

File Activity:

CreateFile] TextInputDocsx.exe:2932 > %AppData¥\Progrestime.html [SHA256: e3b8c44298fclc149afbfac8996fb92427ae41e4649b934ca495991b7852b855]
B e T A e T T Te b coAppbatoLoce \ Fonttache  [Fila mo. Tonger sxict]

[CreateFile] svchost.exe:1592 > MWinDir%\ServiceProfiles\localService\AppData\Local\FontCache [File no longer exists]

[RenameFile] svchost.exe:1592 > #WinDir¥\ServiceProfiles\localService\AppData\local\FontCache\FontCache-FontSet-5-1-5-18.dat => %WinDir%\ServicePrc
[RenameFile] swchost.exe:1592 > %WinDir¥%\ServiceProfiles\localService\AppData\local\FontCache\FontCache-5-1-5-18.dat => %WinDir%\ServiceProfiles\lc
[CreateFile] svchost.exe:1592 > %WinDir%\ServiceProfiles\localService\AppData\Local\FontCache\~FontCache-5-1-5-18.dat [File no longer exists]
[fraatalilal surhnet ava:1582% 5 %inNir¥\SarviraPrnfilacll nraleriraldnnNatall acal\EnntlarhainfnntCarha-FantSat-S-1-5.1R dat  [Fila nn Tnnoar axi

2. FakeDNS

Observando as resolucdes de DNS realizadas pelo FakeDNS, identificamos duas
que potencialmente estdo ligadas a execucdo do cédigo suspeito, conforme 3.27.
Andlises posteriores nos ajudardo a identificar se foram ou ndo originadas pelo
bindrio. Por enquanto hda um bom indicio pois sdo as Unicas que diferem das outras
que foram consultas DNS a dominios Microsoft - provavelmente realizadas por
ferramentas do SO.

Figura 3.27. Analise do FakeDNS

rem I'ILIX@ remnux: ~

File Edit View Search Terminal Help
-emnux:~$ fakedns

: dom.query. 60 IN A 192.168.92.128
2: disc501.prod.do.dsp.mp.microsoft.com -> 192.168.92.128
disc501.prod.do.dsp.mp.microsoft.com -> 192.168.92.128

: livekernelreports.duckdns.org -> 192.168.92.128

se: disc501.prod.do.dsp.mp.microsoft.com -> 192.168

2: freedow.ml -> 192.168.92.128

3. Wireshark

De volta ao Wireshark, identificamos uma sequencia de conexdes bastante interes-
sante, conforme pode ser visto na Figura 3.28. Acompanhe os itens a seguir para
entender os detalhes nas referidas linhas indicados na figura.

* Linhas 88 e 96: requisicoes DNS para resolu¢des dos nomes livekernelre-
ports.duckdns.org e freedow.ml - os mesmos indicados no FakeDNS;

* Linhas 89 e 97: respostas do FakeDNS devolvendo o IP 192.168.92.128 a
consulta DNS, o que € esperado;
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* Linhas 90 e 98: pacotes de inicio de conex@o (SYN) para as portas TCP/80 e
TCP/26457 do TP 192.168.92.128. Esta conexao, originalmente, seria desti-
nada aos enderecos IP resultantes das consultas DNS acima. Isso indica que
o malware poderia estar tentando conexdo com o atacante. Observe que as
conexdes ndo tiveram sucesso uma vez que estas portas ndo estdo abertas no
host 192.168.92.128 - que, neste caso € a VM Linux.

Figura 3.28. Analise do Wireshark

No. Time Source Destination Protocol  Length Info

85 13.730597107 192.168.92.1 224.0.0.251 MDNS 87 Standard query 0x0080 PTR _spotify-connect._tecp.local, "QM" question
86 13.732259256 feB80::c892:842b:a6a.. ffe2::fb MDNS 107 Standard query 6x0000@ PTR _spotify-connect._tcp.local, "QM" question
87 17.576619921 192.168.92.1 239.255.255.250 SSDP 167 M-SEARCH * HTTP/1.1

88 22.635939649 192.168.92.132 192.168.92.128 DNS 89 Standard query Oxc6bl A livekernelreports.duckdns.org
89 22.636224757 192.168.92.128 192.168.92.132 DNS 105 Standard query response ©xc6bl A livekernelreports.duckdns.org A 192.168.92.128
TCP

3 .168.92. .168. 0 — 50212 0 eq
192.168.92.132 192.168.92 @ standard query @xlac® A fre
97 24.724433312 192.168.92.128 192.168.92.132 DNS 86 standard query response 0x1lacO A freedow.ml A 192.168.92.128
[SYN] Se: Win=642. Len=0 MSS=1460 WS=256 SACK_PERM=1
Ack=1 Win=0 Le

Win=0 Len=

; 0213 [ e c 0
. 192.168.92 TCcP Len=0 MSS=1460 WS=256 SACK PERM=1

Frame 1: 212 bytes on wire (1696 bits), 212 bytes captured (1696 bits) on interface ens33, id @

Ethernet II, Src: VMware c0:00:01 (00:50:56:c0:00:01), Dst: IPv4amcast 7f:ff:fa (@1:00:5e:7f:ff:fa)

Internet Protocol Version 4, Src: 192.168.92.1, Dst: 239.255.255.250

User Datagram Protocol, Src Port: 61692, Dst Port: 1980

Simnle Service Discoverv Pratacal

4. ProcDOT

De volta a VM Windows, execute o software ProcDOT. O icone deve estar na area
de trabalho.

Na primeira vez que € executado, o ProcDOT precisa ser configurado. Na janela de
opgoes, informe os caminhos das ferramentas solicitas:

 Path to windump/tcpdump: C:\textbackslash Tools \Reverse\windump \Win-
Dump.exe

* Path to dot (Graphviz): C:\Program Files\Graphviz\bin\dot.exe

Uma vez configurado, no campo ’Procmon’ da tela, informe o path do arquivo no
formato ’csv’ gerado pelo Noriben e no campo ’Launcher’, busque pelo processo
"TextInputDocsx.exe’. Siga os passos de 1 a 4 na Figura 3.29.

Uma vez selecionados os parametros (ndo esqueca de clicar em Refresh), um grafo
serd apresentado pelo ProcDOT representando os eventos relacionados ao processo
selecionado, conforme Figura 3.30.

Observe que este resultado resume bem o comportamento do artefato até aqui: a
criacdo do arquivo Progresstime.html e as tentativas de conexao nas portas TCP/80
e TCP/26457 ao endereco IP da VM Linux. Aqui comprovamos a suspeita que foi
levantada 14 na andlise do FakeDNS e do Wireshark - as conexdes as portas suspei-
tas foram realmente feitas pelo bindrio analisado. Uma outra forma de comprovar
isso seria através do Process Hacker.
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Figura 3.29. Selecao de parametros no ProcDOT

®
File Edit View Fitters Plugins 7 [ 1 2 \
Monitoring Logs Render Configuration
Procman: |C_'_Uaers “|EUserDeskiop\Noribenoutput\Norben_12_Aug_22_ 07_41_050347 csv ‘ ;| Launcher: |
(CERTat =
h Windump: | ‘ [dnopaths [ Jcompressed [ ]dumb i)

. ProcDOT

Select the first relevant process

Processname

DllHost exe ( 3
Textinput Docsx exe

procmon exe

consent.exe

DllHost exe
DllHost exe

Figura 3.30. Resultado ProcDOT

ATEF C\Users\IEUserAppDataiRoaming'\Progrestime html T

1
192.168.92.128

3.6.2.4. Préximos passos

Até aqui, observamos alguns indicadores de comprometimento ligados ao bindrio anali-
sado:

1. Criacdo do arquivo ’%AppData% \Processtime.html’.
2. Consultas DNS aos nomes: livekernelreports.duckdns.org e freedow.ml;

3. Tentativas deconexdes TCP nas portas 80 e 23457,

No entanto, podemos tentar avancar mais na andlise de comportamento. Conforme
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explicado na introdugdo desta secdo, na andlise de comportamento podemos fornecer de
forma gradativa os recursos demandados pelo artefato.

Um préximo passo natural para esta andlise seria tentar descobrir o que o malware
estaria buscando nas portas as quais tentou se conectar. Para tanto, abriremos as portas
demandadas na VM Linux e aguardaremos a conexdo enquanto monitoramos o trafego
via Wireshark.

Para fornecer as portas 80 e 23457, proceda da seguinte forma na VM Linux:

* Porta 80: no prompt de comando da VM Linux, inicie o servico http. Na tela de
comando, digite "httpd start’ e <ENTER>. Com isso, um servico HTTP server sera
iniciado na VM Linux;

* Porta 23457: para este servigo, iniciaremos um socket TCP utilizando o Netcat.
Para isso, execute no terminal o comando 'nc -1 -p 26457°.

Agora, refaca o experimento seguindo 0s seguintes passos:

1. Retorne o snapshot da VM Windows. Isso vai garantir que observaremos a primiera
infeccdo do malware na miquina. Opcionalmente, para este caso em especifico,
basta apagar o arquivo *%AppData% \Processtime.html’ que o malware realizara
todo o comportamento;

2. Na VM Linux, certifique-se de deixar o FakeDNS e Wireshark ativos;

3. Inicie o "TextInputDocsx.exe’ na VM Linux enquanto monitora o trafego no Wi-
reshark.

Como resultado, vocé deve observar algo semelhante ao que temos na Figura 3.31.

Figura 3.31. Resultado Wireshark

4 17.534969266 192.168.92.1 192.168.92.255 UbP 86 57621 — 57621 Len=44

5 17.909340821 192.168.92.132 192.168.92.128 DNS 89 standard query 0x1a26 A livekernelreports.duckdns.org

6 17.909553021 192.168.92.128 192.168.92.132 DNS 105 Standard query response 8x1a26 A livekernelreports.duckdns.org A 192.168.92.128
r 7 17.914854536 192.168.92.132 192.168.92.128 TcP 66 51225 — 80 [SYN] Seq=0 Win=64248 Len=0 MSS=1460 WS=256 SACK_PERM=1

8 17.919832050 192.168.92.128 192.168.92.132 TCP 66 80 — 51225 [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=0 MSS=1460 SACK_PERM=1 WS=128

9 17.920330451 192.168.92.132 192.168.92.128 TCP 660 51225 ~ 8@ [ACK] Seq=1 Ack=1 Win=262656 Len=0

10 17.920689152 192.168.92.132 192.168.92.128 HTTP 296 POST /ups/ HTTP/1.1

11 17.920737352 192.168.92.128 192.168.92.132 TCP 54 80 — 51225 [ACK] Seq=1 Ack=237 Win=64128 Len=0

12 17.920928553 192.168.92.128 192.168.92.132 HTTP 402 HTTP/1.1 405 Not Allowed (text/html)

13 17.961490668 192.168.92.132 192.168.92.128 TCP 66 51225 ~ 80 [ACK] Seq=237 Ack=349 Win=262400 Len=0

14 18.964813984 192.168.92.132 192.168.92.128 DNS 760 Standard query @xe7f5 A freedow.ml

15 18.965016385 192.168.92.128 192.168.92.132 DNS 86 standard query response 0xe7f5 A freedow.ml A 192.168.92.128

16 18.971348102 192.168.92.132 192.168.92.128 TcP 66 51226 — 26457 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1

17 18.971445302 192.168.92.128 192.168.92.132 TcP 66 26457 — 51226 [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=0 MSS=1460 SACK PERM=1 WS=128

18 18.971968504 192.168.92.132 192.168.92.128 TCP 66 51226 - 26457 [ACK] Seq=1 Ack=1 Win=2102272 Len=0

19 19.964065155 192.168.92.132 192.168.92.128 TCP 79 51226 — 26457 [PSH, ACK] Segq=1 Ack=1 Win=2102272 Len=25

20 19.964124055 192.168.92.128 192.168.92.132 TCP 54 26457 ~ 51226 [ACK] Seq=1 Ack=26 Win=64256 Len=6

Observe agora que as conexdes nas portas 80 e 26457 foram estabelecidas com
sucesso. Adicionalmente, descobrimos que na porta TCP/80 o malware enviou um HTTP
request do tipo POST na URL ’/ups/’. Podemos, inclusive descobrir mais indicadores,
como, por exemplo o ’user-agent’ utilizado pelo malware na requisicio HTTP. Para isso,
basta inspecionar a conexao na porta 80 no Wireshark com o botao direito, depois Follow
e depois TCP Stream. O resultado seré algo semelhante ao da Figura 3.32.
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Figura 3.32. Resultado Wireshark - HTTP Request
Wireshark - Follow TCP Stream (tcp.stream eq 0) - ens33 - o0 x

POST /ups/ HTTP/1.1

Connection: Keep-Alive

Content-Type: application/x-www-form-urlencoded

Accept: */*

User-Agent: Mozilla/4.@ (compatible; Win32; WinHttp.WinHttpRequest.5)
Content-Length: @

Host: livekernelreports.duckdns.org

HTTP/1.1 405 Not Allowed

Server: nginx/1.14.0 (Ubuntu)

Date: Fri, 12 Aug 2022 18:36:02 GMT
Content-Type: text/html
Content-Length: 182

Connection: keep-alive

Para a conexdo TCP/26457, a mesma andlise pode ser feita. Adicionalmente, na
propria tela onde executamos o Netcat, veremos o resultado. Observe que o malware
realizou uma conexao na porta aberta com o Netcat e enviou uma sequencia de dados
"LOGIN TestUser password’. Muito provavelmente, estd enviando informacdes para o
atacante ou tentando autenticar a nova vitima. Quando estiver com tempo, tente interagir
com o malware por meio do Netcat e veja se ele responde.

3.7. Analise reversa

A andlise reversa, também chamada de engenharia reversa, € a tltima etapa de andlise,
sendo a mais custosa em questdo de tempo e complexa em nivel de conhecimento. Nela,
o analista utilizard ferramentas do tipo debugger ou disassembler, que permitirdo realizar
procedimentos de alteragcdo de fluxo de c6digo, modificacdo de regides da memoéria RAM
e de registradores em um dado processo [Wong 2018],[Dang et al. 2014].

Alguns procedimentos, como descriptografia de contetdo e identificacdo e by-
pass de técnicas anti-sandbox sé podem ser realizadas, depedendo do cenério, com uma
andlise dinimica profunda. E nela também que serd possivel entender exatamente o fun-
cionamento de cada thread ou fun¢do importante executando no processo.

3.7.1. Arquitetura de computadores

A arquitetura de computadores pode ser pensada como uma organiza¢cdo dos componen-
tes fisicos e virtuais que fornece abstracdes para o sistema operacional. As arquiteturas
de computadores modernos sdo baseados na arquitetura de Von Neumann, que definiu
componentes como a Control Processing Unit (CPU), Control Unit, Instruction Register,
e a memoria principal (RAM) para armazenamento de dados e instrug¢des. Seu funciona-
mento utiliza alguns registradores, que sdo memdrias extremamente voldteis embutidas
no processador, para realizar o ciclo de fetch-decode-execute, que busca uma instru¢ao na
RAM para ser executada, a decodifica e executa.

As arquiteturas sdo categorizadas de acordo com o tamanho da palavra, ou seja,
quantos bits o processador consegue processar em um ciclo de execu¢do. Isso também
limita a quantidade de memdria principal maxima que um processador pode gerenciar,
visto que um registrador especifico € utilizado nas arquiteturas modernas para apontar o
proximo endereco da RAM que devera ser decodificado e executado.
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As arquiteturas modernas geralmente tem o tamanho de uma palavra de 32-bit
ou 64-bit e contém uma série de registradores para uso geral, que auxiliam na execugao
de um programa. Exemplos de arquiteturas sdo a x86, amd64 e ARM, e cada um tem
definido uma Instruction Set Architecture (ISA), que € o conjunto de instrugdes que sao
disponibilizadas para o sistema operacional, além de um conjunto de registradores para
propdsitos gerais, segmentacao e controle de fluxo. Entre os registradores mais importan-
tes na arquitetura x86, estao:

* Propésito geral: EAX, EBX, ECX, EDX, EDI, ESI, EBP, ESP
¢ Controle de fluxo: EIP, EFLAGS

* Segmentos: CS, DS, ES, SS, FS, GS

Na Figura 3.33, € possivel ter uma visdo desses registradores com relacio a quan-
tidade de bits mdxima que pode ser armazenada. Note que alguns registradores de 32-bits,
como EAX, EBX, ECX e EDX podem ser acessados pelas suas representacdes de 16-bits
(AX, BX, CX, DX), a parte mais significativa dos 16-bits (AH, BH, CH, DH) e a parte
menos significativa dos 16-bits (AL, BL, CL, DL). Esse acesso é possivel devido a retro-
compatibilidade com programas escritos para arquiteturas antigas da Intel, que contavam
com palavras de 16-bits e 8-bits.

Figura 3.33. Registradores x86 e a quantidade de bits que armazenam

3 13 1]
15 1]

Os registradores EIP e EFLAGS sdo registradores especiais, pois o EIP ird indicar
o endereco da préxima instrucdo a ser executada, enquanto que o EFLAGS € uma mascara
de bits que cada bit ird representar uma flag de comparacao. Essas flags sdo configuradas

EIP

EFLAGS
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de acordo com o resultado da dltima instru¢c@o executada, como, por exemplo, se a instru-
cdo retornou que o valor de dois registradores € igual. Na listagem abaixo, estdo algumas
flags que podem ser configuradas nesse registrador:

» ZF: a Zero Flag ¢ ativada quando o resultado de uma operacao € igual a zero. Caso
contrario, € desativada;

* CF: a Carry Flag ¢ ativada quando o resultado de uma operacdo € muito grande ou
muito pequeno para o operando de destino. Caso contrario, € desativada;

* SF: a Sign Flag é ativada quando o resultado de uma operacdo é negativo. Caso
contrario, € desativada;

e TF: a Trap Flag € usada para debug. O processador x86 executard uma instru¢ao
por vez se esta flag estiver ativada;

O sistema operacional utiliza essas abstragdes para criar mais abstragdes de co-
digo, como system calls e APIs, e de estruturas de dados para gerenciamento de memoria.
Entre elas, estdo:

* stack: drea utilizada para varidveis locais e pardmetros para fungdes;

* heap: drea utilizada para alocacdo dindmica de memoria durante a execugdo do
programa;

Durante o carregamento de um cédigo, a stack é uma estrutura de dados que ird
crescer dos enderecos mais altos para os enderecos mais baixos. Isso quer dizer que ao
diminuirmos um endereco na stack, estamos alocando regides novas de memoria para
ela. A heap, por sua vez, cresce de enderecos menores para os enderecos maiores, em
direcdo a stack. Além disso, a stack € gerenciada por dois registradores: EBP e ESP,
responsdveis por armazenar o endereco da base da pilha e do topo dela, respectivamente,
e por operacdes de empilhamento e desempilhamento.

3.7.2. Assembly x86

Nesta secdo serdao abordados aspectos tedricos que servirdo de base para a engenharia
reversa de bindrios PE.

Antes do tratamento do assunto Assembly, € importante relembrar o processo de
producdo de um executdvel. Para a constru¢do de um arquivo executdvel pelo sistema
operacional, ¢ geralmente utilizada uma linguagem de alto nivel, como C/C++, para a
escrita do cédigo-fonte. Esse codigo-fonte € tratado por um compilador, que, depois de
diversas etapas, como andlise 1éxica, sintdtica e montagem, gerard um c6digo de maquina
que podera ser lido pelo processador. Um exemplo de cédigo-fonte escrito na linguagem
C estd exemplificado na Figura 3.34.

O cédigo de méaquina gerado é composto de zeros e uns, em uma ordem légica
de opcodes e argumentos. Os opcodes s@ao nimeros inteiros que podem ser entendidos
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Figura 3.34. Exemplo de cddigo-fonte escrito na linguagem C

1@

11[= int main(int argc, char** argv) {
12

13 int a = 18;

14 int b = 28;

15 int ¢ = soma(a,b);

16 printf("A soma eh: ®d", c);
17

13 return @;

como o endereco de instru¢des dentro do ISA, e sdo geralmente representados pelo seu
valor em hexadecimal. Alguns opcodes aceitam operandos, que siao bytes que deverdo es-
tar imediatamente ap0s eles, e o conjunto opcode e operando forma uma instrucao. Tais
operandos podem ser registradores, enderecos de memoria ou valores imediatos (constan-
tes inteiras). Os primeiros 16 bytes gerados pela compilagdo do programa mostrado na
Figura 3.34 estdao demonstrados em sua forma hexadecimal e binéria na Figura 3.35.

Figura 3.35. Exemplo de codigo de maquina gerado por um programa escrito em C

5589 E5 83 E4 FO 83 EC 20 E8 98 09 00 00 C7 44...

101010110001001111001011000001111100100111100001000
00111110110000100000111010001001100000001...

Programar utilizando apenas cédigo de maquina € uma tarefa desafiadora, pro-
pensa a erros. Para isso, foi criado o que é chamado de linguagem Assembly, ou lin-
guagem de montagem, que € uma tradugdo das instrucdes do cédigo de maquina para
palavras, também chamados de mnemonicos e seus operandos, que é mais legivel para
seres humanos. A partir de um arquivo com instrug¢des escritas em Assembly, é possivel
gerar o cddigo de mdquina por um processo de montagem, ao se utilizar um software
assembler.

Como Assembly € uma traducdo direta dos opcodes e argumentos escritos em
cddigo de maquina, é possivel construir duas sintaxes de linguagens de montagem para
um mesmo conjunto de instrugdes. Para a arquitetura x86, existem duas muito utilizadas:
anotacdo Intel e a ATT. A notagdo Intel € comumente utilizada em contexto de engenharia
reversa em Windows, enquanto que a ATT € mais utilizada no contexto Linux.

Segue abaixo um exemplo da sintaxe Intel. Nela, a ordem dos operandos é ao
contrario: "MOV ECX, AABBCCDDh’ significa colocar o valor imediato’AABBCCDD’
no registrador ’TECX’, ndo € necessario sufixar o mnemonico da operagdo e a derreferéncia
de um ponteiro € feita com o uso de colchetes.

mov ecx, AABBCCDDh
mov ecx, [eax]

Em contraste com a sintaxe Intel, abaixo estd um exemplo de uso da sintaxe ATT.
Nela, a ordem dos operandos é da esquerda para direita: *'movl $0xAABBCCDD, %ecx’
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significa colocar o valor imediato ’AABBCCDD’ no registrador ECX. Note que os regis-
tradores sdo prefixados com o simbolo *%’, 0 mnemonico da operacdo € sufixado para
indicar o tamanho do operando ('movl’ indica operandos de 32-bits) e a derreferéncia de
um ponteiro € feita com o uso de parénteses.

movl $OxAABBCCDD, %ecx
movl (%eax), %ecx

Na listagem abaixo, temos algumas das principais operacdes que um analista de
malware ird se deparar no cotidiano. Para uma lista completa, é recomendado checar o
site da Intel*? para um melhor direcionamento na documentago.

* MOV, LEA: utilizados para movimentacdo de valores e passagem de ponteiros,
respectivamente;

* PUSH, POP: opera¢des de empilhamento e desempilhamento, respectivamente, re-
alizadas na stack;

* ADD, SUB, MUL, DIV: operag¢des aritméticas de soma, subtracao, multiplicacio e
divisdo;

* OR, AND, XOR, NEG, NOT: operagdes ldgicas bit-a-bit de ou, e, xor, comple-
mento de 1 e complemento de 2;

* JMP, CALL, RET: mudanca do fluxo de cédigo através de mudancga incondicional,
chamada e retorno de fung¢des/procedimentos;

* CMP, TEST: utilizados para comparacdo, configuram o valor do registrador EFLAGS
de acordo com a comparacgao realizada.

O processo de converter o codigo de maquina para Assembly, conhecido como
disassembly, também € possivel e € um dos recursos que facilita a inspe¢do a baixo nivel
de um cédigo compilado. Esse procedimento € realizado através de ferramentas disas-
sembler, e permitird uma anélise estdtica a nivel de cddigo de maquina, mais aprofundada
do que a andlise estatica bésica realizada nas se¢Oes anteriores. A Figura 3.36 representa
o processo de disassembly, com o cddigo de mdquina a esquerda e sua representacao
Assembly a direita.

A Figura 3.37 representa, em alto nivel, o processo de compilacao e disassembly.

E importante destacar que bindrios escritos em linguagens que geram c6digos ge-
renciados (ndo nativos) em intermediate languages, como Python e Java, que usam ma-
quinas virtuais para interpretar seus codigos, ou que contenham um compilador Just In
Time (JIT) embutido, como C#, terdo instrugdes que nao sdo especificas para uma arqui-
tetura real de computadores. Ou seja, utilizam instru¢des que ndo serdo interpretadas por
um processador real, e sim um virtual, que ird realizar o procedimento de tradu¢do des-
sas instrucdes para as instrucdes da arquitetura na qual o programa estd sendo executado.
Como exemplo desse tipo de instrucao, na Figura 3.38 estd exemplificado as instrucdes
necessdrias para chamar a funcao print em Python:

22https://www.intel.com/content/www/us/en/developer/articles/technical/intel-sdm.html
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Figura 3.36. Exemplo do disassembly de um programa escrito em C

55 push ebp

89 ES mov ebp,esp

83 E4 FO and esp,FFFFFFF

83 EC 20 sub esp,20

EE 98 09 0D 00 call exemplol.401ECO

C7 44 24 1C 0A 00 00|mov dword ptr ss:

C7 44 24 18 14 00 00| mov dword ptr ss:

8B 44 24 18 mav eax,dword ptr

89 44 24 04 mov dword ptr ss:|f

88 44 24 1C mov eax,dword ptr S p+ 1<
89 04 24 mov dword ptr ss:|fespf],eax
ES8 B4 FF FF FF call exemplol. 401500

Figura 3.37. Processo de compilacao e disassembly

Linguagem de Alto Nivel Codigo de Maquina Linguagem de Baixo Nivel
int c; 55 push ebp
puts(“Hi”); : 8B EC - mov ebp, esp
exit(0); Compilador | g EC 40 Disassembler | ¢, o5, 0x40

Figura 3.38. Exemplo do codigo interpretado pela maquina virtual python

3.7.3. Descompilacao

Outra forma de realizar anélise estdtica de codigo € através do processo de descompila-
cdo, realizada por um decompiler, no qual ha a tentativa de reconstrucao do cédigo-fonte
original a partir do c6digo de maquina. Esse processo gera dados muito importantes para
uma rapida andlise do fluxo de c6digo de um artefato, porém essa reconstru¢do ndo retor-
nard o cddigo-fonte original de um programa nativo, devido a perdas de dados resultantes
do processo de compilagao.

Nomes de varidveis locais sao um exemplo de um desses dados perdidos e que nao
poderdo ser retornados pelo processo de descompilacdo. Um exemplo de perda esta de-
monstrado na Figura 3.39, em que o programa original escrito em C, a esquerda, contém
os nomes das varidveis locais, enquanto que o mesmo programa descompilado pela ferra-
menta Ghidra®? ndo possui, além dos nomes das funcdes que ndo estdo mais presentes na
versao descompilada.

Uma excecdo a essas perdas significativas de informacdo sdao bindrios com c6-
digo gerenciado. Devido a necessidade de um maior controle sobre varidveis e outros
componentes de um cddigo, é necessério que o bindrio gerado tenha metadados que um
programa nativo nao dispde. Através desses metadados, é posssivel gerar um descompila-
dor mais efetivo que consegue encontrar informacgdes de classes, namespaces e até nome
de varidveis.

Para exemplificar esse conceito, na Figura 3.40 estd explicitado, a esquerda, o

Zhttps://ghidra-sre.org/
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Figura 3.39. Processo de descompilacdo de um codigo nativo

140001070 - ) & & - X
HelloWorldCpp.c = % = = - = - &
Hellu\ll\fm\dipi“ - t; IEEsmnuG‘DbaU L I 2 |underineas
2 I #include <stdio. — 3 |FUN_140001070 {undefined? parem l,undefined? parem_2,undsfined? parem 3,undefined? param 4
mint main()
n
N int myvalue = 1; FUN_140001010¢ ,param 2,param 3,param 4);

FUN_1400010101.
FUN_1400010101.
FUN_140001010¢.
zeturn 0;

3,param 4);
aram

int mysecondvalue = 2;

int third_value = myvalue + mysecondvalue;
printf("Hello World!\n");

printf("sd", myvalue);

printf("%d", mysecondvalue);

printf("%d", third_value);

49
sparam_4);

+

8
9
1e
1

2|3
= B

codigo-fonte original de um programa simples escrito em C#, e na direita o seu cédigo
descompilado a partir da ferramenta dnSpy**. A diferenca para um c6digo nativo é nota-
vel, visto que o nome do namespace, da classe e até das varidveis locais foram restaurados
com sucesso.

Figura 3.40. Processo de descompilacdo de um codigo gerenciado

HelloWorld ~|| % HelloWorld HelloWorid -]l €& Main(string[] args) -+
{m 1 /1 see = = for more informatio
2 =/namespace Hellollorld
L} = class HelloWorld
5 i
6 El static void Main(string[] )]
1
@ char mychar = 'A*;

int variable_name2 = 6;

Console UiriteLine("Hello, World!");
Console.WriteLine(mychar);

Console Uiriteline(variable_name2);

3.7.4. Debugging

Essa etapa compreenderd a execu¢cdo de um EXE em um processo debugger. Ela serd
importante para entender o passo-a-passo da execucdo de uma ou mais threads durante a
execugdo do processo.

Na listagem abaixo, estdo descritas algumas fun¢des implementadas nos princi-
pais debuggers atuais:

* step into: prossegue a execuc¢do para a proxima instruco, inclusive para instrugdes
dentro de fungdes, e pausa o processo;

* step over: prossegue a execucao para a proxima instrugdo, executando todas as ins-
trucdes dentro de uma determinada fungio, retornando para a func@o que chamou e
pausando o processo;

* step out: caso o registrador de instrucdo esteja dentro de uma funcio, ele ird exe-
cutar todas as instru¢des daquela instru¢do até o fim dela.

Z4https://github.com/dnSpy/dnSpy
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Outra funcionalidade de debuggers importante para engenharia reversa sao os bre-
akpoints. Eles sdo tipos de interrup¢ao que permitem a um debugger pausar a execucao de
um processo. Existem trés tipos de breakpoints: de software, de memoria e de hardware.

O breakpoint de software € representado na arquitetura x86 pela instru¢ao INT 3,
ou interrup¢do 3, que ird sinalizar para o debugger que o processo devera ser parado e
analisado. Quando o processador encontra essa instrucao, ele ird sinalizar para o sistema
operacional, que por sua vez ird sinalizar para o debugger que o processo foi pausado,
permitindo realizar andlises de memoria e de cddigo.

O breakpoint de hardware € dependente da arquitetura e do processador, pois sao
registradores fisicos que identificam a condi¢do para a parada do processo, € ndo uma
instrucao por si so, € por isso ndo sdo sobrescritos por operagdes, como os de software.
Podem ser configurados breakpoints de hardware para leitura, escrita e execucdo. Seu
principal uso € para identificar o momento de execucdo de um determinado byte que
tem seu valor alterado constantemente, ou reside em uma regido de memoria alocada
dinamicamente.

O breakpoint de memdria € utilizado quando se sabe o intervalo de paginas de
memoria em que determinada execucdo de cddigo poderd acontecer, mas ndao um ende-
reco em especifico. Ele € configurado a partir da mudanca das permissdes de paginas de
memoria para que qualquer leitura, escrita ou execucdo gere uma excegdo a ser tratada
pelo debugger. Ele, por sua vez, ird parar a execugdo para que o analista consiga dar
prosseguimento ao processo de andlise.

Existem diversas ferramentas que ddo acesso a funcionalidades de debugging,
sendo um dos mais conhecidos e usados em andlise de malware a ferramenta x64dbg,
ou x32dbg no caso de bindrios 32-bits. Na Figura 3.41, € possivel perceber a tela princi-
pal do programa quando um bindrio € carregado a partir do menu File -> Open.

Alguns pontos importantes sobre essa janela:

modulo corrente: informa para o analista qual mddulo atual ele estd analisando;

cddigo assembly: disassembly do médulo ou de outras partes;

registradores: valores atuais dos registradores;

stack: valores atualmente armazenados na stack de execugao.

Utilizando os conhecimentos de andlise reversa, vamos buscar dar um passo a
mais na andlise do nosso bindrio ’TextInputDocsx.exe’. A andlise reversa, como Vvisto
nesta secao, € a etapa mais complexa e a que pode levar mais tempo do analista. O mais
indicado, portanto, é mirar pontos especificos de interesse do cddigo ao invés de fazer
uma andlise passo a passo de todo o bindrio.

Neste sentido, para esta andlise reversa, escolhemos buscar um entendimento me-
lhor do ponto onde paramos na andlise de comportamento. Vimos que hd uma comunica-
¢do do malware com a porta TCP/26457 na qual verificamos o envio de uma mensagem
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Figura 3.41. Layout de tela principal do x64dbg

# :32dbg - File: Exemplol exe - PID: 4168 - Module: exemplo.exe.  bain Thread 5240
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] e
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>

Defait  ~

‘Time Wasted Debuggng: 0:00:46:20

"LOGIN TestUser password’. Para simular o lado do servidor, utilizamos a ferramenta

NetCat (comando: nc -1 -p 26457).

Com o mesmo ambiente utilizado na andlise de comportamento (incluindo o Net-
Cat), executando o bindrio na ferramenta x32dbg, siga os passos listados a seguir. Eles
servirdo de guia na busca de um melhor entendimento da comunica¢do do malware com
o servidor de comando e controle (C2) e de exemplo de como a ferramenta pode ser

utilizada em futuras analises.

1. Execute o binario no x32dbg. Logo que iniciar o debugging, vocé percebera que
estard no modulo 'ntdll.dll’. Clique no botdo 'run’ para avancar para o ’EntryPoint’
do c6digo do bindrio a ser analisado;

2. Com o NetCat aguardando a conexdo, execute o ‘run’ mais uma vez. Vocé€ devera
perceber que a mensagem 'LOGIN TestUser password’ chegou no NetCat e que o
c6digo no x32dbg estd no modo ’Running’ (informacao no canto inferior esquerdo);

3. Agora teremos que identificar a parte do c6digo que estd executando a comunica-
¢do com a porta 26457 e aguardando uma resposta. Para isso, mude para a aba
"Threads’ e identifique a thread *Main’. Ela estard com o valor *UserRequest’ no
campo Wait Reason’. Clique 2x na thread e depois mude para a aba ’Call Stack’.
Na aba ’Call Stack’ € apresentada a lista de instru¢des chamadas com as mais re-
centes primeiro. Observe que a segunda instru¢do chama uma funcdo da biblioteca
mswsock, uma biblioteca responsdvel por comunicagdo de rede. Como o nosso in-
teresse € monitorar o cddigo que chama a fun¢@o de comunicacao, vamos inserir um
breakpoint na mswsock. Para isso, selecione a linha e depois pressione F2. Vocé
perceberd que um breakpoint foi inserido na aba ’Breakpoints’;
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4. Agora, na tela que estd executando o NetCat, digite um contetido qualquer e depois
digite <ENTER>;

5. Neste momento, o x32dbg deve estar parado na instru¢do imediatamente apds a
chamada a instru¢do "'mswsock.7464A460°. Clique em 'run’ novamente;

6. De volta a tela do NetCat, vocé poderd observar que um novo conteido foi envi-
ado pelo malware (<IARQUIVO1I>AMIGO1<I>Windows 10 (Version 10.0, Build
17763, 64-bit Edition)<I>MSEDGEWIN10<I>);

7. Agora, experimente enviar um novo conteido na tela do NetCat em resposta ao
malware. (Ex: novoconteudo). Até aqui, praticamente repetimos o que fizemos na
andlise de comportamento utilizando uma ferramenta de debugging, o que nos da
mais controle;

8. Agora, volte ao x32dbg para dar continuidade na andlise do que serd feito com
a novo conteddo enviado ao malware. Um atalho importante neste momento € o
botdo ’Run to user code’ que fica na barra de ferramentas. Com ele, vocé avangara
no restante das instru¢des da biblioteca mswsock, que ndo nos interessam, € vamos
até a proxima instru¢do no cédigo do nosso bindrio. O debugger avancard até a
instrucao 00598 B8C’ do nosso binario;

9. Agora, utilizando a fungdo ’Step Over’ ou F8, avance nas instru¢des até chegar na
de endereco '005C1A69°. A partir deste endereco, teremos instrucdes que com-
parardo o conteudo digitado com uma string decodificada em tempo de execucdo.
Observagdo importante: tive que seguir as instrugdes uma a uma até chegar em
algo que me chamasse a aten¢do. Caso queira avangar diretamente para a instru¢ao
’005C1A69’, pode optar por configurar um breakpoint nela e depois mandar exe-
cutar o c6digo com o ‘run’. Para isso, utilizando a barra inferior de comandos do
x32dbg digite o comando: setbpx 0x005C1A69 e depois <ENTER>;

10. Continue a execucao das instru¢des com ’Step Over’ até chegar na instru¢ao ’00SC1AAD”’.
Neste ponto, observe que a execugao da instrucdo anterior decodificou o contetido
"'DOWNLOAD1’;

11. Analisando as instru¢des seguintes, verificamos que a funcao chamada na instrug¢ao
’005C1AB3’ faz uma comparag@o do 'novoconteudo’ com "’DOWNLOAD]1’. Este
pode ser um sinal importante para a nossa andlise. Execute novamente os passos
até aqui e forneca o conteido ’DOWNLOADI1’ ao malware ao invés de 'novocon-
teudo’;

12. Dando continuidade a andlise, a comparagdo feita na fungdo em *005SC1AB3’ agora
serd verdadeira. Na sequencia, na instrucao "005C1AD2’ serd solicitada uma nova
entrada no NetCat. Para facilitar o retorno a anélise depois do fornecimento do
novo conteudo, inclua um breakpoint na instru¢do "005C1ADA’;

13. No NetCat, digite o comando ’1°. OBS: experimentei outros contetidos de texto e
uma excecao foi gerada porque a entrada nao foi numérica;
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14. Ao retornar ao x32dbg, execute o 'run’ para retomar a partir do breakpoint. Na
sequencia, na instru¢do ’005SC1B1B’ um novo input serd solicitado. Informe ’1’
também e, da mesma forma, configure um breakpoint para retornar ao cédigo com
facilitade. Neste caso, pode ser configurado para a instru¢do ’005C1B28’;

15. Nas instrugdes subsequentes, observe que hd uma nova decodificacdo de string.
Neste caso, serd decodificada a string ’.zip’ apds a execucao da instru¢cdo ’005C1B96’;

16. Na sequencia, ao chegar na instru¢do "’005C1BBB’ utilizando ’Step Over’, vocé
podera verificar que um path de arquivo estard na pilha (stack). No meu caso, o
path € C:\Users\IEUser\AppData\Roaming\Microsoft\p1 E8u4t5r2.zip. No entando,
a cada execu¢ao, o nome do arquivo muda e o path se mantém. Inclusive, vocé
podera observar que o arquivo ’zip’ foi criado;

17. Avancando nas instru¢des com ’Step Over’, notei uma execcao ao passar pela cha-
mada no endereco "005C1C93’. Notei que isso ocorreu pelo fato de o arquvio ’zip’
estar vazio. E possivel que o arquivo seja criado por algum outro caminho que nio o
que seguimos. Para evitar a exce¢do e continuar a andlise, preparei um zip com um
conteddo qualquer para sobrescrever o zip solicitado pelo malware. Faca o mesmo
e reinicie o processo até aqui substituindo o seu zip pelo criado pelo malware antes
da execugdo da instru¢do *005C1C93’;

18. Na nova execugdo, vocé€ passard pela instrugdo ’005C1C93’ sem a excecdo. Avance
até a instrucdo '005CID5SA’ e observe que um novo conteddo foi decodificado:
"RtkNGUI.exe’;

19. Avancando nas instrugdes com ’Step Over’, pare na de endereco '00SCIDAB’,
onde uma chamada para a fun¢cdo "MoveFileW’ € executada. Observe que, neste
momento, o cddigo renomeard o arquivo 'RtkNGUI.exe’ para 'RtkNGUIL.cmd’. Ou
seja, ele espera que dentro do zip exista um arquivo de nome 'RtkNGUI.exe’. Neste
momento, recriei o zip contendo o bindrio da calculadora do Windows renomeada
para 'RtkNGUI.exe’ e refiz o processo. Faca 0 mesmo;

20. Avance com ’Step Over’ até a instru¢do '005C1EQ0S5’, onde serd executada uma
chamada para a fun¢do ’ShellExecuteW’. Observe nos parametros para a fungao
que o arquivo 'RtkNGUIL.cmd’ sera executado;

21. Avance mais um passo com o ’Step Over’ e veja que a calculadora serd executada,
como na Figura 3.42.

Esta sequencia exemplifica como uma anélise reversa pode ser realizada para bus-
car um maior entendimento do comportamento de artefatos maliciosos com o uso
de um debugger. Até aqui, verificamos que o c6digo executa um contetido adicio-
nal contido em um arquivo zip. Outras descobertas podem ser feitas com anélises
semelhantes.
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Figura 3.42. Execucao de comando pelo malware
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3.8. Conclusao

Nesse minicurso apresentamos os conceitos basicos de andlise de cddigos maliciosos e
introduzimos o leitor nas caracteristicas particulares das solucdes de andlise para o ambi-
ente Windows.

Acreditamos que a partir dos conhecimentos obtidos neste curso, os leitores esta-
rdo aptos a realizar procedimentos basicos de andlise de malware, em especial nas seguin-
tes areas: Profiling do artefato suspeito (OSINT), andlise automatizada, andlise estatica,
andlise comportamento e andlise reversa. Esperamos, assim, contribuir para o desenvol-
vimento das pesquisas dos leitores em andlise de codigos maliciosos de maneira geral.

Por fim, com o propésito de obter uma melhor compreensdo dos temas abordados
ao longo deste capitulo e apresentados no minicurso, recomendamos ao leitor aprofundar
os conhecimentos por meio da leitura dos trabalhos referenciados.
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Capitulo

4

Protegendo Redes de Computadores na era do Plano
de Dados Programaveis
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Abstract

Recent advances in Software Defined Networking (SDN) have expanded our abi-
lity to program the network towards the data plane. Through domain-specific langua-
ges like P4, network operators can quickly implement new protocols in forwarding devi-
ces, customize their functionality and develop innovative services. This flexibility comes,
however, at a cost: security and correctness properties of the entire network (e.g., isola-
tion and accessibility) become much more difficult to guarantee, because the behavior of
the network is now determined by a combination of the configuration maintained by the
control plane and data plane programs residing on forwarding devices. In this context,
existing tools for network verification, which depend on a fixed and invariant model of the
data plane, are inadequate for programmable data planes. This chapter aims to foster
discussion on this subject, by presenting (i) how the concept of data plane programma-
bility can be used to make computer networks more secure, and (ii) what major security
challenges emerge along with the concept.
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Resumo

Os avancos recentes em Redes Definidas por Software (Software Defined Networ-
king, SDN) expandiram nossa capacidade de programar a rede em direcdo ao plano de
dados. Através de linguagens especificas de dominio como o P4, os operadores de rede
podem rapidamente implementar novos protocolos em dispositivos de encaminhamento,
personalizar suas funcionalidades e desenvolver servicos inovadores. Essa flexibilidade
vem, no entanto, com um custo: as propriedades de seguranca e de corretude em toda a
rede (e.g., isolamento e acessibilidade) tornam-se muito mais dificeis de garantir, porque
o comportamento da rede agora é determinado por uma combinagdo da configura¢do
mantida pelo plano de controle e os programas do plano de dados que residem nos dis-
positivos de encaminhamento. Neste contexto, as ferramentas existentes para verificacdo
de redes, as quais dependem de um modelo fixo e invariante do plano de dados, sdo
inadequadas para planos de dados programdveis. Este capitulo visa fomentar discussdo
sobre esse assunto, ao apresentar (i) como o conceito de programabilidade do plano de
dados pode ser usado para tornar as redes de computadores mais seguras, e (ii) quais os
principais desafios de seguranca que emergem juntamente com o conceito.

4.1. Introducao

Os avangos recentes em Redes Definidas por Software (Software Defined Networking,
SDN) expandiram a capacidade de programar a rede em direcdo ao plano de dados. Se-
gundo a Open Networking Foundation (OFN), as SDN sao arquiteturas dinamicas, ge-
rencidveis com adaptabilidade, que permitem a separacdo entre o controle da rede e as
funcdes de encaminhamento. Com SDN, as infraestruturas passaram a ser mais flexiveis,
logicamente centralizadas, € com uma interface aberta e bem definida. Através de lin-
guagens especificas de dominio, os operadores de rede podem rapidamente implementar
novos protocolos em dispositivos de encaminhamento, personalizar suas funcionalidades
e desenvolver servicos inovadores.

O protocolo OpenFlow (OF) tem papel fundamental na habilitacdo das arqui-
teturas SDN, estabelecendo uma camada de abstragdo da rede fisica para o elemento
de controle, permitindo a configuracdo e/ou manipulacdo do plano de dados da rede
por meio de uma programacio via software [McKeown et al. 2008, Garcia et al. 2018,
Feferman et al. 2018]. Esse protocolo foi desenvolvido em um projeto Open Source
no contexto de pesquisas realizadas na Stanford University e University of California -
Berkeley. O protocolo OF permite que dispositivos de fabricantes diferentes suportem
novas fungdes e protocolos, habilitando uma separacdo do plano de controle e dados.
O plano de controle externo e centralizado permite a programa¢do de encaminhamento
unificado, politicas e suportes de seguranca na criacao de redes flexiveis e reconfigura-
veis. A Figura 4.1 apresenta uma visdo geral de SDN implementado com OpenFlow
[Fernandes and Rothenberg 2014, McKeown et al. 2008].

A adocdo do SDN abriu espago para avancos no cendrio de rede, permitindo
a reorganizacdo légica da rede em um plano de aplicacdo, considerando a inteligén-
cia da rede; um plano de controle; e um plano de dados com a manipulagdo do fluxo
[Kreutz et al. 2014]. A Figura 4.2 apresenta uma visdo geral da arquitetura SDN, com
os trés planos conceituais e interfaces de comunicagdo: 1) Plano de aplicagdo (Applica-
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Figura 4.1: SDN implementado com OpenFlow (Fonte: [McKeown et al. 2008]).

tion plane): responsavel por orquestrar servicos na malha de rede definida pelo plano de
dados; 2) Plano de controle (Control plane): implementa abstracdes de alto nivel como
grafico de rede, objetivos de fluxo e intencdes para aplicativos visando a configuracdo e
gerenciamento de elementos de rede. Sdo exemplos de controladores SDN: ONOS, NOX,
POX, Floodlight e Ryu; e 3) Plano de dados (Date plane): considera os dispositivos, ro-
teadores e/ou switches, que realizam encaminhamento de pacotes e processamento pela

rede, como por middleboxes pela rede.
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aplicagdo e de dados (Fonte: [da Silva et al. 2015]).

Aplicacdes que usam o software do plano de encaminhamento permitem que se-
jam definidos quais pacotes devem ser processados e consequentemente acdes devem ser
tomadas. No entanto, a possibilidade de programar o plano de dados traz importantes
desafios: as propriedades de seguranca e de corretude em toda a rede (e.g., isolamento
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e acessibilidade) tornam-se muito mais dificeis de garantir, porque o comportamento da
rede agora é determinado por uma combinagdo da configuracdo mantida pelo plano de
controle e os programas do plano de dados que residem nos dispositivos de encaminha-
mento. As ferramentas existentes para verificacdo de redes que dependem de um modelo
fixo e invariante do plano de dados, sd@o inadequadas para planos de dados programdveis.

O presente capitulo apresenta os principais fundamentos de programabilidade do
plano de dados e P4. Tais fundamentos permitem explorar desafios de seguranca relaci-
onados essa programabilidade, assim como abordagens que a usem em mecanismos de
seguranca. Além disso, sdao discutidos exemplos e cddigos-fonte para auxiliar na descri-
cdo de propriedades da utilizacio de programabilidade do plano de dados.

O presente capitulo estd organizado da seguinte forma. Na Secdo 4.2, sdo revisa-
dos os principais fundamentos em relagdo a Programabilidade do Plano de Dados e P4.
Na Secdo 4.3, a Protocol-Independent Switch Architecture (PISA) e o pipeline de proces-
samento de pacotes sao apresentados. Na Secdo 4.4, propriedades de seguranca de rede
frente a aspectos de programabilidade sdo discutidos. Na Secdo 4.5, abordagens para a
verificacdo de politicas de seguranca sdo apresentadas. Na Secdo 4.6, mecanismos para a
imposi¢do de politicas de seguranga sdo discutidos. Na Secdo 4.7, cobre-se um conjunto
de topicos avangados sobre seguranga em planos de dados programdveis. Finalmente,
consideracgdes finais e perspectivas de trabalhos futuros sdo apresentados na Sec¢ao 4.8.

4.2. P4 - Programming Protocol-Independent Packet Processors

Linguagens de programacdo de dominio especifico, como o P4, foram propostas para
especificar a 16gica de processamento de pacotes de dispositivos no plano de dados pro-
graméveis por meio de uma arquitetura de alto nivel independente de abstracdes. Os
operadores de rede podem rapidamente implementar novos protocolos em dispositivos de
encaminhamento, personalizar suas funcionalidades e desenvolver servigos inovadores.

A flexibilidade advinda do plano de dados programavel traz consigo um custo re-
lacionado com as propriedade de seguranca e corretude em toda a rede. As ferramentas
existentes para verificagao de redes, as quais dependem de um modelo fixo e invariante
do plano de dados, sdo inadequadas para planos de dados programaveis. Diante das li-
mitagdes inerentes nos ASICs (Application Specific Integrated Circuits) dos dispositivos
de rede, que tornavam as altera¢des e implementag¢des de novas funcionalidade um pro-
cesso rigido e/ou inflexivel, foram necessarias mudangas na forma de processamento dos
pacotes.

As mudancas na forma de processamento dos pacotes t€ém foco para o plano de da-
dos considerando o referido contexto em uma abordagem para descrever o gerenciamento
do fluxo de dados e como fazer. Com este cendrio emerge a linguagem de processamento
de pacotes P4 em 2014, quando foi publicado Programming Protocol-Independent Packet
Processors [Bosshart et al. 2014a], com uma uma gestdo realizada pela organiza¢do P4

Language Consortium °.

P4 [Bosshart et al. 2014b] € um DSL de alto nivel para programar como os swit-
ches processam os pacotes. P4 € independente de destino, ou seja, adequado para descre-

“https://p4.org/
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ver o comportamento de varios tipos de switch (por exemplo, ASICs de fun¢do xed, NPUs,
comutadores de software, FPGAs). A linguagem abstrai a andlise e o processamento de
pacotes, fornecendo um encaminhamento generalizado. O cédigo P4 € organizado logi-
camente da seguinte forma (veja Figura 4.3):

1. Declaragdo de dados: é uma secao que define o formato do cabecalho do pacote e
as informacdes de metadados que podem ser usadas para sua andlise. Esta secdo
¢ mapeada em um cabecalho e um barramento de metadados que transporta essas
informacodes por todos os estidgios de processamento. Os tipos de cabegalho sdo de-
clarados de forma semelhante as estruturas em C, ou seja, os campos sao definidos
em uma ordem especifica e com um tamanho pré-determinado. As Figuras 4.4(a) e
(b) ilustram a declaracdo do cabegalho Ethernet padrao e de um protocolo arbitrario
que utiliza tags como identificadores de origem e destino, respectivamente;

2. Parser logic: € uma secdo que especifica como, quando e em que ordem cada um
dos cabecalhos deve ser analisado. Esta se¢ao de um programa P4 ¢ mapeada para
os elementos parser e deparser do modelo de encaminhamento (veja a Figura 4.3).
Esses elementos sdo entdo responsdveis por extrair o campo de cabegalho dos pa-
cotes em seu ingresso (parser) e no processo de traducao de estruturas de dados em
um formato que possa ser armazenado e reconstruido na sequéncia no mesmo ou
em um ambiente computacional diferente; e

3. Match-action tables and control flows: € uma se¢ao que especifica tabelas do tipo
OpenFlow capazes de corresponder em campos de cabecalho arbitrarios e modifi-
cacdo de cabecgalhos de pacotes (e metadados) por meio de acdes personalizadas.
Também expressa controle fun¢des sem a ordem e circunstancias que cada tabela
deve ser executada. Esta secdo € mapeada no contexto de configuracdo dos ele-
mentos compativeis com match-action nos pipelines de entrada e saida. O pipeline
de entrada executa o pacote (agndstico de saida) e também estipula as intencdes de
saida (por exemplo, qual porta encaminhar um pacote). O pipeline de saida rea-
liza ainda mais modificacdes de pacote necessdrias, reescrevendo um endereco de
origem de cabecalho Ethernet com o endereco MAC da porta de saida.

Para [Bosshart et al. 2014b], trés desafios foram estabelecidos: 1) Processamento
de pacotes configurdveis: busca realizar a andlise do programa para suportar a declaracao
de cabecalhos, fazendo com que essa anélise ndo fique dependente a um formato de pacote
especifico ou cabegalho, tornando possivel a inser¢do de novos cabecalhos ao longo do
tempo; 2) Flexibilizag¢do nas tabela de pacotes: busca configurar as tabelas de correspon-
déncia permitindo estruturas em série, paralelas ou até hibridas, para possibilitar inser¢ao
de novas funcionalidades no programa; e 3) Primitivas genéricas de processamento de
pacotes: busca disponibilizar primitivas genéricas (por exemplo, copy, add, remove e mo-
dify) que permitam a alteracdo dos metadados e dados, podendo ser facilmente utilizadas.

Esses desafios tém fomentado pesquisas pela inddstria e academia no contexto das
tecnologias programaéveis, dentre elas: 1) Switches Application Specific Integrated Cir-
cuits (ASIC): Barefoot Tofino, Cisco Doppler, Cavium (Xpliant), Intel Flexpipe; 2) Field
Programmable Gate Arrays (FPGA): Altera, Xilinx; 3) Central Processing Unit (CPU):
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Program.p4

Data Declaration

'S ™
header type sthernet_t { ...}
header type 1Z metadata t [ ... }

header ethernet_t ethernet;
header wvlan_tag_t vlan_tagl2];

metadata 12 metadata_t 12_meta;
. J

Parser Logic :

if (12 meta.vlan_tags == 0) {
process_assign vlan();
}

s A
parser parse ethernet { '
, — Y
extract (ethernet); pL fl\
{m"'“m switch (ethernet.etherlype) ( Header/Metadata Bus ] Header/Metadata Bus D
8100 : : . P e
Ex:L[[ parse_v,vanTtag, Packet
®0800 : parse_ipvd; a . p
08847 : parse mpls; Queuing
Default: ingress: r Heplication a
} s Ingress Ingress and Egress Egress r
\_ J/ e . s
) Table1 Tablen Scheduling Table Table .
Match+Action Tables and Control Flow v
4 3 -/ —/
table port_table aea } ‘ + N/ * %
1
control ingress { 1 1 : 1
apply (pors_table) ; 1 L e _l _____________ e 1

Figura 4.3: Se¢des de cédigo P4 e mapeamento para o modelo de encaminhamento abs-
trato (Adaptado de [Kim et al. 2006]).

header ethernet { header customl2proto {
fields { fields {
dst_addr : 48; src_tag : 16;
src_addr : 48; dst_tag : 16;
ether_type : 16; ethertype : 16;
} }
} }

((a)) Ethernet header ((b)) Custom L2 protocol header

Figura 4.4: Exemplos de declaracdo de cabecalho P4.

DPDK, Open Vswitch, VPP, BPF; e 4) Network Processor Unit: Netronome, EZchip.
A programacao desses equipamentos tem uma complexidade gerada pelo fato de terem
interfaces proprietarias com programag¢ao de baixo nivel.

A linguagem P4, baseada na arquitetura de switch programavel Protocol-Inde-
pendent Switch Architecture (PISA), possibilita abstrair o plano de dados fazendo com
que a complexidade da programacdo do comportamento dos equipamentos seja superada
com uma programacdo de alto nivel. Com o PISA insere-se um novo paradigma com
hardware baseado em um pipeline de configuracdo e reconfiguragdo utilizando o modelo
de match-action. Com isso, essa arquitetura permite maior flexibilidade sem impactar
a perfomance e permite que o programador recupere o controle do plano de dados com
funcgdes aperfeicoadas para uma rede especifica.

Para os autores Garcia et al. [Garcia et al. 2018] a programabilidade do plano
de dados apresenta os seguintes beneficios: 1) Controle: permite que o dispositivo de
rede seja controlado da forma como planejado; 2) Capacidade: possibilita adicionar no-
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vas fungdes aos dispositivos, ja que possuem a flexibilidade na sua programacéo; 3) Ex-
clusividade: implementa protocolos personalizados; 4) Eficiéncia: otimiza a capacidade
para o uso dos recursos presentes nos dispositivos; 5) Confiabilidade: cria uma camada
de protecdo para ndo utilizar fungdes implementadas por terceiros; e 6) Monitoramento:
acompanha o processamento e exporta dados para auferir o desempenho.

Sdo trés os objetivos definidos na linguagem P4 no contexto da programagdo de
redes [Feferman et al. 2018]: 1) Independéncia de protocolos: o switch deve ter a capaci-
dade para analisar qualquer tipo de protocolo, sendo que deve ser declarado inicialmente
no programa como analisar o cabecalho e as acdes aplicando o modelo de Match-action;
2) Independéncia de arquitetura: o programa P4 busca uma abstra¢do na camada fisica,
fazendo com que a gestdo das particularidades dos equipamentos seja realizada pelo pro-
prio compilador; e 3) Reconfiguracdo em campo: o processamento de pacotes pode ser
alterado durante a sua execugao.

4.3. PISA e Pipeline de Processamento de Pacotes

A PISA (Protocol-Independent Switch Architecture), tem trés partes: 1) Parser; 2) Pipe-
line match-action; e 3) Deparser. Baseado nessa arquitetura um programa P4 compreende
declaragdes de cabecalho (header), maquina de estado do analisador de pacotes (parser)
e as tabelas de acdo de correspondéncia (pipeline match-action). A linguagem P4 arca
com a implementacdo de parser, o qual percorre os headers do comeco ao fim, obtendo
os valores de campo considerando o percurso. Esses valores sdo encaminhados para o
processamento das tabelas match-action, identificando os campos de pacotes e metada-
dos que serdo lidos com as possiveis acdes executadas como respostas. As declara¢des
header determinam os nomes € as larguras dos campos para os cabecalhos de protocolo
para estabelecer o destinto de processamento do programa P4.

Sao os seguintes os componentes do P4 associados a arquitetura PISA: 1) Par-
ser programavel: busca identificar e especificar o formato para processamento, em uma
cadeia de bits, dos cabecalhos que estdo presentes no pacote. Parser em sua defini¢ao
determina a forma para identificar e reconhecer cabecalhos ou sequéncias de cabecalhos
validos nos pacotes; 2) Header: visa especificar a largura, restri¢des de tipos, valores e
estrutura de uma série de campos de bits implementados pelo programador; 3) Pipeline
match-action: tem como propdsito a comparagdo de um ou mais campos dos cabegalhos
obtidos no parser com uma tabela programada pelo controlador, realizando uma corres-
pondéncia de um campo e um valor que apresentam uma associagio nas tabelas; 4) Tables:
sd0 mecanismos para realizar os processamentos dos pacotes. As tabelas sdo acdes asso-
ciadas aos pacotes conforme o matching executado nos parsers; e 5) Actions: conjunto de
primitivas usados para uma certa funcdo customizada, podendo incluir primitivas como
por exemplo: copy-header, remove-header, add.

No modelo abstrato de encaminhamento PISA, apresentado na Figura 4.5, os swit-
ches encaminham pacotes por meio de uma analisador programavel seguido por estagios
de match+action, organizados em série. No primeiro, os pacotes entram na fase de ané-
lise ou de parser em que seus cabecalhos sdo obtidos. No segundo os cabecalhos sdo
encaminhados para a etapa de match-action. Os pipelines de ingresso e egresso sao uti-
lizados para realizar essa atividade. Nos dois pipelines o funcionamento € semelhante,
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em ambos o contetido dos cabecalhos obtido é comparado com as tabelas match-action
visando identificar uma acdo que serd realizada nesses cabecalhos. No terceiro, antes do
pacote sair do switch, o pacote é refeito com os cabecalhos modificados. Com isso, o
processo de encaminhamento € concluido [Bosshart et al. 2014b, Brum 2022].

#

I i
I []
i Control Table Action E
! Program Config Set i
! rd
, Forwarding , Forwarding
E rules | rules
H i
! 1
' 1
| 4w B ¥ 0
N l: - U
p P Match  —» —t-J Match ;
Vv ~_ Action F Action U L4
— E
T Ingress Pipeline R Egress Fipeline T
Packet Mods + PocLER o

Egress Selection

Figura 4.5: Abstracdo do modelo de encaminhamento PISA de dispositivos de encami-
nhamento programaveis (Fonte:[Bosshart et al. 2014b]).

4.4. Propriedades de Seguranca de Rede

A capacidade de programar o plano de dados significa que é possivel ndo apenas remode-
lar o comportamento da rede, mas também tornar a rede mais segura e confiavel, melho-
rando sua confiabilidade, disponibilidade e integridade [Avizienis et al. 2004]. Isso pode
ser feito por meio de um fluxo de servigos de seguranga e confiabilidade, desenvolvidos a
partir de blocos de construgdo provisionados diretamente nos dispositivos. Exemplos de
blocos de construcdo incluem monitoramento e classificagdao de fluxo, bem como recursos
de plano de dados de aplicacdo de politicas. Essa abordagem de provisionamento de ser-
vicos pode trazer vdrias vantagens exclusivas. Por exemplo, conformidade com a politica
pode ser garantida mesmo se o plano de controle e/ou um subconjunto de dispositivos de
encaminhamento estiverem com defeito/comprometidos. Sendo assim, a medi¢do da rede
e a deteccdo de anomalias podem ocorrer de maneira verdadeiramente distribuida, com
os switches acionando prontamente acdes de contramedidas, se for necessario.

Além dos requisitos de desempenho, as redes modernas podem ter politicas de se-
guranca (explicitas ou implicitas) que definem o fluxo de informagdo entre hosts. Em uma
rede multi-tenant, por exemplo, o operador pode querer garantir que os fenants estejam
completamente isolados uns dos outros ou que um fenant ndo possa negar a0 outro acesso
arede. Varias classes de propriedades foram consideradas pela comunidade de pesquisa:
independentes de contexto (propriedades agndsticas de sessdes de fluxo), dependente de
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contexto (referem-se aos fluxos de dados, por exemplo, iniciacdo da sessdo), quantitativas
(que sao asseguradas com base em contadores, por exemplo, largura de banda garantida)
e hibridas. A medida que os planos de controle e de dados se tornam mais complexos,
torna-se mais dificil garantir que eles funcionem sempre corretamente. Para garantir que
certas propriedades criticas sejam sempre satisfeitas, € vantajoso ter um mecanismo sepa-
rado que seja apenas responsdvel por garantir que essas propriedades sejam respeitadas.

4.4.1. Modelagem e Analise de Politicas de Seguranca

Uma maneira de expressar os requisitos que um sistema em rede deve atingir ou satisfazer
€ por meio de politicas de rede. A literatura € rica em solucdes para especificacao de po-
liticas, verificagdo e aplicagdo. Boubata e Aib [Boutaba and Aib 2007], apresentam uma
perspectiva histérica sobre a gestdo de rede baseada em politicas. Os requisitos muitas
vezes confiam em protocolos padrdo para definir o que pode ser observado e executado
(como enderecos IP, portas TCP/UDP e outros campos de cabecalho de protocolos pa-
drao). A agenda de pesquisa de modelagem e andlise de politicas para planos de dados
programdveis deve se concentrar em trés grandes questdes: 1) como modelar e expressar
politicas, 2) como traduzir/refinar politicas e 3) como lidar com conflitos entre elas.

4.4.1.1. Propriedade baseadas em politicas especificas

As solugdes baseadas em politicas para o plano de dados programével deve considerar
classes de propriedades para expressar requisitos de nivel superior/inferior que um sistema
necessita satisfazer. A questdo €, quais sdo essas classes e propriedades? Trabalhos ante-
riores consideraram isolamento, acessibilidade e equivaléncia em SDN, mas sem fornecer
uma discussao conceitual de nivel superior [Khurshid et al. 2013, Lopes et al. 2015].

Uma propriedade € dita independente de contexto se for agndstica de fluxo de
sessoes, ou seja, pode ser definida por pacote, sem recorrer ao estado das informacdes.
Exemplos incluem isolamento e conectividade. Por outro lado, uma propriedade € dita
dependente do contexto se aborda o fluxo de pacotes fluxos dependendo de sua semantica
na rede. Um exemplo € o inicio da sessdo, que expressa em que dire¢do as conexdes po-
dem ser iniciadas na rede (por exemplo, um host pode enviar uma consulta de resolugcdo
de nomes, mas ndo receber um). Neste caso, diz-se que algum host tem permissiao para
iniciar uma sessao com outro. Outra classe agrega propriedades quantificdveis. Os exem-
plos incluem largura de banda garantida, limite de largura de banda e k-redundancia. A
primeira expressa uma taxa minima que um host tem garantido para enviar pacotes para
outro. O segundo expressa uma taxa maxima permitida para o fluxo de informacdes entre
esses hosts. A terceira propriedade, k-redundancia (k interpretada como uma métrica de
redundancia), é definida para um determinado [link 16gico e especifica a existéncia de k
outros links 16gicos conectando o mesmo conjunto de hosts. Esta propriedade pode ser
util para expressar canais de backup e/ou melhorar a robustez contra Ataques de negacdo
de servico distribuido (DDoS).

Por fim, as propriedades hibridas apresentam aquelas com caracteristicas de mais
de uma das classes acima. Um exemplo € o link equivaléncia, que expressa que os links
16gicos conectando quaisquer duas entidades t€m o mesmo isolamento, conectividade, lar-
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gura de banda, configuracdes, etc. Uma nocao estendida da propriedade de equivaléncia é
a redundancia k-equivalente. Um /link € dito k-equivalente redundante se houver k outros
links conectando o mesmo conjunto de hosts e com propriedades equivalentes. A opor-
tunidade de pesquisa envolve a proposta de linguagens politicas expressivas que apoiem
o nivel de especificacdo de politicas, e que simultaneamente se aproximem mutuamente
de metas conflitantes. Por exemplo, essas linguagens devem ser agndsticas do formato do
cabecalho do pacote ou da semantica de andlise, mas também permitem a expressao de
politicas de uma maneira que corresponda ao atual comportamento do switch.

4.4.1.2. Traducio de politicas de nivel superior para nivel inferior

Como o hardware de rede € personalizado sob demanda e sua semantica de andlise de
pacotes muda com o tempo, as solucdes de especificacdo de politicas de seguranga pre-
cisam ter uma dindmica de revisdo e atualizacdo [Udupi et al. 2007, Craven et al. 2011].
Essas politicas em um contexto de planos de dados programéveis despertam oportunida-
des de pesquisas. Por exemplo: 1) Como garantir a consisténcia entre politicas de nivel
superior e inferior [Verma 2002, Westerinen et al. 2001] a medida que o comportamento
do switch muda?; 2) Como pode-se expressar politicas baseadas em propriedades genéri-
cas de seguranga e confiabilidade, de uma forma que as torne verificdveis e aplicdveis em
qualquer configuragdo de plano de dados? Neste contexto, € importante definir quais clas-
ses de propriedade sdo de interesse, bem como entender as suas implicacdes no projeto
de mecanismos de tradugdo de politicas de seguranca.

Em uma rede definida por software, cabe ao controlador garantir que as politicas
de nivel superior sejam mantidas [Kreutz et al. 2013]. No entanto, a medida que os apli-
cativos do plano de controle e os programas de comutagdo do plano de dados evoluem
de forma independente e se tornam mais complexos, torna-se mais dificil garantir a con-
sisténcia das politicas intra e internivel. Esse cendrio dinamico exige solucdes que vao
além da traducdo de politicas e também verificam inconsisténcias. Um exemplo € uma
politica declarando que duas redes A e B devem ser isoladas (um cendrio de datacenter
multilocatédrio) e uma permitindo pacotes do host a; € A para b; € B. Outro caso € uma
politica que expressa que dois hosts estdo simultaneamente isolados e conectados.

Pesquisas anteriores consideraram casos como conflitos entre diferentes tipos de
politicas de nivel superior [Lupu and Sloman 1999] e anélise de conflito baseada em re-
gras [Hamed and Al-Shaer 2006]. No entanto, eles sdo limitados, pois consideram lin-
guagens de especificagdo de politicas de nivel mais alto ou sdo fortemente acoplados a
protocolos de rede tradicionais. Sendo assim, a criagdo de solu¢des que possam garantir
consisténcia de politicas de nivel superior a inferior, considerando a especificacdo abstrata
de programas de comutacdo, apresenta-se como uma avenida de pesquisa promissora a ser
explorada pela comunidade de pesquisa.

4.5. Verificacao de Politicas de Seguranca

A imposicdo e a verificacdo sdo abordagens complementares que podem ser aplicadas
como solugdo para garantir que politicas de seguranca sejam respeitadas. Usando a impo-
si¢do, o plano de dados pode ser monitorado durante a execu¢do para buscar e bloquear
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acoes que resultem em violagdes das politicas. A verificacdo (em conjunto com valida-
¢d0) se concentra em encontrar os bugs antes que os programas sejam implantados. Ela
atua assegurando que o programa atenda as propriedades declaradas por seus requisitos.

Em um mundo onde os gerentes e operadores de rede podem redefinir o comporta-
mento de dispositivos de encaminhamento, escrevendo seus proprios codigos para imple-
mentar alguma especificacdo de protocolo, a verificacio e validagao adequada (V&V) do
codigo dos dispositivos torna-se critica para o gerenciamento adequado das operacdes de
rede e, portanto, a continuidade dos negécios. Em 2016, um roteador com defeito for¢ou a
Southwest Airlines a cancelar 2.300 voos em quatro dias, resultando em uma perda de $ 74
milhdes [Carey 2017]. Alguns anos depois (julho de 2020), uma configuragdo de roteador
defeituosa na Cloudflare causou uma interrup¢do de rede que durou apenas 27 minutos,
mas levou a uma grande interrup¢do dos servicos de Internet em todo o mundo por mais
de uma hora [Winder 2020]. A comunidade de redes tem pesquisado solugdes para lidar
com defeitos de software antes que eles causem tais danos. Abordagens como metadados
sintaticos, execucao simbolica, assercoes e testes funcionais t€m sido aplicadas ao teste
de software de plano de dados. Nesta se¢do sdo abordadas algumas das técnicas utilizadas
para verificacdo e validacdo para software de plano de dados programaveis.

Tome como exemplo o trecho de cédigo na Figura 4.6 de um programa de switch
que faz NAT e ACL. Mesmo uma simples linha ausente como ck . update (hdr.ipv4)
(no controle TopDeparser) ndo pode ser capturada durante o tempo de desenvolvi-
mento sem informagdes extras fornecidas pelo programador (neste caso, os pacotes [Pv4
de saida devem ter uma soma de verificacao vdlida). Ha casos mais complexos, no en-
tanto. Liu et al. [Liu et al. 2018] descreveram um caso hipotético (inspirado em uma
situacdo real de uma atualizacdo de recurso de produto Cisco [Kazemian 2017]) em que
um roteador defeituoso ndo estava mais aplicando as regras de ACL corretamente apds
uma atualizacdo de software, devido a uma alteracdo na ordem em que o ACL e o NAT
foram aplicados da versdo anterior para a versao mais recente. Este caso também € mos-
trado na Figura 4.6, na se¢do apply do controle TopPipe. Outros casos, como verificar
se um determinado cabecalho é vélido, podem evitar acessos para campos de cabecalho
indefinidos (como hdr.ipv4.src_addr: lpm; ehdr.ipv4.dst_addr: lpm;).

Exemplos como o da Figura 4.6 ilustram casos de defeitos de software por omis-
sdo (quando uma especificagdo de protocolo ndo esta totalmente implementada no c6digo
do switch) e fato incorreto (quando o switch comportamento do c6digo ndo estd de acordo
com sua especificacao) [Travassos et al. 1999], respectivamente. Diversas abordagens fo-
ram desenvolvidas para verificar se um dado plano de dados satisfaz um conjunto de pro-
priedades pretendidas [Son et al. 2013, Dobrescu and Argyraki 2014, Lopes et al. 2015,
Panda et al. 2017]. No entanto, aqueles que sdo capazes de modelar programas P4 ndo
podem raciocinar sobre propriedades especificas do programa. No restante desta secao,
o estado da arte sobre verificacdo e validagcdo de software de plano de encaminhamento
(V&V) serd revisado a partir de duas técnicas: verificagio de planos de dados com asser-
coes e via andlise de fluxo de dados.
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#include <core.pd> parser TopParser (packet_in pkt, out headers hdr) { control TopPipe (inout headers hdr, in error parseError,
#include "vss.pd" state start { <+ in InControl inCtrl, out OutControl outCtrl) {
hdr.extract (pkt.eth); action allow() { }
header ethernet_t { transition select (pkt.eth.ether_type) { action deny() { outCtrl.outputPort = DROP_PORT; }
bit<48> dst_addr; 0x800: parse_ipv4; action rewrite(bit<32> src_addr, PortId port) {
bit<48> src_addr; default: accept; hdr.ipv4.src_addr = src_addr;
bit<16> ether_type; ) outCtrl.outputPort = port;
} } }
header ipvi4 state parse_ipvd { table acl {
bit<d> ve hdr.extract (pkt.ipvd); actions = { allow; deny; }
bit<d> transition accept; key = { hdr.ipv4.src_addr: lpm; }
bit<s> di

} }
bit<l6> t } table nat {
bit<16> i actions = { rewrite; }
bit<3> flags; control TopDeparser (inout headers hdr, packet_out pkt) { key = { hdr.ipv4.dst_addr: lpm; }
bit<13> £ Ck16() ck; )
bit<s> tt apply { apply {
bit<8> pr pkt.emit (hdr.eth) ; if (hdr.ipv4.isValid()) {
bit<l6> c if 4.isValid()) { acl.apply () ;
bit<32> s i ck.cl : nat.apply () ;
bit<32> dst_addr; hdr.ipv4.checksum = 16w0; )
) hdr.ipv4.checksum = ck.get (); )
struct headers { } }
ethernet_t eth; pkt .emit (hdr.ipvd);
ipva_t ipv4; } VSS (TopParser (), TopPipe(), TopDeparser()) main;
} }

Figura 4.6: Cédigo simples NAT e ACL P4 para o modelo de switch VSS (cédigo adap-
tado de [Liu et al. 2018]).

4.5.1. Verificacao de Seguranca usando Data Flow Analysis

Andlise de fluxo de dados [Hecht 1977] tem sido amplamente utilizado para otimizacao
de cédigo por compiladores e deteccdo de anomalias de programa por meio de andlise
estdtica de programa. Em geral, classifica cada ocorréncia de uma varidvel no programa
como definicao ou como uso. Essas técnicas, portanto, usam informacgdes de fluxo de
dados do programa para derivar requisitos de teste.

Para detectar o uso indevido de valores de dados devido a erros de codificacdo, o
teste de fluxo de dados pode ser usado como critério de teste estrutural [Vergilio et al. 1997].
Rapps e Weyuker propuseram o Def-Use Graph, uma extensdo do Control Flow Graph
(CFG) [Rapps and Weyuker 1985]. Em sua proposta, sdo adicionadas informacdes ao
CFG sobre o fluxo de dados do programa, que identifica as associacdes em que um valor
¢ atribuido a uma variavel (definicdo de varidvel) e onde esse valor € lido (uso de varid-
vel). Os testes de fluxo de dados sdo gerados a partir dessas associagdes. De acordo com
o modelo de fluxo de dados [Vergilio et al. 1997], sempre que um valor é armazenado
em um local de meméria ocorre a defini¢io da varidvel. E o caso quando a varidvel estd
no lado esquerdo de uma atribui¢do de comando, comando de entrada ou chamadas de
procedimento como um parametro de saida.

Para gerar os testes de fluxo de dados, todos os subcaminhos sdo mapeados entre
a atribuicao de uma varidvel (defini¢do) aos pontos em que a varidvel € utilizada (uso).
Ha duas maneiras de usar uma varidvel: computando a varidvel (c-uses), onde um valor é
usado em um cdlculo ou declaracdo de saida; ou usando predicados (p-uses) que ocorrem
sempre que um valor é usado em uma instrucio de predicado. A notagdo para representar
esses padroes € baseada em Rapps e Weyuker [Rapps and Weyuker 1985]:

¢ d — definido, inicializado

e u—usado

Existem trés possibilidades para a primeira ocorréncia de uma varidvel através de
um caminho de programa. O simbolo ~ € usado para denotar que antes disso a varidvel
nao existia [Rapps and Weyuker 1985]:
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Tabela 4.1: Teste de anomalias (Fonte: [Rapps and Weyuker 1985]).

Anomalia Descricao
dd Definido e definido novamente Nao invalido, mas suspeito. Possivel bug.
du Definido e usado Permitido. Caso normal.
ud Usado e definido Permitido.
uu  Usado e usado novamente Permitido.

1. ~d — a varidvel ndo existe, entdo esta definida (d)
2. ~u — a variavel ndo existe, entdao € usada (u)

3. ~k — a variavel nao existe, entdo ela é destruida (k)

Dessas trés possibilidades, apenas a primeira estd correta, onde a varidvel nio
existia e entdo ela € definida. A segunda estd incorreta porque vocé€ ndo pode fazer um
uso seguro de uma varidvel a menos que ela tenha sido definida antes e a terceira pro-
vavelmente também esta incorreta, porque uma varidvel estd sendo destruida antes de ser
criada. Na linguagem P4, matar ou destruir varidveis nao ¢ uma constru¢do da linguagem.

Def-use paths (também chamado de du-paths) é um par ordenado (d, u), onde
uma instru¢do chamada d contém uma definicao de uma varidvel v, que € usada em uma
instrucao u em um programa [Rapps and Weyuker 1985]. Table 4.1 lista as combinagdes
de uso e as consequéncias correspondentes.

A identificacdo de uma anomalia por meio do teste de fluxo de dados nem sempre
representa um resultado incorreto na execugdo da aplicacdo. Embora possa ser uma ano-
malia inofensiva, vale a pena investigar porque muitas vezes representa um sinal de erro
do programador ou mads praticas de codificagao.

Um método para detectar as anomalias do fluxo de dados foi desenvolvido por
Fosdick e Osterweil [Fosdick and Osterweil 2011]. A ideia basica é calcular as chamadas
expressOes de caminho em um gréfico de fluxo usando algoritmos de andlise de fluxo de
dados. Uma expressao de caminho descreve todas as acdes executadas em uma varidvel
ao longo dos caminhos mapeados. Anomalias no fluxo de dados podem ser detectadas
pela sequéncia de defini¢cdes e usos que ocorrem com cada variavel ao longo do caminho.

A Figura 4.7 descreve parte da andlise de fluxo de dados para o c6digo mostrado
na Figura 4.6. O grafico de fluxo de dados para este cddigo € mostrado na parte inferior da
figura, ou seja, os caminhos possiveis sdo mapeados e cada n6 tem a anotagdo de uso (lei-
tura) e definicdo (escrita) para cada varidvel. Em seguida, é realizada a anélise do fluxo de
dados para cada caminho. Na parte superior da figura, a andlise da definicdo e sequéncia
de uso para cada varidvel identificada para os fluxos #1 e #2. Para este codigo, pode-se
ver um bug e um bug em potencial, de acordo com as possiveis primeiras ocorréncias das
varidveis e as possibilidades de pares mostradas na Tabela 4.1.

O teste de fluxo de dados é comumente aplicado para testes de unidade, ou seja,
testes de uma unidade de programa. No entanto, existem investigagdes que estendem o
teste de fluxo de dados para testes de integracao [Horgan and London 1991]. Para dife-
rentes niveis de teste (unitdrio, integracdo, sistema) sdo aplicados diferentes critérios de
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Path Expressions for Flow #1
TopParser TopPipe Header hdr.eth : ~du
o Header hdr.ipv4: ~uu (BUG: ~u)
» #1 Metadata outCtrl: ~

l define l
hdr.eth

define
hdr.ipv4

Path Expressions for Flow #2
Header hdr.eth : ~du

Header hdr.ipv4: ~duud

Metadata outCtrl: ~dd (WARNING: dd)

define define define
outCtrl outCtrl hdr.ipv4

Figura 4.7: Andlise parcial de fluxo de dados para o trecho de c6digo na Figura 4.6.

teste de fluxo de dados, o que limita de alguma forma o nimero de caminhos explorados
para identificar defeitos. Além disso, também existem trabalhos que estendem a aplicac¢ao
dessa técnica de teste para testar software e componentes orientados a objetos.

4.5.1.1. Visao Geral

A presente se¢ao apresenta uma visdo geral de como usar a anélise de fluxo de dados para
descobrir problemas e vulnerabilidades de seguranga em programas de switch P4, usando
a Figura 4.8 como base. A abordagem usa uma especificacdo JSON do cédigo do switch.
Portanto, a primeira etapa do processo de verificacdo € a geracdo de uma especificacio
JSON a partir de um programa P4. O arquivo JSON utilizado é o mesmo esperado pelo
switch BMv2, software switch utilizado popularmente para avaliar as funcionalidades de
uma especificacdo de programa P4. O lado esquerdo da Figura 4.9 mostra um trecho
de cddigo basic.p4, enquanto no lado direito € mostrado o mesmo trecho de c6digo em
JSON.

[JSON spec AN Anomaly
from P4 report
program

. Generate JSON from P4 Generate Control
Program Spec Flow Graph

Run Data Flow Analysis

H . Header Parser Verify Checksum Pipeline Pipeline Compute Checksum Deparser H
H Analysis Analysis Analysis Analysis - Ingess Analysis - Egress Analysis Analysis H

Run
Data Flow Analysis

Generate Test
Input Data

Figura 4.8: Visao geral da anélise do fluxo de dados do cédigo do switch P4.

Com base na especificacdo JSON, gera-se o grifico de fluxo de controle do pro-
grama P4. Este grafico contém todos os caminhos de execucao possiveis dentro da espe-
cificacdo P4. Para ilustrar, o grafico de fluxo de controle representado na Figura 4.10, do
c6digo do switch basic.p4'?, mostra oito caminhos de execugio possiveis.

Para cada caminho possivel, executa-se a andlise de fluxo de dados. Este processo
(detalhado na parte inferior da Figura 4.8) gera um relatério indicando expressdes de
caminho em cada varidvel e campos de cabecalho, bem como anomalias identificadas em
expressoes de caminho de acordo com a teoria da andlise de fluxo de dados.

190 cédigo fonte do switch basic.p4 foi obtido dos tutoriais disponiveis na linguagem oficial do P4 7re-
positério do github. Uma cépia do arquivo pode ser encontrada em https://github.com/ComputerNetworks-
UFRGS/p4-data-flow/blob/master/examples/basic.p4
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/* —— P4 16 —— x/ {
#include <core.p4> "program" : "basic.p4",
#include <vlmodel.p4d> " _meta_" : {
"version" : [2, 7],
const bit<16> TYPE_IPV4 = 0x800; "compiler" : "https://github.com/p4lang/
— p4c"
/S ke ok ok ok ko k ok ok Kk ko ok K Sk kK ok K ke },
kxxxk HE A D E R S *%*%x% "header_types" : [ {
ko ok ok ok ok kA A A A A A KKK AAAAAAAA A "name" : "scalars_0",
"id" : 0,
typedef bit<9> egressSpec_t; "fields" : []
typedef bit<48> macAddr_t; Yoo q
typedef bit<32> ip4Addr_t; "name" : "ethernet_t",
"id" . l,
header ethernet_t { "fields" : [
macAddr_t dstAddr; ["dstAddr", 48, false],
macAddr_t srcAddr; ["srcAddr", 48, false],
bit<16> etherType; ["etherType", 16, false]
} 1},

Figura 4.9: Trecho de c6digo do programa basic.p4.

ingress

parser
table:ipv4_lpm
4 @ @ egress compute_checksum deparser
aiipv4_forward

Figura 4.10: Gréfico de fluxo de controle para o programa de switch basic.p4.

A Figura 4.11 mostra as expressdes de caminho obtidas para o caminho de execu-
cdo destacadas nas linhas pontilhadas e elipses cinzas na Figura 4.10. Para ilustrar, con-
sidere a expressao de caminho do campo ipv4.ttl: DUDUU. A primeira definicdo
(D) ocorre durante a extragdo do cabecalho packet .extract (hdr.ipv4). Entlo,
um use (U) seguido por defini¢do ocorre em hdr.ipv4.ttl = hdr.ipv4.ttl-1.
Finalmente, dois usos ocorrem para cdlculo do checksum e deparsing dos pacotes.

Existem casos de varidveis usadas mas nunca definidas, que sio reportadas como
bugs. Para outros bugs potenciais relatados, eles sao usados como entrada para gerar
pacotes de teste. Nesta etapa, implanta-se a especificagdo JSON no switch BMv2 e injeta-
se pacotes de teste que tentam explorar as expressoes de caminho andmalo. Os pacotes
de teste sdo cuidadosamente projetados para explorar o fluxo de execu¢do que causa a
expressdo do caminho andmalo e exercitd-lo. Caso ocorra um comportamento anormal
do switch (por exemplo, um pacote que deveria ter sido descartado € encaminhado ou um
pacote € descartado silenciosamente), entdo um bug € revelado.

Tendo fornecido uma visdo geral da solucdo, a seguir apresenta-se com mais de-
talhes o processo de andlise de fluxo de dados e a geragdo automatizada de pacotes de
teste. Sendo assim, assume-se sem perda de generalidade o uso do modelo VISwitch,
que € composto por blocos parser, checksum, ingress, egress, compute checksum e de-
parser. Observe que com esta mesma metodologia, é possivel implementar uma solug¢ao
funcional para outras arquiteturas existentes.
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Execution Path:
0 —-> parsers/start -> parsers/parse_ipv4 -> parsers/null -> ingress/node_2 ->
— ingress/MyIngress.ipv4_lpm -> ingress/MyIngress.ipv4_lpm/MyIngress.
— ipv4_forward -> ingress/null -> egress/null -> compute_checksum -> deparsers
DF_Table:
standard_metadata
egress_spec: D
ethernet
dstAddr: DUDU
srcAddr: DDU
etherType: DUU
ipv4
version: DUU
ihl: DUU
diffserv: DUU
totallLen: DUU
identification: DUU
flags: DUU
fragOffset: DUU
ttl: DUDUU
protocol: DUU
hdrChecksum: DDU
srcAddr: DUU
dstAddr: DUUU
Svalid$: UU
MyIngress.ipv4_forward
dstAddr: PU
port: PU

Figura 4.11: Exemplo de expressdes de caminho para o cédigo do switch basic.p4. P
significa passagem de parametro. O caminho segue o JSON gerado pelo compilador p4c
para o modelo de switch simples bmv2.

A anélise de cada caminho de execucdo dentro de um cédigo de switch P4 compre-
ende o processamento de cada um dos componentes do switch nesse caminho: definicdes
de cabecalho, parser e controles, conforme mostrado nas tarefas descritas na parte infe-
rior da Figura 4.8. O processo realizado em cada tarefa € descrito em mais detalhes na
literatura [Birnfeld et al. 2020].

A saida da etapa de andlise de fluxo de dados € uma lista de possiveis bugs. Bug
potencial significa que ele pode realmente ser classificado como um bug caso de teste
possa levar a uma situagao defeituosa. Assim, o dltimo passo da proposta € verificar esses
possiveis bugs para confirmar se realmente sao bugs no programa.

Para exercitar esses casos, faz-se necessdria uma abordagem adicional, como por
exemplo um gerador de pacotes para exercitar os caminhos com potenciais bugs. Com
isso, pode-se gerar pacotes para confirmar os possiveis bugs identificados em um cédigo
de switch executando no BMv2. Sendo assim, faz-se necessario preencher as tabelas do
switch com um conjunto minimo de regras que exercitam o caminho a ser explorado, e
entdo enviar um conjunto de pacotes de teste, fixando em zero/indefinido os casos sus-
peitos. Caso o pacote ndo seja processado de acordo com o resultado esperado (e.g.,
encaminhado quando deveria ter sido descartado), entdo o bug é confirmado.

Apenas um pequeno subconjunto de bugs relatados precisa dessa inspecao mais
detalhada usando essa técnica de teste estrutural, como por exemplo o caso de varidveis
que sao definidas duas vezes sem uso no meio (i.e., sua expressao de caminho tem uma
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subsequéncia DD). A 16gica é que a ocorréncia de uma varidvel escrita duas vezes pode
indicar um problema na légica de programacado do switch. Entre as etapas de um processo
de andlise de fluxo de dados de cédigo de switch P4, a geragdo de pacotes de teste € a
unica que pode exigir esforco manual para gerar pacotes usando um gerador de pacotes.

4.5.1.2. Estudo de Caso de Vulnerabilidades: NAT

A aplicacdo de anélise de fluxo de dados permitiu identificar um pequeno problema de
seguranca no programa simple_nat, que implementa um NAT com suporte a [Pv4. A
técnica revelou trés bugs em seu codigo. A Figura 4.12 mostra os caminhos de execu-
cdo (e respectivas expressoes de caminho dos campos de cabegalho) relacionados a dois
desses bugs. A primeira refere-se a possibilidade de pacotes sem cabecalho IPv4 serem
processados pela tabela ipv4_Ipm. Observe no primeiro caminho de execucao que apds
analisar o cabecalho Ethernet (parsers/ethernet), o analisador vai para o estado de saida
(parsers/null). Este € o caso do caminho default: accept; no transition
select (hdr.ethernet.etherType), como pode ser visto no codigo simple_nat-
16.p4 disponivel no repositério. Mais tarde no caminho de execucao (ingress/node_4 ->
ingress/ipv4_lpm), uma condicional com erros permite que o pacote sem um cabecalho
IPv4 valido seja processado pela tabela ipv4_lpm.

O cédigo defeituoso neste caso é if (meta.meta.do_forward == 1wl &&
hdr.ipv4.ttl > 8w0). Da especificacio P4_16!", campos de cabecalho que ndo sio
definidos antes do uso podem ter um valor indefinido e, portanto, levar a mudanga a um
comportamento anormal. De fato, apds exercitar o bug usando PTF, descobriu-se que um
pacote sem cabecalho IPv4 que deveria ter sido descartado na verdade foi encaminhado
pelo switch (defeito de software devido a fato incorreto). Para evitar isso, os autores do
codigo do switch simple_nat deveriam ter verificado a validade do cabec¢alho IPv4, usando
ométodo hdr.ipv4d.isValid().

O segundo bug esté relacionado aos campos de cabecalho TCP nado extraidos,
mas mesmo assim traduzidos. Observe no segundo caminho na Figura 4.12 que o ca-
becalho IPv4 é analisado, mas ndo o cabecalho TCP (parsers/parse_ethernet
-> parsers/parse_1ipv4 -> parsers/parse_null). Entdo, ao chegar em
egress/send_frame,aacdo do_rewrites € acionada sem verificar se o cabecalho
TCP € vélido (um defeito de soffware por omissdo). Por fim, o terceiro bug encontrado
estd relacionado ao uso do campo IPv4 TTL sem uma defini¢do prévia (fato incorreto),
causando uma aplicacdo incorreta da tabela ipv4_1lpm.

4.5.2. Verificacao de Seguranca em Programas P4 com Assercoes

Assercoes tém sido popularmente usadas como uma abordagem de verificacao de rede
capaz de modelar e verificar (na compilacio) propriedades gerais de seguranca e corre¢ao
de programas P4. Uma das solucdes nesta linha ¢ o ASSERT-P4 [Neves et al. 2018], que
fornece uma linguagem de assercao expressiva permitindo aos programadores especificar
suas propriedades pretendidas simplesmente anotando seus programas P4.

P4 _16 Specification: https://p4.org/p4-spec/docs/P4-16-v1.0.0-spec.html
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0 —-> parsers/start -> parsers/parse_cpu_header -> parsers/parse_ethernet -> parsers/
— null -> ingress/if_info -> ingress/if_info/set_if_info -> ingress/nat —>
< ingress/nat/nat_hit_ext_to_int -> ingress/node_4 -> [continua]

[continua] -> ingress/ipv4_lpm -> ingress/ipv4_lpm/set_nhop -> ingress/forward —->
— ingress/forward/set_dmac -> ingress/null -> egress/node_9 -> egress/send_to_cpu
— —-> egress/send_to_cpu/do_cpu_encap -> egress/null -> compute_checksum —->
<~ deparsers

ethernet
dstAddr: DDU
ipv4
version: UU
ihl: UU

diffserv: UU
totallLen: UU
identification: UU
flags: UU
fragOffset: UU
ttl: UUDUU
protocol: UUU
srcAddr: UUU
dstAddr: UUU
tcp
srcPort: UU
dstPort: UU
seqgNo: UU
ackNo: UU
dataOffset: UU
res: UU
flags: UU
window: UU
urgentPtr: UU

0 -> parsers/start -> parsers/parse_cpu_header -> parsers/parse_ethernet -> parsers/
— parse_1ipv4 -> parsers/null -> ingress/if_info -> ingress/if_info/set_if_info ->
— ingress/nat -> ingress/nat/nat_hit_int_to_ext -> ingress/node_4 -> [continua]
[continua] -> ingress/ipv4_lpm -> ingress/ipv4_lpm/set_nhop -> ingress/forward —->
— ingress/forward/set_dmac -> ingress/null -> egress/node_9 -> egress/send_frame
— —> egress/send_frame/do_rewrites -> egress/null -> compute_checksum —->
— deparsers

ethernet

dstAddr: DDU
ipv4

hdrChecksum: DDU
tcp

seqgNo: UU

ackNo: UU

dataOffset: UU

res: UU

flags: UU

window: UU
urgentPtr: UU

Figura 4.12: Execution paths with faulty behavior for simple_nat.
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Uma vez anotado, um programa é executado simbolicamente, com assercdes sendo
verificadas enquanto todos os seus caminhos sdo percorridos. Dado que o tempo gasto
para realizar a execugdo simbdlica cresce exponencialmente com a complexidade do pro-
grama, também apresenta-se uma variedade de técnicas de otimizagdo que podem ser
empregadas para reduzir o tempo de verificacdo e o nimero de instru¢gdes executadas. As
técnicas consistem em usar paralelizacdo da execug@o simbdlica, sinalizadores de otimi-
zacdo do compilador, anotacdes de cddigo para restringir os pacotes e o fluxo de controle,
uma estratégia de relatorio de erros para otimizar as operacdes de E/S e descoberta de
violacao de asserc¢do e fatiar o programa para reduzir a complexidade do modelo.

Os desenvolvedores usam asser¢des para expressar propriedades de programas
P4. Uma linguagem de assercdes é necessdria para capturar comportamentos de proces-
samento de pacotes e facilitar a tarefa de especificar propriedades de rede complexas. Isso
inclui o raciocinio sobre a formacao de pacotes, encaminhamento e propriedades de fluxo
de controle, cujo comportamento pode depender nao apenas do estado das varidveis do
programa em um local especifico, mas também de como o programa manipula os paco-
tes em outros pontos do codigo. Para atingir esse objetivo, o0 ASSERT-P4 introduz uma
linguagem de assercdo usando o mecanismo de anotacio de c6digo disponivel em P4. A
solucdo define uma anotacdo chamada assert, permitindo que o desenvolvedor e/ou
terceiros expressem/interpretem propriedades de forma intuitiva.

4.5.3. Visao Geral

A Figura 4.13 resume a gramatica da linguagem de asser¢do. Assemelha-se a assercoes do
estilo C encontradas em linguagens de programacao tradicionais, diminuindo a barreira
para a adocdo. No entanto, o conceito de asser¢do no escopo de programabilidade do
plano de dados geralmente é mais amplo e, inclui elementos como location-restricted e
location-unrestricted. Um elemento com restricdo de localizacido é aquele que testa o
valor de uma varidvel de programa onde a assercdo € especificada, como em linguagens
de programacdo tradicionais como C ou Java. Os de localizagdo irrestrita, em contraste,
aplicam-se a todo o programa de plano de dados. Eles podem ser usados, por exemplo,
para garantir propriedades de nivel superior que se espera que o programa satisfaca, como
isolamento — afirmar que certos pacotes nunca seriam encaminhados para certas portas,
ou para garantir que algumas ac¢des sejam tomadas em certos cabecalhos.

Sintaticamente, cada assertiva € composta por uma expressao booleana, que pode
incluir métodos primitivos. Os métodos permitidos sdo forward, traverse_path,
constant, 1if, extract_headereemit_header. Tanto asexpressdes quanto
os métodos podem operar sobre um ou mais valores, campos de cabecalho ou cabecgalhos.
Nao ha diferenca de sintaxe entre elementos com restricao de localizagdo e sem restri-
cao de localizacdo. Semanticamente, cada assercdo representa um booleano que deve ser
avaliado como verdadeiro ou falso, onde valores e campos de cabecalho sdao avaliados
como verdadeiro se forem diferentes de zero e falsos caso contrdrio. As expressdes po-
dem ser inteiras ou booleanas e, em ambos 0s casos, com a mesma semantica que suas
contrapartes na linguagem P4.

Os métodos funcionam da seguinte forma: i f (by, b>, [b3]) é semelhante as
declaracdes condicionais tradicionais: se a expressdo b; for verdadeira, entdo a expressao
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Figura 4.13: Gramética da linguagem de asserc¢ao.

b, sera avaliada, caso contrario a alternativa b3 sera avaliada. Este é o tinico método com
restricdo de localizagdo, com todos os outros sendo irrestritos. traverse_path ()
indica se uma determinada estrutura no programa (por exemplo, uma acio) serd per-
corrida antes que a execucdo do programa termine. constant (f) é verdadeiro se
o campo f ndo mudar a partir do local de asser¢do, ou seja, até que o programa ter-
mine. forward () retorna true quando o pacote nao for descartado no final do programa.
extract_header (h) € verdadeiro se um cabecalho h foi ou serd extraido do pacote.
Por fim, emit_header (h) retorna true se o pacote for transmitido com o cabegalho h.

Os métodos apresentados na linguagem permitem a especificacdo de tipos de pro-
priedades que seriam dificeis ou impossiveis de expressar usando apenas assercoes tra-
dicionais. A adicdo de forward () permite a expressdo de propriedades de encami-
nhamento, que sdo essenciais para programas de plano de dados. traverse_path ()
permite raciocinar sobre o fluxo de controle do cédigo fonte. constant () facilita a ve-
rificacdo da integridade das varidveis em todo o programa. Tanto ext ract_header ()
quanto emit_header () permitem a expressao das propriedades de formacdo de paco-
tes no nivel do analisador e do analisador, respectivamente. Finalmente, i f () auxilia o
processo de combinag¢ao de métodos e expressdes em uma expressao condicional.

A Figura 4.14 mostra um exemplo de um programa P4 anotado, com assercdes em
negrito. Por clareza, apenas as partes mais relevantes do programa sao exibidas. Este pro-
grama descreve um pipeline de processamento de pacotes com uma tnica tabela (dmac),
que € instanciada dentro do bloco de controle TopPipe. Cada entrada da tabela pode
invocar uma das duas ac¢des (Drop () ou Set_dmac ()). As assertivas visam verificar
se: (i) pacotes marcados para drop nunca sdo encaminhados (linha 7), e (ii) somente pa-
cotes com TTL maior que zero sdo encaminhados (linha 21). As duas assercdes contém
elementos sem restricao de localizacao (por exemplo, forward () captura o estado do
programa no final de sua execuc¢do) e elementos com restri¢cao de localizacdo (por exem-
plo, a expressdo headers.ip.ttl >0 testa o valorde headers.ip.ttl no ponto
em que a asser¢ao € encontrada).
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1.

2 control TopPipe(inout Parsed_packet headers,
3 out OutControl outCtrl) {

4

5 action Drop() {

6 outCtrl.outputPort = DROP_PORT;

7 @assert("if(traverse_path(), !forward())");
8}

9 action Set_dmac(EthernetAddress dmac) {

10 headers.ethernet.dstAddr = dmac;

11 }

12 table dmac {

13 key = { nextHop : exact; }

14 actions = { Drop; Set_dmac; }

15 default_action = Drop;

16 }

17 apply {

18 ..

19 dmac.apply();

20 ..

21 @assert("if(forward(), headers.ip.ttl > 0)");
22 }

23}

Figura 4.14: Exemplo de um programa P4 anotado.

4.5.4. Estudo de Caso: Verificacao de Programas P4

Primeiro, demonstra-se a eficicia da proposta para encontrar bugs e violagcdes de politi-
cas em planos de dados programdveis. Usa-se assercdes para encontrar bugs em quatro
aplicativos P4 recentes e confirma-se examinando manualmente os cédigos-fonte.

Dapper [Ghasemi et al. 2017]: Dapper ¢ uma ferramenta de diagnéstico de de-
sempenho de plano de dados que infere gargalos TCP analisando pacotes em tempo real.
Coloca-se um conjunto de asser¢oes basicas no inicio do bloco de controle de ingresso, €
através da assercdo 1 f (ipv4d.ttl == 0, !forward()), descobre-se que o Dap-
per pode encaminhar pacotes IPv4 mesmo quando o campo TTL € zero. Por inspecdo
manual, nota-se que mesmo que o campo TTL seja decrementado conforme o esperado,
seu valor nunca ¢ verificado antes do encaminhamento. Por causa desse bug, ao depurar
uma rede com um loop, os dispositivos baseados em Dapper podem continuar encami-
nhando pacotes para sempre. O protétipo encontrou esse bug em menos de um segundo.

NetPaxos [Dang et al. 2016]: NetPaxos é uma implementacao baseada em rede
do protocolo de consenso Paxos. Existem dois tipos diferentes de programas P4 nesta
aplicacdo, um para Lideres/Coordenadores e outro para Aceitadores. Todos os outros
atores sdo considerados totalmente implementados em hosts finais. Examina-se a ver-
sdo atual da implementagdo e o conjunto de regras de encaminhamento disponibilizado
pelos autores, acrescentando assertivas ao seu cédigo. Como parte da implementagao,
um Acceptor vota adicionando informacdes de votacdo aos pacotes recebidos antes de
encaminha-los. Especificamente, a execucao violou a asser¢do i f (traverse_path (),
forward () ), localizada dentro da a¢cdo que realiza o voto. Isso indica que hé pacotes
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vélidos (contendo informacdes de votagcdo) sendo descartados. Ao inspecionar manu-
almente o c6digo, descobre-se que o problema ocorre porque os pacotes sao marcados
primeiro para serem descartados por outra acdo e ndo desmarcados pelas acdes de vota-
cdo. Esse bug pode ser corrigido marcando os pacotes a serem encaminhados dentro das
acodes que realizam a votacdo. De acordo com o feedback dos autores sobre esse bug, o
cddigo foi portado para P4 ¢, deixando a base de c6digo antiga sem manutengdo e exposta
a bugs. O protétipo encontrou essa violagdo de afirmagdao em menos de um segundo.

DC.p4 [Sivaraman et al. 2015]: DC.p4 implementa o comportamento de um
switch de data center. Ele contém varias funcionalidades, como encaminhamento L.2/1.3,
ECMP, VLAN, espelhamento de pacotes, encapsulamento e varias ACLs (ou seja, L2,
L3 ou com base em cabecalhos mais especificos). Este programa contém mais de 2500
linhas de cédigo distribuidas em 37 tabelas. As tabelas, por sua vez, sdo organizadas
assumindo dois pipelines sequenciais de processamento de pacotes, um para pacotes de
entrada/entrada e outro para pacotes de saida/saida, intercalados por um sistema de filas.

A configuracao da tabela L3 ACL € verificada para descartar o trafego com um
endereco IP de destino especifico para filtrar adequadamente esse tipo de pacote. Usa-se
aassercdo if (ipv4.dstAddr == FILTER_ADDR, !forward()) paraexpres-
sar que pacotes com enderecos de destino IPv4 iguais a FILTER_ADDR devem ser des-
cartados. Descobre-se que apenas configurar a L3 ACL nao ¢ suficiente para descartar
pacotes IPv4, independentemente da politica que estd sendo aplicada. De fato, verifica-se
que a L3 ACL apenas sinaliza pacotes para serem filtrados por outro médulo do sistema,
que também deve ser configurado adequadamente. Embora este ndo seja um bug real,
ainda € uma configuracio incorreta no programa.

Switch [P4.org 2018]: Desde a introducdo do documento DC.p4, sua base de
codigo evoluiu para o programa Switch.p4, que € mantido ativamente. Usa-se aborda-
gem de verificagcdo para reproduzir dois bugs conhecidos, relatados em seu repositério. A
primeira é a modificagio de um campo de um cabegalho invilido.'> O bug é replicado
testando com uma afirmagdo se o cabecalho € vélido antes de definir seu Campos. O
segundo bug esta relacionado ao encapsulamento de tinel'3, onde os cabecalhos encap-
sulados sdo substituidos sempre que varios niveis aninhados estdao presentes. Inclui-se
uma declaracio para testar se os cabecgalhos internos ndo sdo vélidos antes de realizar o
encapsulamento. A asser¢do falhou, confirmando que os cabecgalhos encapsulados podem
ser substituidos e seu conteddo original, descartado.

4.6. Imposicao (Enforcement) de Politicas de Seguranca

Uma alternativa a verificacdo é a imposi¢do (enforcement). Em vez de verificar se uma
configuracdo de rede estd correta, um kernel de seguranca logicamente separado evita
acdes que violem a politica de seguranca. O kernel de seguranca deve mediar todas as
acoes de manipulagao de pacotes no plano de dados. Ao contrario do modo de verificagao,
onde verifica-se as violagdes da politica antes de uma configuracao ser enviada para a rede,
no modo de imposi¢do, verifica-se as violacdes da politica, uma vez que estdo prestes
a ocorrer. Tanto a verificacdo como a imposi¢do tém suas vantagens € desvantagens.

Zhttps://github.com/p4lang/switch/pull/102
Bhttps://github.com/p4lang/switch/issues/97
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Por um lado, a verificacdo capta problemas precocemente; um verificador pode fornecer
informacodes de diagndstico detalhadas sobre por que uma configuracio viola uma politica
durante a fase de verificagdo. No regime de imposicdo, os problemas sao detectados a
medida que ocorrem. A imposi¢do pode ser mais atrativa do que a verificacio, porque
nao depende da complexidade do programa de controle ou do plano de dados.

Sendo assim, emergem beneficios para imposi¢do (enforcement da politica de se-
guranca em plano de dados programdveis. Os planos permitem que os operadores de
rede modifiquem o pipeline de processamento de pacotes dos dispositivos de rede para
implementar novos protocolos, personalizar o comportamento da rede e estabelecer ser-
vicos de rede avangcados. No que pese a sua simplicidade da programacdo, os progra-
mas P4 demonstraram ser propensos a uma variedade de bugs e erros de configuracdo
[Stoenescu et al. 2016, Freire et al. 2018]. Como resultado, os operadores de rede preci-
sam de estruturas para garantir que os programas que produzem tenham um comporta-
mento correto para obter os beneficios de um ecossistema de software de plano de dados.
Ferramentas de verificacdo de rede de ultima geracdo podem obter um modelo da rede, sua
configuracdo e um conjunto de propriedades especificas usando formalismos tradicionais
(por exemplo, l6gica temporal ou regras de Datalog) e verificar automaticamente se essas
propriedades sdo validas para qualquer pacote [Beckett et al. 2017, Lopes et al. 2015].

Embora essas ferramentas ajudem os operadores de rede a identificar bugs antes
que eles se manifestem, deve-se considerar: (i) Primeiro que a maioria dessas ferramen-
tas exige que os programadores modelem manualmente os planos de dados programéveis,
atividade complexa e propensa a erros [Lopes et al. 2015]; (i1) Em segundo lugar, essas
ferramentas sdo geralmente restritas em termos de propriedades de acessibilidade para
reduzir os tempos de verificacdo [Lopes et al. 2016]; (iii) Terceiro, ferramentas mais ex-
pressivas capazes de verificar multiplas propriedades frequentemente enfrentam proble-
mas graves de escalabilidade (por exemplo, verificar a conformidade com uma especifi-
cacdo de protocolo pode levar dias, mesmo para um tnico plano de dados programaveis;
e (iv) Por fim, os programadores precisam ter habilidades técnicas formais de verificagdo
para especificar corretamente suas propriedades.

Neves et al. [Neves et al. 2021] apresentam uma nova abordagem baseada na apli-
ca¢do dinamica (ou em tempo de execugdo) em vez de verificagdo estdtica. Essa aborda-
gem tem vdrias vantagens praticas. J4 que ndo € necessario esperar pelo resultado de
um longo processo de verificagdo para enviar uma nova configuragdo para os switches
de rede. Sendo assim, a aplicacdo do tempo de execucdo pode intervir prontamente se
situacOes problemadticas realmente ocorrerem, possibilitando: obter informacdes uteis do
codigo com bugs quando ele tem um comportamento correto e reparar problemas sem
interferir em qualquer servico de rede.

Em contraposi¢do com a verificacio estdtica, a aplicacdo do tempo de execugio
também permite ao programador expressar a politica € 0 mecanismo usando o mesmo
ambiente de programacao que o resto do programa. Esse valor deve ser considerado, ndao
s6 porque facilita a vida do programador, como evita também erros de traducdo entre a
implementagdo e as politicas. Sendo assim, para perceber os beneficios de uma aplica-
cdo dinamica, Neves et al. [Neves et al. 2021] desenvolveram o P4box, um sistema para
implantacdo de monitores de tempo de execugdo em planos de dados programadveis.
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Usando P4box os programadores podem anexar monitores antes e depois dos blo-
cos de controle, transicdes de estado do analisador e chamadas para fung¢des externas de
um programa P4. Cada monitor pode modificar a entrada e saida do bloco de cédigo ou
fun¢do que monitora, permitindo a verificagdo de pré e pds-condicdes a serem utilizadas
para impor propriedades especificas ou modificar o comportamento do bloco monitorado.

Um monitor de tempo de execugdo insere-se na interagdo de um bloco de controle
P4 ou analisador com o restante do ambiente de execucdo, como apresentado na Figura
4.15, permitindo que o programador do monitor modifique o comportamento do bloco P4
incluso com o restante do ambiente. Um bloco programavel P4 faz a interface com o res-
tante do ambiente de execugdo P4 na entrada no bloco, retornar do bloco as chamadas para
fungdes externas fornecidas pela arquitetura. Na programac¢do do modelo P4box, quando
um bloco programavel € invocado, o controle passa primeiro para um monitor, também
escrito em P4, antes de passar para o bloco programavel pretendido. Da mesma forma,
quando um bloco programavel completa o processamento, o controle passa primeiro para
o monitor antes de retornar ao dispositivo, permitindo que um monitor modifique o com-
portamento de blocos programdveis de maneira bem definida.

Protected monitor state
" after monitor

before monitor =‘=: ffragment

fragmentil B vonitor

Programmable

IpYe 1 block 4_, Output
headers 1”0 ® T headers
1 4
v 1
before monitor Switch after monitor
fragment OS/firmware  [ragment

Figura 4.15: Modelo de programacgao P4box.

4.6.1. Monitores de Seguranca para Switches P4

Um monitor de programa € uma constru¢cdo de linguagem que foi desenvolvida (como
uma extensdo para P4) inspirada no paradigma Aspect-Oriented Programming (AOP)
(Aspect-Oriented Programming) [Kiczales et al. 1997], o qual fornece construcdes em
nivel de linguagem para anexar cédigo a pontos designados em um programa existente
sem modificar o programa em si. Os programadores podem usar monitores para modificar
ou verificar o comportamento de blocos de controle, analisadores e fun¢des externas de
programas P4 e, assim, garantir que eles respeitem um conjunto de propriedades deseja-
das. Os monitores sdo particularmente adequados ao contexto em que os programas de
plano de dados sdo montados a partir dos médulos mantidos externamente, onde pode ser
desejavel alterar ou verificar o comportamento desses modulos sem modificar seu codigo.
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Os monitores também podem interpor as chamadas para func¢des externas: quando
um bloco programdvel invoca uma fun¢do externa, o controle passa primeiro para 0 mo-
nitor, depois para a fun¢@o e depois volta para 0 monitor novamente, antes de retornar
ao bloco programdvel. Um monitor pode, assim, modificar o comportamento aparente
de uma fung¢do externa. Os monitores sdo declarados e definidos no nivel superior de
um programa P4, juntamente com os blocos de controle, blocos do analisador e outras
declaracdes de nivel superior. A Figura 4.16 apresenta a sintaxe para um monitor.

monitor <name> ( [param-list] ) on <object> {
[local-declarations]
(before | after) { <pd-statements> }

Figura 4.16: Sintaxe para um monitor.

Cada monitor € identificado por um unico <nome> e pode receber pardmetros
adicionais (<param-list>) contendo cabecalhos e metadados, além dos parametros do ob-
jeto monitorado. Cada monitor deve estar associado a um plano de dados <object>, que
pode ser um analisador, bloco de controle ou func¢do externa. O tipo de recurso define o
conjunto de elementos <p4-statements> que o monitor suporta. Os monitores podem ter
dois tipos de métodos, a saber: antes e depois, que especificam o cédigo fragmentos que
sdo executados antes e depois do recurso monitorado, respectivamente. Finalmente, eles
também podem conter declaracdes locais (por exemplo, agdes, tabelas) visiveis dentro do
monitor, mas nao no bloco monitorado.

O P4box instrumenta um programa P4 com monitores em tempo de compilacao
de tal forma que o primeiro nao pode contornar ou interferir neste tltimo. O programa P4
original e os monitores de tempo de execucdo de definicao de fonte P4 sdao fornecidos ao
P4box, que combina o programa original com os monitores no nivel intermedidrio para
produzir um novo programa adequado para posterior compilacdo. No final, o cédigo em
nivel de mdquina contendo todos os monitores € gerado para uma variedade de destinos.
Durante o processo de instrumentagdo, o P4box aproveita os recursos de linguagem for-
necidos pelo P4, como escopos e namespaces separados, além da andlise estdtica, para
fornecer as seguintes garantias para cada monitor: 1) Mediag¢do completa: o fluxo de exe-
cucdo do programa de plano de dados original sempre passard por um monitor (quando
for definido pelo programador). Isso significa que nao € possivel para o programa original
contornar um monitor; e 2) Nao interferéncia: o programa original ndo pode interferir na
operacdo de um monitor modificando suas varidveis locais ou cabecalhos, o que significa
que os monitores sao completamente isolados do programa do plano de dados.

Juntas, as propriedades de mediagdo completa e ndo interferéncia permitem que
os monitores restrinjam o que o programa P4 original permite realizar mesmo quando
o ultimo ndo € confidvel (por exemplo, um programa de terceiros). Os monitores sdo,
portanto, ndo apenas um mecanismo de estruturacdo de programa P4 orientado a aspec-
tos, mas também uma caixa de protecdo de software que pode ser usada para encapsular
c6digo P4 nao confidvel ou com erros. A Figura 4.17 mostra o fluxo de trabalho do P4box.

Os monitores podem ser combinados para impor propriedade mais complexas,
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Figura 4.17: Fluxo de trabalho do P4box.

como as que envolvem extracdo e emissdo de rétulos em pacotes. O P4box pode impor
as propriedades de (waypointing) verificando e atualizando os rétulos sempre que esses
pacotes cruzarem um dispositivo na cadeia. Como exemplo, a Figura 4.18 mostra um
cendrio em que os pacotes vindos de uma rede externa (ou seja, através de roteador R)
deve primeiro ser inspecionado por um sistema IDS antes de chegar a um servidor web
(hosts H1-H3). Neste caso, um monitor P4box em R introduz rétulos em cada pacote para
impor o (waypointing). Esses rétulos sdo entdo atualizados por outro monitor no switch
S1 e um terceiro monitor os verifica no switch S2 para descartar pacotes destinados aos
servidores web e ndao contém a tag atualizada (L1).

Figura 4.18: Exemplo de topologia para o waypointing.

A Figura 4.19 mostra como o P4box interage com o programa P4 para impor o
(waypointing), onde as setas verticais representam o fluxo de execugdo. Observe que o
P4box prende o programa em trés pontos: (i) primeiro: entre o andlise dos cabecalhos
Ethernet e 1Pv4, para verificar se o pacote contém um rétulo e extrair o dltimo; (ii) se-
gundo: logo antes do inicio do pipeline de a¢c@o de correspondéncia, para operar no rétulo
(por exemplo, verificar, atualizar ou remover) dependendo de como o dispositivo esta
conectado na topologia; e (ii1) terceiro: para emitir o rétulo durante a fase de analise.
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Figura 4.19: Interacdo entre o P4box e o programa P4 para aplicar o waypointing.

O P4Box suporta trés tipos de monitores, a saber: 1) Monitores de bloco de con-
trole: s@o responsdveis por garantir que um cabecgalho nao seja modificado erroneamente
pelo programa de plano de dados. O monitor é anexado ao pipeline de processamento
e possui dois elementos: (i) antes do bloco programdvel, ele obtém o estado do pacote
original assim que € analisado (1.5-8); e (i1) apds a bloco, ele testa se os cabegalhos mo-
nitorados foram modificados (1.10-17). A Figura 4.20 mostra um exemplo de monitor de
bloco de controle, que pode ser usado para detectar e processar informagdes sobrescre-
vendo bugs; 2) Monitor parser: podem ser anexados aos analisadores de nivel superior.
Como tal, antes e depois podem conter maquinas de estado finito e ambas devem ter um
estado inicial e de aceitagdo. E possivel especializar um monitor parser para um estado
de parser especifico, caso em que antes e depois sdo associados apenas a este ultimo. Um
exemplo de monitor analisador € mostrado na Figura 4.21 nas linhas 6 a 17, onde o moni-
tor € anexado ao estado ethernet analisador e usado para extrair uma imposi¢ao cabecalho.
Esses monitores sdo particularmente tteis para pular a extracao de bits de pacote que por
algum motivo (por exemplo, confidencialidade) ndo devem ser visiveis para o programa
de plano de dados; e 3) Monitores externos: sao anexados as chamadas externas. Seus
recursos sao restritos ao que as acdes podem fazer em P4 devido as limitagdes que o ul-
timo tem em relacdo as chamadas externas (por exemplo, ndo € possivel fazer declaragdes
locais ou invocar uma tabela de dentro de uma acdo). Semelhante aos monitores parser,
os monitores externos também podem ser especializados em subgrupos de um recurso.
Nesse caso, uma assinatura € usada para aplicar um monitor apenas a um subconjunto das
chamadas externas. Um exemplo € apresentado na Figura 4.21 nas linhas 20 a 24, onde
o monitor externo € aplicado apenas para chamadas para emissdo de cabecalhos do tipo
ethernet-t. Os monitores externos sdo uteis para acompanhar como o programa de plano
de dados interage com a plataforma subjacente.
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monitor hdrInvMonitor() on Pipeline {
ipv4a_t protec_ipv4;
udp_t protec_udp;

1

2

3

4

5 before {

6 protec_ipv4 = hdr.inner_ipv4;
7 protec_udp = hdr.inner_udp;
8 }

9

10 after {

11 if( protec_ipv4 != hdr.inner_ipv4 ||
12 protec_udp !'= hdr.inner_udp ){
13 /*Run enforcement action

14 (e.g., restore original header
15 value, notify the control plane,
16 write log) */

17 }}

15 }

Figura 4.20: Exemplo para o monitor bloco de controle.

4.7. Topicos Avancados

A maioria das fun¢des de seguranca de rede baseia-se em duas abordagens bdsicas de per-
fil de trafego de plano de dados: inspecdo de pacotes e andlise de fluxo. A sua utilizagdo
no plano de dados tem o potencial de servir para varios fins, apoiando novos mecanismos
de deteccdo de intrusdo e servicos de verificacdo de politicas de seguranca. Portanto, é
critico fornecer essas duas fungdes no plano de dados programavel.

Existem vdrios desafios relacionados a geréncia de seguranca que serdo breve-
mente cobertos usando o conceito de Programabilidade do Plano de Dados. A flexibi-
lidade encontrada nas infraestruturas programaveis em conjunto com interfaces abertas
e bem definidas permitem o desenvolvimento de ferramentas de seguranca adequadas a
planos de dados programéveis.

Esta secdo inicial € organizada da seguinte forma. Inicialmente é apresentada a ex-
ploragdo de planos de dados programaveis para detectar ataques distribuidos de negacao
de servigo (Distributed Denial of Service- DDoS). Finalmente, depuracao e rastreabili-
dade de aplica¢des em planos de dados programaveis € discutida.

4.7.1. Explorando Planos de Dados Programaveis para Detectar Ataques DDoS

Ataques de negacdo de servigo distribuido (DDoS) fazem uso dos limites de capacidade
especificos aplicados a todos os recursos da rede. Esses ataques dependem de botnet para
esgotar recursos computacionais e interromper aplicagdes na Internet [Hoque et al. 2015].
Buscam encaminhar um grande niimero de solicitagdes para o recurso tecnolégico inva-
dido, visando exceder a sua capacidade, interrompendo o seu funcionamento.

A medida que os botnets aumentam a sua aplicabilidade para explorar os dispo-
sitivos IoT (Internet das Coisas) vulneraveis, a frequéncia, a capacidade e o volume dos
ataques DDoS amplia o seu alcance drasticamente. A detec¢do dessa ameaca é o pri-
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1 struct pdboxState {

2 waypoint_t wp_header;

3}

4

5 //Parser monitor to extract enforcement header

6 monitor wpParser(inout pdboxState pstate) on ParserImpl {
7 after parse _ethernet {

8 state start {

9 transition select(packet.lookahead<bit<32=>()){
10 16wOxFFFF : parse_wp_header;

11 default : accept;

12 ¥

13 }

14 state parse_wp_header {

15 packet.extract(pstate.wp_header);

16 transition accept;

17 13}

18

19 //Extern monitor to emit enforcement header
2@ monitor wpExtern{inout p4boxState pstate)

21 on emit<ethernet_t>{
22 after {

23 packet.emit(pstate.wp_header);

24 1}

25

26 monitor wpControl(inout p4boxState pstate) on Pipeline {
27 -

28  table check_waypoint {...}

29 aiae

36

31 before {

3z //Enforce waypointing property

33 insert_label.apply();

34 check_waypoint.apply();

35 remove_label.apply();

36 1}

Figura 4.21: Exemplo para o monitor parser € monitor externo

meiro passo para minimizar as perdas por meio do desencadeamento das medidas defen-
sivas, no entanto, representa um desafio para a pesquisa em rede [Antonakakis et al. 2017,
Anstee et al. 2017, Zargar et al. 2013].

Preferencialmente, a deteccao e o bloqueio de ataques DDoS devem ocorrer nas
fontes para economizar esfor¢os de deslocamento e processamento sobre o trafego in-
desejado [Gil and Poletto 2001, Mirkovic et al. 2002, Peng et al. 2004]. No entanto, isso
¢ impedido pela dissemina¢do da atividade maliciosa, que é construida a partir da sin-
cronizacdo de solicitagdes aparentemente legitimas. Além disso, essas fontes normal-
mente pertencem a diferentes dominios administrativos, nos quais as politicas de se-
guranca sao definidas de forma independente. Mais adiante, nas proximidades da vi-
tima, apesar do trafego de ataque ser mais proeminente para detec¢do [Kim et al. 2006,
Hoque et al. 2015], ele pode ja ter saturado recursos in-path. A alternativa é implan-
tar medidas defensivas em Provedores de Servicos de Internet (ISPs), que gerenciam a
comunicacdo [Hagq et al. 2015, Kang et al. 2016]. Os ISPs se beneficiam de uma visdao
privilegiada do trafego e contam com links de alta taxa de transferéncia, permitindo que
eles descubram e impecam as ameacgas em tempo habil.
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Ao contrario dos datacenters, onde o monitoramento de rede sofisticado pode
ser realizado em hosts finais [Moshref et al. 2016, Yu et al. 2011], os ISPs dependem de
switch primitive como amostragem de pacotes [CiscoNetworks 2017, Sflow 2017] e con-
tagem baseada em fluxo [McKeown et al. 2008]. Os dados resultantes sdo entdo normal-
mente montados em servidores fora de banda para inspecdo. Enquanto essas primitivas
apresentam compensacOes entre granularidade de visibilidade, utilizagdo de largura de
banda, espaco de memoria e a comunicacdo com servidores externos incorre em uma
laténcia adicional para detectar eventos de rede [Moshref et al. 2013]. A fim de manter
a utilizacdo razodvel da largura de banda e a carga de processamento, a amostragem de
pacotes é geralmente empregada em taxas agressivamente baixas [Phaal 2009], apenas
transmitindo informagdes de um conjunto limitado de pacotes. Diferentemente, a con-
tagem baseada em fluxo, como em switches OF [McKeown et al. 2008], fornece valores
exatos para métricas volumétricas com um alto custo de entradas nas tabelas.

Como alternativa promissora para este problema, o conceito emergente de pro-
gramabilidade do plano de dados oferece flexibilidade para a execugdo de algoritmos nos
switches de rede [Bosshart et al. 2014b]. Assumindo um fluxo de pacotes como entrada,
esses algoritmos sdo modelados como um pipeline de primitivas elementares, acessos
a memoria e pesquisas em tabelas. Sendo assim, os operadores podem definir funcdes
de monitoramento e delegé-las a dispositivos de plano de dados em toda rede. Essa ar-
quitetura pode ser explorada para realizar a inspecdo em cada pacote sem incorrer em
sobrecarga de comunicacdo. No entanto, buscando executar a taxa de linha com custos
razodveis, o processamento de pacotes € restrito a um pequeno or¢amento de tempo e uma
quantidade limitada de memoria por estagio de pipeline [Bosshart et al. 2013].

Lapolli et. al [Lapolli et al. 2019] desenvolveram uma arquitetura de sistema para
deteccao de DDoS, na qual o plano de dados responsavel pela coleta do fluxo das métricas
e sua inspecao. Isso é apresentado na forma de uma deteccdo de ataque DDoS em banda
sistema totalmente implementavel em uma chave programadvel através de P4. O trabalho
compreende um pipeline de processamento para estimar as entropias dos enderecos IP de
origem e destino. Esses valores sdo usados para caracterizar o trafego supostamente legi-
timo em tempo real. Os resultados desta caracterizagdo servem para calcular a detec¢ao
limiares considerando um coeficiente de sensibilidade parametrizavel. A fim de respei-
tar o rigoroso or¢camento de tempo e restricoes de memoria para o cdlculo da entropia, a
frequéncia de enderecos IP distintos é aproximada por esbogos de contagem aprimorados
[Charikar et al. 2002]. Outras fun¢des aritméticas de computag@o intensiva sio resolvi-
das com a ajuda de uma tabela de pesquisa Longest Match Routing Rule (LPM) otimizada
para memoria.

O sistema de detec¢do de DDoS € composto por um unico switch programavel
que executa de forma independente a andlise estatistica em banda para detectar ataques
DDoS. Como esses ataques sdo caracterizados por uma grande quantidade de hosts con-
vergindo o tradfego para uma ou poucas vitimas [Haq et al. 2015], as distribui¢des de en-
derecos IP de origem e destino tendem a se desviar de seu padrdo normal na presenca
de trafego malicioso. A entropia de Shannon [Shannon 1948] € frequentemente utili-
zada como forma de identificar esse desvio, apresentando alta precisdo para este objetivo
[Lakhina et al. 2005, Bhuyan et al. 2015]. Com isso, a abordagem sugerida busca esti-
mar as entropias dos enderecos IP e caracterizar os enderecos supostamente legitimos o
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trafego para definir limites de deteccdo.

A Figura 4.22 apresenta uma visao da arquitetura do sistema. Para representar os
enderecos de trafego recentes de distribuicdo, os blocos de estimativa de entropia operam
em particdes consecutivas do fluxo de pacotes de entrada. Essas particdes, denominadas
janelas de observacao, contém um numero predeterminado de pacotes de interesse de re-
duzir os requisitos de processamento. A estimativa é construida como um algoritmo de
streaming a ser implementado em um pipeline de processamento. Ao final de cada janela
de observacgdo, os blocos de caracterizac@o do trafego obtém os valores de entropia para
atualizar o modelo de trafego legitimo. Por sua vez, o bloco de deteccdo de anomalias cal-
cula os limites de deteccdo em funcdo deste modelo e emite um alarme de ataque quando
sdo superados pelas dltimas estimativas de entropia. Esse alarme é realimentado para
a detec¢do da anomalia nos blocos de caracterizacdo de trafego para que seus modelos
considerem apenas trafego supostamente legitimo.

| |
I |
! |
| |
Source 1P| Entropy : Traffic . :
I "] Estimation [ Characterization i
: Anomaly | Alarm
Detection I "
Destination IP:... Entropy | n Traffic . |
|| Estimation » Characterization :
! | |
I
. I

Figura 4.22: Arquitetura do sistema de detecc¢do de ataques DDoS.

4.7.2. Depuracao e Rastreabilidade de Aplicacoes em Planos de Dados Programaveis

Planos de dados programdveis permitem que a execugdo de aplicagdes cruzem a fronteira
entre servidores x86 tradicionais € a rede de computadores, habilitando o descarrega-
mento (ou seja, offloading) de partes da computagdo para PDPs. Esse paradigma tem sido
chamado de in-network computing [Benson 2019]. A luz desse desenvolvimento, tanto
a industria quanto pesquisadores comecaram a investigar ativamente novos projetos para
aplicagdes distribuidas a fim de melhorar o desempenho, a escalabilidade ou a confiabili-
dade dessas, transferindo parte de sua funcionalidade para a rede. Dessa forma, uma vasta
gama de problemas tem explorado essa possibilidade de descarregar parte da computagdo
para arede: Caching: NetCache [Jin et al. 2017] armazena em cache pares de chave-valor
em switches, evitando potencialmente longos RTTs para acessar um servidor de armaze-
namento de chave-valor remoto; Agregacdo de Dados: DAIET [Sapio et al. 2017] realiza
agregacao de dados na rede para maior escalabilidade; Machine Learning: machine le-
arning dentro de switches pode mitigar gargalos existentes durante o treinamento distri-
buido de modelos [Sanvito et al. 2018, Xiong and Zilberman 2019]; Pattern Matching: a
correspondéncia de padrdes eficiente pode ser alcancada através da realizacdo de parte da
computacao na rede [Jepsen et al. 2019].

A medida que essas abordagens recém-descobertas se aproximam da implanta-
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cdo, surgem preocupagdes praticas sobre seu gerenciamento em tempo de execucgdo, por-
que as aplicacdes distribuidas agora podem executar parcialmente no plano de dados.
Especificamente, a incorporacdo de l6gica em PDPs adicionou outra camada de com-
plexidade para rastrear e solucionar problemas dessas aplicacdes, e esforcos tradicio-
nais de rastreabilidade e observabilidade de aplicagdes em servidores x86 tradicionais
ndo se traduzem diretamente para in-network computing [Benson 2019]. Em particular,
switches programdveis atuais nao fornecem uma abstragdo rica o suficiente para supor-
tar técnicas de rastreamento tradicionais [Sigelman et al. 2010, Mace and Fonseca 2018,
Chow et al. 2014], e essa falta de primitivas de rastreamento forca os programadores a
criarem suas proprias solugdes exclusivas. Isso leva a criacdo de ferramentas de rastre-
amento muito especificas e ndo reutilizdveis para depurar a computacdo na rede. Mais
importante, rastros produzidos por solugdes especificas para o PDP provavelmente nio
serdo interoperdveis com estruturas de diagndstico de rastreamento existentes, por exem-
plo, Dapper[Sigelman et al. 2010] do Google. Ortogonalmente, as estruturas de rastrea-
mento existentes ndo fornecem primitivas para gerar ou capturar dados de rastreamento
em planos de dados programaveis.

Um desafio de pesquisa atual visa preencher a lacuna entre técnicas tradicionais
para telemetria de redes e frameworks de rastreamento distribuido. Isso requer abordar
execucdes que cruzem a fronteira da aplicagdo distribuida para o plano de dados progra-
mavel, capturando dados de rastreamento de PDPs e apresentando-os ao plano de aplica-
cdo por meio de uma abstracdo flexivel e bem definida. Um dos primeiros esfor¢cos nessa
direcdo é o P4-Intel [Castanheira et al. 2019], que (i) aproveita a telemetria de rede para
instrumentar PDPs no monitoramento de dados de rastreamento arbitrarios definidos pelo
usudrio e (ii) coordena o armazenamento, coleta e formatacdo desses dados de rastrea-
mento internamente, fornecendo apenas dados de contexto bem formados para qualquer
ferramenta de depuracdo do plano de aplicacao.

L7 s -
Server

: Raw Trace
'.‘ @ @ Events

» @ -y
b (15 =
b2l o =

Developer

P4-Intel

Figura 4.23: Workflow de Diagnostico do P4-Intel. Malas vermelhas representam os con-
textos (bagagem), ou seja, os logs de rastreamento de RPCs. Os servidores armazenam o
contexto dentro dos RPCs e propagam o contexto in-band dentro das mensagens RPC. Os
switches armazenam os contextos localmente e os propagam out-of-band, em mensagens
separadas, para o armazenamento externo.

A Figura 4.23 apresenta o workflow de alto nivel do P4-Intel. Nele, de forma
offline, desenvolvedores de aplicacdes (etapa 1) irdo fazer anotacdes em programas de
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in-network computing (escritos na linguagem P4) com o conjunto de varidveis definidas
pelo usudrio para exportar e implantar esses programas na rede (etapa 2). Essas varidveis
que compdem o conjunto de dados que podem ser capturados e exportados usando uma
abstracao de bagagem. Em tempo de execugdo, o framework de rastreamento incluird tags
(ou cabegalhos) em pacotes contendo chamadas RPC (etapa 3) e os propagard para outros
servidores (etapa 5) via RPCs e, finalmente, os armazenard em um banco de dados externo
(etapa 6) assim que o rastreamento de RPC for concluido. Além disso, a medida que esses
rastreamentos de RPCs se propagam pela rede, o framework do plano de dados captura
os dados apropriados e os armazena localmente no switch (etapa 4) ou, se necessdrio, os
anexa aos pacotes. Periodicamente, o P4-Intel ird interagir com o plano de dados para
exportar esses dados para uma entidade centralizada (passos 7-8) que combinard os dados
capturados no plano de dados com os dados coletados nos RPCs.

Sistemas como o P4-Intel ndo apenas simplificam o rastreamento de programas
PDP, mas também, dada a interoperabilidade com frameworks de sistemas distribuidos
emergentes, também tem o potencial de simplificar o gerenciamento e facilitar o processo
de depuracdo feito pelos programadores.

4.8. Consideracoes Finais

Os avangos em SDN expandiram a capacidade de programar a rede em dire¢do ao plano
de dados, o que possibilita a separagcdo entre o controle da rede e as fungdes de encami-
nhamento. Tal separacdo estd mudando radicalmente o cendrio de rede, ajudando a en-
frentar a ossificacao de rede. Neste contexto, o operador de rede pode determinar a 16gica
para processamento de pacotes e assim habilitar arquiteturas dindmicas, e gerencidveis.
No entanto, acentua-se a dificuldade e serem garantidas as propriedades de seguranca e
de corretude em toda rede, considerando uma combinagdo da configuragdo mantida pelo
plano de controle e os programas do plano de dados.

O presente capitulo discute abordagens de seguranca para redes de computadores
na era dos planos de dados programdveis. Inicialmente, foi apresentada uma revisao dos
principais fundamentos de programabilidade do plano de dados, especialmente no que
tange a P4. Em seguida, é descrito como o conceito de programabilidade do plano de
dados pode ser usado para enfrentar desafios de seguranga em redes de computadores.
Por fim, tépicos avancados e propostas ja desenvolvidas neste contexto, sdo apresentados.

Apesar da discussdo apresentada no capitulo, novos tépicos podem ser discutidos
em trabalhos futuros. A relagdo entre a seguranga através da programabilidade do plano de
dados e a restri¢do de recursos de rede e/ou dispositivos pode ser explorada. A ampliagdo
de funcionalidade de seguranca em tal plano pode contribuir para assegurar propriedades
de seguranca em ambientes desafiadores. Finalmente, a relacdo de aspectos de seguranca
em redes 5G/6G e a programabilidade do plano de dados também pode ser abordada. A
evolucdo das redes de comunicacdo movel apresenta diversos desafios de seguranca os
quais poderiam ser enfrentados com dinamicidade no plano de dados.

Referéncias

[Anstee et al. 2017] Anstee, D., Bussiere, D., Sockrider, G., and Morales, C. (2017).
Worldwide infrastructure security report. Arbor Networks Inc., Westford, MA, USA.

© 2022 Sociedade Brasileira de Computagao 182



XXII Simpésio Brasileiro de Seguranga da Informacgéo e de Sistemas Computacionais (SBSeg 2022)

[Antonakakis et al. 2017] Antonakakis, M., April, T., Bailey, M., Bernhard, M., Bursz-
tein, E., Cochran, J., Durumeric, Z., Halderman, J. A., Invernizzi, L., Kallitsis, M.,
et al. (2017). Understanding the mirai botnet. In 26th USENIX security symposium
(USENIX Security 17), pages 1093-1110.

[Avizienis et al. 2004] Avizienis, A., Laprie, J.-C., Randell, B., and Landwehr, C. (2004).
Basic concepts and taxonomy of dependable and secure computing. /EEE transactions
on dependable and secure computing, 1(1):11-33.

[Beckett et al. 2017] Beckett, R., Gupta, A., Mahajan, R., and Walker, D. (2017). A ge-
neral approach to network configuration verification. In Proceedings of the Conference
of the ACM Special Interest Group on Data Communication, pages 155-168.

[Benson 2019] Benson, T. A. (2019). In-network compute: Considered armed and dan-
gerous. In Proceedings of the Workshop on Hot Topics in Operating Systems, HotOS
’19, pages 216-224, New York, NY, USA. ACM.

[Bhuyan et al. 2015] Bhuyan, M. H., Bhattacharyya, D., and Kalita, J. K. (2015). An
empirical evaluation of information metrics for low-rate and high-rate ddos attack de-
tection. Pattern Recognition Letters, 51:1-7.

[Birnfeld et al. 2020] Birnfeld, K., da Silva, D. C., Cordeiro, W., and de Franca, B. B. N.
(2020). P4 switch code data flow analysis: Towards stronger verification of forwarding
plane software. In NOMS 2020 - 2020 IEEE/IFIP Network Operations and Manage-
ment Symposium, pages 1-8.

[Bosshart et al. 2014a] Bosshart, P., Daly, D., Gibb, G., Izzard, M., McKeown, N., Rex-
ford, J., Schlesinger, C., Talayco, D., Vahdat, A., Varghese, G., et al. (2014a). P4:
Programming protocol-independent packet processors. ACM SIGCOMM Computer
Communication Review, 44(3):87-95.

[Bosshart et al. 2014b] Bosshart, P., Daly, D., Gibb, G., Izzard, M., McKeown, N., Rex-
ford, J., Schlesinger, C., Talayco, D., Vahdat, A., Varghese, G., et al. (2014b). P4:
Programming protocol-independent packet processors. 44 (3): 87-95, july 2014.

[Bosshart et al. 2013] Bosshart, P., Gibb, G., Kim, H.-S., Varghese, G., McKeown, N.,
Izzard, M., Mujica, F., and Horowitz, M. (2013). Forwarding metamorphosis: Fast
programmable match-action processing in hardware for sdn. ACM SIGCOMM Com-
puter Communication Review, 43(4):99-110.

[Boutaba and Aib 2007] Boutaba, R. and Aib, 1. (2007). Policy-based management: A
historical perspective. Journal of Network and Systems Management, 15(4):447-480.

[Brum 2022] Brum, H. B. (2022). Um método para coleta dindmica e eficiente de esta-
tisticas em redes programaveis.

[Carey 2017] Carey, S. (2017). Why a single failed router can ground a thousand flights.
The Wall Street Journal.

© 2022 Sociedade Brasileira de Computagao 183



XXII Simpésio Brasileiro de Seguranga da Informacgéo e de Sistemas Computacionais (SBSeg 2022)

[Castanheira et al. 2019] Castanheira, L., Schaeffer-Filho, A., and Benson, T. A. (2019).
P4-intel: Bridging the gap between icf diagnosis and functionality. In Proceedings
of the 1st ACM CoNEXT Workshop on Emerging In-Network Computing Paradigms,
ENCP ’19, page 21-26, New York, NY, USA. Association for Computing Machinery.

[Charikar et al. 2002] Charikar, M., Chen, K., and Farach-Colton, M. (2002). Finding
frequent items in data streams. In International Colloquium on Automata, Languages,
and Programming, pages 693—-703. Springer.

[Chow et al. 2014] Chow, M., Meisner, D., Flinn, J., Peek, D., and Wenisch, T. F. (2014).
The mystery machine: End-to-end performance analysis of large-scale internet servi-

ces. In 11th USENIX Symposium on Operating Systems Design and Implementation
(OSDI 14), pages 217-231, Broomfield, CO. USENIX Association.

[CiscoNetworks 2017] CiscoNetworks (2017). Cisco ios netflow. In Accessed on June,
29 2017.

[Craven et al. 2011] Craven, R., Lobo, J., Lupu, E., Russo, A., and Sloman, M. (2011).
Policy refinement: Decomposition and operationalization for dynamic domains. In
2011 7th International Conference on Network and Service Management, pages 1-9.
IEEE.

[da Silva et al. 2015] da Silva, A. S., Smith, P., Mauthe, A., and Schaeffer-Filho, A.
(2015). Resilience support in software-defined networking: A survey. Computer
Networks, 92:189-207.

[Dang et al. 2016] Dang, H. T., Canini, M., Pedone, F., and Soulé, R. (2016). Paxos made
switch-y. SIGCOMM Comput. Commun. Rev., 46(2):18-24.

[Dobrescu and Argyraki 2014] Dobrescu, M. and Argyraki, K. (2014). Software data-
plane verification. In /7/th USENIX Symposium on Networked Systems Design and
Implementation (NSDI 14), pages 101-114, Seattle, WA. USENIX Association.

[Feferman et al. 2018] Feferman, D. L., Mejia, J. S., Saraiva, N., and Rothenberg, C. E.
(2018). Uma nova revolucao em redes: Programacao do plano de dados com p4. Escola
Regional de Informdtiva do Piaui (ERIPI), Teresina, Brazil.

[Fernandes and Rothenberg 2014] Fernandes, E. L. and Rothenberg, C. E. (2014). Open-
flow 1.3 software switch. Salao de Ferramentas do XXXII Simpdsio Brasileiro de Redes
de Computadores e Sistemas Distribuidos SBRC, pages 1021-1028.

[Fosdick and Osterweil 2011] Fosdick, L. D. and Osterweil, L. J. (2011). Data flow
analysis in software reliability. In Engineering of Software, pages 49-85. Springer.

[Freire et al. 2018] Freire, L., Neves, M., Leal, L., Levchenko, K., Schaeffer-Filho, A.,
and Barcellos, M. (2018). Uncovering bugs in p4 programs with assertion-based veri-
fication. In SOSR, page 4. ACM.

© 2022 Sociedade Brasileira de Computagao 184



XXII Simpésio Brasileiro de Seguranga da Informacgéo e de Sistemas Computacionais (SBSeg 2022)

[Garcia et al. 2018] Garcia, L. F. U., Villaga, R. S., Ribeiro, M. R., Martins, R. F. T,
Verdi, F. L., and Marcondes, C. (2018). Introducdo a linguagem p4-teoria e pra-
tica. Simpdsio Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC)-
Minicursos.

[Ghasemi et al. 2017] Ghasemi, M., Benson, T., and Rexford, J. (2017). Dapper: Data
plane performance diagnosis of tcp. In Proceedings of the Symposium on SDN Rese-
arch, SOSR 17, pages 61-74, New York, NY, USA. ACM.

[Gil and Poletto 2001] Gil, T. M. and Poletto, M. (2001). {MULTOPS}: A {Data-
Structure} for bandwidth attack detection. In 10th USENIX Security Symposium (USE-
NIX Security 01).

[Hamed and Al-Shaer 2006] Hamed, H. and Al-Shaer, E. (2006). Taxonomy of conflicts
in network security policies. IEEE Communications Magazine, 44(3):134-141.

[Haq et al. 2015] Haq, O., Abaid, Z., Bhatti, N., Ahmed, Z., and Syed, A. (2015). Sdn-
inspired, real-time botnet detection and flow-blocking at isp and enterprise-level. In
2015 IEEE International Conference on Communications (ICC), pages 5278-5283.
IEEE.

[Hecht 1977] Hecht, M. S. (1977). Flow Analysis of Computer Programs. Elsevier Sci-
ence Inc.

[Hoque et al. 2015] Hoque, N., Bhattacharyya, D. K., and Kalita, J. K. (2015). Botnet
in ddos attacks: trends and challenges. IEEE Communications Surveys & Tutorials,
17(4):2242-2270.

[Horgan and London 1991] Horgan, J. R. and London, S. (1991). Data flow coverage and
the ¢ language. In Proceedings of the symposium on Testing, analysis, and verification,
pages 87-97.

[Jepsen et al. 2019] Jepsen, T., Alvarez, D., Foster, N., Kim, C., Lee, J., Moshref, M., and
Soulé, R. (2019). Fast string searching on pisa. In Proceedings of the 2019 ACM Sym-
posium on SDN Research, SOSR *19, page 21428, New York, NY, USA. Association
for Computing Machinery.

[Jin et al. 2017] Jin, X., Li, X., Zhang, H., Soulé, R., Lee, J., Foster, N., Kim, C., and
Stoica, I. (2017). Netcache: Balancing key-value stores with fast in-network caching.
SOSP ’17.

[Kang et al. 2016] Kang, M. S., Gligor, V. D., Sekar, V., et al. (2016). Spiffy: Inducing
cost-detectability tradeoffs for persistent link-flooding attacks. In NDSS, volume 1,
pages 53-55.

[Kazemian 2017] Kazemian, P. (2017). Network path not found? Forward Networks
Blog.

© 2022 Sociedade Brasileira de Computagao 185



XXII Simpésio Brasileiro de Seguranga da Informacgéo e de Sistemas Computacionais (SBSeg 2022)

[Khurshid et al. 2013] Khurshid, A., Zou, X., Zhou, W., Caesar, M., and Godfrey, P. B.
(2013). {VeriFlow}: Verifying {Network-Wide} invariants in real time. In /0th USE-

NIX Symposium on Networked Systems Design and Implementation (NSDI 13), pages
15-27.

[Kiczales et al. 1997] Kiczales, G., Lamping, J., Mendhekar, A., Maeda, C., Lopes, C.,
Loingtier, J.-M., and Irwin, J. (1997). Aspect-oriented programming. In European
conference on object-oriented programming, pages 220-242. Springer.

[Kim et al. 2006] Kim, Y., Lau, W. C., Chuah, M. C., and Chao, H. J. (2006). Packets-
core: a statistics-based packet filtering scheme against distributed denial-of-service
attacks. IEEE transactions on dependable and secure computing, 3(2):141-155.

[Kreutz et al. 2013] Kreutz, D., Ramos, F. M., and Verissimo, P. (2013). Towards secure
and dependable software-defined networks. In Proceedings of the Second ACM SIG-
COMM Workshop on Hot Topics in Software Defined Networking, HotSDN *13, pages
55-60, New York, NY, USA. ACM.

[Kreutz et al. 2014] Kreutz, D., Ramos, F. M., Verissimo, P. E., Rothenberg, C. E., Azo-
dolmolky, S., and Uhlig, S. (2014). Software-defined networking: A comprehensive
survey. Proceedings of the IEEE, 103(1):14-76.

[Lakhina et al. 2005] Lakhina, A., Crovella, M., and Diot, C. (2005). Mining anomalies
using traffic feature distributions. ACM SIGCOMM computer communication review,
35(4):217-228.

[Lapolli et al. 2019] Lapolli, C., Adilson Marques, J., and Gaspary, L. P. (2019). Offloa-
ding real-time ddos attack detection to programmable data planes. In 2019 IFIP/IEEE
Symposium on Integrated Network and Service Management (IM), pages 19-27.

[Liu et al. 2018] Liu, J., Hallahan, W., Schlesinger, C., Sharif, M., Lee, J., Soulé, R.,
Wang, H., Cascaval, C., McKeown, N., and Foster, N. (2018). P4v: Practical verifica-
tion for programmable data planes. In ACM SIGCOMM 2018, pages 490-503, New
York, NY, USA. ACM.

[Lopes et al. 2016] Lopes, N., Bjgrner, N., McKeown, N., Rybalchenko, A., Talayco, D.,
and Varghese, G. (2016). Automatically verifying reachability and well-formedness in
p4 networks. Technical Report, Tech. Rep.

[Lopes et al. 2015] Lopes, N. P, Bjgrner, N., Godefroid, P., Jayaraman, K., and Varghese,
G. (2015). Checking beliefs in dynamic networks. In 12th USENIX Symposium on
Networked Systems Design and Implementation (NSDI 15), pages 499-512, Oakland,
CA. USENIX Association.

[Lupu and Sloman 1999] Lupu, E. C. and Sloman, M. (1999). Conflicts in policy-based
distributed systems management. IEEE Trans. Softw. Eng., 25(6):852—-869.

[Mace and Fonseca 2018] Mace, J. and Fonseca, R. (2018). Universal context propaga-
tion for distributed system instrumentation. In Proceedings of the Thirteenth EuroSys
Conference, EuroSys *18, pages 8:1-8:18, New York, NY, USA. ACM.

© 2022 Sociedade Brasileira de Computagao 186



XXII Simpésio Brasileiro de Seguranga da Informacgéo e de Sistemas Computacionais (SBSeg 2022)

[McKeown et al. 2008] McKeown, N., Anderson, T., Balakrishnan, H., Parulkar, G., Pe-
terson, L., Rexford, J., Shenker, S., and Turner, J. (2008). Openflow: enabling in-

novation in campus networks. ACM SIGCOMM computer communication review,
38(2):69-74.

[Mirkovic et al. 2002] Mirkovic, J., Prier, G., and Reiher, P. (2002). Attacking ddos at
the source. In 10th IEEE International Conference on Network Protocols, 2002. Pro-
ceedings., pages 312-321. IEEE.

[Moshref et al. 2013] Moshref, M., Yu, M., and Govindan, R. (2013). Resource/accu-
racy tradeoffs in software-defined measurement. In Proceedings of the second ACM
SIGCOMM workshop on Hot topics in software defined networking, pages 73-78.

[Moshref et al. 2016] Moshref, M., Yu, M., Govindan, R., and Vahdat, A. (2016). Trum-
pet: Timely and precise triggers in data centers. In Proceedings of the 2016 ACM
SIGCOMM Conference, pages 129-143.

[Neves et al. 2018] Neves, M., Freire, L., Schaeffer-Filho, A., and Barcellos, M. (2018).
Verification of p4 programs in feasible time using assertions. In Proceedings of the
14th International Conference on Emerging Networking EXperiments and Technolo-
gies, CONEXT ’18, page 73—-85, New York, NY, USA. Association for Computing
Machinery.

[Neves et al. 2021] Neves, M., Huffaker, B., Levchenko, K., and Barcellos, M. (2021).
Dynamic property enforcement in programmable data planes. IEEE/ACM Transactions
on Networking, 29(4):1540-1552.

[P4.org 2018] P4.org (2018). Switch. https://github.com/p4lang/switch.

[Panda et al. 2017] Panda, A., Lahav, O., Argyraki, K., Sagiv, M., and Shenker, S. (2017).
Verifying reachability in networks with mutable datapaths. In /4th USENIX Sympo-
sium on Networked Systems Design and Implementation (NSDI 17), pages 699-718,
Boston, MA. USENIX Association.

[Peng et al. 2004] Peng, T., Leckie, C., and Ramamohanarao, K. (2004). Proactively
detecting distributed denial of service attacks using source ip address monitoring. In
International conference on research in networking, pages 771-782. Springer.

[Phaal 2009] Phaal, P. (2009). sflow: Sampling rates. In June 2009.

[Rapps and Weyuker 1985] Rapps, S. and Weyuker, E. J. (1985). Selecting software test
data using data flow information. IEEE Trans. Softw. Eng., 11(4):367-375.

[Sanvito et al. 2018] Sanvito, D., Siracusano, G., and Bifulco, R. (2018). Can the
network be the ai accelerator? In Proceedings of the 2018 Morning Workshop on
In-Network Computing, NetCompute 18, page 20225, New York, NY, USA. Associa-
tion for Computing Machinery.

© 2022 Sociedade Brasileira de Computagao 187



XXII Simpésio Brasileiro de Seguranga da Informacgéo e de Sistemas Computacionais (SBSeg 2022)

[Sapio et al. 2017] Sapio, A., Abdelaziz, 1., Aldilaijan, A., Canini, M., and Kalnis, P.
(2017). In-network computation is a dumb idea whose time has come. In Proceedings
of the 16th ACM Workshop on Hot Topics in Networks, HotNets-XVI, pages 150-156,
New York, NY, USA. ACM.

[Sflow 2017] Sflow (2017). sflow.org - making the network visible. In Accessed on June,
292017.

[Shannon 1948] Shannon, C. E. (1948). A mathematical theory of communication. The
Bell system technical journal, 27(3):379-423.

[Sigelman et al. 2010] Sigelman, B. H., Barroso, L. A., Burrows, M., Stephenson, P.,
Plakal, M., Beaver, D., Jaspan, S., and Shanbhag, C. (2010). Dapper, a large-scale
distributed systems tracing infrastructure. Technical report, Google, Inc.

[Sivaraman et al. 2015] Sivaraman, A., Kim, C., Krishnamoorthy, R., Dixit, A., and Bu-
diu, M. (2015). Dc.p4: Programming the forwarding plane of a data-center switch. In
Proceedings of the 1st ACM SIGCOMM Symposium on Software Defined Networking
Research, SOSR 15, pages 2:1-2:8, New York, NY, USA. ACM.

[Son et al. 2013] Son, S., Shin, S., Yegneswaran, V., Porras, P., and Gu, G. (2013). Mo-
del checking invariant security properties in openflow. In 2013 IEEE International
Conference on Communications (ICC), pages 1974-1979. IEEE.

[Stoenescu et al. 2016] Stoenescu, R., Popovici, M., Negreanu, L., and Raiciu, C. (2016).
Symnet: Scalable symbolic execution for modern networks. In ACM SIGCOMM 2016,
pages 314-327. ACM.

[Travassos et al. 1999] Travassos, G., Shull, F., Fredericks, M., and Basili, V. R. (1999).
Detecting defects in object-oriented designs: Using reading techniques to increase soft-
ware quality. SIGPLAN Not., 34(10):47-56.

[Udupi et al. 2007] Udupi, Y. B., Sahai, A., and Singhal, S. (2007). A classification-
based approach to policy refinement. In 2007 10th IFIP/IEEE International Sympo-
sium on Integrated Network Management, pages 785-788. IEEE.

[Vergilio et al. 1997] Vergilio, S. R., Maldonado, J. C., and Jino, M. (1997). Constraint
based selection of test sets to satisfy structural software testing criteria. In Proceedings

17th International Conference of the Chilean Computer Science Society, pages 256—
263.

[Verma 2002] Verma, D. C. (2002). Simplifying network administration using policy-
based management. /EEE network, 16(2):20-26.

[Westerinen et al. 2001] Westerinen, A., Schnizlein, J., Strassner, J., Scherling, M.,
Quinn, B., Herzog, S., Huynh, A., Carlson, M., Perry, J., and Waldbusser, S. (2001).
Terminology for policy-based management. Technical report.

[Winder 2020] Winder, D. (2020). Much of the internet went down yesterday: Here’s the
reason why. Forbes.

© 2022 Sociedade Brasileira de Computagao 188



XXII Simpésio Brasileiro de Seguranga da Informacgéo e de Sistemas Computacionais (SBSeg 2022)

[Xiong and Zilberman 2019] Xiong, Z. and Zilberman, N. (2019). Do switches dream of
machine learning? toward in-network classification. In Proceedings of the 18th ACM
Workshop on Hot Topics in Networks, HotNets *19, page 25233, New York, NY, USA.
Association for Computing Machinery.

[Yuetal. 2011] Yu, M., Greenberg, A., Maltz, D., Rexford, J., Yuan, L., Kandula, S., and
Kim, C. (2011). Profiling network performance for multi-tier data center applications.
In 8th USENIX Symposium on Networked Systems Design and Implementation (NSDI
11).

[Zargar et al. 2013] Zargar, S. T., Joshi, J., and Tipper, D. (2013). A survey of defense
mechanisms against distributed denial of service (ddos) flooding attacks. IEEE com-

munications surveys & tutorials, 15(4):2046-2069.

© 2022 Sociedade Brasileira de Computagao 189



Sobre os organizadores

Carlos Raniery P. dos Santos ¢ professor adjunto na UFSM. Possui doutorado
em Ciéncia da Computacio pela UFRGS (2013). Foi pesquisador visitante no
centro de pesquisas IBM T.J. Watson - Hawthorne (2010-2011), onde participou em
projetos de Geréncia de Servigos de TI e Geréncia de Seguranca. Atuou como
secretdrio do IEEE Technical Committee on Network Operations and
Management (2017-2023).

Walter Priesnitz Filho ¢ doutor em Seguranca de Informacao pela
Universidade de Lisboa (UL) - Instituto Superior Técnico (IST) em Portugal, com
periodo sanduiche no Institute of Applied Information Processing and
Communications (IAIK) da Graz University of Technology (Austria) - 2018.

D i Mestre em Ciéncia da Computagio pela UFSC - 2003. Atualmente é Professor
) A Adjunto da Universidade Federal de Santa Maria - UFSM/CTISM.

»

Paulo André da S. Gongalves possui doutorado pela Université Pierre et Marie
Curie (Sorbonne Université) (2004). Atualmente, é professor da UFPE. Foi
conselheiro da RNP (2019-2021). Foi membro da diretoria do Laboratério Nacional
de Computagdo (LARC) (2012-2021), sendo Diretor do Conselho Técnico-Cientifico
de 2017 a 2019. Coordenou projeto de cooperagio internacional entre Brasil e
Franga para a formacdo conjunta de Engenheiros (2018-2021).

Marcia Henke ¢é Professora Adjunta da Universidade Federal de Santa Maria
(UFSM). Possui doutorado em Informdtica com énfase em Ciéncia da
Computagio, mestrado em Ciéncia do Gerenciamento com foco em Sistemas de
Informagdo, especializacdo em Redes e Sistemas Distribuidos e graduagio em
Ciéncia da Computagdo. Participa de quatro projetos, atualmente.

COI @CNPq

XL abs AVATO

security

O{ripple “IBPTECH




	Capa
	Contracapa
	[Ficha] SBseg 2022
	folhas_rosto
	1
	Capítulo 1 - sbseg22-minicurso

	2
	Capítulo 2 - SBSeg 2022 - Minicurso__NFT

	3
	Capitulo 3 - Introducao__Analise_de_Codigos_Maliciosos_para_ambiente_Windows

	4
	Capítulo 4 - SBSeg 2022 - Minicurso Segurança P4_rev2

	Verso



