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Abstract

Software as a Service (SaaS) represents a new iganaaghd business model with witch
companies don’t need buy and maintain their owmffgstructure. Instead, they acquire
a software as service of third party, obtainsignificant benefitsgspecially regarding the
reduction of infrastructure maintenance costs. @ime of this work is to present the main
concepts related to multi-tenancy architecture, amdapproach to implementation of
Software as a Service. During this work the kelinetogies will be presented associated
with the subject and a practical example of impletimg a multi-tenancy application
using Grails Framework and reusable components.

Resumo

Software como servigo (SaaS) representa um noadgana e um modelo de negocios
onde as empresas ndo precisam comprar e manteprsyia infraestrutura de TI. Ao

invés disso, elas adquirem um servico de softwaretetceiros, obtendo assim
consideraveis beneficios, principalmente no quegd¢am reducdo de custos de
manutencdo dessa infraestrutura. O objetivo desseicanso é apresentar 0s

principais conceitos relacionados a arquitetura titédnancy, uma das abordagem
para implementacdo de Software como Servico. Daraesse trabalho ser&o

apresentadas as principais tecnologias associadgaasaunto e um exemplo pratico da
implementacdo de um aplicativo multi-tenancy w@wilido o framework Grails e

componentes reutilizaveis.
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2.1. Introducéo

Em 1969, Leonard Keinrock, um dos cientistas chefeARPANET, precursora da
internet, disse: “A partir de agora, redes de cdagures estdo ainda na sua infancia,
mas a medida que crescem e tornam-se sofisticadasremos provavelmente ver a
disseminacdo do ‘computador utilitario’ que, cometefones e energia elétrica, irdo
servir casas e escritorios por todo pais” [30].aEgsdo de computacdo utilitaria
baseada no modelo de fornecimento de servigosipatacdransformagcdo massiva de
toda a industria de computacdo nos ultimos anosuicee de computacdo estardo
prontamente disponiveis sob demanda, como os oserwgos utilitarios disponiveis
atualmente como agua, energia e telefone. Simil@en®s usuarios (consumidores)
precisam pagar os provedores somente quando eg&saat 0s servicos de computacao.
Além disso, consumidores nao precisam mais realiras investimentos ou enfrentar a
dificuldade de construir e manter complexas inS@tguras de Tl para instalar um
aplicativo em suas dependéncias.

Os profissionais de desenvolvimento de softwatdoesnfrentando inimeros
novos desafios com o objetivo de criar servicos @qiendam a milhdes de
consumidores ao invés de prover um software que esgcutado em computadores
pessoais. E ao longo dos anos, o surgimento dec@watecnolégicos como
processadores multicore e ambientes de computagdede como Cluster Computing
[62], Grid Computing [25], computacdo P2P [57] enais recente Cloud Computing
[42], tornam esse objetivo cada vez mais factivel.

Os servicos de computacdo citados anteriormenggisam ser altamente
confiaveis, escalaveis e dinamicos para suportassac ubiqguo e fornecer a
possibilidade de composi¢édo de outros servicos AIBM disso, consumidores devem
ter a capacidade de determinar o nivel de ser@qgaerido atraveés de parametros de
QoS (Quality of Service) e SLA (Service Level Agret) [7].

Cloud Computing foi o ultimo desses paradigmamargir e promete entregar
servicos confiaveis atravées da nova geracdo decafdgt&rs que sao construidos
utilizando tecnologias de Vvirtualizacdo de processdo e armazenamento.
Consumidores estarao habilitados a acessar aptisazdados da “cloud” em qualquer
lugar do mundo e sob demanda, como é o caso dolGGabgle Doc§ Office Web
Apps’, DropboxX, dentre outros.

® http://www.gmail.com

® http://docs.google.com

" http://office.microsoft.com/web-apps
8 http://dropbox.com
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2.2. Conceitos Fundamentais

2.2.1. Cloud Computing

Atualmente ndo existe uma definicdo oficial do gega Cloud Computing Nesse
trabalho usaremos a definicdo proposta pelo Ndtitmstitute of Standards and
Technology(NIST), que define Cloud Computing comm modelo que permite, de
forma conveniente, 0 acesso a um pool de recursmputacionais compartilhados
(rede, servidores, armazenamento, aplicacoes €agnque podem ser rapidamente
provisionados e liberados com o minimo de esfoegeatenciamento ou interacdo do
provedor de servico.

Ainda segundo o NISTCloud Computingg composta por cinco caracteristicas
essenciais [42]:

* Alocacédo de recursos sob demand# usuario pode adquirir unilateralmente
recursos computacionais, como tempo de processan@mt servidor ou
armazenamento, através da rede na medida em gessitee sem precisar de
interagdo humana com os provedores de cada servico;

 Amplo acesso a rederecursos estao disponiveis através da rede e psdem
acessados por meio de mecanismos que funcionena&fopmas heterogéneas
(por exemplo, telefones celulares, laptops e PDA);

* Pooling de recursos:os recursos do provedor de computagdo sao agrsipado
para atender varios consumidores através de um lonaudti-tenancy com
diferentes recursos fisicos e virtuais atribuidosumiicamente e novamente de
acordo com a demanda do consumidor. H4 um sensalelgendéncia local em
gue o cliente geralmente ndo tem nenhum controleomecimento sobre a
localizacdo exata dos recursos disponibilizadoss made ser capaz de
especificar o local em um nivel maior de abstrg@@o exemplo, pais, estado
ou data center). Exemplos de recursos incluem o azgnamento,
processamento, memoria, largura de banda de nexde@nas virtuais;

» Elasticidade rapida: recursos podem ser adquiridos de forma rapidastied,
em alguns casos automaticamente, caso haja a weckEssle escalar com o
aumento da demanda, e podem também ser liberadosetracdo dessa
demanda. Para os usuarios, 0s recursos disporpeess uso parecem ser
ilimitados e podem ser adquiridos em qualquer qdadé e a qualquer
momento; e

* Servico medido:sistemas em nuvem automaticamente controlam ezatima

utilizacdo dos recursos, alavancando a capacidadeedlicdo em algum nivel
de abstracdo adequado para o tipo de servico fmonmo, armazenamento,

37



processamento, largura de banda, e contas de as@adinos). Uso de recursos
pode ser monitorado, controlado e relatado a exigté&le transparéncia para o
fornecedor e o consumidor do servico utilizado.

Ainda segundo o NIST [42], Cloud Computing é digaem trés modelos de
servico (Figura 2.1):

 Software como Servi¢co (SaaSA capacidade fornecida ao consumidor é a de gsar a
aplicacdes do fornecedor em uma infraestrutura gem. As aplicacdes sé&o
acessiveis de varios dispositivos cliente atrae2arda interface thin client, como por
exemplo um browser web. O consumidor ndo adminiraontrola a infraestrutura
basica, incluindo rede, servidores, sistemas ojmerais, armazenamento, ou mesmo
capacidades individuais da aplicagdo. Mesmo aasiaa € possivel definir algumas
configuracdes especificas para o usuéario na aglicac

» Plataforma como Servico (PaaS)A capacidade fornecida ao consumidor € a de
realizar deploy de uma aplicacdo em uma infraes@upré-definida ou adquirir
aplicacdes criadas usando linguagens de prograneag@derramentas suportadas pelo
provedor de PaaS. O consumidor ndo administra otrata a infraestrutura basica
como rede, servidores, sistemas operacionais, mazanamento, mas tem controle
sobre os aplicativos utilizados e, eventualmentespbdagem de aplicativos e
configuracdes de ambiente; e

* Infraestrutura como Servico (laaS) : A capacidade prevista para o consumidor é a
de processamento, armazenamento, redes e outragsa®c computacionais
fundamentais para que o consumidor seja capaz plntar e executar programas
arbitrarios. Esses recursos podem incluir sisteo@meracionais e aplicativos. O
consumidor ndo administra ou controla a infraegteutle nuvem subjacente, mas tem
controle sobre os sistemas operacionais, armazetareplicativos implantados, e,
eventualmente, o controle limitado de componenta®de (por exemplo, firewall).

Usuarios
Finais

PaaS

Desenvolvedores

a a S 1 Adm!nistradores
Ju de Sistema

Figura 2.1. Modelos de servico de Cloud Computing

| Visibilidade para usuarios finais >
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Nesse trabalho teremos como foco principal osct&prelacionados a Saas,
embora sejam mencionados alguns conceitos asse@adaaS e laaS. O motivo disso
€ que multitenancy € um conceito existente dentrccahtexto de Software como
servico.

2.2.2. Software como Servico (SaaS)

Nos ultimos anos muitas empresas tém saido do matkelentrega de software
empacotado para o modelo de fornecimento de s&tmamveb [23]. Essas aplicagbes
entregues através da web vao desde emails a catendgistemas colaborativos,
publicacdes online, processadores de texto sim@pbcacbes para negocios e
aplicacdes para uso pessoal.

Salesforce.com [35], por exemplo, criou um aphmapara CRM Customer
Relationship Managemene o configurou ndo como um software empacotacas m
como software rodando sobre servidores acessiaeiéatdo browser. Quando fez isso,
criou a propria plataforma in-house para entregasoftware como servico a seus
consumidores.

Logo em seguida Salesforce.com criolAppExchangeuma plataforma de
integracdo aberta para outras empresas de softwasdruirem produtos utilizando
algumas funcionalidades do CRM dmlesforce Pouco tempo depoiSalesforce
estendeu o conceito de plataforma aberta como .fmmwe um ambiente de
desenvolvimento e deployment usando a infraesautle SaaS ddSalesforce
Posteriormente, algumas outras empresas ingressassa mercado, a Amazon com 0
EC2 [2] e Google com o Google AppEnginabrindo suas infraestruturas de cloud
para hospedarem aplicacdes de terceiros, alénmodazirem servigos online.

Amazonem especial, vem se tornando bastante atraergagpossui uma rica
infraestrutura para suportar operagfes de vardjoeoa tem oferecido varios servigos
para usuarios de cloud condata storageprocessamento, fila de mensagdlting e
etc. O artigd’Amazon S3’'s Amazing GrowtH24] menciona o crescimento vertiginoso
no uso do servico S3 da Amazon [2] nos ultimos aropossivel ver o grafico de
crescimento desse servico na Figura 2.2.

Cloud Computinge SaaS também parecem ser eficientes tanto paéiass
quanto para fornecedores de software. Varios coidsmes podem usar a mesma
instalacdo do software e consequentemente issooraels taxas de utlizacdo de
hardware e rede. Por exemplo, AmaZanGooglé' tém enormeslatacentersjue eles
nao utilizam completamente o tempo todo. Eles poeeecutar seus proprios produtos
enquanto hospedam aplicacdes de outras emprespsedas como Amazon, Google e

° https://appengine.google.com
19 http://aws.amazon.com
" http://google.com
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Salesforce geralmente garantem a qualidade de ¢sergara todos o0s seus
consumidores de cloud através de SLBaryice Level Agreemehtietalhadas.

Billions Of Objects in Amazon S3
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Figura 2.2. Amazon S3's Growth (Fonte: [24])

Os servicos providos por esses grandes playersmm@cado permitem que
empresas possam desenvolver software no modeloeShaspedar em algum de seus
datacenters pagando apenas pelo que usarem. isaestoum atrativo principalmente
para Startups e empresas com poucos recursosdinasic

Segundo Harris et al.[21] existem trés tipos difiées de aplicacdes SaaS:
» Single-instance: as aplicacbes proveem servicos para um Unico telien
executam em um servidor exclusivo. Nesse caso sawalor web possui uma
Unica instancia da aplicacdo. Essa pode consi@exagbordagem com maior

desperdicio de recursos, dado que um servidor padexemplo, executar com
apenas 10% de sua capacidade;

Multi-instance: essas aplicacdes executam em ambientes ondeidoseveb é
compartilhado. Nessa abordagem uma coépia da e@ticg inicialmente

configurada para cada cliente, e entdo cada copmpéantada como um
contexto no mesmo servidor web; e

Multi-tenancy: prové uma unica aplicacdo compartilhada por vécl@ntes.
Nessa abordagem varias aplicacdes “virtuais” sad&s na mesma instancia.

Implementar o conceito de SaaS nem sempre é tdwesimomo parece. Chong[12]
propde 4 niveis de maturidade para aplicacdes tjimam o modelo de SaasS:
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Figura 2.3. Niveis de Maturidade SaaS (Fonte: [12])

Nivel 1 Ad-Hoc/Personalizado:O primeiro nivel de maturidade é semelhante
ao modelo de entrega de software do provedor de;esrde aplicativos (ASP
Application Service Provider) tradicional, que ddt década de 1990. Nesse
nivel, cada cliente tem a sua propria versao pahlzada do aplicativo
hospedado e executando nos servidores do provedonsando em arquitetura,
software nesse nivel de maturidade € muito semelhaos softwares
corporativos vendidos tradicionalmente, em querelifes usuérios de uma
organizacdo conectam a uma instancia quaisqueasounstancias ou processos
gue o host esteja executando para 0s seus outntes}

Nivel 2 Configuravel: No segundo nivel de maturidade, o fornecedor lizspe
uma instancia separada do aplicativo para cadantteBaquanto no primeiro

nivel cada instancia € personalizada individualegmira o tenant, neste nivel
todas as instancias utilizam a mesma implementde&mwdigo e o fornecedor
atende as necessidades dos clientes fornecendcesop® configuragcéo

detalhadas que permitem ao cliente alterar a agpiar&o comportamento do
aplicativo para os seus usuarios. Apesar de satémii¢as a nivel do codigo,

cada instancia permanece totalmente isolada de t=ddemais;

Nivel 3 Configuravel e eficiente para vérios tenast No terceiro nivel de

maturidade, o fornecedor executa uma unica ingague serve a todos 0s
clientes. Metadados configuraveis sao usados panader uma experiéncia de
usuario e um conjunto de recursos exclusivos patla mstancia. Politicas de
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autorizacdo e de seguranca garantem que os dadesdde cliente sejam
mantidos separados dos dados de outros clienteseeda perspectiva do
usuario final, ndo exista qualquer indicacdo de guastancia do aplicativo
esteja sendo compartilhada entre varios tenants; e

* Nivel 4 Escalonavel, configuravel e eficiente pangarios tenants: No quarto

e ultimo nivel de maturidade, o fornecedor hospedldos clientes em um
ambiente com balanceamento de carga. Os dadoddeclente sdo mantidos
separados e com metadados configuraveis fornecant experiéncia do
usuario e um conjunto de recursos exclusivos pada cliente. Um sistema de
SaaS é escalonavel para um namero de clientesaaidntente grande, uma vez
gue a quantidade de servidores e instancias no dadfmrnecedor pode ser
aumentada ou diminuida conforme necessario parespamder a demanda sem
a necessidade de remodelar a arquitetura aplicatig#m disso as alteracdes ou
corregbes podem ser transmitidas para milharésndentstdo facilmente quanto
para um anicdéenant

Normalmente se esperaria que o quarto nivel fasseeta definitiva para
qualquer aplicativo de SaaS, mas ndo é sempre .a§simecessario verificar as
necessidades operacionais, arquiteturais e de inegglacionadas a aplicacdo. Uma
abordagensingletenantfaz sentido financeiramente? O seu aplicativo peetefeito
para executar em uma Unica instancia logica? Vodeé garantir que a qualidade de
servigco desejada por cada cliente seja atendida@sEsio questdes que devem ser
respondidas quando se pretende adotar o modelo SaaS

2.2.3. Multi-tenancy

Multi-tenancy € uma abordagem organizacional palicagdes SaaS. Bezemer e
Zaidman [8] definem multi-tenancy como aplicacdes germitem a otimiza¢cdo no uso

dos recursos de hardware, através do compartilitandeninstancias da aplicacao e da
instancia do banco de dados, enquanto permiteqroafi a aplicacdo para atender as
necessidades do cliente como se estivesse exeosusandum ambiente dedicado.

Tenant € uma entidade organizacional que aluga apigacdo multi-tenancy.

Normalmente, um tenant agrupa um nuamero de usudtiessdo os stakeholders da
organizacao.

A definicdo anterior foca no que nés consideramg@ectos importantes em
aplicacdes multi-tenancy:

» Possibilidade de compartilihamento de recursos ddwlaae, permitindo a
reducao de custos [58];

» Alto grau de configurabilidade, permitindo que cadasumidor customize sua
prépria interface e seu workflow na aplicacao 6]; e
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« Uma abordagem arquitetural na qual os tenants fazeon de uma Unica
aplicacao e banco de dados [34].

E possivel que algumas pessoas confundam mudtirtgncom o conceito de
multi-usuario. Multi-tenancy ndo € multi-usuarionfima aplicacdo multi-usuario nés
assumimos que 0s usuarios estdo usando a mesroacaplicom opcdes de acesso
limitadas e que essa instancia da aplicacdo &addi por apenas um unico cliente.
Nesse caso podemos ter varios usuarios com o pegdilente”, com o perfil
“vendedor”, ou com qualquer perfil de usuario neaes para o funcionamento da
aplicagdo. Em uma aplicagdo multi-tenancy nos assasque existe uma instancia da
aplicacdo que atende a varios clientes (tenamessui um alto grau de configuracao.
Dependendo da definicdo dessas configuracOestata@ats podem possuir aparéncia e
workflows diferentes. Um argumento adicional pasaaedistincdo é que o SLA para
cada tenant pode ser diferente [39].

Uma abordagem mais profunda sobre o tema mubirtgnsera apresentado na
secao seguinte.

2.3. Propostas de Arquitetura Multi-tenancy

Um ponto importante durante o desenvolvimento devace em qualquer segmento é
conhecer implementacbes semelhantes ja realizadasoytros desenvolvedores.

Partindo desse principio essa se¢cao apresentaspaspie arquitetura de software que
auxiliem no desenvolvimento de aplicacbes multatery. Foram encontradas

propostas de arquitetura para aplicagcbes multhtngBl, 9, 8, 49, 56, 63, 28, 11, 32]

e para plataformas de suporte a multi-tenancy4805].

Dentre essas propostas algumas ja foram aplicanakistria, como é o caso do
Force.com [60] e EXACT [9]. Force.com é uma platafa de desenvolvimento de
software que utiliza arquitetura dirigida a metamaghara construcdo de aplicacdes
multitenancy. Nessa arquitetura tudo que € expueatad os desenvolvedores e usuarios
da aplicacdo € internamente representado como auetad Formuléarios, relatorios,
workflows, priviégios de acesso, customizacOes @fpas do tenant e ldgica de
negocio, tudo é armazenado como metadados. Outropda de arquitetura dirigida a
metadados pode ser encontrada em [48]. Bezemkr[@} apresentam uma arquitetura
utilizada no desenvolvimento de aplicagcdes na esapEEXACT, uma empresa de
desenvolvimento de software especializada em ER®| € aplicagbes financeiras. Em
sua arquitetura os autores apresentam 3 comporsgE®S para a implementacao de
aplicacdes multitenancy: componente de autenticag@&iomizacao e banco de dados.
Além disso os autores apresentam um estudo desaawa lista de licdes aprendidas.

Outros autores apresentam Arquiteturas OrientadasServico (SOA
ServiceOriented Architecture) que implementam r&itps de multi-tenancy como é o
caso de Jing and Zhang [28],Azeez et al. [5] ed2eet al. [49]. Jing and Zhang [28]
apresentam OSaaS, uma arquitetura que utilizaltegiae SOA para desenvolvimento
de aplicacbes SaaS. Azeez et al. [5] apresentam anquatetura para implementar
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multi-tenancy a nivel de SOA, que permite a usgagecutar seus servicos e outros
artefatos SOA em um framework multi-tenancy SOAP@8éas/ez et al. [49] apresentam
uma arquitetura para SaaS que foca nos aspectesgieanca e balanceamento de
carga em ambiente de cloud computing.

Além das propostas de arquitetura citadas anteeote, foi encontrado também
uma proposta de estilo arquitetural, o SPOSAEhafed, Polymorphic, Scalable
Application and Daty que é descrito em [31] e [32]. Um estilo arguital define os
tipos de elementos que podem aparecer em umaedtnaie as regras que regem a sua
interconexdo. O SPOSAD descreve componentes, aresec elementos de dados de
uma arquitetura multi-tenancy, bem como restrigégsostas nesses elementos. Os
autores também apresentam os beneficios do usa degstetura e informacdes que
podem auxiliar em decisdes de projeto.

Tsai et al. [56] apresentam uma arquitetura des dizanadas que foca em
escalabilidade, que trabalha a nivel de servi¢plieagdo para economizar 0 uso de
recursos, e a idéia chave é aumentar os recursteng® onde houver gargalos. Varias
técnicas de duplicacdo de recursos computaciofaip®postas, incluindo duplicacdo
preguicosa e duplicacdo pro-ativa para alcancarebhan performance do sistema.
Além da arquitetura esse trabalho apresenta umitalgopara alocacdo de recursos
para cluster em ambientes de cloud. Ja Yuanyualn [68] apresentam uma arquitetura
multi-tenancy para sistemas de suporte a negoBiSS Business Support System) e
discutem brevemente uma abordagem para alcancéigwabilidade, seguranca e
escalabilidade na arquitetura. Focando em escalathd de dados, os autores propoem
um particionamento horizontal baseado em grupossm@lades pela andlise das
relacdes entre as entidade de negdécio do sistema.

Calero et al. [10] apresentam a arquitetura de sistema de autorizacao
multitenancy apropriado para um servico de middievpara PaaS. Cada empresa pode
prové varios servicos de cloud que podem colabooan outros servicos tanto da
mesma organizacdo quanto de organizacoes diferdasse sistema de autorizacao
suporta acordos de colaboracéo entre empresasgftacinhecidos como federagdes).

2.4. Componentes Basicos de uma Aplicacdo Multi-tency

Multi-tenancy afeta quase todas as camadas de plinagio tipica e possui um grande
potencial para ser implementado como interessesuveasal [43]. Para reduzir a

complexidade do coédigo, a implementacdo de regsisitulti-tenancy deve ser

separada da logica de negocio o0 maximo possiveb €antrario, a manutencdo pode
se tornar um pesadelo, porque:

» Implementar codigo de requisitos da arquiteturatiniemancy juntamente com

a logica de negocio dos tenants, exige que tododessnvolvedores sejam
reeducados para entenderem os conceitos de matidg; e
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* Misturar multi-tenancy com codigo de logica de regdos tenants leva ao
aumento da complexidade da implementacdo, pois ié dificil manter o
controle de onde o codigo multi-tenancy é introdazi

Estes problemas podem ser superados integrandiadogsiamente multi-tenancy
na arquitetura. No restante desta secdo, descrevemcomponentes da arquitetura
abordada por Bezemer et al. [9] para implementatgiomulti-tenancy como um
interesse transversal. A Figura 2.4 apresenta@idés dessa aplicacao e as subsecdes
seguintes descrevem cada componente da aplicacéo.
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- Ticket Server ]
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-tenantToken
Auth
+creataTicket() Data
vy
r g : ™,
Configuration
( Current System W
4 | Layout Component
iu Y I Configuration Component Tenant
L] Config
| File /O Component Data
Single-tenant business logic | e
orkfiow Component
a \C
m
o 0
@
( < Database j

[ Query adjuster l—* Load balancer J

(" Databate ool )
ElElE

Figura 2.4 Arquitetura de Referéncia adotada (Fonte  : [9])

2.4.1. Autenticacao

Devido a uma aplicacdo multi-tenancy ter apenas unsi@ncia da aplicacdo e do
banco de dados, todos os tenants usam o mesmonéenbgco. A fim de oferecer a
customizagdo do ambiente e ter certeza de quenasttepodem acessar somente 0S
seus proprios dados, tenants devem ser autentic&awgianto autenticacao de usuario
€, possivelmente, ja presente na aplicacdo dendestim mecanismo separado de
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autenticacdo de tenants especificos pode ser @eiceg®r duas razdes: (1) geralmente
€ muito mais facil introduzir um mecanismo de atitagdo adicional do que mudar
um ja existente, e (2) autenticacdo de tenantsifgeque um unico usuario faca parte
de mais do que uma organizacdo logica, 0 que estandiéia de autenticacdo de
usuarios com “grupos”.

2.4.2. Configuracao

Em uma aplicacdo multi-tenancy a customizacdo dese possivel através de
configuracdo. A fim de permitir que o0 usuario tenitaa experiéncia como se ele
estivesse trabalhando em um ambiente dedicadogess@io permitir pelo menos os
seguintes tipos de configuragéo:

» Estilo de Layout (Layout Style): O componente de configuracao de estilo de
layout permite o uso de temas e estilos especjficos

» Configuragcdo Geral (General Configuration): O componente de
configuracéo geral permite a especificacdo de gordicbes especificas, como
configuracdes de chave de criptografia e detalbgsedil pessoal;

» Entrada e saida de arquivo (File 1/0):0 componente de configuracdo de I/O
de arquivo permite a especificacdo de caminhosrg@vas, que podem ser
usados para, por exemplo, geracéo de relatorio; e

* Fluxo de trabalho (Workflow): O componente de configuracdo de fluxo de
trabalho permite a configuracdo de fluxos espeaxdfic Por exemplo,
configuracdo de fluxos é necessaria em uma apbcaed planejamento de
recursos empresariais ERP, em que 0s passos pa&aizar uma mesma tarefa
pode variar significativamente entre diferentes ganmias.

2.4.3. Banco de dados (Database)

Em uma aplicacdo multi-tenancy ha uma grande egigéelo isolamento dos dados.
Pelo fato de os tenants usarem a mesma instanaia kanco de dados é necessario ter
certeza de que eles podem acessar somente seuspaaros. Atualmente sistemas
de gerenciamento de dados (Data Base Managemdeth8yPBMS) de prateleira ndo
sdo capazes de lidar com multi-tenancy de formaayatsso deve ser feito em uma
camada entre a camada logica de negdécios e o pdidrto de dados da aplicacdo. As
principais tarefas dessa camada sé&o as seguintes:

» Criacdo de novos tenants no banco de dadoSe a aplicagdo armazena ou
recupera dados que podem ser de tenants espec#itasefa da camada de
banco de dados criar os registros do banco de dadaspondente quando um
novo tenant se inscreveu para a aplicacao;
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* Adaptacéo de consulta:A fim de prover um isolamento de dados adequado, a
camada de banco de dados deve ter certeza qudtasrssio ajustadas de forma
gue cada tenant possa acessar somente seus pregrbos; e

» Balanceamento de carga:Para melhorar o desempenho de uma aplicacdo
multi-tenancy é necessario um balanceamento de edigjente para o pool de
banco de dados. Note que qualquer acordo feito I & um tenant e
quaisquer restricbes impostas pela legislagdo de pade o tenant esta
localizado deve ser satisfeita. Por outro ladosaasxpectativa € a de que é
possivel criar algoritmos de balanceamento de caaa eficientes usando as
informacdes coletadas sobre as caracteristicasndehamento dos tenants.

2.5. Implementando um Protétipo de Aplicacdo Multitenancy
2.5.1. Tecnologias

Apos a escolha de uma arquitetura de referénce ggradotada por nossa aplicacao,
tem-se a necessidade de escolher as tecnologiasse@® adotadas para a
implementacéo. Durante a escolha dessas tecnolagadisu-se a possibilidade do uso
de JSF (Java Server Facdés)Struts 2° Spring Framework e Grails®. Para a
implementacdo do prototipo descrito nesse trabalpiou-se por utilizar o Grails
Framework, pois apresenta um conjunto de recunsepgdem dar produtividade para
a equipe de desenvolvimento como geracdo de CRUEa(E Read, Update e Delete);
arquitetura baseada em plugins, que permite adriageuso de componentes; e total
integracdo com frameworks e APIs Java. E possieskmvolver aplicacbes multi-
tenancy em outras linguagens de programacao coniy EH, Python, Ruby, etc. O
que pode variar de uma linguagem para outra eavgeshecessario para desenvolver
esse tipo de aplicacédo e algumas variacdes derperice.

Grails é um framework web open-source que utiéizitnguagem Groowy, e
outros frameworks consagrados como Hibefa®pring Framework e Sitemégh
Uma descricdo visual da arquitetura do Grails @ssgtada na Figura 2.5. Grails foi
projetado para desenvolver aplicacbes CRUD de fasimgles e &gil, utilizando o
modelo de “escrever codigo por convencao” introdoipelo Ruby on Rails. O Grails
propde trazer a produtividade do Ruby on Rails maggataforma Java, porém ele
possui uma grande vantagem, ja que € baseado gaadgem Groovy. Groovy
(padronizado pela JSR-241) € uma linguagem dinamiagil para a plataforma Java,
gue possui muitas caracteristicas de linguagenscdpt como Ruby, Python e
Smalltalk; e, além disso, aplicacdes Groovy podéitizar classes Java facilmente.

12 http://www.oracle.com/technetwork/javal/javaee/j@rasrfaces-139869.html
13 http://struts.apache.org/2.3.1.2/index.html

14 http://www.springsource.org/spring-framework

13 http://grails.org

18 http://groovy.codehaus.org

7 http://hibernate.org

18 http://sitemesh.org
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Linguagens de script estdo ganhando cada vez rmpidgridade, devido a quantidade
reduzida de cédigo fonte necessario para implemdetarminadas funcionalidades, se
comparado com uma implementacdo em Java.

O prototipo multi-tenancy descrito nesse trabaéito,particular, se beneficiara
da capacidade de definir métodos e propriedades tempo de execucao,
disponibilizado pela linguagem Groovy. Essa carstica da linguagem Groovy é
chamada de metaprogramacdo. Em uma linguagerncastémo Java, 0 acesso a uma
propriedade ou invocacdo de um método é resolvidaemmpo de compilagdo. Em
comparacao, Groovy ndo resolve o acessos a prapgesdu invocacdo de meétodos até
que a aplicacédo seja executada [50]. Uma aplicgg@outiliza essa linguagem pode
dinamicamente definir métodos ou propriedades enpdede execucao, isso vai de
encontro a necessidade de customizacdo das aggagaddo que, com a utilizacdo
desse recurso, pode-se adicionar atributos e custogpmportamentos de um tenant
especifico futuramente.

Controllers =~ Views  Application Services = Domain

Spring Grails SiteMesh  GORM

Java Virtual Machine

Java Language Groovy Language

Figura 2.5. Arquitetura do Grails Framework (Fonte  : [29])

Outro ponto que influenciou bastante na escolh&dels foi sua arquitetura
baseada em plugins. Grails ndo se propde a tas tasl respostas e solugcdes para o
desenvolvimento de aplicacbes web. Ao invés dsigoprové uma arquitetura baseada
em plugins e um repositério mantido pela comunidddedesenvolvedores onde é
possivel encontrar plugins que implementam as wligersas funcionalidades como
seguranca, teste, busca, geracao de relatérios,RED services, etc. Essa abordagem
proporciona o reuso e permite que funcionalidagedificil implementacdo possam ser
adicionadas na aplicacdo de forma bastante simples.

Além das tecnologias relacionadas a programagionefcessario escolher a
tecnologia utilizada para armazenamento de dadosioJa existiam dados legados
cadastrados em um banco de dados relacional, demdadotar o SGBD (Sistema de
Gerenciamento de Banco de Dados) PostgreSQL. Ahesdesse SGBD deu-se pelo
fato do mesmo ser open-source, bastante consoliadoeercado e possuir integracao
com varias ferramentas de relatérios, o que podacilitar futuras extracbes de dados
para os clientes.

48



2.5.2. Prototipagem

Para exemplificar uma aplicacédo real que implemertanceito de multi-tenancy sera
descrita a implementacdo de uma aplicacdo desedaaltilizando Grails Framework.
A Arquitetura dessa aplicacdo é apresentada nardig®. Em nossa proposta os
modulos associado a légica de negocio da aplicagio implementados o mais
independente possivel dos requisitos multi-tenadoypitamente com o Framework
Grails foram adotados alguns plugins existentesemrepositério. A implementacéo
do protdtipo tem o objetivo de apresentar comosessaceitos podem ser aplicados na
pratica.

cmp

<<components: =]
Aplicagao
<<component=> = <<CoMmponents» 2]
Moculo 1 Modulo 2
<=components= =
Modulo 3

<<component=> & |
SporingSecurityPlugin

I
I
I
|
1
1

N
<<component=> 3 | N <<component=> 8 |
) Grails Frameiwork Oj SGED
<<components= 2] \ \

RiseMasterDetailPlugin <<components= g] <<scomponents= 2 |

MultiTenancyPlugin DynamichodelPlugin
<<component==

Controle de Acesso

czcomponent>= 8 |
Acesso ao SGBD

Figura 2.6. Arquitetura da Aplicacao

Como mencionado anteriormente, existe uma grardessidade de separar o
codigo de logica de negdcio do codigo relacionamoraquisitos multi-tenancy. Com o
objetivo de implementar os requisitos multi-tenadeyforma reutilizavel, a solucéo foi
implementar esses requisitos como um plugin dol&@déssa forma aplicacdes futuras
poderiam se beneficiar do cddigo implementado. Uvaatagem do uso dessa
abordagem é que dentro de um plugin grails € pelsatlicionar ndo so ter classes
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implementadas em Groovy ou Java, mas também pag@naamada de visdo e outros
tipos de arquivo. Antes de implementar os requssitalti-tenancy como plugin, foi
realizado uma pesquisa no repositorio de plugin&dols para verificar se ja existia
algo semelhante ao que se pretendia implementar.

Durante a pesquisa foi encontrado o pludifulti-tenancy Cor& que
implementa as funcionalidades de dois dos compeseniencionados em nossa
arquitetura de referéncia[9]: o componente de dictgéio e 0 componente de acesso
ao banco de dados. Esse plugin implementa a fuslaiaale de associar um usuario da
aplicacdo a um tenant especifico e além dissozeedl forma dindmica o filtro dos
dados durante uma consulta ao banco de dados. fpessaum usuario da aplicacéo
tem acesso apenas aos dados vinculados ao seu. tPagen utilizar esse plugin é
necessario apenas instala-lo na aplicacéo e adrciona anotaca@MultiTenantnas
classes de dominio da aplicacdo. Essa anotacaaigde todos os objetos dessa classe
deverdo ser gerenciados pelo plugin e sempre queegistro for salvo no banco
devera ser associado ao tenant do usuario quersijado no momento. Um exemplo
simplificado de uma classe Groovy com essa anotaggwesentada na Figura 2.7.

package br.com.rise.alexandria.fur

import grails.plugin.multitenant.core.groovy.compiler.MultiTenant;

e Product entity.

Josino Rodrigues

@MultiTenant
class Product {

String name
String description

static hasMany = [modules : Module]

static constraints = {
project(blank:false)
name ( :1..100, blank:false, unique:['tenantId’', 'project'])
description()

Figura 2.7. Exemplo de classe escrita em linguagem Groovy que utiliza o plugin Multi-
Tenancy Core

A autenticacdo e controle de acesso pode seradaliatravés da integracao
desse plugin com o plugin Spring Secufityum framework de controle de acesso
bastante utilizado em aplicagcdo Java. A Figuraap@senta a tela de autenticacéo
gerada pelo préprio plugin do Spring Security. Dierfa integrada com o plugin Multi-
tenancy Core, ele associa cada usuario logadamaattao qual ele pertence.

19 http://multi-tenancy.github.com/grails-multi-tenancore
20 hitp://static.springsource.org/spring-security/gigex. html
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O terceiro componente mencionado em nossa anguaitete referéncia é o
componente de configuragdo. O objetivo desse coemgen é gerenciar as
configuracdes relacionadas a cada tenant e pramerohalidades de customizacdo da
aplicacao para estes.

Multi-Tenancy APP

Please Login..

Feedback

Login 1D

Password

Remember me

Figura 2.8. Tela de autenticacdo gerada pelo Sprin g Security Plugin

Essa customizacdo pode ir desde alteracbes emfiaggecom o usuario até
alteracdo nas classes de negécio, tudo isso rdalida forma dindmica. Durante a
pesquisa foi encontrado o plugdynamic Domain Clag$ que proporciona a criacdo
de classes de dominio de forma dinamica, essenpéjgdou a validar a idéia de usar
Groovy e Grails para customizar as classes de doraim tempo de execucao. A tela
apresentada na Figura 2.9 apresenta o formulalimadb na aplicacédo para criacdo de
classes dindmicas. Para cada classe dinamica coadarails Framework cria
automaticamente o CRUD para essa entidade.

Multi-tenoncy APP

Feedback

Figura 2.9. Tela com Formulario para criagdo de ¢ lasses dinamicas

Durante a implementacdo de um projeto real, detextaque o padrdo de geracéo de
telas do Grails ndo satisfazia aos anseios dosioswuanto a forma de interacdo com
o aplicativo. Apartir dessa necessidade foi dedgidamum plugin para implementar o

21 http://code.google.com/p/grails-dynamic-domain-sipkigin/
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padrdo de tela Mestre/Detalhe [45], ndo implementaativamente pelo gerador de
telas padrédo do Grails. Durante a implementacadsed@dugin identificou-se que
poderia ser viavel implementar médulos completosulecacdo como plugins Grails,
desde classes de negoécio a camada de visao.

Apoés a implementacdo do protétipo foi realizadavaliacdo do protoétipo para

verificar alguns atributos de qualidade atendidela proposta. A Tabela 2.1 apresenta
para cada atributo de qualidade uma breve desate&omo ele foi atendido.

Tabela 2.1. Resultado da aplicagao dos critérios de  exclusao (Fonte: Elaboragdo propria)

ATRIBUTO AVALIACAO

Disponibilidade Como foi adotado um SGBBDstgreSQLé possivel agendar tarefas automa-
ticas no servidor para execubsckupgeriodicos.
Integridade Conceir Tanto as entidades de negdcio quanto as clastigwias da aplicacao foram

Tual modularizadas empluginsde forma que os interesses da aplicagdo foram bem
definidos e separados.
Flexibilidade A flexibilidade pode ser alcancada através do asocdracteristica de lingua-

gem dinamica existente na linguag&roovy Dessa forma é possivel criar
Entidade de dominio e alterar entidades j& existesin tempo de execucéo,
caso seja necessario.
Interoperabilidade | O uso deplugins Grailspermite que os dados da aplicacdo possam ser egpost
através de REST diveb Servicegara 0s usuarios.
Manutenibilidade A arquitetura depluginsdo Grails facilita a manutencdo dos cddigo ja que
cada plugin pode ser mantido separadamente, retfuasyxdependéncias entre
0s componentes da aplicacao.

Reusabilidade As partes da aplicacdo implementadas c@mginspodem ser reutilizadas
em aplicacdes futuras facilmente, sem a necessittagealquer adaptacéo no
plugin.

Seguranca A autenticacdo e controle de acesso puderam santghos pelo uso dbra-

mework Spring Securityjue péde ser facilmente integrado comlugin de
multi-tenancyno atendimento do requisito de isolamento de acesse da-
dos dogenants

Testabilidade O Grails Frameworkprové uma infraestrutura para auxiliar na impleragéo
de testes unitarios que utiliZ@nit, um frameworkde teste para aplicacges
Java Durante a criagdo de uma class8rails Frameworlja cria uma classe
de testes correspondente para otimizar o tempeskndolvimento.

Usabilidade Grails trabalha com templates para geracéo de telas. fanj@g@ossua um
template padrdo, o desenvolvedor pode implememntatemplate proprio que
atenda a necessidades especificas de interagdo asmério. O template pa-
dréo doGrails Frameworkja implementa alguns padrdes de usabilidade bem
estabelecidos no mercado.

Esse prototipo foi baseado em uma experiéncia iadigudurante o
desenvolvimento de uma aplicacao real. A aplicag@envolvida entrou em producao
e atendeu satisfatoriamente aos requisitos dotelieDurante o desenvolvimento do
software em questdo foi utilizado Grails porque, @@ época, a opcao open source
mais madura no tocante a multi-tenancy. Atualmgnéxistem outros frameworks que
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d&o suporte ao desenvolvimento de aplicacées teultincy como Atena Framewbétk
Hibernate 4% Rails*, etc.

2.6. Vantagens e desvantagens

Durante uma vasta pesquisa bibliografica foramtifiemdos 12 trabalhos que citam
vantagens ou desvantagens da adocao de multi-gengpartir da leitura dos mesmos
identificamos as seguintes vantagens:

O provedor de servico pode usar a mesma versapldagio (com o unico

codigo base) para prover servigcos para varias magdes [55];

Consumidores obtém acesso a capacidade de proesgeaghastico que pode
ser aumentada ou diminuida de acordo com a denserdaa necessidade de
realizar manutencéo em servidores [55];

Dois beneficios de uma abordagem baseada em utadopiaa multi-tenancy
sao colaboracédo e integracdo. Pelo fato de todaplascbes executarem em
um dnico espacgo, torna-se mais facil permitir a usuario de qualquer
aplicacdo acesso a uma colecdo de dados de olitacap semelhante. Essa
capacidade simplifica o esfor¢o necessério paegiat aplicacdes relacionadas
e os dados que elas gerenciam [60];

Atualizacéo do software de uma so vez para todosnasts [44];
Economia nos custos com infra-estrutura de hard{s&re33, 4];
Economia nos custos de gerenciamento de infratestr[b3, 33, 4];

Aumento da margem de lucro para o provedor degertravés da reducao dos
custos de entrega e diminuicdo dos custos de &ssindo servico para 0S
clientes [36];

Possibilidade de reusar regras de negocio com mnmitie adaptacao [9];

Organizacéo dos usuarios em varios niveis de aamnosuas necessidades e
melhor gerenciamento de recursos [27];

O usuério pode customizar sob-demanda os servipesdps pelo fornecedor
do software [67]; e

Reducao dos custos de venda e manutencdo do sfaporte do provedor
do software [67].

As desvantagens da adocdo de multi-tenancy foramecopmencionadas nos

trabalhos encontrados. Em geral os trabalhos mmes@on mais vantagens do que

%2 http://athenasource.org

B hitp://docs.jboss.org/hibernate/orm/4.1/devguidés&ihtml/ch16.html

2 http://rubyonrails.org
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desvantagens. A seguir sao listados alguns pordosiderados desvantagens por
alguns autores:

E dificil calcular os recursos requeridos por caoko tenant e a0 mesmo tempo
garantir que as restricdes de todos os outros te@nmesma instancia sejam
atendidas[33];

Fatores limitantes e gargalos nos recursos comipuatis exigidos pelas varias
instancias devem ser identificados [33], e isso @atrivial nesse tipo de
ambiente;

Dificuldade de comparar e otimizar a reducéo déosusas diferentes formas de
distribuicBo dos tenants entre os servidores, f@lo de existirem varias
variaveis envolvidas [33];

Preocupacédo das empresas com o custo inicial deueeas suas aplicacdes
legadas para multi-tenancy, [8]; e

Preocupacdo dos mantenedores de software com #@ildsde de multi-
tenancy introduzir problemas adicionais de mandtengecorrentes do fato
desses novos sistemas serem altamente customig@veis

2.7. Desafios da area

2.7.1. Alocagéao de Recursos

Para que se possa desfrutar dos beneficios queapiicacdo multi-tenancy traz, um
conjunto de desafios devem ser solucionados [33]:

1.

Calcular os recursos computacionais necessariasgoaumcionamento de cada
novo tenant, e a0 mesmo tempo atender as restrigdésdos os tenants em
instancia da aplicagcdo compartilhada;

Identificar fatores limitantes ou gargalos nos rees computacionais
requeridos para as varias instancias, cada umavéoios tenants contendo
diferentes restricbes que devem ser atendidas;

Durante a distribuicdo dos tenants € necessaricaind melhor localizagéo para
gue nenhuma restricdo de SLA seja violada;

A distribuicdo dos tenants e instancias em um amdiele computacao
distribuido deve ser automatizada; e

A economia alcangada entre as diferentes formatistiebuicoes de tenants e
instancias deve ser comparada e otimizada, de foumeaseja encontrada a
melhor distribuig&o possivel.

O calculo do nimero maximo de usuarios e tenants uena instancia

compartilhada em um servidor, sem que haja violag@orestricbes definidas no
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contrato de SLA de cada tenant é um desafio n&@ltrikwok e Mohindra [33]
propdem uma abordagem para o calculo de recursggendos para 0 bom
funcionamento de varios tenants em uma instanciaptieacdo compartilhada. Nesse
trabalho também é descrito um método para otim&atistribuicdo de tenants e
instancias de uma aplicacdo em um conjunto de csees sem violar qualquer
requisito de SLA dos tenants. Por fim os autoressgmtam uma ferramenta que tem o
objetivo de auxiliar o deployment de aplicaces tatehancy usando o numero
minimo de servidores, fornecendo portanto 0 m&dmeconomia em um ambiente de
computacao distribuido.

Fehling et al. [18] também realizam um estudoresads oportunidades de
otimizacao do uso de recursos, mas nesse cas@oaeansiderado € um ambiente de
computacdo heterogéneo onde os recursos utiliz#Edosriundos de clouds publicas e
privadas. Nesse trabalhos os autores utilizam ugoritho Smarter Simulated
Annealing para auxiliar na busca de uma distribuigitimizada dos recursos
computacionais.

Outra questdo associada a alocagéo de recurspsi@iaacdo das requisicoes
recebidas por uma instancia de uma aplicacdo temiéncy. Em um cenério multi-
tenancy € comum que cada tenant necessite prioagarequisicdes de seus
consumidores de tal maneira que um consumidor coorigade alta podera ser
atendido mais rapidamente que outro, e que a iriatda aplicacdo também priorize 0s
tenants, de forma que as requisicbes de um temaumain maior prioridade de
atendimento que as de outro. Diante desse cenBsdi, et al.e [55] propdem um
modelo para priorizar requisicdes de varios tenantfuanto preserva as prioridades
locais das requisicbes de um tenant especificoadsres propdem um algoritmo
chamado Crystalline Mapping que mapeia prioridadiesnas de um tenant especifico
para prioridades globais.

2.7.2. Banco de Dados

Uma das preocupacdes quando pretende-se implenuemsaaplicacdo multi-tenancy é
planejar como os dados da aplicacdo serdo armarenAtlalmente, boa parte das
aplicagbes existentes no mercado utilizam bancatades relacionais. Existem vérias
estratégias para implementar um esquema de bandaddes relacional de forma que
ele permita o armazenamento de dados de variostterfsulbach et al. [3] apresenta
varias dessas técnicas, que sdo mostradas na Fdifae brevemente descritas a
seguir:

 Basic Layout - a técnica mais basica para implementar multi-teyaé
adicionar uma coluna TENANTID em cada tabela pamaaenar um valor que
identifica a qual tenant um registro pertence. Edsardagem prové uma boa
consolidagdo mas ndo prové uma boa extensibiligadgie ndo possui nenhum
mecanismo para customizagdo de armazenamento @s garda um tenant
especifico;
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Private Table- é a forma mais basica para suportar extensib#iddddo que
cada tenant possui sua proprias tabelas privaddkessa abordagem, é
necessario uma camada de transformacdo de quarasajustar o0 nome das
tabelas nas queries e substituir pelo nome daagbeiada;

Extension Table- essa técnica € a combinacdo das duas técnicamEgeas
tabelas de extensdo bem como as tabelas base gegsoir uma coluna para
armazenar os dados de identificacdo do tenantra@otuna também precisa
ser adicionada para armazenar a tabela logica quagaos dados possam ser
reconstruidos. Essa abordagem é utilizada par@an@squemas orientados a
objeto com heranc¢a nos modelos relacionais atuémen

Universal Table- estruturas genéricas permitem a criacdo de um mime
arbitrario de tabelas com formas arbitrarias. Ursiake Table é uma estrutura
genérica com uma coluna Tenant, uma coluna Talbie grande numero de
colunas de dados genéricas. A coluna de dadosutertipo flexivel, como
VARCHAR, no qual outro tipo pode ser convertido;

Pivot Table -nessa técnica as entidades de dominio sdo retaeasnpor
tabelas légicas, cujas informagfes sdo montada@mitamente. Uma Pivot
Table possui as seguintes colunas: Tenant (idestifitenant), Table (identifica
a tabela a qual o dado esta associado), Row (iidanta linha a qual o dado
esta associado) Col (identifica 0 campo que a li@peesenta) e uma coluna
para armazenar o dado em si, que normalmente éndepo flexivel como
VARCHAR. Essa abordagem proporciona uma alta fleddde mas possui
muitas colunas de metadados que podem impactartiveagante na
performance da aplicacdo, durante a manipulacadaibss;

Chunk Table -essa técnica é uma extensdo da técnica antdretvadha com o
conceito de Chunk Table. Uma Chunk Table & sem&hauma Pivot Table
exceto pelo fato de possuir um conjunto de coldaeadados de varios tipos, e a
coluna Col é substituida pela coluna Chunk. Em @agfio com a técnica
Pivot Table, essa técnica armazena uma quantidadernrde metadados, o que
diminui o tempo de reconstrugéo da tabela l6gica; e

Chunk Folding - as tabelas I6gicas sao verticalmente particionagdashunks,
0S quais permitem juncdo quando necessario.

Essas sdo as técnicas béasicas para a implementagéodelos de dados para

aplicacdes multi-tenancy, outras abordagens fonaalas a partir delas [19, 61, 59].
Aulbach et al. [4] realizam um estudo experimepia comparar cinco técnicas de
implementacdo de aplicagcbes multi-tenancy a nieebdnco de dados. Os autores
concluiram que ainda nao existe um sistema de gamanto de banco de dados
(SGBD) ideal para esse tipo de aplicacdo e que @BDOSpara SaaS deveria ser
baseado na técnica Private Table.

Schiller et al. [52] apresentam em seu trabalhariaseiras funcionalidades para

que um SGBD relacional possa suportar multiplosaren nativamente. Em sua

56



proposta tenants sao introduzidos como objetos roleejpa classe e € proposto o

conceito de “contexto” para isolar um tenant dermuflém disso, 0 conceito de

heranca permite compartilhar o esquema da aplicagd® os tenants, a0 mesmo
tempo em que permite que o0 esquema seja extendido estruturas de dados

adicionais. Ao final do trabalho o autor realizaauavaliacdo da implementacéao de sua
proposta através de experimentos.

2.7.3. Customizacao

Um ponto importante em uma aplicacdo multi-tenahaycustomizagédo. Em aplicaces
web customizdveis o codigo torna-se mais complgxoplemas de performance
impactam todos os tenants da aplicacédo e planeguranca e robustez tornam-se
pontos importantes. Segundo Jansen et al. [26{iesritrés areas de pesquisa que sao

diretamente relacionadas a Técnicas de Realizagd@udtomizacdo (Customization

Realization Techniqgues CRT) em aplicacdes mulitey: variabilidade em linhas de

produtos de software, personalizacdo do usuara &m aplicacées web e arquiteturas
multi-tenancy. Pesquisadores que pretendem atasar moblema devem direcionar
seus estudos nessas trés areas.

a) Private Table Layout

Healthcareaccount
Accountgy

Tenant Row Dealers
42 0 65

c) Universal Table Layout
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Figura 2.10. Tecnicas de mapeamento de esquema (Fonte: [3])

Outro ponto importante é que os tenants de umaagpb multi-tenancy néo
somente tém diferentes requisitos com respeit@prigdades funcionais, mas também
podem exigir diferentes propriedades de qualidagleselvico como privacidade e
performance. Alguns tenants exigem que a aplicpg@Bsua alta disponibilidade e
estdo dispostos a pagar um alto preco pelo use desgico. Outros tenants ndo estéo
interessados em alta disponibilidade mas preociggamais com um baixo pregco. Em
cas0s CoOmo esse € necessario que exista na apleigcéin mecanismo para ajustar a
aplicacdo as reais necessidades do usuario, nutéo@as casos citados anteriormente.

2.7.4. Escalabilidade
Esse € um dos problemas mais criticos para sesatvidos em um cenario real. Dado
um numero fixo de servidores, € necessario otinaadistribuicdo dos tenants de forma

a maximizar o numero total de tenants possiveis\gelar seus requisitos de SLA e
ainda estar preparado para o crescimento do valiendados e de requisicoes.
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Yuanyuan et al. [63] apresentam uma arquitetucada na escalabilidade de
dados. Eles propdem uma entidade com base emsgdepoarticionamento horizontal,
através da analise das relacbes entre as entidedesna aplicacdo multi-tenancy.
Nessa abordagem, entidades de negocio altamensascdermam um grupo de
entidades e o particionamento ocorre com base ngeg®w. Dessa forma cada
operacdo acessa um unico grupo de instancias, godsrter os dados necessarios
através do acesso a um unico banco de dados edevitanecessidade de transacdes
distribuidas.

Koziolek [31, 32] apresenta um estilo arquitetdoalado em escalabilidade de
dados e ilustra como os conceitos apresentadossngabalhos podem ajudar a fazer
as Plataformas como Servico (PaaS) atuais, comoeleom, Windows Azure, e
Google App Engine, escalaveis e customizaveis. l#@ng et al. [66] focam no
problema de localizacdo de tenants, propdem unritdgpheuristico chamado Tenant
Dispatch Heuristic (TDH) e realizam um conjuntostfaulacdes e comparacdes onde é
avaliado como o uso desse algoritmo impacta ndadslidade e economia de recursos.

2.7.5. Migracao

Migrar aplicacdes web legadas que trabalham cominico tenant (Isolated Tenancy
Hosted Applications ITHA) para multi-tenancy (miikhancy Enabled Application

MTEA) ndo é uma tarefa trivial, devido a quantidabie ferramentas e técnicas de
migracdo apropriadas. De acordo com Zhang et 8]. §6 métodos existentes para
migracdo sdo muito abstratos ou muito especific@ndp tentamos aplica-los como
guias para migrar uma aplicagcdo que trabalha comtemant isolado para uma
aplicacdo multi-tenancy. Nesse mesmo trabalho deresl propdem um método
sistematico que prové diretrizes para migrar apiea ITHA para MTEA, levando em

conta custo, risco e efetividade do método de mpigra

Dado a caracteristica de demanda sazonal existmtevarios tipos de
aplicacdo, uma funcionalidade essencial para um iesmeb multi-tenancy € a
funcionalidade que permite a migracdo de tenani® drmosts, uma técnica chamada
live migration [13, 40] é apresentada por algurtsras como uma possivel solucéo.

Elmore et al. [17] apresentam Zephyr, uma técpara live migration que tem
0 objetivo de minimizar a interrupcdo de servico tdoant migrado. Através da
introducdo de uma sincronizacdo dupla que permé@mlos os nds, o n6 origem dos
dados e o0 nO destino, executarem simultaneameatsaigdes para o tenant. A
migracao inicia-se com a transferéncia dos metaddddenant para o n6 destino, que
pode realizar novas transa¢cfes enquanto o no okggampleta as transacdes que foram
iniciadas quando a migracao se iniciou. De acooo @s autores, live migration € uma
importante caracteristica para habilitar elastidédam bancos de dados multi-tenancy
para plataformas de cloud.
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2.7.6. Monitoramento

Para obter uma visédo geral do funcionamento des&ug;0s, provedores precisam de
informacdes sobre todas as camada de seu sistechaindo a aplicagcdo, maquinas
virtuais e uso de rede. Por razbes de simplicidamigas essas informacdes devem
idealmente ser entregues através de uma Unicafargerde monitoramento.
Hasselmeyer e D’Heureuse [22] apresentam algunsisiexs basicos de uma
infraestrutura de monitoramento para ambientesittamancy:

e Multi-tenancy: a infraestrutura de monitoramento precisa natwaten ser
capaz de lidar com informacdes de monitoramentoimentes de diferentes
clientes (tenants);

» Escalabilidade:uma solucdo de monitoramento precisa ser escaavefarios
aspectos. Ela precisa escalar para um grande numeroagentes de
monitoramento, de notificacdo de eventos, de tenal® recursos (virtuais e
fisicos, servidores, elementos de rede e aplicac@ate tipos de informacgéo de
monitoramento;

* Dinamismo: sistemas de monitoramento multi-tenancy precisaporsar o
dinamismo que é inerente a um ambiente multi-tenanEsse dinamismo
decorre da rapida e frequente adicdo e remocaend@ts no datacenter. Além
disso, a alocacdo de recursos para o0s tenants rrameB& em constante
mudanca e o conjunto de recursos que esta sendiorado também pode
mudar;

* Simplicidade: o sistema de monitoramento deveria ser simples dem
aspectos: primeiro, a interface para monitorameotgistema precisa ser facil
de entender e usar. Segundo, o sistema preciséicilede instalar e manter,
tanto para quem gerencia o datacenter quanto gacarsumidores. Uma API
simples € desejavel, uma vez que facilita o trabald desenvolvedores que
criam solucdes de controle e monitoramento; e

» Abrangéncia: esse requisito aborda a necessidade de uma initaes Unica
de monitoramento que deve ser utilizavel para tadogpos de informacéo de
monitoramento, ndo importa o que esta relacionamlaegurso ou qual o
significado que ele transmite. Essa abrangénciaaapé a multiplos aspectos:
tipos de dados, fontes de notificagcdo e tenants.

Ja Cheng et al. [11] propdem um mecanismo de aentjue monitora a
qualidade de servico por tenant, detecta situagfieemais e dinamicamente ajusta o
uso de recursos baseado nos parametros de SLAddsfpara o tenant. Nesse trabalho
0S autores apresentam sua proposta e realizamtudoesxperimental para avaliar os
resultados.
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2.7.7. Performance

Esse assunto esta diretamente ligado a monitorarderaplicacdes multi-tenancy, isso
porque aplicacbes sdo monitoradas para que se pess@ar se a mesma esta
executando em um nivel de performance compativela&LA definida para o cliente.
Desde 2008 temos um bom numero de trabalhos qudaestesse problema, dentre
eles estdo propostas de arquitetura, frameworks$odo® técnicas, ferramentas e
experimentos, que utilizam as mais variadas aberdagO primeiro trabalho
encontrado relacionado a performance foi o de Wetngl. [58], onde os autores
apresentam o0s principais padroes de implementagéaplicacbes multi-tenancy que
tratam dos aspectos de isolamento e segurancalianaa performance desse padroes
através de uma série de experimentos e simulacodes.

Para permitir que um provedor de servico ofere@arahtes niveis de
performance baseado no nivel de SLA definido pardaamant especifico, Lin et al.[38]
propde uma solugéo que utiliza um regulador deopmadnce baseado no controle de
feedback. O regulador possui uma estrutura hieidagna qual um controlador de alto
nivel gerencia a taxa de admissdo de requisicOes avenir sobrecarga e um
controlador de baixo nivel que gerencia os recuogados pelas requisicoes
admitidas para alcancar um nivel especifico deahf@acéo de servico entre os tenants
que compartilham os mesmos recursos. Um protoggealabordagem € implementado
utilizando Tomcat e MySQL, e ao final sdo realizadlguns experimentos para validar
a proposta.

Outro ponto importante € o isolamento de perfoagrara prevenir potenciais
anomalias de comportamento de um tenant, que pcasfedan a performance de outros
tenants que compartilham os mesmos recursos.dli {86] propéem o SPIN (Service
Performance Isolation Infrastructure) que visa p@rm um abrangente
compartilhamento de recursos em ambientes mukiren Uma vez que alguns
tenants agressivos podem interferir na performaseeoutros, SPIN fornece um
relatorio de anomalias, identifica os tenants aves, e fornece um mecanismo de
moderacdo para eliminar o impacto negativo em sugnants. Durante sua pesquisa
0s autores implementaram um protétipo do SPIN #zezam alguns experimentos
para demonstrar sua eficiéncia.

Um desafio interessante na area de gerenciamenperfbormance é entender e
predizer performance de sistemas. Durante a redbizalesse mapeamento foram
encontradas duas abordagens relacionadas a ess#oasSchaffner et al. [51]
apresentam um estudo sobre a automacéo de tapdeacionais em clusters multi-
tenancy de bancos de dados em memodria orientadoki@a. Foi desenvolvido um
modelo para predizer se a alocacdo de um tenanineservidor no cluster, levaria a
uma violagdo no tempo de resposta esperado. JAdAarBawman [1] realizaram um
estudo experimental para entender e predizer arpeafice de sistemas, nesse trabalho
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0s autores sugerem uma abordagem de maquina dedapdo que usa dados
monitorados para entender a performance do sistema.

Guo et al. [20] apresentam um framework que passucomponente especifico
para isolamento de performance. Segundo os auttwesbjetivos principais do
isolamento de performance incluem dois aspectosmeRp, evitar que o
comportamento (potencialmente ruim) de um tenagiead comportamento de outro,
de maneira imprevista. Segundo, evitar a injusegdre tenants em termos de
performance de uso. Para alcancar esse objethvautmses sugerem um padrdo de
isolamento de performance hibrido, baseado emsvééenicas apresentadas em seu
trabalho.

2.7.8. Seguranca

Confianca € um dos maiores desafios que influenaeiaampla aceitacdo de SaaS. Na
auséncia de confianca em SaaS, seguranca e padacitt dados figuram entre os
principais e mais importantes assuntos relacionadwsjuitetura multi-tenancy. Foram

encontrados durante esta pesquisa alguns trabalitdisados nos ultimos 2 anos que
estdo relacionados a esse assunto.

Um assunto bastante relevante é a avaliacdo diébiidade de tenants, que
indica quais tenants tém um comportamento que posfadicar o funcionamento dos
demais. Zhigiang [46] apresenta um algoritmo ddiay&@o de credibilidade de tenants
baseado na experiéncia. Essa abordagem visa realdeteccdo e gerenciamento de
tenants maliciosos a um baixo custo. De acordo@tistorico de acesso dos tenants,
ele pode calcular a credibilidade de tenants, @triirivilégios de acesso e determinar
estratégias de detec¢do e monitoramento.

De acordo com Li et al. [37], separacao de resgmhdade de seguranga entre
provedores SaaS e consumidores precisa ser supatadum ambiente de cloud.
Arquitetura multi-tenancy baseada em modelo derotentle acesso (MTACM multi-
tenancy based access control model) foi projetada ipserir o principio de separacao
de responsabilidade de seguranca em cloud; esséetucp define dois niveis de
granularidade no mecanismo de controle de acesgwin@iro nivel esta relacionado
ao provedor de servico, que compartilha sua infiraesa entre varios clientes. O
segundo nivel € o nivel da aplicagcdo onde uma mesptiwacdo hospeda informacdes
de varios tenants.

Zhang et al. [64], Calero et al. [10] e Tsaiakt [54] apresentam trés
abordagens diferentes para implementacdo de mauaside seguranca e controle de
acesso para aplicacbes multi-tenancy. Zhang §@4ll.apresentam uma abordagem de
controle de acesso baseado em restricdes de plagEeci customizaveis. Essa
abordagem combina criptografia de dados e sepadegdormacéao e define trés tipos
de restricOes de privacidade baseado na funci@uside customizacdo em aplicagbes
SaaS. Calero et al. [10] descrevem um sistema tw@izacdo para um servigco de
middleware em uma PaaS, que suporta controle dss@dmseado em hierarquia de
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funcdes, hierarquia de objetos baseada em camintliederacbes. Os autores
apresentam também uma arquitetura de sistema dezagfio para implementagcédo do
modelo.

De acordo com Tsai et al. [54] as abordagenssapsa controle de accesso
em cloud ndo escalam bem para requisitos multhtgn@orque eles sdo baseados
principalmente em identificadores (IDs) de usuamdividual em diferentes niveis de
granularidade. No entanto, o nimero de usuariaie (ger enorme e causar um
overread significativo no gerenciamento de segaalRBAC (Role-Based Access
Control) tornase atrativo nesse caso pelo fato(ooeno de papéis de usuario em uma
aplicacdo ser significativamento menor, e usugpmdem ser classificados de acordo
com seus papeéis. Os autores propdem um RBAC usandmntologia de papéis para
arquitetura multitenancy em clouds.

2.7.9. Integracdo com outros sistemas

De acordo com o cenario apresentado até aqui, givebgperceber que seria muito
dificil e caro criar uma aplicagcdo multi-tenancyedosse tdo configuravel a ponto de
permitir que todos o0s requisitos do usuario pudesser atendidos através de
configuracbes. Mesmo nesse cendrio é possivel femuie 0s proprios usuarios

implementem parte de suas solucdes e as integpatadorma multi-tenancy utilizada.

Para solucionar esse problema, alguns autores gemgpu abordagens para
implementar arquitetura multi-tenancy com SOA.

Azeez et al. [5] apresentam uma arquitetura papeimentar multi-tenancy no
nivel de SOA, que habilita usuarios a executar senscos e outros artefatos SOA em
um framework multi-tenancy SOA. Em seu trabalhcaotores discutem arquitetura,
decisbes de projeto, e problemas encontrados,memi@ com potenciais solucdes.
Diferentes aspectos de arquitetura de sistemasuacse refere a multi-tenancy para
SOA também sédo considerados como: deployment deegr envio de mensagens,
seguranca, execucao de servicos e finalmente aaeksitos.

2.8. Consideractes Finais

Grandes empresas de Tl (Tecnologia da Informac@aopo HP e IBM tém investido
bastante nessa area, isso é comprovado com o éatwmarnibs artigos encontrados
durante esse estudo serem escritos por membrassdaapresas. Além disso, algumas
empresas também vendem aplicativos que podem sfigu@dos para executar como
SaaS em nuvens privadas; alguns sistemas da SABxpoplo, podem ser usados
como um SaaS oferecido dentro das empresas.

A primeira dificuldade encontrada durante as pssgufoi identificar quais os
requisitos de uma aplicacdo multi-tenancy que s&ereiais para sua implementacao.
Durante a tentativa de identifica-los, foi possiperceber que duas caracteristicas
chave de multi-tenancy sao o auto grau de automagsiatividades de manutencéo da
aplicacdo e uma interface amigavel para que o igsugossa realizar suas
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customizagbes, reduzindo ao maximo a necessidadmteleencdes por parte de
desenvolvedores e administradores de sistema.

Durante a elaboracéo desse trabalho foi possotal também a existéncia de
muitos trabalhos associados a multi-tenancy e an@mento de dados. Propostas de
meétodos, técnicas e até uma proposta de SGBD tan#incy foi encontrada. Embora
esse seja 0 campo de multi-tenancy onde mais smteog publicacbes, ainda é um
campo onde existem muitos pontos de melhoria, ipatmente pelo fato do
armazenamento de dados influenciar diretamenteempd de resposta de todas as
operacdes que manipulam dados neste tipo de ambient

Embora varios experimentos ja tenham sido realizacbm as abordagens
existentes na literatura para armazenamento desaada@plicacdes multi-tenancy, nao
foi encontrado um consenso sobre qual abordagemméll@or. Migracdo de dados,
modelagem dos dados, tempo de resposta, armazewatignbuido, integracdo com
ferramentas de Bl (Business Inteligence), todogse$atores podem influenciar na
escolha de uma abordagem para armazenamento de dado

Atualmente, novas formas de armazenamento de degtée surgindo como:
HBasé®, Cassandfd, Hipertablé’, MongoDB® CouchDB®, etc. Esses sistemas
armazenam dados de uma forma diferente do usadomuaelos relac