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Resumo

Avangos na eletronica permitiram o desenvolvimento de sensores biomédicos miniaturi-
zados e inteligentes, que podem ser utilizados para monitorar o funcionamento do corpo
humano. O uso da comunicagdo sem fio se mostrou uma alternativa adequada, que pro-
porciona menor incomodo aos pacientes e maior custo-beneficio. A fim de explorar ple-
namente os beneficios das tecnologias sem fio na telemedicina, um novo tipo de rede sem
fio emergiu: as redes corporais sem fio (Wireless Body Area Networks) - WBANs. No
entanto, desafios técnicos e sociais devem ser tratados para permitir sua ado¢do prdtica.
Alguns desses desafios jd sdo conhecidos de outros cendrios, como os requisitos de ope-
ra¢do para uma rede sem fio, a eficiéncia energética, 0s poucos recursos computacionais
e a composicdo heterogénea da rede. Porém, alguns fatores como o uso do corpo hu-
mano como meio de propagacdo, os efeitos da radiacdo no tecido humano e variagcoes
na movimentacdo do corpo fazem das redes corporais sem fio um novo paradigma de
redes de comunicagdo sem fio. O principal objetivo deste capitulo é a discussdo sobre os
principais conceitos, desafios e perspectivas para redes corporais sem fio, drea de grande
oportunidade para pesquisa e desenvolvimento.

Abstract

Advances in electronics have enabled the development of tiny yet and intelligent biome-
dical sensors to monitor the human body. The use of wireless technology has proved
to be adequate for communication, providing less inconvenience to patients and being
more cost-effective. In order to fully exploit the benefits of wireless technologies in te-
lemedicine, a new type of wireless network has emerged: Wireless Body Area Networks
(WBANs). However, technical and social challenges must be addressed to enable its prac-
tical adoption. Some of these challenges are widely known in other contexts, such as
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wireless networks operating requirements, energy efficiency, low computational resour-
ces and a heterogeneous network composition. However, some factors such as the use
of the human body as a propagation media, the effects of radiation on human tissue and
variations in body movement make WBANs a new paradigm for wireless communication
networks. The main goal of this chapter is to discuss the main concepts, challenges and
perspectives for WBANS, a field of great opportunity for research and development.

4.1. Introducao

Redes corporais sem fio, ou WBANSs (Wireless Body Area Networks), sdo redes que co-
mumente englobam a utilizacdo de uma colecao de dispositivos que possuem como carac-
teristicas principais o baixo consumo energético, pequeno tamanho e peso e capacidade
de comunicac¢do sem fio nas proximidades do corpo. Tais dispositivos podem ser implan-
tados sobre, dentro ou nos arredores do corpo humano. Estes dispositivos comumente sao
sensores e atuadores que podem monitorar fungdes do corpo e caracteristicas do ambiente
ao seu redor.

Uma das principais motivagdes para o surgimento de WBANs € o desenvolvi-
mento de aplicacdes voltadas para a saide. Tendo em vista o aumento da populagdo idosa
mundial em conjunto com o aumento de gastos relacionados a saude e a necessidade de
tratd-la de forma preventiva, o desenvolvimento de novas tecnologias escaldveis capazes
de prover monitoramento de fun¢des do corpo humano a baixo custo se torna interessante.
Porém, a tecnologia ndo se restringe somente a aplicacdes médicas. Além de aplicagcdes
médicas, outros campos como entretenimento, esportes, jogos, aplicacdes militares, etc.
podem se beneficiar desta nova tecnologia. No entanto, a fim de apoiar essas novas apli-
cacoes e suas demandas, os desafios técnicos e sociais devem ser superados. Dentre os
desafios técnicos, podemos destacar o desenvolvimento de um sistema flexivel de acordo
com a demanda da aplicacdo em termos de atraso, vazdo, tempo de vida da rede e con-
sumo de energia. Dentre os desafios sociais, facilidade de uso, seguranca e privacidade
de dados, interoperabilidade, custo, seguranca fisica e bem-estar sdo preocupagdes im-
portantes.

As principais questdes envolvidas na criacdo de uma WBAN sdo o impacto do
dispositivo sem fio no corpo humano, o tempo de vida da bateria do dispositivo € a coe-
xisténcia com outras tecnologias sem fio. A presenca do corpo humano afeta a propagacio
do sinal, criando um canal de comunicacdo especifico que deve ser considerado no desen-
volvimento dos protocolos de comunicagdo. Tendo em vista que WBANSs s@o comumente
implementadas na banda ISM (Industrial, Scientific and Medical) de 2.4GHz, a utiliza-
cdo concorrente do canal por outras tecnologias de comunicacdo sem fio também deve
ser considerada para que ndo haja falha devido a colisdes e ruido. Para o prolongamento
da vida util da bateria e para evitar o aquecimento do tecido humano, mecanismos de
economia energética devem ser implementados.

Estes sensores e atuadores sao capazes de coletar amostras, monitorar, processar
e comunicar diferentes sinais vitais e parametros fisiologicos ao médico responsavel, pro-
vendo informacdes em tempo real sem ocasionar desconforto ao usudrio. Com o uso da
informacao coletada em um grande periodo de tempo, o conhecimento sobre o estado de
uma pessoa torna-se mais amplo.

150



Anais da 372 JAI — Jornadas de Atualizagcdo em Informatica

Alguns padrdes que sdo considerados para a implementacdo de WBANs sdo o
IEEE 802.15.4 [IEEE Std 802.15.4 2006a], o IEEE 802.15.6 [IEEE Std 802.15.6 2012]
e 0 Bluetooth Low Energy [SIG 2010]. O padrao IEEE 802.15.4, publicado em 2006,
especifica as camadas fisica e de controle de acesso ao meio para comunicagdes sem fio de
curto alcance com baixo consumo energético, baixo custo e baixas taxas de transmissao.
O Bluetooth Low Energy (BTLE), publicado em 2010, é uma versdo de baixo consumo
energético do Bluetooth original, com o objetivo de operar em dispositivos alimentados
por pequenas baterias, como sensores.

O padrao mais recente € o IEEE 802.15.6, publicado em 2012, que foi especifi-
camente desenvolvido para comunicagdo sem fio dentro, sobre ou nos arredores do corpo
humano. Suas caracteristicas principais sdo baixo consumo de energia, alta confiabili-
dade, e alcance na drea ao redor do corpo humano suportando diferentes taxas de trans-
missdo que sdo destinadas a diferentes tipos de aplicacgdes.

E previsto que redes WBAN interajam com outras tecnologias de comunicacio,
como ZigBee, redes de sensores, Bluetooth, redes Wi-Fi, redes celulares e sistemas de
vigilancia. Isto abre campo para a criacdo de novas aplicagdes, servicos e dispositivos
que trardo maior qualidade de vida. Essas aplicagdes devem seguir o padrao ISO/IEEE
11073 [IEEE Std 11073-00103 2012]. Este padrao define normas para aplicacdes de Dis-
positivos Pessoais de Saide (DPS), isto €, dispositivos que sdo utilizados pelos proprios
usudrios em suas casas, como por exemplo, termdmetros, balancas e bombas de insulinas.
Também nessa familia de normas, € especificado um padrdo de comunicagdo entre DPS e
dispositivos gerenciadores, como, smartphones, desktops e notebooks.

Este capitulo aborda os principais conceitos, desafios e perspectivas para WBANS,
tema que ainda carece de pesquisa e desenvolvimento. O restante deste texto € organizado
da seguinte maneira. A Secao 4.2 apresenta uma visao geral de WBANS, tipos de sensores
e arquitetura de rede. Na Sec¢do 4.3, sdo descritos os protocolos de comunicagdo WBAN.
A Secdo 4.4 discute o padrao IEEE 11073, que estabelece normas para a implementacdo
de dispositivos pessoais de saide. A Secdo 4.5 discute desafios e perspectivas futuras no
cendrio de pesquisa em WBANS. Finalmente, a Secdo 4.6 traz as consideragdes finais.

4.2. Wireless Body Area Networks

As WBANSs consistem de vérios dispositivos heterogéneos que se comunicam entre si
por meio de uma rede sem fio nos arredores do corpo humano. Esses dispositivos t€m
potencial para se comunicar com aplicativos em sistemas vestiveis para monitoramento
da satde humana [Rodgers et al. 2015]. Os tipos de dispositivos WBANs sdo:

1. Nos sensores sem fio respondem a estimulos fisicos, coletam dados, processam e
relatam essas informagdes usando comunicagdo sem fio.

2. Nos atuadores sem fio agem de acordo com dados recebidos de nds controladores,
advindas de comandos externos ou interacao do usudrio.

3. Nos controladores agem como agregadores das informagdes coletadas pelos nds
sensores, assim como enviam comandos aos nds atuadores.
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A préxima secdo descreve caracteristicas de dispositivos médicos e seus requisitos
de comunicagdo.

4.2.1. Dispositivos Médicos

Os dispositivos médicos sao implementados como sensores ou atuadores, portateis ou
implantaveis, pequenos e flexiveis. Os sensores sdo capazes de medir sinais bioldgicos e
transmitir dados através de comunicacio sem fio para outros nds internos ou externos em
uma rede de comunicacao[Pantelopoulos and Bourbakis 2010, Latré et al. 2011].

Os principais componentes de um sensor médico sao transceptor de rddio com uma
antena para comunicacdo sem fio, microprocessador, memoria, sensores bioquimicos ou
analdgicos (por exemplo, ECG - eletrocardiograma, glicose, temperatura) € uma bateria
para alimentacdo elétrica. Esses nos normalmente usam um sistema operacional com
capacidade de processamento limitada, poucos requisitos de memoria e baixa sobrecarga
do sistema. Um exemplo de sistema operacional usado em alguns sensores ¢ o TinyOS
de cdédigo aberto [Levis et al. 2005].

Um dispositivo médico pode ser colocado no corpo humano com um pequeno
adesivo ou implante, ou pode ser colocado sob a roupa, permitindo atividade ubiqua, me-
dicdes fisiolégicas e ambientais no ambiente natural durante um longo periodo de tempo.
Existem varios tipos de dispositivos médicos fisioldgicos:

1. Comprimidos que contém um transceptor sem fio e sensores que podem detectar
enzimas, dcidos nucleicos, contracdes do musculo intestinal, acidez intestinal, pres-
sdo e outros parametros, permitem monitoramento de doengas gastrointestinais de
maneira nao invasiva [Hao and Foster 2008].

2. Dispositivos vestiveis sao sensores portateis com um transceptor sem fio montado
na superficie do corpo humano, como por exemplo, citam-se os smart watches ou
mesmo sensores em forma de anel usados no dedo para monitorar a frequéncia
cardiaca.

3. Dispositivos fisiologicos implantdveis podem ser implantados no paciente para ope-
rar dentro do corpo humano, como por exemplo, sensores de nivel de glicose ou
atuadores para injecdo de insulina.

A Tabela 4.1 fornece uma lista de vdrias tecnologias de sensoriamento, junto com
seus dados medidos correspondentes, que podem ser integradas como parte de um sistema
vestivel de monitoramento de satide. A interface de um sensor pode ser uma entrada local
e/ou uma rede de comunicagdo. Para entrada local, sensores multitoque flexiveis foram
desenvolvidos e exibidos através de uma variedade de tecnologias, desde dispositivos
OLED (Organic Light Emitting Diodes) até displays eletronicos. A Figura 4.1 representa
alguns desses sensores no corpo humano [Latré et al. 2011] e a Figura 4.2 mostra um
sensor de pele flexivel e eldstico desenvolvido pela Universidade de Illinois [Xu et al.
2014].

152



Anais da 372 JAI — Jornadas de Atualizagcdo em Informatica

Tabela 4.1. Sensores biologicos

] Bio-sinal Tipo do sensor Dado medido
Eletrocardiograma | Eletrodos de pele / térax | Atividade do coragdo.
(ECG)

Presséo sanguinea

Monitor baseado em uma
bolsa de ar posicionada no
braco

Refere-se a forga exercida pela circulagdo de
sangue nas paredes dos vasos sanguineos.

Temperatura  do

corpo

Sensor de temperatura

Medida da capacidade do corpo de liberar ca-
lor.

Taxa de respiracio

Sensor piezoelétrico

Numero de movimentos indicativos de inspi-
racdo e expiracdo por unidade de tempo.

Saturagdo de oxi-
génio

Oximetro de pulso

Indica a oxigenacdo do sangue do paciente.

Frequéncia car- | Resposta elétrica da pele | Frequéncia do ciclo cardiaco.
diaca
Transpiracdo Resposta Galvanica da | A condutividade elétrica da pele estd associ-

Pele

ada a atividade das glandulas sudoriparas.

Sons cardiacos

Fonocardiografia

Registro de sons cardiacos.

Glicose no sangue

Medidores de glicose a
base de tira

Medicao da quantidade de glicose no sangue.

Eletromiograma Eletrodos colocados sobre | Atividade elétrica dos musculos esqueléticos.
(EMG) o musculo

Eletroencefalograma Eletrodos colocados no | Medi¢do da atividade elétrica cerebral invo-
(EEG) couro cabeludo luntéria e outros potenciais cerebrais.
Movimentos Acelerdmetro Medicao de forcas de aceleracdo no espago
Corporais 3D.

4.2.2. Taxonomia e Requisitos

A comunica¢do das WBANSs pode ser classificada em trés classes diferentes da seguinte
maneira:

e Classe 1 - Comunicacdo intra-WBAN: a comunicag@o entre os dispositivos que
compdem a WBAN.

e Classe 2 - Comunicac¢do entre WBANSs: a comunicacdo entre dispositivos de dife-
rentes WBANS através de seus respectivos dispositivos pessoais.

e Classe 3 - Comunicacdo além-WBAN: a comunicagdo entre o dispositivo pessoal e
redes externas (e.g. WiFi, celular.).

A Figura 4.3 mostra essas classes de comunica¢do em um sistema baseado em
componentes. Os dispositivos estdo espalhados por todo o corpo humano em uma visu-
alizacdo de topologia de rede centralizada, em que a localizag¢do exata de um dispositivo
¢ especifica do aplicativo [Latré et al. 2011, Movassaghi et al. 2014]. Os préximos pa-

ragrafos concentram-se na Classe 1, que inclui sensores, atuadores e outros dispositivos.
Tecnologias aplicadas as Classes 2 e 3 sdo citadas.
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Figura 4.1. Sensores posicionados no corpo humano [Latré et al. 2011].

Figura 4.2. Sensor médico desenvolvido pela Universidade de lllinois [Xu et al. 2014]

A maioria das WBANS na literatura utiliza técnicas baseadas em RF (radiofrequén-
cia), e sdo classificadas de acordo com a faixa de operacao [Cavallari et al. 2014]. A
maioria das tecnologias WBAN opera na banda ISM. Portanto, para evitar problemas de
interferéncia causados pela coexisténcia com outras redes sem fio, a FCC (Federal Com-
munications Commission) forneceu banda de 40 MHz alocada em uma faixa de 2,36 GHz
a 2,4 GHz exclusivamente para aplicagdes médicas, denominada MBAN (Medical Body
Area Network) [Latré et al. 2011].

Existem outras tecnologias de RFs alocadas para aplicativos WBAN. MICS (Me-
dical Implant Communications Service) ou Servico de Comunicagdes de Implantes Médi-
cos [Savci et al. 2005] € usado por dispositivos implantaveis e aplicativos que exigem uma
taxa de bits acima de 1 Mbps. Pode-se citar, como exemplo, um fluxo de video gerado
por uma pequena cadmera conectada a uma cdpsula ingerivel. WMTS (Wireless Medical
Telemetry System) ou Sistema de Telemetria Médica Sem Fio [Yuce and Ho 2008] for-
nece uma taxa de bits de cerca de 400 kbps e cobre uma distancia méxima de 2 metros.
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Figura 4.3. Arquitetura WBAN [Movassaghi et al. 2014]

Esta banda alocada € usada pelos sinais gerados por desfibriladores implantados e por
neuroestimuladores.

UWB (Ultra-Wide Band) é descrito por IEEE 802.15.3 [Rhee et al. 2004], um pa-
drao para WPANs (Wireless Personal Area Networks) de alta taxa de dados, que oferece
uma faixa de 500 MHz e restrigdes de densidade espectral de até 41,25 dBm / MHz. Os
receptores convencionais possui uma sensibilidade 30 dB maior que os receptores UWB.
Isso representa uma protecdo adicional em relacdo a interferéncia de outros dispositivos
WBANS convencionais, ja que os receptores UWB ndo teriam sensibilidade suficiente
para reconhecer os sinais emitidos por outros sensores. Além disso, outro recurso que
torna a tecnologia UWB uma boa candidata a comunicacdo WBAN € baixa suscetibili-
dade a interferéncia de multiplos caminhos [Allen et al. 2005].

Uma nova tecnologia, chamada HBC (Human Body Communication) [Seyedi et al.
2013], usa o corpo humano como meio de comunicagdo. A propagacdo do sinal através
do corpo humano € possivel devido ao seu acoplamento capacitivo, e o acoplamento gal-
vanico quando uma corrente alternada atravessa o corpo humano [Bae et al. 2012]. A
HBC consome menos energia quando comparado ao UWB e oferece uma taxa de bits de
10 Mbps. Além disso, a coexisténcia de redes HBC ¢€ facilmente alcangdvel, uma vez que
o sinal € limitado ao corpo humano. Em HBC, o movimento molecular (também cha-
mado de movimento browniano) afeta a modelagem de camadas fisica (PHY) e camada
de acesso ao meio (MAC).
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Figura 4.4. Faixa de frequéncias usadas pelas WBANs. Adaptado de [Cavallari et al. 2014]
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Tabela 4.2. Requisitos de taxa de dados para aplicacoes WBANs

Aplicagdo Taxa de dados Atraso Taxa de erro de
bits (BER)

Monitor de Nivel de Glicose < 1kbps < 250 ms <1010

Voz 50 — 100 kbps < 100 ms <1073

EEG 86,4 kbps < 250 ms <10710

ECG 192 kbps < 250 ms <1070
Estimulacao cerebral profunda < 320 kbps < 250 ms <10710
Endoscopia através da capsula 1 Mbps < 250 ms <10710

Fluxo de dudio 1 Mbps <20 ms <107

Fluxo de video < 10 Mbps < 100 ms <1073

Em relagdo aos dispositivos implantdveis, a comunicagdo ultrassonica pode repre-
sentar uma abordagem interessante. Ondas ultrassonicas t€m menor nivel de atenuacdo
do que tecnologias baseadas em RF, principalmente dentro do corpo humano. O corpo
humano é constituido predominantemente por 4gua, que oferece menor resisténcia a pro-

pagacdo de ondas ultrassonicas [Galluccio et al. 2012].

4.2.3. Requisitos de Comunicacio

A diversidade de aplicativos impde varios requisitos para o desenvolvimento de WBANS.
Os principais requisitos s@o recomendados pelo IEEE TG6 [Zhen et al. 2008], como

mostrado a seguir.

1. Taxa de dados e Qualidade de Servigco (QoS): a taxa de bits WBAN pode variar
de 1 kbps (por exemplo, monitoramento da temperatura corporal) a 10 Mbps (por
exemplo, streaming de video). Uma WBAN pode conter um inico ou varios links,
sempre que mais de um dispositivo envia dados para um dispositivo pessoal, simul-
taneamente. No caso de varios dispositivos, mecanismos para Qualidade de Servico
(QoS) devem garantir a priorizagdo do trafego. As camadas fisica e de acesso ao
meio oferecem métodos para correcdo de erros e prevencao de interferéncia, a fim
de reduzir o BER (Bit Error Rate). Outros parametros de transmissao importantes
sdo a laténcia e o jitter. Também € esperado que a WBAN forneca uma resposta
rdpida e confidvel em situacdes de emergéncia. A Tabela 4.2 lista alguns requisitos

importantes em termos de taxa de bits e QoS para WBANSs.
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. Alcance: a distancia entre os dispositivos WBAN ndo deve exceder seis metros.
Além disso, a topologia em estrela € a configuracdo de topologia mais tipica para
as WBANSs. O corpo humano representa um obstaculo natural a propagacao de RF,
principalmente quando se refere a sensores implantados. Uma rede com multiplos
saltos sem fio (multi-hop) poderia atenuar esse problema. Neste tipo de rede, os
dados sdo transmitidos de um né sensor para um dispositivo pessoal através de seus
vizinhos mais préximos. Cada WBAN contém vdrios sensores que podem variar
por exemplo de 2 a 10 n6s. Uma WBAN geralmente implementa um mecanismo
confidvel de associagdo, permitindo que um novo no seja agregado ou separado de
outros em um grupo de nds preexistente, conforme exigido pelo usudrio.

. Seguranca: a seguranga de dados € um requisito primario para WBANs em aplica-
coes médicas e militares. A seguranca € tratada em termos de privacidade, confi-
dencialidade, métodos de autorizacao e integridade de dados. No entanto, os meca-
nismos atuais de criptografia de dados ndo sdo apropriados para WBANs, uma vez
que seus nds possuem recursos limitados de processamento, memoria e consumo de
energia. Existem alguns mecanismos que podem melhorar a seguranca da WBAN,
como a identificacdo biométrica.

. Antena e canal de rddio: mintsculas dimensdes dos n6s WBAN levam a um pro-
jeto de antena altamente eficiente. Além disso, o corpo humano afeta o perfil da
radiacdo da antena. Uma caracterizac¢do apropriada do canal de radio € importante
para projetar antenas com propriedades de radiacdo adequadas.

. Consumo de energia: dispositivos WBAN geralmente tém energia da bateria e seu
consumo de energia varia de acordo com a aplicacdo. Espera-se que a vida da ba-
teria seja a de maior tempo possivel, especialmente para dispositivos implantados.
Isso € obtido usando transceptores de RF de baixa poténcia e colocando dispositi-
vos WBAN no modo de espera sempre que nio estiverem sendo usados. Existem
também estudos que consideram o calor [Hoang et al. 2009] e movimento corporal
[Von Buren et al. 2006] como fonte de suprimento de energia.

. Coexisténcia: como mencionado anteriormente, a maioria dos WBANs € proje-
tada para operar na banda ISM. Esta faixa de frequéncia € usada pela maioria dos
dispositivos sem fio. Os principais padrdes de transmissdo sem fio que operam
na banda de frequéncia ISM sao: Wi-Fi (IEEE 802.11) [Bianchi 2000], Bluetooth
(IEEE 802.15.1) e IEEE 802.15.4/ZigBee [Kirti 2016]. Quando um nimero de re-
des sem fio opera na mesma faixa de frequéncia, a interferéncia entre elas aumenta
a perda de pacotes e diminui o desempenho de WBANS. Isso é um problema es-
pecialmente quando ocorre durante eventos de risco a saide, como por exemplo,
um ataque cardiaco. Algumas solu¢des sdo tratadas na camada fisica para mitigar
efeitos prejudiciais [Hayajneh et al. 2014]. Existem pesquisas que consideram ati-
vidades de outras redes para reforcar os sinais WBAN, ou mesmo retransmitir seus
dados de sensores [Heaney et al. 2011].

. Projeto do Hardware: existem restri¢cdes significativas de tamanho para dispositi-
vos WBAN. Os aspectos mais criticos s30 como incorporar a antena e a bateria em
um dispositivo minusculo, oferecendo boa radiacdo de antena e vida util da bateria.
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Alguns nés WBAN sio projetados para serem acoplados a uma pecga de roupa, fle-
xivel e confortdvel para o usudrio, especialmente durante atividades esportivas ou
campanhas militares.

8. Processamento de sinais: o consumo de energia pode ser o requisito mais restri-
tivo para dispositivos WBAN. No entanto, técnicas de processamento de sinal mais
eficientes podem melhorar o controle sobre o consumo de energia relacionado a
aquisi¢cdo e andlise de sinais bioldgicos. Uma técnica chamada Compressed Sen-
sing (CS) permite a amostragem de sinais a uma taxa sub-Nyquist de economia de
energia, sem perda de informacao [Donoho 2006]. Isso € usado em muitos cendrios
de WBANSs, como EEG (eletroencefalograma), ECG (eletrocardiograma) e EMG
(eletromiograma) [Dixon et al. 2012].

4.2.4. Seguranca para o Corpo Humano

Radiagdo € o processo pelo qual a energia é emitida como particulas ou ondas. A ra-
diacdo eletromagnética inclui desde ondas de radio a ondas gama. A radiacdo pode ser
classificada como ionizante ou ndo ionizante, com base em se tem energia suficiente para
eliminar os elétrons dos 4&tomos com os quais interage, além de ser capaz de causar danos
de menor energia, como quebrar as ligacdes quimicas nas moléculas.

A radiacdo ionizante, que tem uma frequéncia mais alta do que a radiagdo ndo
ionizante, representa uma ameaca a saide humana. Dependendo dos niveis de exposi-
cdo, a radiagdo ionizante pode causar queimaduras, cancer e danos genéticos. Na regiao
do espectro acima de 10'®Hz (ultravioleta), a radiacdo pode ser tratada como ionizante,
embora a faixa de frequéncias ndo seja muito bem definida.

A maioria das radiagdes nao ionizantes, como a energia de radio e microondas,
¢ considerada prejudicial a saiide humana para uma determinada quantidade de energia
térmica. A energia das particulas de radiacdo ndo ionizante é baixa, e ao invés de produ-
zir fons alterados ao passar pela matéria, a radiacao nao ionizante tem energia suficiente
para alterar a configuracdo de valé€ncia vibracional ou eletronica de moléculas e atomos,
produzindo efeitos térmicos. Possiveis efeitos ndo térmicos de radiacdo nao ionizante em
tecidos vivos foram estudados apenas recentemente. Uma dificuldade é que ha controvér-
sias de que as frequéncias superiores de radiacdo ndo ionizante (radiacdo de microondas
e radiacdo de radio) sdo capazes de fato de causar danos bioldgicos ndo térmicos. A
Agéncia Internacional de Pesquisa sobre o Cancer sugere que pode haver algum risco de
radiag@o ndo ionizante para os seres humanos [Baan et al. 2011].

Organizagdes governamentais € ndo-governamentais declararam alguns limites a
exposi¢ao relacionada a radiofrequéncia ou campos eletromagnéticos de uma forma ge-
ral. A ICNIRP (Comissao Internacional de Protecao contra Radiacdo Nao-Ionizante) re-
comenda algumas restri¢des de tempo de exposi¢do do corpo humano a campos eletro-
magnéticos ndo ionizantes. Tais restricdes sdo tipicamente definidas em termos da Taxa
de Absorcao Especifica (SAR - Specific Absorption Rate). A SAR € definida como a taxa
de absorc¢do de energia eletromagnética por tecido corporal especifico, medida por 6 mi-
nutos, e sua unidade é de W /kg. Considerando todo o corpo humano, a SAR estimada
pelos dispositivos WBAN ¢ insignificante. No entanto, deve ser dada alguma atencdo a
SAR local, em outros termos, a SAR medida em uma parte especifica exposta do corpo
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Tabela 4.3. Limites basicos para a exposicdo do corpo humano aos campos
eletromagnéticos estabelecidos pela ANATEL

Categoria de exposi¢do SAR do corpo in- | SAR local (cabeca | SAR local (bragos)
teiro e tronco)

Ocupacional 0.4 10 20

Publico geral 0.08 2 4

humano aos campos eletromagnéticos. A SAR local depende da condutividade elétrica e
densidade do tecido sob exposicdo. Portanto, os dispositivos WBAN devem minimizar a
SAR local e obedecer a regulamentos internacionais e padrdes regionais [ICNIRP 2009].

Outras organizacdes preocupadas em estabelecer limites para a exposi¢do aos
campos eletromagnéticos ao tecido corporal sio o NCRP (Conselho Nacional de Pro-
tecdes de Radiacdo), ANSI e IEEE. No Brasil, a ANATEL (Agéncia Nacional de Teleco-
municacgdes) estabeleceu alguns limites relacionados aos efeitos térmicos causados pela
exposi¢cdo desses campos. Os limites sdo mostrados na Tabela4.3.

A transmissdo de dados de nds sensores sem fio, implantados ou sobre a pele,
pode aumentar a temperatura do tecido local e causar efeitos indesejaveis no corpo hu-
mano, devido a transmissdes mais longas [Movassaghi et al. 2013a]. Os principais efeitos
térmicos no corpo humano sao:

Reducao do fluxo sanguineo local.

Danos térmicos aos 6rgaos mais sensiveis.

Alguns tipos de crescimento bacteriano.

Efeitos sobre os relacionamentos enzimaticos.

A OMS (Organizacdo Mundial da Satide) estabelece os limites de exposicao de-
finidos pela ICNIRP, que sdo seguidos pela ANATEL. No entanto, a OMS, assim como
a ANATEL, consideraram apenas efeitos térmicos. Os efeitos nao térmicos do EMERFE,
prejudiciais a saude humana, ainda estdo em fase de pesquisa. Assim, 0s riscos bioldgicos
devidos a exposicdo prolongada ao EMERF devem ser melhor controlados e compreendi-
dos, para que os beneficios dos sensores sem fio no WBAN para a saide sejam cada vez
mais evidentes.

4.2.5. Casos de Uso Relacionados a WBANs

Esta secdo descreve trés casos de uso relacionados ao uso de WBANSs para assisténcia
médica. Esses casos de uso sdo baseados em padrdes de protocolo de transmiss@o abertos
e de cédigo aberto. A Tabela 4.4 lista alguns protocolos de comunicagao utilizados nessas
aplicacdes [Al-Fugaha et al. 2015, Latré et al. 2011, Movassaghi et al. 2014].

1. Sistema de monitoramento do paciente em casa: este caso de uso tem como obje-
tivo coletar e medir os sinais fisiol6gicos de pacientes, entregando-os a um ou varios
postos de enfermagem, e identificando situagdes de risco de vida, considerando o
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Tabela 4.4. Alguns protocolos de comunicacao usados em WBANs

Protocolo Tipo Descrigdo
Enderecamento | IPv6 € a versdo mais recente do protocolo da Internet usado
pela maioria das WBAN:Ss.
Roteamento RPL significa Routing Protocol for Low Power and Lossy

Network. Este protocolo de roteamento ¢ documentado na
RFC6550 para baixa capacidade de processamento e dispo-
sitivos com restri¢do de consumo de energia.

mDNS Servico de tra- | mDNS significa Multicast Domain Naming Service. E um
ducgdo protocolo de aplicagdo que traduz uma URL em um endereco

IP correspondente, conforme documentado na RFC 6762.
HTTP Protocolo  de | REST significa Representational Transfer of State. E um pro-
REST aplicacdo tocolo de transferéncia de mensagens entre elementos da web.

Cada um dos elementos da web € identificado por uma URI
(Unified Resource Identification). Este protocolo estabelece
um conjunto basico de operacdes de dados, como POST, GET,
PUT, DELETE e usa uma arquitetura cliente / servidor tradi-
cional.

contexto clinico do paciente. Nesse caso, os pacientes sao monitorados na drea da
saude, na residéncia da propria pessoa, em vez da internacdo. Os sinais fisiol6gi-
cos do paciente sdo coletados por sensores e enviados via Wi-Fi ou outro padrdo
de comunicacdo sem fio, como o IEEE 802.15.4. O MQTT (Messaging Queuing
Telemetry Transport) [Hunkeler et al. 2008] é um protocolo de mensagens para
dispositivos de baixo processamento otimizados para redes TCP / IP ndo confidveis
e de alta laténcia. O MQTT foi inicialmente proposto pela IBM para sistemas de su-
pervisdo e aquisicao de dados em redes elétricas, também conhecido como SCADA
(Supervision Control and Data Acquisition). A troca de mensagens usa o padrio
de mensagem de publicacdo / assinatura (publish-subscribe), em que os remetentes
de mensagens, chamados publicadores (publishers), ndo enviam mensagens dire-
tamente para destinatarios especificos, chamados assinantes (subscribers), mas sao
publicadas em classes hospedadas em um servidor, chamado broker. Da mesma
forma, os assinantes que manifestarem interesse em uma ou mais classes podem
enviar uma mensagem de assinatura para o intermedidrio. A Figura 4.5 mostra o
caso de uso. O MQTT estd disponivel em formato de cédigo aberto e implementado
em vérios softwares gratuitos [Torres et al. 2016]. Assim, um aplicativo calcula e
consolida como informacdes as atividades vitais de pacientes monitorados em um
painel (dashboard). Esse painel pode ser exibido em postos de enfermagem ou em
aplicagdes médicas.

2. Monitorizagcdo e mitigacdo de perturbacoes relacionadas com a alimentacdo: esta

aplicacdo visa ajudar pacientes com problemas motores (por exemplo, doenca de
Parkinson) na atividade alimentar didria. O objetivo é compensar os tremores das
maos usando MEMS (MicroElectroMechanical Systems). O paciente usa luvas
equipadas com acelerdmetros e pequenos MEMS, que reagem aos movimentos da
mao. A comunicacdo entre acelerdmetros e atuadores MEMS deve ser com o me-
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Figura 4.5. Estudo de caso do WBAN: sistema de monitoramento remoto do paciente

nor atraso possivel. Assim, o protocolo usado é o DDS [David et al. 2013], que
fornece uma ligacao direta entre acelerdometros e MEMS. Também € possivel trans-
ferir alguns dados para um corretor através do protocolo MQTT com o objetivo de
compartilhar informacdes sobre as atividades do paciente, a fim de apoiar alguma
andlise clinica subsequente.

3. Sistema de navegagdo para pessoas com deficiéncia visual: pode ser considerado
como uma extensdo do caso de uso mencionado em (1). Alguns transceptores (por
exemplo, DecaWave ou Nanotron) fornecem servigos de localizacdo geografica em
tempo real, também conhecidos como RTLS (Real-Time Locating Services). E pos-
sivel usar o servico mDNS [Cheshire and Krochmal 2013] para acessar um servi¢o
RTLS local. Entdo, pode-se mapear as posicoes dos quartos e moveis em casa. Uma
pessoa com deficiéncia visual poderia ser guiada neste local, evitando obstaculos.

4.2.6. Métricas de Avaliacao para WBANs

O desempenho das WBANS estd estritamente relacionado com as solug¢des para enfren-
tar os desafios presentes nas WBANs. Na literatura para avaliar as diferentes solugdes
propostas para WBAN, entre elas os protocolos de roteamento, utilizam-se diferentes mé-
tricas, as quais sdo listadas a seguir.

1. Vida util da rede. Define o tempo de operagdo total da rede até o dltimo né ficar
inativo.

2. Energia residual. E a diferenca entre a energia inicial e a energia utilizada durante
a operacao da rede.

3. Numero de nos ativos e inativos. E o nimero de nés que depois de um tempo,
predefinido, de operacdo da rede, ainda t€ém energia ou consumiram toda sua energia
respectivamente.
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4. Periodo de estabilidade. E o tempo antes de o primeiro nd ficar inativo.

5. Perda de caminho. E a diferenca entre a poténcia do sinal transmitido pelo n6
transmissor e a poténcia recebida no né receptor.

6. Atraso fim-a-fim (laténcia). E o tempo médio tomado por um pacote de dados para
alcangar o n6 concentrador da WBAN desde o n6 origem.

7. Taxa de entrega de pacotes. Determinada pelo nimero de pacotes recebidos no né
concentrador, divididos pelo nimero de pacotes enviados desde o né origem.

8. Taxa de perda de pacotes. Determinada pelo nimero de pacotes perdidos na trans-
missdo, € o nimero de pacotes perdidos divididos pelo niimero de pacotes enviados
desde o né origem.

9. Aumento da temperatura. Geralmente ¢ uma métrica utilizada para avaliar protoco-
los que t€m como principal objetivo evitar o aquecimento. E uma medida de quanto
um né esquenta durante sua operagao.

10. Vazdo (throughput). E definida como a taxa real de transmissio de dados através de
uma rede. Normalmente é medida em bits por segundo e serd sempre menor do que
a taxa de transmissao nominal da interface de rede (bit rate).

11. Pacotes reenviados. E o nimero de pacotes que sdo reenviados como causa de um
descarte anterior por alguma causa como por exemplo congestionamento.

Das métricas supracitadas, as quatros primeiras estdo relacionadas a eficiéncia
energética. As métricas 6, 7, 8 estdo associadas a qualidade de servico (QoS). A métrica
9 estd associada a absor¢do de radiacdo e aquecimento dos nds. A métrica 10 oferece
uma ideia geral de desempenho da rede, pois varios aspectos como: topologia de rede,
particionamento topoldgico, perdas do caminho e limita¢do de recursos influenciam em
seu desempenho.

Considerando a relacio entre as diferentes métricas e os desafios impostos por
WBANS, conclui-se que as métricas de desempenho mais importantes para avaliar a im-
plementacdo de WBANS sdo: vida util da rede, energia residual, laténcia, taxa de entrega
de pacotes e vazdo. Obter melhores valores dessas métricas sdo objetivos comuns de
diversos trabalhos encontrados na literatura, independentemente de suas diferencgas ope-
racionais.

4.3. Comunicacao em WBANs

A comunicagdo interna ou nas proximidades do corpo humano € um desafio para o projeto
de protocolos para WBANs que sejam adaptaveis, dindmicos e flexiveis. Portanto, baixo
atraso, alta confiabilidade, baixo consumo de energia, baixa interferéncia eletromagné-
tica no corpo humano e comunicagdo efetiva sdo extremamente importantes em WBANs
[Bhandari and Moh 2016].

Os objetivos mais comuns em uma WBAN, usualmente solucionados por um pro-
tocolo da camada MAC, sdo atingir o mdximo de vazao, o minimo de atraso e maximizar
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o tempo de vida da rede, controlando as principais fontes de desperdicio de energia como
a colisdo de quadros, através da escuta inativa do canal (overhearing) e redugao da sobre-
carga de controle (overhead) [Ullah et al. 2009].

Viérios protocolos MAC foram estudados para fins especificos, mas foram adota-
dos com algumas modificacdes para atender aos requisitos inerentes das WBANSs. Esta
secdo apresenta uma visdo geral de alguns dos principais protocolos propostos para o
cendrio das WBAN:Ss.

4.3.1. IEEE 802.15.6

O padrao IEEE 802.15.6 [IEEE Std 802.15.6 2012] foi proposto para comunicacdo sem
fio de curto alcance na vizinhanca ou mesmo dentro do corpo humano (mas nado limitado a
humanos). Esta norma utiliza as bandas de radiofrequéncia cientifica, industrial e médica
(Industrial, Scientific and Medical - ISM) existentes, bem como faixas de frequéncias
aprovadas por associagdes médicas e autoridades reguladoras locais.

Os requisitos padrdo incluem suporte para qualidade de servi¢o (QoS), baixa po-
téncia de transmissdo, taxas de transmissao de dados de até 10 Mbps e conformidade com
as diretrizes de ndo interferéncia.

A fim de minimizar a Taxa de Absorcdo Especifica (SAR) do corpo e considerar
adequadamente as mudangas nas caracteristicas do canal de comunicacao devido aos mo-
vimentos do usudrio, as antenas portateis e os padroes de radiacdo sdo modelados para
considerar cada tipo de corpo humano (homem, mulher, magro, obeso, etc).

A rede € composta de nos e concentradores (hubs), que sao organizados em con-
juntos l6gicos, referidos como BANs (Body Area Networks). Os nds sdao coordenados
por seus respectivos hubs para acesso ao meio e gerenciamento de energia. Haverd um e
apenas um hub em uma BAN e vdérios nds, compondo uma topologia em estrela de um
salto, como na Figura 4.6a.

Opcionalmente, um n6 com funcionalidade de retransmissao pode ser usado para
estender a topologia de estrela para uma topologia de dois saltos, como na Figura 4.6b.
As trocas de quadros devem ocorrer diretamente entre os nds e o hub da BAN ou, opcio-
nalmente, através do né com capacidade de retransmissao.

Todos os nds e hubs seguem o modelo de referéncia IEEE 802, tendo uma camada
fisica (PHY) e em uma subcamada de controle de acesso ao meio (MAC). O modelo
de referéncia dentro de um n6é ou um hub é mostrado na Figura 4.7. No modelo de
referéncia, a subcamada MAC fornece seu servico ao cliente MAC (camada superior)
por meio do ponto de acesso de servigo (Service Access Point - SAP) para a camada
MAC, denominado MAC SAP. Enquanto isso, a camada PHY fornece seu servi¢o para
a subcamada MAC através do PHY SAP. O cliente MAC passa unidades de dados de
servicos MAC (MSDUs) para a subcamada MAC via MAC SAP, e a subcamada MAC
passa quadros MAC, como unidades de dados de protocolo MAC ou MPDUs, para a
camada PHY via PHY SAP.

A entidade de gerenciamento de né (Node Management Entity - NME) e a entidade
de gerenciamento de hub (Hub Management Entity - HME) sdo interfaces de informacoes
de gerenciamento de rede 1dgicas para trocar informagdes entre camadas. Elas ndo sao
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Figura 4.6. Topologia das WBANs [IEEE Std 802.15.6 2012]

PNy ot |
- MAC SAP MAC SAP L
;Q 3 Subcamadade |, ___MACframes | Subcamadade | ;9; =
o 8% 2 |controle de acesso ao controle de acesso | &8 &
“oa meio (MAC) aomeio (MAC) | E§
3o PHY SAP PHY SAP 38
0 -
Z Camada Fisica o PHYframes I camada Fisica z
(PHY) (PHY)

Figura 4.7. Modelo de Referéncia IEEE 802.15.6 [IEEE Std 802.15.6 2012]

obrigatdrias, nem seu comportamento € especificado pelo padrao.

4.3.1.1. Camada Fisica (PHY)

A camada PHY € responsdvel pelas seguintes tarefas: ativacdo e desativacdo do trans-
ceptor de radio, verificacdo de uso do canal sem fio (Clear Channel Assessment - CCA),
transmissao de dados e recepcao.

A camada PHY fornece um procedimento para transformar uma unidade de dados
de servico da camada fisica (PSDU) em uma unidade de dados de protocolo da camada
fisica (PPDU). O IEEE 802.15.6 especificou trés diferentes camadas fisicas: Narrow Band
(NB), Ultra-Wide Band (UWB) e Human Body Communication (HBC).

Na PHY NB, o PSDU ¢ pré-anexado com um preambulo de camada fisica e um
cabecalho de camada fisica para criar a PPDU, como na Figura 4.8. Esses componentes
sao:

e Predmbulo da camada fisica: o protocolo de convergéncia da camada fisica (PLCP)
€ usado para auxiliar o receptor durante a sincroniza¢ao para recep¢ao € a recupe-
racdo do deslocamento da portadora.

e Cabecalho da camada fisica: o cabecalho PLCP transmite as informac¢des necessa-
rias sobre os parametros PHY para auxiliar na decodificagdo da PSDU no recep-
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tor decomposta em um campo RATE, um campo LENGTH, um campo BURST
MODE, um campo SCRAMBLER SEED, bits reservados, uma sequéncia de veri-
ficacdo de cabecalho (HCS) e bits de paridade BCH. O cabecalho PLCP deve ser
transmitido usando a taxa de dados de cabecalho especificada na faixa de frequéncia
em operagao.

. AT . BURST SCRAMBLER
RATE Reserved LENGTH Reserved MODE SEED
= BCH MAC MAC Frame Body =
PHY Header e Parity Bits Header Variable Length: 0—255 bytes ECS
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'
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&
PLCP Preamble PLCP Header PSDU
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Figura 4.8. Estrutura da unidade de dados da camada fisica (PPDU) [IEEE Std
802.15.6 2012]

Um dispositivo compativel com PHY NB deve ser capaz de suportar transmissao
e recep¢do em pelo menos uma das seguintes bandas de frequéncias: 402 MHz a 405
MHz, 420 MHz a 450 MHz, 863 MHz a 870 MHz, 902 MHz a 928 MHz, 950 MHz a 958
MHz, 2360 MHz a 2400 MHz e 2400 MHz a 2483,5 MHz.

A PHY NB usa as técnicas de modulacdo diferencial por deslocamento de fase
DBPSK, DQPSK e DSPSK, exceto em 420-450 MHz onde usa GMSK (Gaussian Mini-
mum Shift Keying). A taxa de dados da informacao pode ser de até 971.4 kbps na PHY
NB.

A especificacdo PHY de banda ultralarga (UWB) foi projetada para oferecer um
desempenho robusto para as BANs e fornecer um grande escopo para oportunidades de
implementagdo de alto desempenho, robustez, baixa complexidade e operacao em baixa
poténcia. O interesse em UWB reside no fato de que os niveis de poténcia do sinal estdo
na ordem daqueles usados na banda do Servico de Comunicacdo de Implante Médico
(Medical Implant Communication Service - MICS), portanto, fornece niveis seguros de
energia para o corpo humano e baixa interferéncia em outros dispositivos.

Existem dois tipos diferentes de tecnologias UWB utilizadas pelo padrdao: por
impulsos de rddio (IR-UWB) e modulacdo de frequéncia (FM-UWB). Em ambas as tec-
nologias, o PLCP constréi a unidade de dados de protocolo de camada PHY (PPDU)
concatenando o cabecgalho de sincronizagcdo (SHR), cabecalho de camada fisica (PHR) e
unidade de dados de servico de camada fisica (PSDU), respectivamente. Além disso, os
bits PPDU sao convertidos em sinais de RF para transmissao no meio sem fio.

O campo PHR contém informagdes sobre a taxa de dados do PSDU, comprimento
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do quadro MAC, formato do pulso, modo burst, HARQ e a semente do embaralhamento.
O cabecalho de sincronizagdo (SHR) deve ser dividido em duas partes. A primeira parte
€ o preambulo, destinado a sincronizacdo de temporizagdo, detec¢dao de pacotes e recu-
peracdo de deslocamento de frequéncia da portadora. A segunda parte € o delimitador
de inicio de quadro (SFD) para sincronizacio de quadros. O UWB pode operar em dois
grupos de bandas de frequéncia, banda baixa e banda alta, existem vérias frequéncias op-
cionais e as seguintes frequéncias obrigatérias: 3993,6 MHz em banda baixa e 7987,2
MHz em banda alta.

A camada fisica de comunica¢do no corpo humano (PHY HBC) usa a tecnologia
de comunicacdo de campo elétrico (EFC). Espera-se que ela tenha uma ampla gama de
aplicacdes, como controle de entrada de salas, seguranga de escritdrio, assisténcia mé-
dica, logistica, servigos pessoais avangados e entretenimento. No campo de seguranca de
escritdrio, por exemplo, um usudrio poderia especificar o documento que deseja imprimir
apenas tocando nele.

O pacote HBC € composto por preambulo PLCP, delimitador de inicio de quadro
(SFD), cabecalho PLCP e carga PSH (PSDU). No PLCP, uma sequéncia de preambulo
¢ transmitida quatro vezes para conseguir a sincronizacio de pacotes. O campo SFD /
RI € usado como delimitador de inicio de quadro (SFD) para o pacote ndo-burst ou é
usado como um indicador de taxa (RI) para o pacote burst (rajada). O cabecgalho do
PLCP contém informagdes sobre taxa de dados, informagdes do sinal piloto, um sinaliza-
dor do modo rajada, comprimento do quadro MAC e um campo CRC8. Um dispositivo
compativel deve ser capaz de suportar transmissao e recep¢do na faixa de 21 MHz.

4.3.1.2. Camada MAC

Entre as principais razdes para o desperdicio de energia em redes sem fio estdo: (1) co-
lisdo de quadros, que ocorre quando mais de um quadro € transmitido a0 mesmo tempo,
ocorrendo assim perdas de quadros por colisdo, e aumentando o consumo de energia com
as retransmissoes desses quadros perdidos; (2) idle listening (escuta ociosa), que ocorre
quando um né escuta um canal ocioso para receber dados; (3) over hearing, que ocorre
quando um né escuta o canal para receber quadros que sdo destinados a outros nés; (4)
packet overhead, refere-se a transmissao de pacotes e informagdes de controle adiciona-
das aos cabecalhos. O numero de pacotes de controle usados para realizar o processo de
comunicacao de dados também influencia o consumo de energia [Sruthi 2016].

Todos esses aspectos estdo estritamente relacionados com as funcdes da camada
MAC, que incluem o controle de acesso ao canal, agendamento da transmissdo, empa-
cotamento dos dados e delimitacdo de quadros (data framing), manipulacio de erros e
gerenciamento de energia. Portanto, nesta camada, um protocolo com um mecanismo de
acesso ao meio eficiente € de muita importancia para ajudar na eficiéncia energética.

Os protocolos MAC geralmente usam o TDMA (Time Division Multiple Access)
ou CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) para o acesso
justo ao meio compartilhado. Outras solucdes como FDMA (Frequency Division Multi-
ple Access) e CDMA (Code Division Multiple Access) nao sdo adequados para WBAN,
devido a complexidade de hardware e alto poder computacional que eles precisam. Porém
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CSMA/CA foi projetado para redes dindmicas e presume-se que as WBANSs ndo sdo tao
dinamicas, além disso tem um consumo adicional de energia associado a evitar colisdes.
Por outro lado os protocolos MAC baseados em TDMA requerem um consumo de energia
extra para a sincronizagdo [Javaid et al. 2013].

Com base nessas consideragdes, no padrao IEEE 802.15.6, foi definido um pro-
tocolo MAC especifico para WBAN, projetado para operar dentro e ao redor do corpo
humano. Este protocolo é apresentado a seguir.

Um quadro MAC, de acordo com o padrao IEEE 802.15.16 ilustrado na Figura
4.9, consiste em um cabec¢alho MAC de tamanho fixo, um corpo de quadro MAC de com-
primento varidvel e um campo FCS (Frame Check Sequence) de comprimento fixo. O
cabecalho MAC contém as informacdes de controle do quadro, como versdo do proto-
colo, politica de reconhecimento, nivel de seguranga, retransmissao, etc.. Além disso, o
cabecalho informa o endereco MAC do destinatario, endereco MAC do remetente e iden-
tificador da BAN. O corpo do quadro MAC possui dois campos opcionais para fins de
seguranga, o numero de sequéncia de seguranca de baixa ordem e o cddigo de integridade
de mensagem (MIC) e a carga util. O campo FCS utiliza CRC de 16 bits para detecgdo
de erro.

Cabecalho Corpo do
MAC Quadro MAC FCS

Figura 4.9. Formato do Quadro MAC [IEEE Std 802.15.6 2012]

Existem trés modos diferentes de operacdo em relacdo a diferentes estratégias de
modos de acesso: 0 modo beacon com periodos de beacon (superquadro), modo sem
beacons com superquadros e modo sem beacons sem superquadro.

No modo beacon com superquadros (superframes), o hub deve organizar as fases
de acesso aplicdveis em cada periodo ativo (superquadro). Essas fases de acesso sdo fase
de acesso exclusivo (EAP), fase de acesso aleatério (RAP), fase de acesso gerenciado
(MAP) e uma fase de acesso com contencdo (CAP). Nos intervalos de alocagdao de EAP,
RAP e CAP, um n6 pode obter e iniciar transagdes de quadros, usando o acesso aleatdrio
baseado nos protocolos Aloha ou CSMA/CA. No MAP, o hub deve organizar os intervalos
de alocacdo e agendar as transmissdes. Em um modo nio-beacon com superquadros, ha
apenas um periodo de acesso MAP.

No modo sem beacons sem superquadros, um hub pode fornecer intervalos de
alocagdo nio programados. Um né pode tratar qualquer intervalo de tempo como uma
porcao de EAP1 ou RAPI1 e empregar acesso aleatdrio baseado em CSMA/CA para obter
uma alocagdo com contencao.

Fun¢des MAC como QoS e Gerenciamento de Energia sdo executadas da seguinte
maneira:

e A QoS ¢ executada usando diferentes prioridades de usudrio (UPs) com limites di-
ferentes de janela de conten¢do (CW) para o CSMA/CA e limiares de probabilidade
de contenc¢do (CP) para acesso Slotted Aloha.
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e Um né com pouca energia armazenada em bateria pode hibernar, isto €, estar em
estado inativo ao longo dos seus periodos de beacons (superquadros). Um campo de
Capacidade MAC € usado para este propdsito € um né pode configurar um contador
de periodos de inatividade, ou seja, por quantos superquadros ele ficard inativo
até que acorde. Quando acordar, devera realizar suas transmissoes e recepgoes e,
ao término do superquadro, retorna a hibernar e reinicia o contador. Além disso,
durante o periodo MAP dentro de um superquadro, o né pode permanecer inativo,
caso nao tenha sido agendada nenhuma transmissao ou recep¢ao para 0 mesmo.

4.3.2. Outros Protocolos MAC Propostos

Virios outros protocolos foram usados para cendrios WBAN ou foram propostos para
este fim. O padrdao IEEE 802.15.4 [IEEE Std 802.15.4 2006b] tem sido um dos focos
principais de muitas pesquisas durante os ultimos anos. Algumas das principais razdes
para selecionar o IEEE 802.15.4 para uma WBAN sdo a comunicagdo de baixa poténcia
e o suporte para aplicativos WBAN de baixa taxa de dados. Mas como o IEEE 802.15.4
funciona em uma banda ndo licenciada, problemas de conectividade em tempo real e
corrup¢ao de dados sdo inevitdveis. Além disso, ndo ha mecanismo de QoS no protocolo,
que € um recurso fundamental em um cenario WBAN.

Um outro protocolo proposto é o H-MAC [Li and Tan 2010]. E um protocolo
MAC que usa o batimento cardiaco para realizar a sincronizagdo entre os nds e reduzir
custos extras de energia. Embora o H-MAC reduza o custo extra de energia necessario
para sincronizacao, ele ndo suporta eventos esporadicos e o ritmo dos batimentos cardia-
cos depende da condi¢do do paciente.

O protocolo PMAC [Ullah et al. 2014] é um protocolo baseado no padrao IEEE
802.15.6 e BodyMAC [Marinkovic et al. 2009a]. Ele usa dois periodos de acesso, um com
contencdo (CAP - Contention-Access Period) para acomodar trafego normal e vital, como
no IEEE 802.15.6, e um periodo livre de conten¢do (CFP - Contention-Free Period) para
acomodar uma grande quantidade de quadros de dados, como no BodyMAC. No PMAC,
o periodo CFP consiste em varios slots TDMA e é usado para uma grande quantidade de
dados, incluindo dados de streaming.

Em [Sruthi 2016] e [Javaid et al. 2013], apresenta-se um estudo de protocolos
MAC eficientes em termos de energia propostos para WBAN. Este estudo inclui, além do
protocolo MAC definido no padrao WBAN, outros como: Battery-Aware TDMA Protocol
[Su and Zhang 2009], Priority-Guaranteed MAC Protocol [Zhang and Dolmans 2009],
Energy-efficient Low Duty Cycle (ELDC) [Marinkovic et al. 2009b], Power-efficient MAC
Protocol [Al Ameen et al. 2011], Energy-efficient Medium Access Protocol (EMAP)
[Omeni et al. 2008] e Adaptive Energy-Efficient MAC [Van Dam and Langendoen 2003],
entre outros. Desses protocolos, os que oferecem melhor desempenho para WBAN sao
o definido no padrao IEEE 802.15.6 MAC e o protocolo Adaptive Energy-Efficient MAC,
também conhecido como T-MAC (Time-out MAC).

A eficiéncia energética é o principal desafio encarado pelo protocolo T-MAC
[Van Dam and Langendoen 2003], embora também atinja a escuta ociosa. Este usa ci-
clos de trabalho (duty cycles) flexiveis para aumentar a eficiéncia energética. Cada né
periodicamente acorda para se comunicar com seus vizinhos e depois de passado o pe-
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riodo de atividade, vai dormir novamente até o proximo quadro. Para reduzir a escuta
ociosa, transmite todas as mensagens em rajadas de comprimento varidvel e dorme en-
tre rajadas. Durante o periodo de inatividade do nd, as novas mensagens siao colocadas
numa fila, e sdo enviadas quando o n6 acorda. Os nds se comunicam entre si usando o es-
quema Request-To-Send (RTS), ClearTo-Send (CTS) e reconhecimento de dados (ACK),
evitando colisdo e fornecendo transmissdo confidvel.

O protocolo T-MAC foi implementado na camada MAC do simulador Castalia
[Boulis et al. 2011]. Este simulador foi desenvolvido especificamente para a simulacao de
WBAN:S. E a implementagao de T-MAC em Castalia foi feita em 2010, quando ainda nao
se tinha disponivel o padrao IEEE 802.15.6. Em [Tselishchev et al. 2010], os responsaveis
por essa implementagdo expdem que T-MAC foi escolhido porque era um protocolo MAC
popular e bem-sucedido, conforme trabalhos encontrados na literatura [Sruthi 2016] e
[Javaid et al. 2013].

4.3.3. Protocolos de Roteamento

Dado que os aspectos relativos ao roteamento em WBAN ndo estio definidos no padrao
IEEE 802.15.6, e também motivados pela busca de solugdes para enfrentar os desafios de
WBAN, a maioria dos trabalhos de pesquisa em WBANS nos tltimos anos estdo focados
no desenvolvimento de novos protocolos de roteamento.

Na atualidade, existe um nuimero considerdvel de protocolos desenhados para
WBAN ja desenvolvidos, e também foram feitos varios estudos focados somente nesses
protocolos. Em [Bhanumathi and Sangeetha 2017], apresentam-se os resultados obtidos
nesta area de pesquisa de WBANSs, mostrando as principais caracteristicas de mais de 50
protocolos de roteamento desenvolvidos até 2017.

Os protocolos de roteamento propostos para as WBANs foram inicialmente clas-
sificados em cinco tipos, de acordo com os seus objetivos [Movassaghi et al. 2013b],
[Effatparvar et al. 2016] e estdo estritamente relacionados com os desafios identificados
em WBANS. Estes grupos sdo categorizados como: algoritmos de roteamento baseados
em cluster, baseados na qualidade de servicos (QoS), baseados em movimentos corporais,
cientes da temperatura e protocolos cross-layered.

A seguir apresenta-se cada uma destas categorias de protocolos propostos para
WBAN. Em cada uma dessas categorias, alguns protocolos encontrados na literatura sao
comentados.

4.3.3.1. Protocolos de Roteamento Baseados em Cluster

Os protocolos de roteamento baseados em cluster (Clustered) sdo protocolos que tentam
agrupar os nos da rede em clusters diferentes e atribuir a um nd, chamado cabeca de
cluster (cluster head), a missdo de encaminhar dados dos sensores de seu cluster, para a
0 no coletor (sink) ou estacdo base. Esta transmissdo pode ser direta desde o né cabeca
de cluster até o sink ou através de outros nds cabeca de cluster. Estes protocolos visam
minimizar o nimero de transmissoes diretas de nés sensores para o né coletor. No entanto,
a sobrecarga de nimero de saltos e atrasos exigidos para a sele¢do de clusters sdo as
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principais desvantagens desses protocolos.

O protocolo AnyBody foi apresentado em [Watteyne et al. 2007], como um pro-
tocolo de auto-organiza¢do em que os sensores ligados a uma pessoa sao agrupados em
clusters. Esse processo é executado em cinco etapas. Primeiro, um né descobre quais ou-
tros nés podem se comunicar diretamente, trocando mensagens HELLO (etapa 1). Entéo,
com base nessas informacdes, € calculado o pardmetro densidade como a razdo entre o
nimero de links e o nimero de nés dentro da vizinhanga a 2 saltos (2-hop), logo depois,
cada n6 envia uma mensagem HELLO contendo sua densidade e recebe a densidade de
seus vizinhos. Baseado nessa densidade, os nds sdo agrupados em clusters (etapa 2) e
€ selecionado um cabeca de cluster para cada cluster (etapa 3). A seguir, os clusters sdo
entdo interconectados (etapa 4) e os caminhos de roteamento sao configurados em dire¢ao
ao no coletor (etapa 5).

O protocolo HIT proposto em [Culpepper et al. 2004] foi projetado para coletar
dados em redes de microssensores sem fio. Este protocolo € baseado em uma arquitetura
hibrida que consiste em um ou mais clusters, e cada um baseado em multiplas transmis-
soes indiretas de multiplos saltos. Foi desenhado para minimizar o consumo de energia
e o atraso da rede, e para atingir esses objetivos sdo usadas transmissOes paralelas tanto
na comunica¢do entre clusters quanto intra clusters. Isso é possivel porque cada sensor
calcula de forma independente um escalonamento TDMA para o controle do acesso ao
meio.

O protocolo HIT consiste nas seguintes fases: (1) Eleicao de Cabecas de Clusters:
um ou mais cabecas de cluster sdo eleitos; (2) Andncio dos Cabecas de Clusters (Cluster-
Head Advertisement): os cabecas de cluster transmitem seu status por toda a rede para
formar um ou mais clusters; (3) Configuracdo do Cluster (Cluster Setup): sdo formados
os clusters e os relacionamentos upstream e downstream de cada cluster, pois vdrias rotas
sao descobertas dentro de cada cluster, desde os nds sensores até o cabeca de cluster; (4)
Determinacio do conjunto de bloqueio (Blocking Set Computation): cada n6 calcula seu
conjunto de bloqueio, que é uma lista de nds que ndo podem se comunicar a0 mesmo
tempo com esse nd; (5) Configuracdo da rota: os sensores dentro de um cluster formam
rotas de varios saltos até o cabeca do cluster; (6) Criacdo de escalonamento TDMA: um
escalonamento de TDMA € calculado para permitir transmissoes paralelas; (7) Transmis-
sdo de dados: € uma fase de estado estaciondrio longo em que os dados detectados sdao
enviados para a estacdo base.

De forma geral os protocolos baseados em cluster estdo focados principalmente ao
melhorar a eficiéncia energética da rede sem dar ateng@o aos outros desafios de WBAN.
Por isso se considera que estes protocolos ndo sao os mais convenientes para ser utilizados
nas WBANs. Também a anélise de desempenho desses protocolos, nas propostas dos seus
autores, € feita comparando com outros protocolos ndo projetados para WBANs como o
LEACH proposto em [Heinzelman et al. 2000] e PEGASIS proposto em [Lindsey and
Raghavendra 2002].
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4.3.3.2. Protocolos de Roteamento Baseados em Qualidade de Servico (QoS)

Os protocolos baseados em QoS fornecem principalmente mddulos separados para dife-
rentes métricas de QoS que operam de maneira coordenada. Assim, eles oferecem maior
confiabilidade, menor atraso fim-a-fim e maior taxa de entrega de pacotes. Esses protoco-
los sofrem principalmente de alta complexidade devido aos védrios médulos e diferentes
métricas de QoS que possuem e operam simultaneamente.

Um exemplo € o protocolo TLQoS (ThermaL-aware QoS routing protocol) pro-
posto em [Monowar and Bajaber 2015]. Este é um protocolo de roteamento baseado
em QoS consciente da temperatura, que permite ao sistema alcancar a QoS desejada em
termos de atraso e confiabilidade para diversos tipos de trafego, a0 mesmo tempo que
evita o aquecimento dos nés. Com o fim de fornecer QoS para diversos tipos de trafego,
considerando atraso e confiabilidade como a métrica de QoS, classifica-se o trafego em
quatro tipos: critico (Critical traffic), com restricdo de atraso (Delay constrained traffic),
com restri¢do de confiabilidade (Reliability constrained traffic), regular (Regular traffic).
Este protocolo utiliza uma abordagem completamente modular para lidar com o trafego
de acordo com suas respectivas demandas de QoS com o menor aumento de temperatura.
Para isso, tem um moédulo de atraso, um de confiabilidade e um de temperatura. Tam-
bém conta com um classificador de pacotes com reconhecimento de QoS, que classifica
o pacote de acordo com suas demandas de QoS e o envia para o respectivo modulo para
o processamento. O mddulo de temperatura lida com o pacote regular (sem restri¢des de
atraso e confiabilidade) e garante que o pacote alcance o coletor através de uma rota de
temperatura mais baixa. Os outros tipos de pacotes sdo processados pelo modulo corres-
pondente de acordo com suas demandas de QoS.

Para enfrentar os desafios associados as mudancas do ambiente sem fio no inte-
rior do corpo humano, causadas pela variabilidade na perda de caminho (path loss) que
impdem os diferentes tipos de tecidos do corpo, no protocolo TLQoS se implementa o
roteamento localizado baseado em métricas que requerem apenas informacdes da vizi-
nhanca local, para isso define vérios potenciais de roteamento, que consistem em fungdes
matematicas, com base nas métricas de QoS e na temperatura do nd. Para evitar a for-
macao de loops de roteamento, e para rotear o pacote em dire¢do ao coletor, reduzindo
o nimero de salto, sdo introduzidos os potenciais hibridos que consideram a unido dos
diferentes potenciais de roteamento, € um mecanismo de evitar loops de roteamento.

Em [Bhanumathi and Sangeetha 2017], sdo apresentados 32 protocolos baseados
em QoS. Destaca-se o protocolo DMQoS (Data-centric Multi objective QoS-aware rou-
ting protocol) proposto em [Razzaque et al. 2011]. Foi apresentado como o primeiro
projeto completo de um protocolo de roteamento multi-objetivo centrado em QoS para
WBANS, que possui clara diferenciacio na selecdo de rotas entre multiplos tipos de tra-
fego em relacdo aos seus requisitos de QoS. Ele também reduz o custo de energia e a
sobrecarga de operagdo do protocolo, melhorando o desempenho da rede. O DMQoS uti-
liza arquitetura modular e utiliza localizagdes geogréficas para implementar o roteamento
localizado. Realiza o roteamento com reconhecimento de QoS fim-a-fim com decisoes lo-
cais em cada né intermedidrio sem descoberta e manuten¢do de caminho fim-a-fim. Essa
propriedade € importante para a escalabilidade de redes de sensores, auto-adaptabilidade
a dindmica de rede e adequacao a vdrias classes de fluxos de trafego.
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Em DMQoS, os pacotes de dados sdo divididos em quatro classes: pacotes de
dados ordindrios (OD - Ordinary Data Packets), pacotes de dados controlados por confia-
bilidade (RP - Reliability-Driven Data Packets), pacotes de dados controlados por atraso
(DP - Delay-Driven Data Packets) e pacotes de dados criticos (CP - Critical Data Pac-
kets).

A arquitetura de roteamento do DMQoS € constituida por cinco médulos: (1)
Classificador de pacote dindmico: recebe os pacotes de dados do né vizinho ou das cama-
das superiores e classifica-os em uma das quatro categorias supracitadas e os encaminha
para seus respectivos modulos em uma base FCFS (First-Come-First-Serve); (2) Modulo
de encaminhamento geografico com reconhecimento de energia: decide o né do préximo
salto com menor distancia e energia residual relativamente alta usando a Otimizacdo Le-
xicografica (LO) multi-objetivo. A LO multi-objetivo € utilizada para gerenciar a com-
pensacdo entre a informacao geografica e a energia residual para garantir uma taxa de
consumo de energia homogénea para todos os nés; (3) Mddulo de controle de confiabi-
lidade: determina o préximo salto com maior confiabilidade. (4) Mddulo de controle de
atraso: localiza o proximo salto com menos atraso. (5) Mddulo de enfileiramento ciente
de QoS: € responsdvel por encaminhar o pacote de dados recebido para uma das quatro
filas de classes com base nas prioridades atribuidas.

Baseado nessa arquitetura, os nds sensores enviam os dados detectados para o
coordenador, o qual é um n6 central que atua como uma cabeca de cluster e possui menos
restri¢cdes em termos de energia e capacidade de computagdo em comparagdo com os nds
sensores.

Em [Khan et al. 2012a], propde-se o protocolo EPR (Energy—aware Peering Rou-
ting protocol), que embora esteja dentro do grupo dos baseados em QoS, também foi
projetado com o fim de melhorar a confiabilidade e reduzir o trdfego de rede e o consumo
de energia. Os autores propdem uma nova arquitetura de rede BAN para ambientes hospi-
talares internos € um novo mecanismo de descoberta de pares com construcio de tabelas
de roteamento que ajuda a reduzir a carga de trafego de rede, o consumo de energia e
melhora a confiabilidade da BAN, com base em abordagens centralizadas e distribuidas.

Esta arquitetura considera trés tipos de dispositivos de comunicacao: (1) Coorde-
nador de monitor médico (MDC - Medical Display Coordinator): sdo dispositivos para
exibir os dados do paciente, com fontes de alimentagdo substituiveis; (2) Coordenador de
rede de area corporal (BANC - Body Area Network Coordinator): tem energia limitada e
€ responsdvel por coletar os dados dos nds sensores e encaminhé-los para os MDCs cor-
respondentes; (3) Coordenador de estacdo de enfermagem (NSC - Nursing Station Coor-
dinator): € um dispositivo centralizado com fonte de alimentacdo continua, que mantém
o peering ¢ o tipo de informac¢do de comunicacdo de todos os BANCs. Como existem
muitos MDCs no hospital, para exibir em tempo real os dados da BAN no MDC dedicado
ao paciente correspondente, é proposto um método de peering hibrido. Nesse caso, a co-
municacdo BAN vai ter dois modos: centralizado e distribuido. No modo centralizado, a
BAN ir4 se conectar ao NSC para obter as informacgdes de peering e no modo distribuido
a BAN descobrird e enviard dados para seus pares.

Nesta proposta, na hora de encaminhar os dados, para selecionar o n6 do pro-
ximo salto levando em considera¢do os requisitos de QoS dos dados € usado o protocolo
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de roteamento DMQoS. Como diferencial incluem-se trés novos aspectos: (1) Troca de
mensagens HELLO: esta mensagem entre outras informacdes contém a energia residual
e distancia desde o n6 emissor até o destino; (2) Tabela de vizinhos: onde cada né tem
a informacao referente a cada um dos seus vizinhos; (3) Tabela de rota: ja que na ta-
bela de vizinhos podem existir varios registros para uma mesma entrada, considera-se um
novo algoritmo de construcdo de tabela de roteamento para filtrar a tabela de vizinhos e
escolher apenas a entrada com o menor custo de comunicacao.

O protocolo QPRD (QoS-aware Peering Routing protocol for Delay sensitive
data) proposto em [Khan et al. 2012b] tenta melhorar o ja citado EPR e tem como princi-
pal objetivo diminuir o atraso fim-a-fim, classificando os pacotes de dados dos pacientes
em duas categorias: Pacotes Ordindrios (OP - Ordinary Packets) e Pacotes Sensiveis ao
Atraso (DSP - Delay Sensitive Packets). Para QPRD, diferente de DMQoS, a arquitetura
de roteamento € dividida em sete mddulos: (1) Receptor MAC: recebe os pacotes de da-
dos dos outros nés; (2) Classificador de pacotes: classifica os pacotes recebidos como
pacotes HELLO ou pacotes de dados; (3) Mddulo de atraso: monitora os diferentes tipos
de atrasos e encaminha os resultados para a camada de rede para descobrir o atraso do né;
(4) Médulo de protocolo HELLO: € o responsavel por enviar e receber pacotes HELLO;
(5) Médulo de servico de roteamento; recebe os pacotes de dados das camadas superiores
e o classificador de pacotes, os categoriza como OP ou DSP e escolhe o melhor caminho
para cada categoria; (6) Mddulo de filas com reconhecimento de QoS: encaminha os pa-
cotes de dados recebidos para sua fila correspondente; (7) Transmissor MAC: armazena
os pacotes de dados e os pacotes HELLO recebidos em uma fila em modo First-Come-
First-Serve (FCFES) e os transmite usando o CSMA/CA.

Outro protocolo projetado para melhorar o EPR € o protocolo QPRR (QoS-aware
peering Routing protocol for Reliability sensitive data) proposto em [Khan et al. 2013].
Particularmente, este protocolo foca-se em melhorar a confiabilidade fim-a-fim, para sa-
tisfazer a necessidade dos dados sensiveis a confiabilidade. Para isso, classifica os dados
como Pacotes Ordinérios (OP) e Pacotes Sensiveis a Confiabilidade (RSP - Reliability
Sensitive Packets). A arquitetura de roteamento é a mesma que a de QPRD, com a dife-
renca de que o médulo de atraso € substituido por um mdédulo de confiabilidade, o qual
que € responsdvel por monitorar e calcular a confiabilidade do link entre dois nds.

O protocolo DMQoS € um dos mais conhecidos dos protocolos cientes de QoS,
porque pode diminuir o atraso para informacdes sensiveis ao atraso e, da mesma forma,
pode fornecer roteamento confidvel para informag¢des confidenciais. Porém, os protoco-
los EPR, QPRD e QPRR tém menor consumo de energia quando comparados a outros
protocolos de seu tipo.

4.3.3.3. Protocolos de Roteamento Baseados em Movimentos Corporais

Caracteristicas de WBANs como baixa poténcia de transmissao para evitar o aquecimento
dos tecidos e poupar energia, unidas aos movimentos do corpo humano, criam um cenério
onde podem acontecer perdas dos enlaces e mudancas na topologia da rede. Os protocolos
baseados nos movimentos corporais tentam enfrentar esse problema de particionamento
topoldgico ou desconexao dos enlaces, causados pelo movimento corporal. Em [Bhanu-
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mathi and Sangeetha 2017], sdo abordados 6 protocolos projetados para este fim, deles os
dois com melhor desempenho nos cenarios WBAN sao o protocolo de roteamento opor-
tunista (Opportunistic routing) proposto em [Maskooki et al. 2011] e o protocolo ETPA
(Energy efficient thermal and power aware routing) apresentado em [Movassaghi et al.
2012].

O protocolo de roteamento oportunista (Opportunistic routing) para redes corpo-
rais sem fio, proposto em [Maskooki et al. 2011], foi projetado para aumentar a vida util
da rede a partir do movimento das partes do corpo. Como nas WBANSs o né coletor € o
dispositivo de maior consumo energético, seria conveniente que seja posicionado em uma
parte do corpo de forma ndo invasiva, permitindo que a bateria possa ser trocada facil-
mente. Neste protocolo é proposto um modelo de rede, no qual o n6 coletor é alocado no
punho, por exemplo podendo ser incorporado em um relégio de pulso. Outra vantagem
dessa alocacdo do n6 coletor € evitar altas atenuagdes do sinal RF (Radio Frequéncia),
que em algumas direcdes seriam totalmente mascaradas pelo corpo. Por outro lado, o n6
sensor esté localizado no térax e mede alguns dados do corpo periodicamente e os envia
para uma rede externa através do n6 coletor. Também utiliza um n6 retransmissor (relay)
na lateral da cintura, de forma que nessa posi¢do tem linha de visdao (LOS - Line of Sight)
com o sensor de térax e o nd coletor.

Quando o n6 sensor deseja enviar um pacote de dados ao coletor, em primeiro
lugar, enviard um quadro RTS (Request to Send). O sinal RTS é enviado com o nivel de
poténcia que apenas nds da linha de visdo podem receber. Se o né da mao (coletor) estiver
na posi¢do LOS, ele enviard um quadro ACK (Acknowledge) de volta ao n6 sensor den-
tro de um intervalo de tempo limite especificado. Entdo, o né sensor enviard seu pacote
diretamente para o coletor. No entanto, se ndo existe LOS entre o sensor e o coletor, o
no coletor ndo receberd o quadro RTS e, subsequentemente, o nd sensor nao recebera o
quadro ACK do coletor no intervalo de tempo limite. Depois do tempo limite, o né sensor
enviard um sinal de ativagdo para o né relay que s6 tem o receptor ligado. Quando o né
relay estiver pronto, ele enviard um sinal para o n6 sensor e o n6 coletor para iniciar a co-
munica¢do e, em seguida, retransmite os dados do sensor no peito para o coletor da mao.
No final da comunicag¢ao, o n6 coletor enviard uma confirmacao de recebimento (RAck -
Receive Acknowledge) para o n6 sensor. Se nenhum RAck for recebido, o procedimento
acima serd repetido até que ocorra uma comunica¢do com sucesso. Nesse esquema, se
assume que os tempos de associagdo com o coletor e de envio de pacotes, sio muito meno-
res do que os movimentos da mao, portanto, as variacdes do canal ndo sdo consideraveis.
Este protocolo tem o consumo energético mais baixo comparado com os de seu tipo.

O protocolo ETPA (Energy efficient Thermal and Power Aware routing) apresen-
tado em [Movassaghi et al. 2012] foi projetado principalmente com o fim de reduzir a
temperatura do né e evitar a formacao de pontos quentes. Embora considere os niveis de
energia e a temperatura dos nés no célculo da funcao de custo, ¢ uma abordagem baseada
na postura e movimento do corpo humano, ja que € baseado no esquema de roteamento
definido no protocolo PRPLC (Probabilistic Routing with Postural Link Costs) apresen-
tado em [Quwaider and Biswas 2009]. No PRPLC, o impacto da mobilidade da postura
humana no particionamento da rede € considerado a partir do Fator de Verossimilhanca do
Enlace (LLF - Link Likelihood Factor), o qual € a probabilidade de que qualquer enlace
entre dois nés “1” e “j” estejam conectados por um intervalo de tempo discreto “t .
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A proposta considera WBAN com sete nds colocados no corpo (dois nés nas co-
xas, dois nos tornozelos, dois na parte superior dos bracos e um na cintura). Para evitar a
escuta ociosa e diminuir a interferéncia, os quadros sao divididos em intervalos de tempo
usando um esquema TDMA (Time Division Multiple Access). Durante cada ciclo, todos
os nds transmitem, em seu intervalo de tempo alocado, uma mensagem HELLO para to-
dos os seus vizinhos contendo a temperatura e a energia residual dele. Entdo, cada né
calcula a energia recebida dos nés vizinhos. e utiliza essa temperatura, energia residual
e transmissdo de energia do né para calcular a fun¢do de custo. Quando um né precisa
empacotar para enviar, ele procura por uma rota eficiente com custo minimo. Se encon-
trar n6s com uma rota eficiente, ele encaminha o pacote, caso contrario, ele armazena o
pacote em um buffer. Caso ndo se encontre uma rota antes de percorrer um tempo igual
a duracgdo de dois quadros, ou seja dois ciclos TDMA, o pacote armazenado no buffer é
descartado. Também para diminuir o atraso, cada pacote sé pode passar por um nimero
predefinido de saltos (max_hop_count), caso contrério, ele serd descartado.

4.3.3.4. Protocolos de Roteamento Baseados na Temperatura

Os protocolos baseados em temperatura foram projetados com o objetivo principal de mi-
nimizar o aumento da temperatura local ou geral do sistema. De fato, a ideia subjacente a
esses protocolos € rotear dados em diferentes rotas para evitar um aumento dramatico da
temperatura em alguns nds, os quais podem causar danos ao tecido humano. Uma gama
de protocolos, abordados em [Movassaghi et al. 2013b] e [Oey and Moh 2013], foram
propostos seguindo esta abordagem. No entanto, esses protocolos ndo incluem métricas
de qualidade de rede nem as utilizam de forma alguma. Portanto, eles sofrem com a
complexidade do sistema e a sobrecarga do uso de recursos de rede, o que aumenta dras-
ticamente com mais nds. Atualmente, esta abordagem esta presente apenas de uma forma
combinada com outras abordagens. Dos dez protocolos de roteamento cientes da tempe-
ratura abordados em [Bhanumathi and Sangeetha 2017], os que tém melhores resultados
para enfrentar os desafios de WBAN sdo o protocolo M2E2 (Multi-Mode Energy-Efficient
Multihop Protocol) proposto em [Rafatkhah and Lighvan 2014] e o algoritmo de rotea-
mento HPR (Hotspot Preventing Routing) proposto em [Bag and Bassiouni 2007].

O protocolo M2E2 (Multi-Mode Energy-Efficient Multihop Protocol) foi proposto
em [Rafatkhah and Lighvan 2014]. Além de reduzir os pontos quentes em WBAN hete-
rogéneas, também reduz o consumo de energia e aumenta o tempo de vida da rede. Neste
protocolo se considera um protéotipo de rede no qual um né coletor estd localizado no
centro do corpo humano e o outro esta localizado no domicilio. Para enfrentar os incon-
venientes de WBANSs heterogéneas, os nés sensores sao organizados no corpo humano
com base em sua taxa de dados. Os nds sensores com taxas de dados altas sdo denomina-
dos nds sensores pai e estdo alocados nas partes menos moveis do corpo humano, e estao
ligados diretamente ao coletor no corpo. Os outros sensores de baixas taxas, chamados
nos filhos, alocados nas partes do corpo com maior movimento, podem se comunicar di-
retamente com o coletor ou através de outros nds filhos, em um caminho multi-salto. Por
outro lado os nds alocados em casa sdo capazes de enviar sinais chamados Home-Signal
e 0s nds colocados no corpo humano sao capazes de recebé-lo. Para o gerenciamento
de energia, utiliza uma comunica¢do combinada de salto tnico e multiplos saltos. Este
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protocolo apresenta o melhor desempenho quando é comparado com os demais de sua
classificagao.

M2E2 consiste em quatro fases principais: (1) Fase de inicializacdo: onde se trans-
mitem mensagens "HELLO"para todos os nés com o objetivo de informar a vizinhanca,
a posi¢do do no coletor e todas as rotas possiveis até ele. Os nos sensores atualizam
sua tabela de roteamento enquanto trocam as mensagens HELLO. No caso de receber o
Home-Signal, o processo de roteamento serd formado através de nds sensores localizados
em casa; caso contrdrio, o processo de roteamento serd formado através de nds sensores
no corpo humano; (2) Fase de roteamento: nessa fase, se o Home-Signal for recebido, um
dos nés sensores no corpo humano € vinculado a tabela de roteamento dos nds fixos em
casa. Neste caso, utiliza-se um salto unico para o envio de todos os dados. Se o Home-
Signal ndo for recebido, a tabela de roteamento € formada nos nés do corpo. Neste outro
caso, a fim de reduzir a perda de energia, € usada a comunica¢do multi-salto para da-
dos normais, mas para dados de emergéncia, todos os nds sensores implantados no corpo
enviardo esses dados diretamente para a estacdo base; (3) Fase de agendamento: apds
a selecdo da rota na fase de roteamento, o né coletor programa um intervalo de tempo
para a comunicagdo entre o coletor e os nds sensores com base no TDMA. (4) Fase de
transmissao de dados: os nds sensores enviam seus dados para o né coletor no intervalo
de tempo designado.

Em [Bag and Bassiouni 2007], é proposto o algoritmo de roteamento HPR (Hots-
pot Preventing Routing). Este € uma versao melhorada dos protocolos cientes da tempe-
ratura LTR (Least Temperature Routing) e ALTR (Adaptive Least Temperature Routing),
abordados em [Oey and Moh 2013]. HPR tem como objetivo evitar a formacdo de pon-
tos quentes e reduzir o atraso médio na entrega de pacotes e foi implementado em duas
fases: (1) Fase de configuracdo: onde todos os nds trocam as informac¢des do caminho
mais curto e da temperatura inicial. Com base nessas informagdes, cada n6 cria sua pro-
pria tabela de roteamento; (2) Fase de roteamento: cada n6é encaminha os pacotes para
o destino usando a rota de menor nimero de saltos. Um contador de saltos, associado a
cada pacote, € incrementado cada vez que um né reenvia o pacote, € quando o contador
exceder o valor limite se descarta o pacote. Se o n6 de destino for um dos nés vizinhos,
o pacote serd encaminhado diretamente. Caso contrdrio, ele € encaminhado para o n6 de
préximo salto no caminho mais curto até o destino com temperatura menor ou igual ao
valor limite. A temperatura limite de um n6 € derivada da temperatura média dos nos
vizinhos e da prépria temperatura do nd. Se a temperatura do préximo salto no caminho
mais curto até o destino for maior que a soma da temperatura do né de origem e a tempe-
ratura limite, o n6 o identifica como um ponto quente. Entdo o pacote € enviado a outro
noé vizinho que ndo tenha sido visitado pelo pacote (para evitar loops de roteamento), com
menor temperatura.

4.3.3.5. Protocolos Cross-layered

Os protocolos de roteamento Cross-layered abordam os desafios das camadas de rede e
MAC ao mesmo tempo para melhorar o desempenho geral da rede WBAN. Embora esses
protocolos tenham alta produtividade, baixo consumo de energia € um atraso fim-a-fim
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relativamente fixo, segundo [Movassaghi et al. 2013b], eles ndo podem fornecer alto de-
sempenho em casos de movimento do corpo e devido as perdas de caminho associadas
aos tecidos do corpo humano em alguns cendrios. Dos quatros protocolos projetados para
esse fim descritos em [Bhanumathi and Sangeetha 2017], os que t€ém melhor desempe-
nho sdo o protocolo CICADA (Cascading Information retrieval by Controlling Access
with Distributed slot Assignment) proposto em [Latré et al. 2007] e o protocolo TICOSS
(TImezone COordinated Sleep Scheduling) proposto em [Ruzzelli et al. 2007].

O protocolo CICADA (Cascading Information retrieval by Controlling Access
with Distributed slot Assignment)[Latré et al. 2007] foi proposto com o fim de introduzir
menor atraso e baixo consumo de energia, sendo o protocolo que oferece melhor desem-
penho nessas métricas, dentre os de sua classificagdo. Neste protocolo, configura-se uma
arvore de maneira distribuida e essa estrutura de arvore € usada subsequentemente para
garantir um acesso ao meio livre de colisdo e para encaminhar dados para o coletor. O uso
de energia € baixo, pois € projetado com base em escalonamento TDMA, e os nés podem
dormir nos slots de tempo onde ndo estdo transmitindo ou recebendo.

A alocacdo de slots de tempo € feita enviando um esquema de um né pai para um
no filho. Entdo, um né calcula seu préprio esquema com base no esquema que recebeu
de seu pai. Cada ciclo € dividido em duas partes: o subciclo de controle e o subciclo
de dados. Cada subciclo tem seu proprio esquema para alocagdo de slots, o esquema de
controle e o esquema de dados. Esses esquemas sdo enviados no subciclo de controle
e sdo usados para propagar os esquemas dos pais para os filhos. Quando todos os nds
recebem seu esquema, o ciclo de controle € finalizado e inicia-se o ciclo de dados. O
esquema de dados consiste em 2 partes também, um periodo de dados e um periodo de
espera. No periodo de espera, o n6 deve permanecer em siléncio e deve desligar seu radio.
No periodo de dados, o né recebe dados de seus filhos e envia dados para seu pai. Cada
né pai constréi uma tabela de seus nds filhos que contém o nimero de slots necessdrios
para transmitir os dados ao né pai e o nimero de slots necessarios para receber os dados
de seus nds filhos. Cada subciclo de dados tem um slot para que novos nés possam entrar
na arvore, para isso cada novo né filho tem permissdao para enviar uma mensagem de
requisicao de entrada na arvore (JOIN-REQUEST) nesse slot depois de ouvir o esquema
de dados do n6 pai desejado.

O protocolo TICOSS (TImezone COordinated Sleep Scheduling), proposto em
[Ruzzelli et al. 2007], procura melhorar o padrdao 802.15.4 através da divisdo da rede em
zonas de tempo (timezones). Para otimizar o padrao 802.15.4, neste protocolo 0s nds usam
periodos alternados de atividade e inatividade para reduzir o consumo de energia e reduzir
as colisdes de pacotes ocorridas devido aos nds ocultos. Os nés encaminham os pacotes
de dados para o n6 coordenador usando o roteamento de caminho mais curto. A ideia
de dividir a rede em zonas de tempo € adotada por meio de uma tabela conhecida como
tabela V, para a programacio de transmissdo, e a implementacdo de trés buffers FIFO
para: (1) pacotes upstream destinados ao gateway; (2) pacotes downstream, destinados a
rede; (3) pacotes para transmissao local. A principal tarefa do agendamento da tabela V é
dividir o tempo em slots que sdo usados para transmitir os pacotes dos buffers.
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4.3.3.6. Protocolos MANET em WBANSs

Caracteristicas de WBANs como baixas poténcias de transmissdo unido aos movimentos
do corpo humano, criam um cendrio com mobilidade e restricdes de recursos, que também
é caracteristico de redes ad-hoc méveis. Porém, em trabalhos como [Latré et al. 2011],
[Ullah et al. 2012], [Movassaghi et al. 2013b], € reiterada afirmacdo de que as restrigdes
de WBAN ndo podem ser atendidas pelos protocolos de roteamento das redes de sensores
sem fio (WSN) e das redes ad-hoc mdveis, isso apenas baseado em afirmacdes concei-
tuais. Por isso, as pesquisas relativas aos protocolos de encaminhamento para WBAN
tém sido focadas mais no desenvolvimento de novos protocolos para enfrentar algum dos
desafios definidos para WBAN, sem considerar protocolos ja desenvolvidos para redes
ad-hoc como AODV [Perkins et al. 2003], DSR [Johnson et al. 2007], DSDV [Perkins
and Bhagwat 1994], entre outros.

Por outro lado, considerando que o AODV fornece um bom desempenho em ce-
narios com mobilidade e restricdes de recursos, em [Ferreira et al. 2017b] se faz uma
andlise do uso do AODV para o cendrio de WBAN. Apés a avaliagao feita, neste trabalho
se mostrou que o0 AODV € uma alternativa para o roteamento em WBAN, embora precise
ser optimizado para um melhor desempenho frente aos desafios de WBANs. De forma
similar, outros trabalhos avaliam o desempenho de diferentes protocolos MANETSs em
cenarios WBANSs, conforme comentado a seguir.

Em [Ferreira et al. 2017a], apresenta-se um estudo de estabilidade de rotas em
cendrios WBAN, baseado em dados reais e o protocolo de roteamento AODV. Os resul-
tados experimentais demonstram que o critério de rota com enlaces de melhor qualidade
esperado ndo foi respeitado sempre. Devido principalmente a que o protocolo AODV es-
colhe a rota encontrada mais rapidamente e nao considera uma métrica de qualidade no
roteamento. Portanto, afirma-se que a utilizagdo de uma métrica de qualidade do enlace
para formacdo de rotas permitiria evitar as rotas com menor taxa de entrega.

Em [Asogwa et al. 2012], é feita uma andlise de desempenho dos protocolos de
roteamento AODV, DSR e DSDV, em um cenério baseado nas principais caracteristicas de
WBANS e usando o protocolo IEEE 802.15.4. A andlise € feita com a finalidade de exa-
minar a possibilidade de utilizar protocolos MANET em redes WBANS e qual deles seria
o melhor. Utilizou-se como métrica de avaliacdo, a confiabilidade e o atraso. Anélises ex-
perimentais mostraram que os protocolos reativos AODV e DSR tém boa confiabilidade,
enquanto o protocolo proativo DSDV teve perdas de pacotes superiores a 90%.

De forma similar, o trabalho apresentado em [He et al. 2015] realiza uma compa-
racdo do desempenho dos protocolos de roteamento AODV e DSDV para cendrios WBAN
considerando: atraso fim-a-fim médio, taxa de transferéncia média fim-a-fim, e taxa mé-
dia de perda de pacotes. Os resultados mostram que AODV tem melhor desempenho.

Em [Tiwari et al. 2014], realiza-se uma comparacio e avaliagdo do desempenho
dos protocolos reativos AODV e DSR em cendrios WBAN. Os resultados do estudo com-
parativo, baseado no atraso fim-a-fim e na vazao, mostram que o protocolo de roteamento
AODV supera o DSR. No caso do AODV, o atraso é minimizado e a vazao é maximizada
em comparagdo com o protocolo de roteamento DSR. Também mostra que o protocolo
de roteamento AODV diminui significativamente o problema de sobrecarga de controle
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encontrado no protocolo DSR, ja que o RREQ (Route REQuest) em DSR transporta a in-
formacdo da rota completa, enquanto em AODV, RREQ carrega s6 o endereco de destino.
Finalmente, se conclui que o protocolo de roteamento AODV tem uma taxa de sucesso
mais alta e uma resposta mais rapida as alteracOes da topologia da rede.

Por outro lado, em [Kumari and Nand 2016], sdo comparados os protocolos de ro-
teamento AODV, DSDV, DSR e AOMDYV, tanto em cendrios WSN quanto WBAN. Como
métricas, na avaliacio, se consideraram: taxa de entrega de pacotes (PDR - Packet Deli-
very Ratio), atraso fim-a-fim (E2Edelay - End-to-End delay) e vazao. O artigo mostra que
AODYV e sua variante melhorada AOMDYV (An Optimized Ad-hoc On-demand Multipath
Distance Vector) tem o melhor desempenho em termos de PDR, atraso e vazao, tanto para
cendrios WSN quanto WBAN. Também se mostra claramente que o desempenho desses
protocolos € reduzido no ambiente WBAN em comparagdao a WSN.

Do estudo da literatura, conclui-se que embora o desempenho dos protocolos MA-
NET seja diminuido pelas caracteristicas das redes corporais, é vidvel o uso desses pro-
tocolos em WBANs, mesmo que ainda exista a necessidade de adapté-los para enfrentar
melhor os desafios de WBAN.

4.4. ISO/IEEE 11073

Com o grande avanco de tecnologias para 0 monitoramento de pacientes € o crescente
interesse por tecnologias digitais aplicadas a satide, desencadeou-se o desenvolvimento
de Dispositivos Pessoais de Saide (DPS) com interfaces de comunicacdo embutidas, tais
como USB, Bluetooth e ZigBee. Em cendrios que fazem uso de DPS, o paciente também
€ responsavel pelo monitoramento de sua propria saide e bem-estar [Martins et al. 2014].

Devido ao surgimento desses novos dispositivos, um grupo de trabalho do IEEE
definiu a familia de normas denominadas ISO/IEEE 11073 [IEEE Std 11073-00103 2012].
Esta familia de normas comecou a ser especificada na década de 1990, e tinha como fina-
lidade conectar dispositivos médicos em unidades de satide. Monitores de sinais vitais e
monitores de pressao arterial sdo alguns exemplos desses dispositivos. Seu uso era feito
principalmente por profissionais da saide (médicos, enfermeiras, etc). Contudo, dispo-
sitivos de satide e equipamentos para exercicios fisicos (fitness) alcangaram o mercado e
seu uso doméstico vem crescendo a cada ano. O termo DPS envolve tanto dispositivos
médicos, quanto dispositivos de satdde e fitness usados por usudrios “leigos” em suas resi-
déncias [IEEE Std 11073-00103 2012]. E comum a venda desses dispositivos juntamente
com produtos eletronicos de consumo geral.

A familia de normas ISO/IEEE 11073 € divida em trés grupos, a primeira e mais
antiga parte € a ISO/IEEE 11073 Lower Layer, que especifica protocolos e servicos de
comunicacao orientados a conexdo, utilizando camadas fisicas como infravermelho, tec-
nologia RF sem fio ou Ethernet [IEEE Std 11073-20101 2004]. J4 a parte ISO/IEEE
11073 Point-of-Care-Devices especifica normas de comunicagdo para dispositivos que
sdo usados exclusivamente em unidades de saude. Por fim, a ISO/IEEE 11073 Personal
Health Devices (PHD), ou Dispositivo Pessoal de Satide (DPS), define normas para dis-
positivos usados pelos usudrios em suas casas. Portanto, o foco desta sec@o serd apenas
no ISO/IEEE 11073 Personal Health Devices. Por questdes de simplificacdo, esta norma
serd referenciada apenas como IEEE 11073 neste texto.
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A norma IEEE 11073 define dois tipos de dispositivos: Agentes e Gerenciadores.
Os agentes sdo tipicamente sensores ou atuadores, de baixa poténcia e com pouco poder
de processamento, enquanto os gerenciadores sdo dispositivos com um poder de proces-
samento maior, na qual, podem ou nio, estar conectados a uma fonte de energia. Apesar
de a norma 11073 ndo comentar explicitamente, dispositivos agentes poderiam ser nos de
uma WBAN.

Um dispositivo médico tipico é geralmente utilizado em hospitais e manuseado
por especialistas. Os dados gerados por esses dispositivos sdo utilizados para criar diag-
ndsticos e para tratamentos. Dispositivos similares sdo muitos comuns no dia-a-dia com
propositos de melhorar a saide, bem-estar, estado fisico, etc. Esses aparelhos coletam
dados que podem se tornar tteis se compartilhados e reutilizados de forma inovadora.
Como por exemplo, uma balanga pode enviar leituras para um personal trainer especi-
fico, ou um médico pode receber dados de leitura de um monitor de pressao sanguinea de
seu paciente.

Assim, antes de os dados chegarem em seu destino final (para um especialista da
saude por exemplo), eles devem antes passar por varios outros processos € transforma-
coes. Desta forma, o principal objetivo da norma IEEE 11073 € prover um protocolo de
comunicacdo de dados que torne possivel implementar DPS com pouca capacidade de
processamento.

Os dados gerados por DPS agentes, sdo transmitidos, primeiramente, para os ge-
renciadores, que, posteriormente enviam os dados para processamento em centros de te-
lessaude, profissionais da saude, amigos, parentes, personal trainers, entre outros. O
padrao IEEE 11073, portanto, cobre apenas a primeira fase dessa jornada, ou seja, a
transmissao dos dados entre os agentes e gerenciadores. Smartphones, desktops e tablets
s@o alguns tipos tipicos de dispositivos gerenciadores. Agentes e gerenciadores sao co-
nectados, geralmente, através de uma rede local (LAN) ou pessoal (PAN). A Figura 4.10
mostra a comunicacdo entre DPS e outros componentes de um sistema de sadde.

A fim de oferecer um conjunto completo de padrdes, que cubra ndo apenas a co-
municagdo entre os agentes e os gerenciadores, mas sim, todo o caminho que os dados fa-
zem até chegaram ao seu destino final, A Personal Connected Health Alliance (PCHAIli-
ance) publica e promove o Continua Design Guidelines (CDG), que define um framework
para conexdo fim-a-fim de DPS, usando padrdes abertos, para criar uma conexao segura
e interoperdvel entre esses dispositivos.

O CDG oferece um conjunto claro de interfaces que permite o fluxo seguro de
dados entre os sensores, gateways e centros de telessaide. Além disso, esse guia remove
ambiguidade dos padrdes para assegurar um ecossistema consistente e interoperdvel para
DPS [PCHAlliance 2017].

Em [Martins et al. 2014], é proposta uma nova arquitetura baseada em dispositivos
UPnP (Plug and Play) para Personal Mobile Health, onde diferentes tipos de dispositivos
eletronicos podem fazer a troca de informagdes sobre satde através de tecnologias como
XML (eXtended Markup Language).

180



Anais da 372 JAl — Jornadas de Atualizagcdo em Informatica

Termdmetro /

Oxfmetro de pulso ﬁ QlEEE @ @
Presséao sanguelpulsolm \ =0
| Centro
sz Especializado
Balanca @ (Telehealth
> Rede Local Center)

Medidor de glicose ~STamh (Interface

Cardio e forga 3 LAN)
—_— [s== & B
Hub de atividade ﬂ \‘
= 3 Armazena_|
Medidor de fluxo s Red mento de
expiratdrio Pe e I registros
essoa de dados
Monitor de Aderéncia (Interface r:)?‘dzde Rede dos DPSs.
PAN) 9 para

distancia
| (Interface
WAN)

registros
de dados
médicos

Medidor de Atividade
Fisica Q"“‘
Bomba de insulina

Figura 4.10. Comunicacdo entre DPS - Continua Connected Health Alliance
(Adaptada de [IEEE Std 11073-00103 2012])

4.4.1. Casos de Uso

Em vérios contextos, DPS sdo tteis para o suporte de atividades individuais de diferentes
formas. Trés grandes familias de casos de usos podem ser destacadas: Saude e Atividade
Fisica, Independéncia para Terceira Idade e Gerenciamento de Doengas.

Equipamentos de for¢a, monitores de pressdo sanguinea e balangas sdo equipa-
mentos frequentemente utilizados para Saude e Atividades fisicas. Os usudrios deste
grupo, em geral, sdo pessoas que utilizam varios equipamentos de atividades fisicas para
manter a saide em dia. Os dados coletados pelos agentes podem ser armazenados em
um PC, e posteriormente, transmitidos para personal trainers para avaliagdo. Os usudrios
possuem e operam seus proprios equipamentos, € buscam por ajuda de profissionais para
montar ou melhorar seus planos de atividades fisicas.

Ja para Independéncia para a Terceira Idade, dispositivos como hub de atividade
de vida independente, monitor de medica¢do, monitor de pressdo sanguinea, balanca,
termdmetro, medidor de glicose e oximetro de pulso sdo equipamentos tipicamente utili-
zados. “Independéncia” ou “envelhecimento independente” sdo termos usados, por exem-
plo, pela Personal Health Connected Continua Alliance. Casas inteligentes, com dispo-
sitivos sensores e atuadores conectados, podem estender o periodo de tempo de vida in-
dependente para pessoas idosas. Funcionalidades como gerenciamento de aquecedores e
abertura de portas podem melhorar a qualidade de vida substanciavelmente.

Por fim, para o gerenciamento de doengas, também pode-se utilizar o hub de ati-
vidade de vida independente, monitor de medicacdo, monitor de pressdo sanguinea, ba-
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lanca, termdmetro, medidor de glicose e oximetro de pulso. Neste grupo, estdo pessoas
que possuem, por exemplo, sobrepeso € hipertensio, e se ndo houver tratamento e acom-
panhamento, podem correr o risco de desenvolver problemas mais graves posteriormente,
como doencas cronicas. Dispositivos que fazem o acompanhamento e gerenciamento de
tratamentos, podem evitar futuros gastos com consultas médicas, além de proporcionar
um acompanhamento da satde do paciente sem que ele precise sair de casa.

Em implementacdes atuais de DPS, os usudrios precisam manualmente transferir
as medidas dos dispositivos para portais na Internet ou sistemas, se desejarem compartilha-
las. Espera-se que, no futuro, esses dispositivos possam fazer esse compartilhamento de
forma autdbnoma e inteligente para sistemas de telessaide. Dispositivos Pessoais de Saude
sem fio podem ser embutidos em roupas (smart clothing) para o registro de frequéncia
cardiaca, altitude, velocidade, perda de calorias e duragdo de treinos.

Em ambientes onde um DPS é compartilhado, como familias, lares para idosos
e hospitais, um tnico dispositivo fard varias medicdes de diferentes pacientes. Uma vez
que, esses dispositivos estao conectados a uma rede, métodos seguros de identificacao de
pacientes s30 necessarios.

Sendo assim, o IEEE 11073 permite o transporte de identificagdo de pacientes nos
dados. De qualquer forma, normas e tecnologias dedicadas a seguranca ja estdo disponi-
veis, cartdes inteligentes, pulseiras, codigos de barras, RFID e muitos outros métodos.

4.4.2. Organizacao da Norma 11073

Interoperabilidade entre dispositivos de diferentes fabricantes € alcancada quando todos
os sistemas envolvido implementam um conjunto comum de normas. A familia de normas
11073 foi projetada para a comunicacgdo entre qualquer dispositivo médico.

Os dispositivos agentes sdo frequentemente de baixo custo, possuem capacidades
limitadas de hardware limitada, como meméria RAM, CPU e fontes de energia limitadas
com utilizacao de baterias pequenas. Por razdes de simplicidade, possuem configuragdo
fixa e sdo desconectados quando inativos. Em contrapartida, os dispositivos gerenciadores
tém mais capacidades de hardware e podem se conectar a varios agentes. Podem possuir
uma fonte de energia fixa ou baterias grandes.

A norma IEEE 11073 descreve a estrutura de comportamento dos agentes e geren-
ciadores utilizando o conceito de Domain Information Model (DIM). O DIM descreve as
partes e mostra como essas partes devem ser “colocadas” juntas para formar um elemento
maior. Nas implementacgdes, sdo geralmente chamadas de "classes"ou "objetos". A lin-
guagem ASN.1 (Abstract Syntax Notation Number One) descreve os objetos e servicos
utilizados no DIM. ASN.1 é uma notacdo formal tradicionalmente usada para descrever
transmissao de dados feitas através de protocolos de telecomunicagao.

A familia de normas 11073 inclui perfis de especializacdo, isto é, cada DPS possui
uma norma associada, que descreve como esse dispositivo faz sua representacdo de dados
e como as informagdes sdo transmitidas para os gerenciadores.

Por exemplo, a norma 11073-10408 define padrdes para um termdOmetro, ja a
norma 11073-10415 para uma balanca. Essas normas sdo chamadas de “especializa¢cdes
de dispositivos”. Os padrdes de especializa¢do de dispositivos definem por exemplo, o
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modelo de informac¢do do dispositivo. Neste modelo de informagdo, sdo especificados
todos os atributos de cada classe ou objeto, assim como métodos e eventos. A Figura4.11

apresenta 0 modelo de dominio de informacao para um termdmetro, conforme a norma
11073-10408.

Instancias do Objeto Termémetro - DPS

Sistema do Dispositivo Médico

Termometro

1

MNumérico

Temperatura
Corporal

Figura 4.11. Term6metro - Modelo de Dominio de Informacao.

A norma IEEE 11073-20601 define um protocolo chamado Optimized Exchange
Protocol, que é comentado na préxima secao.

4.4.3. Optimized Exchange Protocol - IEEE 11073-20601

Dentro da familia de normas 11073, a parte 11073-20601 define um protocolo chamado
Optimized Exchange Protocol (OEP) que estabelece um framework para um modelo abs-
trato, o qual implementa uma conexdo légica entre sistemas, garantindo a interoperabili-
dade entre dispositivos de diferentes fabricantes [IEEE Std 11073-20601 2010].

Um dos servicos bdsicos definidos na norma € a associacdo entre um agente e
um gerenciador. Vdrios agentes podem estar associados a um gerenciador. A cone-
xdao/associagdo pode acontecer em ambas as direcOes, porém, o agente normalmente inicia
o processo de associacdo, pois € ele quem detecta novos dados a serem transmitidos. Essa
associacdo consiste nos seguintes passos, como apresentados na Figura 4.12:

O procedimento de associagdo comega com o agente enviando uma mensagem de
association request para o gerenciador. Essa mensagem contém, por exemplo, a identifi-
cacdo do agente, informacdes das funcionalidades que o agente suporta, informacgdes de
codificacdo e decodificacdo de mensagens. Apds o gerenciador receber esta mensagem,
ele verifica se € compativel com este tipo de agente, ou se a configuracao ja é conhecida.
Caso a configurac@o ndo seja conhecida, o gerenciador responde com uma mensagem de
association response dizendo que a associacdo pode ser feita, porém, parametros de con-
figuracdo do agente sdao necessarios. Na Figura 4.12, é considerado que o gerenciador ja
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AGENTE GERENCIADOR

Association Request

Association Response

Association Rel Reguest

Associalion Rel Response

Figura 4.12. Diagrama de sequéncia da associacao de um DPS com um gerenciador.

havia se conectado previamente ao agente, portanto, a mensagem de association response
nao contém o campo de solicitacido de parametros de configuracdo do agente.

Quando o agente termina de enviar todos os dados, ele inicia o procedimento de
desassociac@o e envia uma mensagem association release request para o gerenciador. O
gerenciador vai responder com a mensagem associaton release response. Enfim, ambos
os dispositivos vao entrar no estado ndo associado.

As conexdes sdo normalmente feitas ponta-a-ponto e um agente trabalha com um
tnico gerenciador, entretanto, um gerenciador pode trabalhar com muiltiplos agentes. Os
dados sao transportados por APDUs (Application Protocol Data Units. Estas APDUs
devem ser processadas automaticamente e podem ser segmentadas e remontadas. O ta-
manho maximo de uma APDU quando enviada de um agente para um gerenciador € de 63
KB, e quando enviada de um gerenciador para um agente € de 8 KB. Esses limites podem
ser reduzidos pelas especializacdes dos dispositivos.

Antidote IEEE 11073 é uma implementagcdo do protocolo Optimized Exchange
Protocol (IEEE 11073-20601), desenvolvido pela Signove, como parte da SigHealth Plat-
form!. Esta biblioteca é a primeira implementacio de c6digo aberto desse protocolo. Foi
desenvolvida em ANSI-C com arquitetura modular, a qual permite a portabilidade do c6-
digo para diferentes plataformas. Esta biblioteca também permite a comunicagdo com
dispositivos certificados da Bluetooth Continua Health Alliance [Martins et al. 2014].

As tecnologias utilizadas para a transmissao de dados de medicdes biofisicas sao
divididas em dois grandes grupos: tecnologias de comunicagdo cabeadas e sem fio. Al-
gumas dessas tecnologias sdo descritas resumidamente nos préximos paragrafos.

Wireless Personal Area Network (WPAN) € suportada por varios DPS presentes
no mercado e estd largamente disponivel em laptops e smartphones. Uma WPAN ¢€ fre-

!SigHealth é uma plataforma de monitoramento remoto de pacientes e gestdo de dados utilizando dis-
positivos pessoais sem fio para a satde.

184



Anais da 372 JAI — Jornadas de Atualizagcdo em Informatica

quentemente utilizada para transferir dados de dispositivos mdveis para um smartphone
em curtas distancias, que posteriormente, transmite os dados para um centro especializado
por meio de uma rede WAN. Cabled PAN bus € uma tecnologia amplamente utilizada para
conectar dispositivos eletronicos como laptops e desktops [IEEE Std 11073-00103 2012].
E utilizada também para o carregamento da baterias de eletrdnicos e smartphones. Essa
tecnologia € usada com DPS quando o uso de uma tecnologia sem fio ndo é vidvel por
motivos técnicos ou por razdes de usabilidade. Uma tecnologia muito comum para DPS
€ WPAN ou WLAN. Dispositivos pequenos e de baixa poténcia utilizam essa tecnologia
para curtas distincia, por exemplo, dentro de uma quarto ou prédio.

Ja o uso de TCP, UDP e IP sobre uma rede LAN ou WLAN ¢é realizado por dis-
positivos de saide que requerem transferéncias de volumes maiores de dados. Esses dis-
positivos geralmente possuem fontes de energia fixa. Por fim, a tecnologia RFID € usada
para fins de identificacdo. Pacientes que permanecem em hospitais por dias ou semanas
podem usar pulseiras que facilitam sua identificacao.

4.4.4. Seguranca

Dentro do contexto de comunica¢do de DPS, a seguranca € bastante importante, pois
informacdes médicas sdo consideradas altamente sensiveis. Protecao adequada para estas
informacdes sdo necessdrias tanto para a troca de dados entre agentes e gerenciadores,
quanto para a transmissdo pela Internet. Entretanto, até o momento, a familia de normas
11073 ndo prové métodos que garantem a seguranca. Ela assume que essa protecdo €
garantida por outras tecnologias.

Quatro principios centrais regem a seguranca da informacao em DPS: confidenci-
alidade, integridade, disponibilidade e repudio.

Confidencialidade é definida pela ISO como “assegurar que a informacgdo seja
acessivel apenas aqueles que possuem autoriza¢ao”. Dentro do contexto de satide, uma
quebra de confidencialidade pode ocorrer quando uma “escuta” ou vazamento de infor-
macao ocorre entre o agente e o gerenciador.

Integridade significa que um dado ndo pode ser modificado ou apagado sem auto-
rizacdo. Um virus, por exemplo, pode quebrar a integridade dos dados no sistema de um
agente ou gerenciador. Verificar se os dados vieram do remetente certo e ndao de alguém
que pretende se passar pela fonte ou garantir que os dados originais alcancem o destino
sem alteracdes sdo também questdes inerentes a integridade dos dados.

Disponibilidade, em seguranca da informacdo, significa que a informacao deve
estar disponivel quando necessdria. Assim, os sistemas que armazenam, processam €
protegem e os canais de comunicacao usados para acessar os dados devem estar funcio-
nando corretamente e de forma confidvel.

Repudio, neste contexto, significa ter clareza de como o processo de obtencao dos
dados foi realizado. Por exemplo, em um hospital, ter conhecimento da enfermeira que
realizou uma medig¢do e qual aparelho foi utilizado, € de suma importancia, portanto, todo
esse processo deve ser registrado.

Garantir a seguranca fisica dos aparelhos € outro ponto critico quando se trata de
aparelhos para a saide. Agentes podem ser roubados e trocados por outros, os quais po-
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dem fornecer dados erroneos para a decisao médica. Outros problemas, como canal ndo
confinado (conexao sem fio entre agentes e gerenciadores), uso indevido dos gerenciado-
res (pessoas ndo autorizadas acessam informagdes nos smartphones ou desktops) e a nao
protecdo dos dados nos centros especializados, sdo outras questoes criticas de seguranca
da informagdo na saudde.

4.5. Desafios e Perspectivas

As proximas subsecoes tratam dos principais desafios para o desenvolvimento de WBAN:Ss,
que estdo relacionados, principalmente, a questdes de projeto da camada MAC, propa-
gacdo do sinal, minimizacdo do consumo de energia e coexisténcia com outras redes
operando na mesma faixa de frequéncia. Ao final, prospeccoes de estudos futuros sao
apresentadas.

4.5.1. Desafios Relacionados ao Projeto da Camada MAC

O padrao IEEE 802.15.6 define o0 mecanismo de acesso ao meio e os requisitos bdsicos
para a interoperabilidade entre dispositivos que operam em WBANSs. No entanto, muitos
problemas relacionados a camada MAC permanecem ainda sem solugdo padronizada. Um
desses problemas esté relacionado a mobilidade do corpo, que pode ocasionar alteracdes
na topologia e densidade da rede. Além disso, o protocolo MAC deve suportar varias
redes WBAN operando simultaneamente em diferentes aplicacdes.

A confiabilidade na entrega dos dados também € um dos requisitos mais impor-
tantes. Tendo esta questdo em vista, o padrdo permite o uso de algumas técnicas para
minimizar a interferéncia como, por exemplo, o salto de frequéncia dindmico e a trans-
missdo de beacon com intervalos variados conhecidos para cada periodo. Além disso,
permite o uso de retransmissores em cendrios nos quais a confiabilidade nio € possivel
através de uma topologia de um salto [Boulis et al. 2012].

Outra preocupacdo estd relacionada a eficiéncia energética do protocolo MAC.
Um dos principais desafios € satisfazer os requisitos de vazao e atraso, que podem variar
no tempo, para diferentes tipos de aplicagdes. Outro desafio € o fornecimento de sincro-
nizacao do ciclo de trabalho (duty cycle) de sensores com diferentes requisitos de trafego
e consumo de energia. A Subse¢do 4.5.3 abordara essa questdo em detalhes.

A provisdo de QoS (Quality of Service) pela camada MAC também é um dos
desafios atuais. O objetivo é permitir que aplicagdes que trabalham com altas taxas de
amostragem transmitam dados conforme necessdrio ou com um atraso maximo limitado.
Desta forma, sdo necessdrios mecanismos eficientes de confirmacao de entrega (Ackno-
wledgements), retransmissao, deteccdo e corregdo de erros. Exemplos de aplicacdes que
exigem QoS sdo as de emergéncia, que necessitam transmitir dados criticos para a sobre-
vivéncia. As solugdes de QoS devem ser de baixa complexidade e escaldveis, e também
devem prover suporte a diferentes demandas por parte das aplicacdes. Além disso, devem
suportar dispositivos plug and play e fornecer conectividade sem interrupg¢ao, incluindo
a migracdo entre redes diferentes (handoff ou roaming). Alguns exemplos de requisitos
para aplicacdes em tempo real, como as de emergéncia ou de alarmes, sdo taxas de erro
de bit entre 10710 ¢ 10713 ¢; laténcia entre 10ms — 250 ms [Hanson et al. 2009].
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4.5.2. Desafios Relacionados ao Meio de Transmissao

Tendo em vista que a comunicacao entre dispositivos WBAN deve ocorrer dentro ou nos
arredores do corpo humano, um conhecimento profundo sobre estes meios de transmissao
e propagacao de sinais € necessdrio para que o desempenho dos protocolos desenvolvi-
dos seja previsto e aprimorado. Os possiveis canais de comunica¢do podem envolver a
transmissao entre os dispositivos localizados dentro, sobre e fora do corpo.

O corpo humano representa um ambiente de propagacdo complexo para sinais ele-
tromagnéticos por possuir tecidos com diferentes propriedades elétricas e estrutura mével
complexa. Diversos trabalhos encontrados na literatura caracterizam o canal de comuni-
cacdo WBAN de acordo com diferentes configuracdes, como a posi¢do dos dispositivos
no corpo, a banda de operacdo da WBAN, e diferentes condi¢des de propagacao ocasio-
nadas pela movimenta¢ao do corpo e do ambiente ao seu redor.

A caracterizacao do canal pode ser realizada através do uso de diferentes metodo-
logias. Uma delas € a descricao tedrica do fendmeno de propagacao eletromagnética do
sinal utilizando-se modelos acurados. O objetivo da modelagem € descrever, com deta-
lhes, aspectos especificos da propagacao, considerando a influéncia da estrutura corporal
e do padrdo de irradiacdo da antena utilizada.

Em certos casos, como na comunicagdo sobre o corpo, os objetos presentes no
entorno do corpo também deverao ser considerados na modelagem, tendo em vista que o
sinal pode ser espalhado e/ou refletido por eles. Desta forma, a caracterizacdo do canal
pode ser dividida em duas partes: 1) a parte relativa ao corpo humano em si e; 2) a
parte relativa ao ambiente em seu entorno. Entretanto, considerar detalhes profundos do
ambiente ndo € computacionalmente vidvel. Para superar esta questdo, os autores em
[Nechayev and Hall 2008] propdem a utilizacdo do modelo de tracado de raios (ray-
tracing model), que é amplamente utilizado para modelagem de ambientes indoor.

A caracterizag¢do do canal também pode ser realizada através da obtencdo de da-
dos empiricos e tratamento estatistico para elaboracdo de modelos. Entretanto, para uma
caracterizacdo acurada, dados devem ser obtidos considerando-se diferentes fontes de
variabilidade do sinal, como diferentes formatos de corpo, ambientes, posicdo dos dispo-
sitivos, € movimenta¢cdao humana. Os autores em [D’Errico and Ouvry 2010] demonstram
que a localizacdo dos nés em conjunto com a movimentacdo do corpo apresentam im-
pacto forte nas caracteristicas do canal. Por exemplo, conforme uma pessoa caminha,
caso os sensores estejam localizados nos bragos, o corpo podera obstruir a comunicagdo
em determinados momentos devido a sua movimentagao, ocasionando uma variagao lenta
e periodica no sinal.

O trabalho de [Hidmadldinen et al. 2011] relata que a propagacdo também € in-
fluenciada pela idade, sexo e implantes de cada pessoa. Além desta variacdo, existe o
desvanecimento rapido (fast-fading), que € ocasionado pela propagacdo multicaminho do
sinal difratado e refletido pelo corpo e pelo ambiente. Em [Cavallari et al. 2012], os au-
tores alertam que esta variabilidade do canal afeta fortemente o desempenho de uma rede
IEEE 802.15.4. Os resultados obtidos empiricamente foram compativeis com os obtidos a
partir de simulacdes do canal apresentadas em [Buratti et al. 2011] e [Rosini et al. 2012].
Desta forma, € importante que o desenvolvimento e avaliagdo de protocolos MAC e de
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roteamento sejam realizados considerando-se uma caracterizacdo acurada do canal para
que resultados realisticos possam ser obtidos.

O desenvolvimento da antena a ser utilizada também é um desafio devido a certas
limitacdes de formato, tamanho e tipo de material. As restricdes de formato e tamanho
sdo relativas ao local do corpo no qual o sensor serd instalado ou vestido. Por exemplo, é
interessante que o nd possa ser instalado ou substituido em certos locais do corpo sem a
necessidade de cirurgias. Desta forma, o caminho percorrido para levar o n6 até sua posi-
cdo dentro do corpo, além de sua posicao final, irdo ditar suas medidas. Além de medidas
limitadas, o material utilizado para a confec¢do do dispositivo deverd ser biocompativel
€ ndo corrosivo, como o titanio ou a platina. Antenas construidas com esses materiais
apresentam padroes de irradiacdo diferentes das construidas comumente com cobre. Os
dispositivos também deverao ser resistentes aos padrdoes de movimentagdo do corpo para
que ndo sejam danificados.

4.5.3. Desafios Relacionados ao Consumo de Energia

Os dispositivos WBAN poderao ser instalados dentro do corpo, tornando-se de dificil
acesso para a realizacdo de processos de manutenc¢do, como a troca ou recarga da bateria.
Tendo em vista que a manutencdo pode exigir a realizacdo de cirurgia, € interessante que
seja realizada com baixa frequéncia. Portanto, € necessario que a vida ttil da bateria de
um dispositivo WBAN seja a mais longa possivel.

Conforme relata a literatura, diversas sdo as fontes que contribuem para o consumo
ineficiente da energia. Algumas delas sdo: colisdes, recebimento de quadros que nio sdo
lteis para o né em questdo e aguardar pelo recebimento de quadros com o radio ligado
quando o canal estd ocioso. Estas fontes sdo comuns quando o mecanismo de controle de
acesso ao meio utilizado € baseado em contencdo, como o0 CSMA/CA. Porém, podem ser
desconsideradas caso opte-se pela utilizagdo de gerenciamento centralizado para envio de
trafego, como o TDMA. Entretanto, este ultimo possui a desvantagem de necessitar de
sincronizagdo periddica entre nds, 0 que novamente ocasiona consumo energético.

Os padrdes IEEE 802.15.6 e 802.15.4 apresentam diferentes mecanismos de acesso
ao meio e, portanto, o consumo de energia também € diferenciado. Devido ao fato de o
sensoriamento no 802.15.6 ser sempre realizado antes de o contador de backoff ser de-
crementado, este padrdo apresenta maior consumo energético em relacao ao 802.15.4, no
qual a fase de sensoriamento dura apenas dois periodos de backoff quando o contador
chega ao valor zero. Entretanto, no padrdao mais recente, a probabilidade de sucesso de
transmissao de um pacote € maior em relacdo a encontrada no padrdo anterior porque
os dispositivos possuem um conhecimento mais profundo sobre o estado do canal. Em
termos de consumo de energia, o padrao IEEE802.15.6 Slotted Aloha é considerado prefe-
rivel porque ndo utiliza fase de escuta ao meio. Entretanto, apresenta maior probabilidade
de colisdo. Este compromisso deve ser avaliado e levado em considera¢do no decorrer do
projeto da camada MAC [Cavallari et al. 2014].

O problema do consumo de energia pode ser superado através do desenvolvimento
de camadas PHY e MAC energeticamente eficientes. Uma das abordagens para o pro-
blema € reduzir o ciclo de trabalho (duty cycle) do radio. Uma solugao estudada € a utili-
zacdo do Low Power Listening (LPL), também conhecido por Preamble Sampling. Nesta
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técnica, os dispositivos economizam energia ao alternar o estado do ridio entre ligado e
desligado. Os nds que nao desejam transmitir dados devem acordar de forma assincrona
com determinada periodicidade para verificar se existem dados sendo transmitidos para
ele. Caso ndo exista, eles voltam a dormir. Os nds que desejam transmitir, devem verificar
se 0 meio esta vazio e a seguir enviar um preambulo. Foi verificado [Buettner et al. 2006]
que o envio de diversos preAmbulos pequenos gera maior economia de energia em relacdo
ao envio de apenas um preambulo longo. Entre cada preambulo curto, existe um intervalo
para que ACKs sejam transmitidos. Estes preambulos sdo enviados por, pelo menos, um
ciclo de sono para que todos os nds possam acordar e receber pelo menos um deles. Apds
o envio dos predmbulos, os dados sdo enviados. Apenas os nds listados como destino e
que receberem o predmbulo deverdo permanecer acordados para receber os dados. Em
[Van Dam and Langendoen 2003], os autores conseguiram uma economia de energia de
até 98% utilizando esta técnica para aplicacdes que ndo demandam atrasos baixos nem
altas taxas de trafego como, por exemplo, alarmes de emergéncia. Ja para aplicagdOes
com demanda de menor atraso, como streaming de dudio, a economia de energia decai
significativamente e a sobrecarga aumenta devido ao envio de preambulos.

Outra opg¢do para a otimiza¢do do consumo de energia € o uso da técnica de co-
dificacdo de rede [Movassaghi et al. 2013c], na qual as mensagens que chegam em um
retransmissor sdo combinadas em uma Unica mensagem enviada em um tunico slot de
tempo, reduzindo o nimero de transmissdes por no.

4.5.4. Desafios Relacionados a Coexisténcia de WBANS

Uma das bandas de frequéncias nas quais WBANSs operam € a banda industrial, cientifica
e médica (ISM, do inglés Industrial, Scientific and Medical). Esta banda € comparti-
lhada por varias tecnologias, como IEEE 802.11 (Wi-Fi), IEEE 802.15.1 (Bluetooth) e
IEEE 802.15.4 (ZigBee). Por coexistirem na mesma faixa de frequéncia, essas tecnolo-
gias podem causar interferéncia entre si, afetando as WBANSs. Por isso, é importante que
solugdes que garantam a coexisténcia das WBANs com estas outras tecnologias sejam
utilizadas. Este problema necessita de investigacao mais profunda pela comunidade cien-
tifica, tendo em vista que os padrdes citados nao incorporaram solugdes especificamente
voltadas para tal. Redes como as IEEE 802.11, por operarem com poténcia mais elevada
em relacio a WBANSs e serem amplamente empregadas, devem ser foco de avaliacio da
coexisténcia.

Trabalhos como o de [Francisco et al. 2009] e [Chen and Pomalaza-Raez 2009]
relatam o aumento da taxa de perda de pacotes em redes IEEE 802.15.4 na presenca de
redes IEEE 802.11. Os ambientes avaliados experimentalmente incluem um quarto em
um hospital e outro em um apartamento. Em [Huo et al. 2009], os autores verificam o im-
pacto do uso de um forno de microondas e concluem que a interferéncia € negligenciavel
para distancias superiores a 2 metros.

Em [Hernandez and Miura 2012] os autores avaliam a coexisténcia de WBANSs
IEEE 802.15.6 e IEEE 802.15.4a em UWB e mostram que a taxa de erro de bits de uma
rede 802.15.6 ndo € afetada pela coexisténcia com outra rede da mesma tecnologia, ou
uma rede 802.15.4a, caso o nivel de sinal do trafego desejado esteja acima de -30 dBm.
Em caso contrario, uma degradacio severa da qualidade da comunicagdo pode ser notada.
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Em [Torabi and Leung 2012], é apresentada uma proposta com abordagem base-
ada na centralizacdo do mecanismo de acesso a0 meio que emprega sensoriamento cogni-
tivo do espectro. Resultados mostram uma vazao quatro vezes melhor para redes 802.15.4
na presenga de redes 802.11. O padrao Bluetooth LE € tido como o mais cooperativo na
banda ISM de 2.4GHz por utilizar a técnica de salto em frequéncias. Esta técnica foi
adotada também em novas versdes dos padroes 802.15.4 (a 802.15.4e) para aprimorar a
robustez na rede na presencga de interferéncia.

4.5.4.1. Radio Cognitivo em WBANs

A tecnologia de radio cognitivo (CR, do inglés Cognitive Radio) pode ser implemen-
tada em WBANS para reduzir a interferéncia causada pela coexisténcia, além de ocasio-
nar o uso mais flexivel e eficiente do espectro radioelétrico, ja que permite que usudrios
nao licenciados (SU, do inglés Secondary Users) acessem o espectro de radio desde que
nao ocasionem interferéncia prejudicial aos usudrios licenciados (PU, do inglés Primary
Users). Isso é possivel porque radios cognitivos, inteligentemente, adaptam seus parame-
tros de radio de acordo com critérios de aprendizado predefinidos, selecionando a melhor
frequéncia para operagdo e as configuracdes de transmissdo. As principais funcdes de
CR, que sio realizadas pelas camadas PHY e MAC, sdo detecc¢io de espectro, acesso ao
espectro e compartilhamento de espectro.

As WBANS habilitadas com CR, conhecidas como CRWBAN (do inglés Cogni-
tive Radio Wirelees Body Area Network), apresentam os seguintes desafios: (1) Acesso ao
espectro buscando evitar que os SUs ocasionem colisoes e interferéncia aos PUs. (2) Efi-
ciéncia energética buscando reduzir o desperdicio de energia ocasionado, principalmente,
por colisdes, overhearing, sobrecarga de pacotes, flutuacdo de trafego e escuta ociosa.
(3) Deteccao oportunista por parte dos SUs, que deverdo supervisionar o espectro sem-
pre que possivel, mantendo uma lista de canais vazios. (4) Decisdo otimizada de uso do
espectro, que deverd ser tomada a partir de dados obtidos utilizando-se tempo e energia
minimos. Vdrias técnicas e métodos podem ser aplicados para os processos de apren-
dizagem e tomada de decis@o, dentre eles: a computacdo evolutiva; a légica difusa; e o
processo de decisao de Markov. (5) Desenho Cross-Layer, onde a deteccdo do espectro
¢ realizada pelas camadas PHY e MAC, mas a gestao do espectro (como a tomada de
decisdo do espectro, o agendamento e a alocacdo do canal) pode estar relacionada a todas
as outras camadas de rede. Portanto, diferentes camadas da pilha de protocolos devem ser
coordenadas [Bhandari and Moh 2015].

Outros desafios relacionados a implementagdo de CR em WBAN, que também
estdo estritamente relacionados aos desafios proprios de WBAN sdo seguranga, privaci-
dade, consumo de energia e QoS. Segundo [Bhandari and Moh 2015], os desafios mais
importantes a serem abordados sdo: (1) Implementacdo de CR - Implementar capacidades
cognitivas (aprender, detectar e adaptar) nos nds sensores vai incorrer em maior cConsumo
de energia. Também, os usudrios secundarios devem alternar suas respectivas frequéncias
de canais e poténcias de transmissio de acordo com o tipo de rede operacional. E ne-
cessdrio se determinar um ponto adequado na relacdo custo-beneficio na implementagao
CRWBAN. E vidvel uma arquitetura na qual a CR esteja implementada somente no né co-

190



Anais da 372 JAI — Jornadas de Atualizagcdo em Informatica

letor (sink), que apresenta menos restricdes energéticas. (2) Consumo de energia - Como
jé € conhecido que os sensores CRWBAN sao dispositivos com restri¢do de energia, além
da energia necessdria para operacdes de rede normais (como descoberta de rotas, trans-
missdo/recepcdo de pacotes de dados e processamento de dados), esses sensores também
precisam de energia para deteccdo de espectro, negociacdo de canal e frequente transfe-
réncia de espectro. (3) Melhorar a QoS - O suporte a QoS € uma questdao desafiadora
devido as restri¢des de recursos das CRWBAN. Embora os requisitos de QoS variem de
acordo com a aplicac@o e o ambiente operacional, € necessdrio garantir sempre. Outro
desafio em CRWBAN ¢€ proteger os direitos dos PUs, pois a comunica¢do dos PUs deve
ser livre de interferéncias de SUs.

4.5.4.2. Protocolos MAC para CRWBAN

Na literatura, podem ser encontradas vdrias propostas de protocolos MAC para CRW-
BANSs. O trabalho de [Bhandari and Moh 2015] apresenta alguns protocolos que consi-
deram o uso de CR em WBAN.

No protocolo CR-MAC apresentado em [Ali et al. 2010], as informagdes de saide
sdo classificadas em criticas, moderadamente urgentes e nao criticas, para isso utilizam-se
respectivamente trés niveis de poténcia de transmissdo P1, P2 e P3, onde P1 < P2 <P3. O
trafego critico tem a maior prioridade, e o traifego moderadamente urgente tem o segundo
maior. CR-MAC tem a vantagem de que garanta QoS para cada tipo de informacdo. Além
disso, oferece alto rendimento, baixa taxa de colis@o e baixo consumo energético.

No protocolo DCAA-MAC (Dynamic Channel Adjustable Asynchronous Cogni-
tive Radio MAC) [Lee et al. 2011], cada né varre e seleciona um canal com as melhores
condicdes, por exemplo, baixa relagdo sinal-ruido (SNR - Signal-to-Noise Ratio). Depois
cada n6 na rede vai dormir e acorda periodicamente e de forma independente. Um né pri-
meiro envia um preambulo; entdo, depois de receber a mensagem de confirmacdo (ACK -
Acknowledgement) do n6 de destino, ele envia os pacotes de dados. No lado do receptor,
o receptor detecta o preambulo e permanece despertado para receber os dados. Uma vez
que a transmissdo esteja completa, os nds remetente e receptor passam para o modo de
suspensdo. Se o no detecta interferéncia (ruido ou um PU) em seu canal, ele muda para
outro canal disponivel para comunicacdo efetiva. Este protocolo tem uma capacidade de
comutacdo de canal rdpida, gragas a isso, oferece baixa laténcia, eficiéncia energética, e
ndo precisa de sincronizacao das WBANSs. Além disso, prové protecdao de PUs e QoS.

C-RICER (Cognitive-Receiver Initiated Cycled Receiver) [Nhan et al. 2014] é
um protocolo projetado para WBAN em ambientes de alta interferéncia. O C-RICER
ajusta a frequéncia do canal e a poténcia de transmissdo para reduzir a interferéncia e
o consumo de energia. O objetivo principal da aplicagdo de CR é manter o SNR para
troca de dados e superar as desvantagens da alta interferéncia coexistente em WBAN.
Para reduzir a energia de deteccdo, o coordenador do C-RICER detecta periodicamente
interferéncia apenas no canal de trabalho. Com este protocolo, alcanga-se baixa taxa de
colisdo e baixo consumo energético.
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4.5.5. Perspectivas para o Futuro

Com relagdo ao problema de modelagem de canal nas WBANSs, ha uma necessidade de
estudos mais aprofundados envolvendo cendrios fora do corpo e B2B (Body-to-Body),
que ndo possuem um modelo amplamente aceito. No cendrio B2B, a comunicacdo ocorre
entre os nds do corpo localizados em diferentes sujeitos humanos. Dada a dificuldade de
se realizar testes experimentais comparativos, a criacdo de um ambiente de testes aberto
a comunidade cientifica € essencial para que as solugdes sejam testadas e comparadas.

Em relacdo ao uso de antenas, para melhor avaliacdo da propagagdo do sinal,
trabalhos futuros devem fornecer resultados incluindo e excluindo os efeitos dos padrdes
de radiagdo da antena utilizada.

Em relacdo a topologia da rede, considerando-se a tendéncia para a criacdo de
SoCs (System on a Chip) cada vez menores e mais eficientes em termos energéticos,
espera-se que as WBANSs sejam compostas por centenas de nds. Neste cendrio, o uso de
topologias com multiplos saltos torna-se interessante, trazendo a necessidade do desen-
volvimento de protocolos de roteamento especificos para essas redes.

Em relacdo a propagacdo dentro e fora do corpo humano, o uso de redes hibridas
moleculares/RF [Akyildiz et al. 2008] é promissor para o futuro das WBANs. Apesar
de a tecnologia estar ainda em um estdgio inicial de desenvolvimento, por ela apresentar
muitos beneficios, espera-se que seja desenvolvida rapidamente.

4.6. Consideracoes Finais

WBAN € uma tecnologia promissora que permite o desenvolvimento de novas aplicagdes
relacionadas a saude podendo mudar nosso estilo de vida em um futuro préximo. Desen-
volvimento e padronizacio nessa drea devem ser guiados por pesquisas solidas, uma vez
que esse tipo de rede interage diretamente com o corpo humano.

Este trabalho apresentou uma visao geral de WBANS, discutindo diversos exem-
plos de sensores e atuadores que podem se comportar como nds da rede. Os requisitos de
comunicacao em termos de taxa de bits, atraso e taxa de erros foram apresentados. Além
disso, questdes importantes relacionadas a saide humana e seguranca foram comentadas.

Padrdes e solugdes para comunicacdo em WBANs foram enderecados, realgando
uma série de propostas encontradas na literatura, incluindo o padrio emergente IEEE
802.15.6. A familia de normas IEEE 11073 também foi apresentada, pois especifica pa-
drdes para o desenvolvimento de dispositivos pessoais de saide, que devem ser interope-
rdveis com sensores e atuadores que compdem as WBAN:Ss.

Desafios de pesquisa e perspectivas futuras também foram apontadas, mostrando
que WBAN € um tépico promissor para trabalhos futuros na drea de computacao e tele-
comunicacoes.
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